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(57) Abstract: A method (400) for providing a communication link in an ITS network (230) is described. The ITS network (230)
comprises a first ITS station (201) and a second ITS station (202) that can interchange data via an ITS communication link (212).
The method (400) involves ascertainment (401), by the first ITS station (201), of the ability of the second ITS station (202) to
provide other ITS stations (201, 203) of the ITS network (230) with a WAN communication link to a communication partner (221,
223) outside the ITS network (230) via a WAN network (211). Furthermore, the method (400) comprises set-up (402), by the second
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ITS network (230) via the WAN network (211).
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Es wird ein Verfahren (400) zur Bereitstellung einer Kommunikationsverbindung in einem ITS Netzwerk (230) beschrieben. Das
ITS Netzwerk (230) umfasst eine erste ITS Station (201) und eine zweite ITS Station (202), die {iiber eine ITS
Kommunikationsverbindung (212) Daten austauschen kénnen. Das Verfahren (400) umfasst, das Ermitteln (401), durch die erste
ITS Station (201), dass die zweite ITS Station (202) befdhigt ist, fiir andere ITS Stationen (201, 203) des ITS Netzwerkes (230)
iiber ein WAN Netzwerk (211) eine WAN Kommunikationsverbindung mit einem Kommunikationspartner (221, 223) auflerhalb
des ITS Netzwerks (230) bereitzustellen. Aulerdem umfasst das Verfahren (400) das Autbauen (402), durch die zweite ITS
Station (202), einer WAN Kommunikationsverbindung zwischen der ersten ITS Station (201) und einem Kommunikationspartner
(221) auferhalb des ITS Netzwerks (230) iiber das WAN Netzwerk (211).
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Verfahren zur Bereitstellung von Kommunikationsressourcen in

intelligenten Transportsystemen

Die Erfindung betrifft das technische Gebiet der , Intelligent Transportation
Systems® (ITS), d.h. das technische Gebiet intelligenter Transportsysteme.
Insbesondere betrifft die Erfindung die effiziente Bereitstellung von Zertifikaten

in intelligenten Transportsystemen

Derzeit werden im Rahmen diverser Initiativen zum Thema "Intelligent
Transportation Systems* (ITS) u.a. bei den Européischen
Standardisierungsbehorden ETSI und CEN, sowie in den USA bei ISO, SAE und
IEEE Kommunikationsprotokolle und kooperative Sicherheitsanwendungen
standardisiert, die zukiinftig ein Fahrzeughersteller-tibergreifendes, kooperatives,
und nach Moglichkeit unfallfreies Fahren ermoglichen sollen. Die adressierten
Sicherheitsanwendungen, sowie die zugehorigen Ubertragungsprotokolle und
Datenformate sind u.a. in dem ETSI Standard EN 302 637 bzw. in dem SAE
Standard SAEJ2735 dokumentiert. So wird in dem Standard EN 302 637-2 z.B.
eine sogenannte kooperative Bekanntmachungsnachricht (die sogenannte
Cooperative Awareness Message, CAM) definiert, welche in periodischen
Abstédnden von einer ITS Station (z.B. von einem Fahrzeug) gesendet wird, um
andere ITS Stationen (z.B. andere Fahrzeuge) in der Umgebung Uiber ausgewahlte
Informationen (z.B. Geschwindigkeit, Beschleunigung und/oder Position) der
sendenden ITS Station zu informieren. Die zwischen den ITS Stationen, z.B.
anhand von CAM-Nachrichten, ausgetauschten Informationen kénnen in den
jeweiligen ITS Stationen dazu verwendet werden, Kollisionsgefahren zu erkennen

und ggf. geeignete GegenmalBnahmen (z.B. Warnhinweise) einzuleiten.
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Um die Authentizitét einer von einer ITS Station ausgesendeten Nachricht priifen
zu konnen, kann eine Nachricht mit einem Zertifikat und einer dazu passenden
Unterschrift versehen werden. Eine aussendende ITS Station muss zu diesem
Zweck ein digitales Zertifikat (z.B. gemal3 dem Standard X.509) von einer
geeigneten Zertifikats-Stelle (z.B. von einem geeigneten Backend-Server)
beziehen. Ein solches digitales Zertifikat wird in diesem Dokument als ITS

Zertifikat bezeichnet und hat z.B. eine in ETSI TS 103 097 spezifizierte Form.

Das vorliegende Dokument befasst sich mit der technischen Aufgabe, Verfahren
(sowie entsprechende Systeme bzw. Steuereinheiten) bereitzustellen, welche u.a.
den effizienten und zuverlassigen Bezug von einem digitalen Zertifikat durch eine

ITS Station ermoglichen.

Die Aufgabe wird durch die unabhingigen Anspriiche gelost. Vorteilhafte

Ausfithrungsformen werden u.a. in den abhéngigen Anspriichen beschrieben.

GemaiB einem Aspekt wird ein Verfahren zur Bereitstellung einer
Kommunikationsverbindung in einem ITS Netzwerk beschrieben, wobei das ITS
Netzwerk eine erste ITS Station und eine zweite ITS Station umfasst, die iiber
eine ITS Kommunikationsverbindung Daten austauschen konnen. Bei der ITS
Kommunikationsverbindung zwischen der ersten ITS Station und der zweiten ITS
Station kann es sich um eine direkte oder indirekte Ad-Hoc Verbindung handeln.
Eine derartige Ad-Hoc Verbindung wird typischerweise bei Bedarf aufgebaut, um
Daten von der ersten ITS Station an die zweite ITS Station zu Uibertragen oder
umgekehrt. Desweiteren konnen sich die an der Ad-Hoc Verbindung beteiligten
Netzwerk-Komponenten quasi-kontinuierlich dndern. In entsprechender Weise
handelt es sich bei dem ITS Netzwerk typischerweise um ein Ad-Hoc Netzwerk.
Ein solches Ad-Hoc Netzwerk weist insbesondere aufgrund der Mobilitdt von
einzelnen ITS Stationen typischerweise eine sich quasi-kontinuierlich déndernde

Menge von ITS Stationen auf.
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Das Verfahren umfasst das Ermitteln, durch die erste ITS Station, dass die zweite
ITS Station beféhigt ist, fiir andere ITS Stationen des ITS Netzwerkes iiber ein
WAN (Wide Area Network) Netzwerk eine WAN Kommunikationsverbindung
mit einem Kommunikationspartner auf3erhalb des ITS Netzwerks bereitzustellen.
Mit anderen Worten, die zweite ITS Station kann die Fahigkeit aufweisen, als
Proxy fiir andere ITS Stationen des ITS Netzwerkes aufzutreten. AuBBerdem
umfasst das Verfahren das Aufbauen, durch die zweite ITS Station, einer WAN
Kommunikationsverbindung zwischen der ersten ITS Station und einem

Kommunikationspartner auBBerhalb des ITS Netzwerks tiber das WAN Netzwerk.

GemaiB einem weiteren Aspekt wird eine Steuereinheit fiir eine erste ITS Station
beschrieben, wobei die Steuereinheit eingerichtet ist, zu ermitteln, dass die erste
ITS Station Teil eines ITS Netzwerkes ist, welches auch eine zweite ITS Station
umfasst, mit der die erste ITS Station Daten iiber eine ITS
Kommunikationsverbindung austauschen kann. Desweiteren ist die Steuereinheit
eingerichtet, zu ermitteln, dass die zweite ITS Station befihigt ist, fr andere ITS
Stationen des ITS Netzwerkes tiber ein WAN Netzwerk eine WAN
Kommunikationsverbindung mit einem Kommunikationspartner au3erhalb des
ITS Netzwerks bereitzustellen. Au3erdem ist die Steuereinheit eingerichtet, die
zweite ITS Station zu veranlassen, eine WAN Kommunikationsverbindung
zwischen der ersten ITS Station und einem Kommunikationspartner aul3erhalb des

ITS Netzwerks uber das WAN Netzwerk aufzubauen.

GemaiB einem weiteren Aspekt wird eine Steuereinheit fiir eine zweite ITS Station
beschrieben. Die Steuereinheit ist eingerichtet, zu ermitteln, dass die zweite ITS
Station Teil eines ITS Netzwerkes ist, welches auch eine erste ITS Station
umfasst, mit der die zweite ITS Station Daten Gber eine ITS
Kommunikationsverbindung austauschen kann. AuBBerdem ist die Steuereinheit
eingerichtet, der ersten ITS Station anzuzeigen, dass die zweite ITS Station
befihigt ist, fiir andere ITS Stationen des ITS Netzwerkes iiber ein WAN

Netzwerk eine WAN Kommunikationsverbindung mit einem
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Kommunikationspartner aul3erhalb des ITS Netzwerks bereitzustellen.
Desweiteren ist die Steuereinheit eingerichtet, auf Anfrage durch die erste ITS
Station, eine WAN Kommunikationsverbindung zwischen der ersten ITS Station
und einem Kommunikationspartner auf3erhalb des ITS Netzwerks iiber das WAN

Netzwerk aufzubauen.

GemaB einem weiteren Aspekt wird ein Fahrzeug (z.B. ein Personenkraftwagen,
ein Lastkraftwagen oder ein Motorrad) beschrieben, das eine in diesem Dokument
beschriebene Steuereinheit umfasst, und damit als ITS Station in einem ITS

Netzwerk agieren kann.

Gemal einem weiteren Aspekt wird ein Software (SW) Programm beschrieben.
Das SW Programm kann eingerichtet werden, um auf einem Prozessor (z.B. auf
einer Steuereinheit) ausgefiihrt zu werden, und um dadurch ein in diesem

Dokument beschriebenes Verfahren auszufiihren.

Gemal einem weiteren Aspekt wird ein Speichermedium beschrieben. Das
Speichermedium kann ein SW Programm umfassen, welches eingerichtet ist, um
auf einem Prozessor ausgefiihrt zu werden, und um dadurch ein in diesem

Dokument beschriebenes Verfahren auszufiihren.

Es ist zu beachten, dass die in diesem Dokument beschriebenen Verfahren,
Vorrichtungen und Systeme sowohl alleine, als auch in Kombination mit anderen
in diesem Dokument beschriebenen Verfahren, Vorrichtungen und Systemen
verwendet werden konnen. Desweiteren konnen jegliche Aspekte der in diesem
Dokument beschriebenen Verfahren, Vorrichtung und Systemen in vielfaltiger
Weise miteinander kombiniert werden. Insbesondere kénnen die Merkmale der

Anspriiche in vielfaltiger Weise miteinander kombiniert werden.

Im Weiteren wird die Erfindung anhand von Ausfithrungsbeispielen ndher

beschrieben. Dabei zeigen
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Figur 1 einen beispielhaften Aufbau einer ITS Station;

Figur 2 ein beispielhaftes System von ITS Stationen;

Figur 3 einen beispielhaften Kommunikationsverlauf zwischen ITS Stationen; und
Figur 4 ein Ablaufdiagramm eines beispielhaften Verfahrens zum Bereitstellung

von Kommunikationsressourcen in einem ITS Netzwerk.

Wie eingangs dargelegt, befasst sich das vorliegende Dokument mit der
Bereitstellung von Kommunikationsressourcen in einem ITS Netzwerk.
Insbesondere befasst sich das vorliegende Dokument mit dem effizienten und
zuverlédssigen Bezug eines digitalen Zertifikats (insbesondere eines Zertifikats

gemdl3 ETSI TS 103 097) durch eine ITS Station in einem ITS Netzwerk.

Fig. 1 zeigt eine beispielhafte ITS Station 100 (z.B. ein Kraftfahrzeug,
insbesondere ein StraBenfahrzeug). Die ITS Station 100 umfasst eine
Kommunikationseinheit 120, welche eingerichtet ist, eine Fahrzeug-
Kooperations-Nachricht tiber eine Antenne 121 in ein ITS Netzwerk (auch als
V2X Netzwerk bezeichnet) zu versenden und/oder eine Fahrzeug-Kooperations-
Nachricht tiber die Antenne 121 von dem ITS Netzwerk zu empfangen. Dazu
kann die Kommunikationseinheit 120 einen geeigneten drahtlosen
Ubertragungsweg (z.B. eine Wireless Local Area Network-, WLAN, Verbindung)
verwenden. Insbesondere kann das fiir ITS Kommunikation spezifizierte WLAN
gemil dem IEEE 802.11p Standard verwendet werden. Desweiteren ist
vorgesehen, ITS Netzwerke im SGHz Bereich zu betreiben (siehe z.B. ETSI ES
202 663, ETSI TS 102 687 und ETSI TS 102 792). Diese Netzwerke werden
typischerweise als ITS G5 Netzwerke bezeichnet. Es konnen somit zwischen den
ITS Stationen eines ITS Netzwerkes ITS Kommunikationsverbindungen (z.B.
WLAN Verbindungen) aufgebaut werden, tiber die Fahrzeug-Kooperations-

Nachrichten ausgetauscht werden konnen.

Uber den drahtlosen Ubertragungsweg kann eine Fahrzeug-Kooperations-

Nachricht direkt (d.h. ohne Zwischenstation) oder indirekt (d.h. iiber eine
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Vermittlungsanlage) an ein oder mehrere andere ITS Stationen (z.B. Fahrzeuge)
in der Umgebung der sendenden ITS Station 100 (z.B. Fahrzeug) iibermittelt
werden. Dabei kann eine Fahrzeug-Kooperations-Nachricht typischerweise nur
von einer ITS Station empfangen werden, welche sich in dem lokal begrenzten

ITS Netzwerk befindet, in dem sich auch die sendende ITS Station befindet.

Um es einer zweiten ITS Station 100 in einem ITS Netzwerk zu ermdglichen, die
Authentizitit einer von einer ersten ITS Station 100 des ITS Netzwerks
gesendeten Fahrzeug-Kooperations-Nachricht zu iiberpriifen, kann die erste ITS
Station 100 die Fahrzeug-Kooperations-Nachricht mit einem digitalen Zertifikat
(in diesem Dokument auch als ITS Zertifikat bezeichnet) versehen. Desweiteren
fugt die erste ITS Station 100 typischerweise der Fahrzeug-Kooperations-
Nachricht eine dem ITS Zertifikat entsprechende Unterschrift bei. Das ITS
Zertifikat zeigt z.B. an, dass die erste ITS Station 100 berechtigt ist, eine
Fahrzeug-Kooperations-Nachricht im ITS Netzwerk zu versenden. Desweiteren

kann das ITS Zertifikat die Identitét der ersten ITS Station 100 anzeigen.

Die erste ITS Station 100 kann das ITS Zertifikat von einem geeigneten ersten
Zertifikat-Server (z.B. von einem ersten Backend-Server) beziehen. Dabei kann es
fir unterschiedliche ITS Stationen 100 unterschiedliche Zertifikat-Server (bzw.
unterschiedliche Backend-Server) geben. Beispielsweise kann der Hersteller eines
Fahrzeugs einen Zertifikat-Server fiir die von diesem Hersteller hergestellten

Fahrzeuge betreiben bzw. bereitstellen.

Ein Backend-Server kann ein oder mehrere Prozessoren und eine Speichereinheit
umfassen. AuBBerdem umfasst der Backend-Server typischerweise ein oder
mehrere Kommunikations-Schnittstellen (z.B. LAN Schnittstellen), tiber die der
Backend-Server eine Nachricht von einer ITS Station 100 empfangen und eine
Nachricht an eine ITS Station 100 senden kann. Ein Backend-Server kann z.B.
einen Computer umfassen, der an einer definierten Stelle in einem Computer-

Netzwerk angeordnet ist und mit dem Uber eine bestimmte Netzwerk-Adresse
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kommuniziert werden kann. Unterschiedliche ITS Stationen kénnen
unterschiedlichen Backend-Servern mit unterschiedlichen Netzwerk-Adressen

zugeordnet sein. Dabei ist ein Backend-Server separat von einer ITS Station 100.

Auf der Speichereinheit eines Backend-Servers konnen Daten gespeichert sein,
die es dem Backend-Server ermoglichen, eine anfragende ITS Station 100 zu
identifizieren und/oder zu authentifizieren. Desweiteren konnen auf der
Speichereinheit Daten gespeichert sein, die es ermoglichen, ein ITS Zertifikat fur
eine anfragende ITS Station 100 zu generieren. Die ein oder mehreren
Prozessoren konnen eingerichtet sein, eine Anfrage von einer ITS Station 100 zu
bearbeiten, ein ITS Zertifikat zu ermitteln und/oder eine Anfrage von einer ITS

Station 100 (z.B. mit einem angefragten ITS Zertifikat) zu beantworten.

Die erste ITS Station 100 kann ein gultiges ITS Zertifikat auf unterschiedliche
Weise von dem ersten Zertifikat-Server beziehen. Fiir den Bezug eines ITS
Zertifikats ist es dabei typischerweise erforderlich, dass zwischen der ersten ITS
Station 100 und dem ersten Zertifikat-Server eine Kommunikationsverbindung
mit einer ausreichend hohen Bandbreite und/oder mit einer ausreichend hohen
Verfuigbarkeit vorliegt, so dass das ITS Zertifikat in zuverlassiger Weise von dem
ersten Zertifikat-Server auf die erste ITS Station 100 tibertragen werden kann.
Beispielsweise kann das ITS Zertifikat tiber eine WAN (etwa eine zellulare)
Kommunikationsverbindung (z.B. GPRS, UMTS und/oder LTE) zwischen der
ersten ITS Station 100 und dem ersten Zertifikat-Server iibertragen werden. Eine
solche zellulare Kommunikationsverbindung besteht typischerweise fiir einen
ausreichend langen Zeitraum und verfiigt typischerweise liber eine ausreichende
Bandbreite, um eine zuverlassige Ubertragung des ITS Zertifikats zu ermoglichen.
Desweiteren kann das ITS Zertifikat , offline (z.B. im Rahmen der Wartung eines
Fahrzeugs und/oder mittels eines Datentragers, wie z.B. eines USB
Speichermediums) von dem ersten Zertifikat-Server auf die erste ITS Station 100

tibertragen werden.
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Es ist desweiteren denkbar, das ITS Zertifikat iiber eine WLAN Verbindung
zwischen der mobilen ersten ITS Station 100 und einer fixen ITS Station 100
(insbesondere einer sogenannten Roadside Unit, RSU) auf die erste ITS Station
100 zu ubertragen. Eine solche WLAN Kommunikationsverbindung zwischen der
mobilen ersten ITS Station 100 und einer ortlich fixierten RSU besteht jedoch
meist nur fiir einen relativ kurzen Zeitraum. Die Ubertragung des ITS Zertifikats
tiber eine derartige WLAN Kommunikationsverbindung erfordert somit eine
genaue zeitliche Planung, und ist somit mit einem hohen logistischen Aufwand

und hohe Kosten verbunden.

Die Kommunikationseinheiten 120 von unterschiedlichen ITS Stationen 100
konnen unterschiedliche Kommunikationsmoglichkeiten aufweisen. Alle ITS
Stationen 100 sind typischerweise eingerichtet, eine WLAN Verbindung mit den
ITS Stationen 100 in der unmittelbaren Umgebung (d.h. in einem ITS Netzwerk)
aufzubauen. Andererseits ist typischerweise nur ein Teil der ITS Stationen 100
eingerichtet, ein zellulare Kommunikationsverbindung (z.B. 3G bzw. 4G) mit
einem Zertifikat-Server aufzubauen. Dies ist beispielhaft in Fig. 2 dargestellt.
Insbesondere zeigt Fig. 2 ein System 200 mit einer Vielzahl von ITS Stationen
201, 202, 203, welche Teil eines ITS Netzwerkes 230 sind. AuBlerdem zeigt Fig. 2
eine entsprechende Vielzahl von Backend-Servern 221, 222, 223 (insbesondere
Zertifikat-Servern) fiir die Vielzahl von ITS Stationen 201, 202, 203. In dem
dargestellten Beispiel sind die erste ITS Station 201 und die dritte ITS Station 203
eingerichtet, eine WLAN Verbindung 212 (d.h. eine ITS
Kommunikationsverbindung) mit einer anderen (zweiten) ITS Station 202
aufzubauen. Andererseits sind die erste ITS Station 201 und die dritte ITS Station
203 nicht eingerichtet, iiber ein zellulares Netzwerk 211 eine Wide Area Network
(WAN) Kommunikationsverbindung mit den entsprechenden ersten bzw. dritten

Backend-Servern 221 aufzubauen.

Die zweite ITS Station 202 weist neben eine WLAN Kommunikationsfahigkeit

auch eine zellulare Kommunikationsfiahigkeit auf. Desweiteren kann die zweite
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ITS Station 202 eingerichtet sein, als Proxy fur die erste/dritte ITS Station 201,
203 zu agieren, um im Namen der ersten/dritten ITS Station 201, 203 ein ITS
Zertifikat tiber das zellulare Netzwerk 211 zu beziehen und/oder um fur die
erste/dritte ITS Station 201, 203 eine WAN Kommunikationsverbindung zu dem
ersten/dritten Backend-Server 221 aufzubauen. Beispielsweise kann die zweite
ITS Station 202, welche eingerichtet ist, eine zellulare
Kommunikationsverbindung zu dem zweiten Backend-Server 222 aufzubauen,
eingerichtet sein, diese Fahigkeit der ersten/dritten ITS Station 201, 203
mitzuteilen. Dies kann z.B. durch ein dediziertes Flag in einem GeoNetworking
Header einer Fahrzeug-Kooperations-Nachricht und/oder durch eine CAM-

Nachricht angezeigt werden.

Die erste ITS Station 201 kann dann mit dem ersten Backend-Server 221 tiber die
zweite ITS Station 202 kommunizieren. So kann auch die erste ITS Station 201
ein geeignetes ITS Zertifikat von dem ersten Backend-Server 221 beziehen,
obwohl die erste ITS Station 201 nicht befahigt ist, iiber ein zellulares Netzwerk
211 mit dem ersten Backend-Server 221 zu kommunizieren. Die erste ITS Station
201 verwendet dazu die Kommunikationsfahigkeiten der zweiten ITS Station 202

als Proxy.

Fig. 3 zeigt einen beispielhaften Kommunikationsverlauf zwischen der ersten ITS
Station 201, der zweiten ITS Station 202, dem ersten Backend-Server 221 und
dem zweiten Backend-Server 222. In einer ersten Phase (identifiziert durch die
umkreiste Ziffer ,,1°) teilt die zweite ITS Station 202 der ersten ITS Station 201
mit, dass die zweite ITS Station 202 die Fahigkeit besitzt, fur eine andere ITS
Station eine Verbindung zu einem Backend-Server 221, 222 aufzubauen. Diese
Mitteilung kann in einer dedizierten Fahrzeug-Kooperations-Nachricht erfolgen.
Alternativ oder ergénzend kann diese Mitteilung als Teil einer regulédren (ggf.

periodischen) Fahrzeug-Kooperations-Nachricht erfolgen.
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Die Mitteilung kann mit dem Pseudonym Zertifikat der zweiten ITS Station 202
unterschrieben sein, um eine Authentifizierung fiir die Tatsache zu ermoglichen,
dass die zweite ITS Station 202 als Proxy fiir eine andere ITS Station 201, 203
auftreten darf. Beispielsweise konnen die von der zweiten ITS Station 202
versendeten CAM-Nachrichten ein Indiz (z.B. ein Bit) umfassen, das anzeigt, dass
die zweite ITS Station 202 die Féahigkeit aufweist, fiir eine andere ITS Station
201, 203 eine Verbindung zu einem entsprechenden Backend-Server 221, 223
aufzubauen. Desweiteren kann das Pseudonym Zertifikat ein Indiz (z.B. ein
weiteres Datenfeld) umfassen, welches anzeigt, dass die zweite ITS Station 202

das Recht hat, das entsprechende Indiz in die CAM-Nachricht aufzunehmen.

In einer zweiten (optionalen) Phase (identifiziert durch die umkreiste Ziffer ,,2°)
kann die erste ITS Station 201 Bedingungen von der zweiten ITS Station 202
erfragen bzw. empfangen, zu denen die Proxy-Dienstleistung erbracht wird.
Insbesondere kann ein Kompensationsmodell ermittelt werden, welches anzeigt,
welche Art von Gegenleistung bzw. Kompensation die zweite ITS Station 202 fiir
die Proxy-Dienstleistung verlangt. Diese Anfrage der ersten ITS Station 201 kann
mit dem Pseudonym Zertifikat der ersten ITS Station 201 unterschrieben sein.
Desweiteren kann diese Anfrage mit dem offentlichen Schliissel verschlisselt
sein, welcher dem Pseudonym Zertifikat der zweiten ITS Station 202 entspricht.
So kann die Sicherheit der Kommunikation zwischen der ersten ITS Station 201

und der zweiten ITS Station 202 erhoht werden.

Desweiteren kann die zweite ITS Station 202 in der zweiten Phase der ersten ITS
Station 201 die Bedingungen und/oder das Kommunikationsmodell mitteilen.
Diese Informationen konnen mit dem 6ffentlichen Schlissel der ersten ITS
Station 201 verschlisselt sein. Desweiteren kann eine Nachricht mit diesen
Informationen mit dem Pseudonym Zertifikat der zweiten ITS Station 202

unterschrieben sein.
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In einer dritten Phase (identifiziert durch die umkreiste Ziffer ,,3*) bezieht die
erste ITS Station 201 ein ITS Zertifikat von dem ersten Backend-Server 221.
Dazu kann die erste ITS Station 201 zunachst der zweiten ITS Station 202 und
dem zweiten Backend-Server 222 einen Identifikator fiir den ersten Backend-
Server 221 mitteilen. AuBBerdem kann die erste ITS Station 201 einen Nachweis
zur Authentifizierung der ersten ITS Station 201 beim ersten Backend-Server 221
mitteilen. Desweiteren konnen Informationen bzgl. eines ausgewéahlten
Kompensationsmodells an die zweite ITS Station 202 iibermittelt werden. Es kann
so gepruft werden, ob die erste ITS Station 201 tiber die zweite ITS Station 202
ein ITS Zertifikat beziehen kann. Insbesondere kann der zweite Backend-Server
222 der ersten ITS Station 201 mitteilen, ob die erste ITS Station 201 uber die
zweite ITS Station 202 und tUber den zweiten Backend-Server 222 ein ITS

Zertifikat von dem ersten Backend-Server 221 beziehen kann.

Alternativ oder ergénzend kann die erste ITS Station 201 einen bereits erteilten
Token von dem zweiten Backend-Server 222 an die zweite ITS Station 202
tibermitteln, wenn z.B. bereits im Vorfeld (z.B. Giber eine andere zu dem zweiten
Backend-Server 222 gehohrende ITS Station) eine Berechtigung erhalten wurde.
Der Token kann der zweiten ITS Station 202 diese Berechtigung anzeigen.

Die Kommunikation zwischen der ersten ITS Station 201 und der zweiten ITS
Station 202 kann mit den jeweiligen oftentlichen Schlisseln der ITS Stationen
201, 202 verschlusselt werden (wie oben dargelegt), um eine sichere

Kommunikation zu erméglichen.

Falls die erste ITS Station 201 noch keine Berechtigung fiir den Bezug eines ITS
Zertifikats von der zweiten ITS Station 202 erhalten hat, so kann die zweite ITS

Station 202 die von der ersten ITS Station 201 erhaltene Anfrage an den zweiten
Backend-Server 222 weiterleiten. Der zweite Backend-Server 222 kann dann bei
dem ersten Backend-Server 221 anfragen, ob die erste ITS Station 201 berechtigt

ist, ein ITS Zertifikat bei dem ersten Backend-Server 221 anzufragen. Der erste
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Backend-Server 221 erteilt dann ggf. dem zweiten Backend-Server 221 die
erforderliche Berechtigung, und der zweite Backend-Server 221 erteilt der
zweiten ITS Station 202 die entsprechende Berechtigung, und die zweite ITS
Station 202 erteilt der ersten ITS Station 201 die entsprechende Berechtigung.

In einer vierten (optionalen) Phase (identifiziert durch die umkreiste Ziffer ,,4)
kann die erste ITS Station 201 der zweiten ITS Station 202 das abgestimmte
Kompensationsmodell mitteilen. Die Kommunikation zwischen der ersten ITS
Station 201 und der zweiten ITS Station 202 kann wie oben dargelegt
verschlisselt sein. Informationen bzgl. des abgestimmten Kompensationsmodells
koénnen dann von der zweiten ITS Station 202 an den zweiten Backend-Server 222

ubermittelt werden.

In einer fiinften Phase (identifiziert durch die umkreiste Ziffer ,,5°) bauen die erste
ITS Station 201 und der erste Backend-Server 221 (iiber die zweite ITS Station
202 und ggf. tiber den zweiten Backend-Server 222) eine sichere
Kommunikationsverbindung auf, um der ersten ITS Station 201 ein ITS Zertifikat

bereitzustellen.

Das 0.g. Kommunikationsverfahren wurde fiir die Bereitstellung von einem ITS
Zertifikat beschrieben. Uber die zweite ITS Station 202 koénnen ggf. jedoch auch
weitere Dienste bereitgestellt werden. Beispielsweise kann der ersten ITS Station
201 uber die zweite ITS Station 201 ein allgemeiner Internet Zugang bereitgestellt
werden, und/oder es konnen SW Updates bereitgestellt werden, und/oder es
konnen Updates fiir digitale Karten fiir ein Navigationssystem bereitgestellt

werden, und/oder es konnen generische Datendienste bereitgestellt werden.

Die erste ITS Station 201 kann ggf. eingerichtet sein, selbst auf ein zellulares
Netzwerk 211 zuzugreifen. Es kann jedoch erkannt werden, dass es vorteilhaft ist
(z.B. aus Kostengriinden, da die erste ITS Station 201 , roamen* muss und es

glinstiger ist, tiber die zweite ITS Station 202 auf das zellulare Netzwerk 211
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zuzugreifen; und/oder aus Bandbreitegriinden, da tiber die zweite ITS Station 202
ein Zugriff mit erhohter Bandbreite auf das zellulare Netzwerk 211 moglich ist),
die erste ITS Station 202 fiir den Zugriff auf das zellulare Netzwerk 211 zu

verwenden.

Die erste ITS Station 201 kann eingerichtet sein, aus einer Vielzahl von
moglichen Proxy-fahigen ITS Stationen 202 eine Proxy-fahige ITS Station 202 zu
identifizieren, die zumindest fiir eine Mindestzeitdauer die Proxy-Dienstleistung
erbringen kann. Insbesondere kann die erste ITS Station 201 eingerichtet sein, die
Bewegung einer Proxy-fahigen ITS Station 202 zu prédizieren und daraus zu
ermitteln, fiir welchen Zeitraum die Proxy-fahige ITS Station 202 in WLAN
Reichweite zu der ersten ITS Station 201 bleibt.

Es kann somit eine Proxy-fahige ITS Station 202 ausgewéhlt werden, welche eine
pradizierte Bewegung aufweist, durch die eine moglichst lange WLAN
Kommunikationsverbindung 212 ermoglicht wird. So kann die Zuverléssigkeit

einer Proxy-Dienstleistung erhoht werden.

Die erste ITS Station 201 kann weiter eingerichtet sein, aus einer Vielzahl von
moglichen Proxy-fahigen ITS Stationen 202 eine Teilmenge von mindestens zwei
Proxy-fahigen ITS Stationen 202 auszuwéhlen, um die Proxy-Dienstleistung zu
erbringen. Beispielsweise kann die erste ITS Station 201 mindestens zwei Proxy-
fahige ITS Stationen 202 auswéhlen, die zusammen eine glinstige
Bewegungsvorhersage in Bezug auf eine Bewegung der ersten ITS Station 201
aufweisen. Insbesondere kann tiber eine der beiden Proxy-fahigen ITS Stationen
202 ein Upload der ein oder mehreren zu zertifizierenden Pseudonyme erfolgen
(d.h. ein Upload einer Anfrage von ein oder mehreren ITS Zertifikaten).
Desweiteren konnen tiber die andrere der beiden Proxy-féhigen ITS Stationen 202
die ein oder mehreren von dem ersten Backend-Server 221 zertifizierten

Pseudonyme (d.h. die ein oder mehreren ITS Zertifikate) bereitgestellt werden.
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Die Auswahl von passenden Proxy-fahigen ITS Stationen 202 kann dabei z.B.
durch den zweiten Backend-Server 222 erfolgen. Insbesondere kann der zweite
Backend-Server 222 Proxy-fahige ITS Stationen 202 auswahlen, die von dem
zweiten Backend-Server 222 verwaltet werden. Der zweite Backend-Server 222
kann zu diesem Zweck eingerichtet sein, zu pradizieren, wie sich die von dem
zweiten Backend-Server 222 verwalteten ITS Stationen 202 (z.B. Fahrzeuge einer
von dem zweiten Backend-Server 222 verwalteten Flotte) bewegen (insbesondere
in Bezug auf die erste ITS Station 201). Es kann dann zu jedem Zeitpunkt eine
Proxy-fahige ITS Station 202 aus dem jeweils aktuellen ITS Netzwerk 230 der
ersten ITS Station 201 ermittelt werden, um eine bestimmte Teildienstleistung

einer Proxy-Dienstleistung zu erbringen.

Die Aufteilung einer Proxy-Dienstleistung in Teildienstleistungen, die von
unterschiedlichen Proxy-fahigen ITS Stationen 202 iibernommen werden, macht
insbesondere bei der Bereitstellung eines ITS Zertifikats Sinn, da sich diese
Proxy-Dienstleistung typischerweise in drei Phasen einteilen 14sst:
e 1 Phase: ein Upload von Daten zur Identifikation der ersten ITS Station
201 bei dem ersten Backend-Server 221;
e 2 Phase: Zertifizieren der Daten im ersten Backend-Server 221; und

e 3 Phase: ein Download der zertifizierten Daten, d.h. der ITS Zertifikate.

Insbesondere in der 1.Phase und der 3.Phase kann dabei die Proxy-Dienstleistung
durch unterschiedliche Proxy-fahige Stationen 202 erbracht werden. Wenn der
zweite Backend-Server 222 dabei fir beide Proxy-fiahigen Stationen 202
zustindig ist, kann dartiber hinaus die im Folgenden genannte Schliissel-
Information fiir die Verkiirzung von Kommunikationszeiten verwendet werden.
Insbesondere kann eine zwischen der ersten ITS Station 201 und dem zweiten
Backend-Server 222 ausgetauschte Schlissel-Information fiir die Kommunikation
in der 3 Phase verwendet werden (auch wenn sich die Proxy-fahige ITS Station

202 geédndert hat).
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Die Erbringung von unterschiedlichen Teildienstleistungen einer Proxy-
Dienstleistung durch unterschiedliche Proxy-fahige ITS Stationen 202, 204 ist
beispielhaft in Fig. 2 dargestellt. Zu unterschiedlichen Zeitpunkten kann das ITS
Netzwerk 203 der ersten ITS Station 201 unterschiedliche ITS Stationen 202, 204
umfassen. Insbesondere kann zu einem ersten Zeitpunkt das ITS Netzwerk 230
die zweite ITS Station 202 und zu einem zweiten Zeitpunkt eine vierte [TS
Station 204 umfassen. Dabei konnen die zweite ITS Station 202 und die vierte
ITS Station 204 mit dem gleichen Backend-Server 222 assoziiert sein bzw. von
dem gleichen Backend-Server 222 verwaltet werden. Eine erste Teildienstleistung
der Proxy-Dienstleistung (z.B. die 0.g. 1. Phase fur den Bezug eines ITS
Zertifikats) kann zum ersten Zeitpunkt durch die zweite ITS Station 202 erbracht
werden, und eine zweite Teildienstleistung der Proxy-Dienstleistung (z.B. die 0.g.
3 Phase fiir den Bezug eines ITS Zertifikats) kann zu einem zweiten Zeitpunkt
durch die vierte ITS Station 204 erbracht werden. Somit kénnen auch Proxy-
Dienstleistungen, die tiber einen relativ langen Zeitraum erbracht werden, in
zuverlédssiger Weise durch unterschiedliche Proxy-fahige ITS Stationen 202, 204

erbracht werden.

Zwischen einer Proxy-fahigen ITS Station 202 und der ersten ITS Station 201
kann ein Sicherheits-Handshake aufgebaut werden, um es der ersten ITS Station
201 und der Proxy-fahigen ITS Station 202 zu ermdglichen, in sicherer Weise
Daten auszutauschen, ohne dass eine Kommunikation tber die jeweiligen
Backend-Server 221, 222 erfolgt. So kénnen Verzogerungen in der

Kommunikation reduziert werden.

Die zweite ITS Station 202 kann eingerichtet sein, Schliissel-Informationen bzgl.
eines Schliissels des zweiten Backend-Servers 222 an die erste ITS Station 201 zu
kommunizieren. So kann die erste ITS Station 201 befdhigt werden, direkt eine
Verbindung mit dem zweiten Backend-Server 222 aufzubauen, wobei der zweite
Backend-Server 222 dann Informationen, welche von der ersten ITS Station 201

empfangen wurden, an den ersten Backend-Server 221 weiterleiten kann. So
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konnen ggf. die o.g. dritten und vierten Schritte vermieden werden. Insbesondere
konnen so die Zeiten zum Austausch von Information reduziert werden. Es erfolgt
somit ein , Bypass“ der zweiten ITS Station 202 (auf einem bestimmten OSI
Level) und es wird eine sichere direkte Verbindung zwischen der ersten ITS
Station 201 und dem zweiten Backend-Server 222 aufgebaut. Der zweite
Backend-Server 222 kann von der ersten ITS Station 201 als verlésslich betrachtet
werden, wenn der erste Backend-Server 221 und der zweite Backend-Server 222

ein Vertrauensverhiltnis aufweisen.

Es kann ermittelt werden, wie viele Daten zwischen der ersten ITS Station 201
und dem ersten Backend-Server 221 ausgetauscht werden sollen. Ergibt sich eine
Datenmenge, welche oberhalb von einem Datenmengen-Schwellenwert liegt, so
kann eine Kommunikation Gber die zweite ITS Station 202 unterbunden werden,
um zu vermeiden, dass ein, der zweiten ITS Station 202 zu Verfiigung stehendes,

Datenvolumen durch eine andere ITS Station 201 ausgeschopft wird.

Die zweite ITS Station 202 und/oder der zweite Backend-Server 222 kénnen

Roadside ITS Stationen, d.h. RSUs, sein.

Durch das in diesem Dokument dargestellte System 200 wird es einer ersten ITS
Station 201, welche ggf. keinen sicheren Zugang zu seinem ersten Backend-
Server 221 aufweist, ermoglicht, einen sicheren Zugang zu diesem ersten
Backend-Server 221 tiber eine Proxy-fihige ITS Station 202 aufzubauen. Dazu
kann tber die Proxy-fahige ITS Station 202 ein sicherer Kanal zu dem ersten
Backend-Server 221 aufgebaut werden. Beispielsweise kann ein solcher Kanal
anhand eines Diffie-Hellman-Schliisselaustauschs aufgebaut werden. Der erste
Backend-Server 221 kann sich selbst authentifizieren und die erste ITS Station
201 kann sich mittels eines Langzeit-Schliissels authentifizieren. Der erste
Backend-Server 221 kann dann die Proxy-fahige ITS Station 202 und ggf. den

entsprechenden zweiten Backend-Server 222 informieren, dass eine
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Kommunikation zwischen der ersten ITS Station 201 und dem ersten Backend-

Server 221 erlaubt ist.

Fig. 4 zeigt ein beispielhaftes Verfahren 400 zur Bereitstellung einer
Kommunikationsverbindung in einem ITS Netzwerk 230. Dabei umfasst das ITS
Netzwerk 230 eine erste ITS Station 201 und eine zweite ITS Station 202, die
tiber eine ITS Kommunikationsverbindung 212 Daten austauschen konnen. Wie
bereits dargelegt, kann es sich bei dem ITS Netzwerk 230 um ein Ad-Hoc
Netzwerk und bei der ITS Kommunikationsverbindung 212 um eine Ad-Hoc
Verbindung handeln. Typischerweise umfasst ein ITS Netzwerk 230 eine Vielzahl
von ITS Stationen 201, 202, 203 in einem bestimmten ortlich begrenzten Gebiet,
wobei das ortlich begrenzte Gebiet typischerweise von der Reichweite der ITS
Kommunikationsverbindungen 212 zwischen den ITS Stationen 201, 202, 203
abhéngt. Beispielsweise kann ein ITS Netzwerk 230 durch eine Basisstation bzw.
durch einen Access-Point bereitgestellt werden, tiber die eine WAN
Kommunikationsverbindung 212 zwischen einzelnen ITS Stationen 201, 202, 203
aufgebaut werden kann. Das ITS Netzwerk 230 umfasst dann die ITS Stationen
201, 202, 203, die sich in Reichweite zu der Basisstation bzw. zu dem Access-
Point befinden. Die Basisstation bzw. der Access-Point kann durch eine ITS

Station 201, 202, 203 des ITS Netzwerkes 230 bereitgestellt werden.

Typischerweise umfasst die ITS Kommunikationsverbindung 212 eine WLAN
Verbindung. Die erste ITS Station 201 und die zweite ITS Station 202 umfassen
dann jeweils eine Kommunikationseinheit 120, die eingerichtet ist, mittelbar (iber
eine Basisstation) und/oder unmittelbar eine WLAN Verbindung zwischen der

ersten ITS Station 201 und der zweiten ITS Station 202 aufzubauen.

Das Verfahren 400 umfasst das Ermitteln 401 (z.B. durch die erste ITS Station
201), dass die zweite ITS Station 202 befihigt ist, fur andere ITS Stationen 201,
203 des ITS Netzwerkes 230 tiber ein WAN Netzwerk 211 eine WAN

Kommunikationsverbindung mit einem Kommunikationspartner 221, 223
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aullerhalb des ITS Netzwerks 230 bereitzustellen. Dabei kann das WAN
Netzwerk 211 insbesondere ein zellulares Netzwerk, z.B. ein GPRS, ein UMTS
und/oder ein LTE Netzwerk, umfassen. Die Kommunikationseinheit 120 der
zweiten ITS Station 202 kann eine Sende/Empfangs-Einheit fir das WAN

Netzwerk 211 umfassen.

Es kann somit ermittelt werden, dass eine ITS Station 202 des ITS Netzwerkes
230 befahigt ist, einen Proxy-Dienst fur andere ITS Stationen 201, 203 des ITS
Netzwerkes 230 anzubieten. Insbesondere kann ermittelt werden, dass WAN
Kommunikationsverbindungen mit Kommunikationspartnern 221, 223 auf3erhalb
von dem ITS Netzwerk 230 iiber die zweite ITS Station 202 aufgebaut werden
konnen. Die Fahigkeit, Proxy-Dienste tibernehmen zu koénnen, kann durch die
zweite I'TS Station 202 in einer Anzeige-Nachricht (z.B. in einer CAM-Nachricht)

mitgeteilt werden.

Das Verfahren 400 umfasst weiter das Aufbauen 402 (z.B. durch die zweite ITS
Station 202) einer WAN Kommunikationsverbindung zwischen der ersten ITS
Station 201 und einem Kommunikationspartner 221 au3erhalb des ITS Netzwerks
230 uber das WAN Netzwerk 211. Somit kann es auch einer ITS Station 201 ohne
WAN Kommunikationsféahigkeiten ermoglicht werden, in effizienter Weise mit
einem Kommunikationspartner 221 au3erhalb des ITS Netzwerks 230 zu
kommunizieren. Es kénnen somit die Kommunikationsmoglichkeiten der ITS
Stationen 201, 202, 203 eines ITS Netzwerks 230 in effizienter Weise erweitert

werden.

Das Verfahren 400 kann weiter umfassen, das Detektieren, durch die erste ITS
Station 201, dass von der ersten ITS Station 201 ein ITS Zertifikat fiir den
Austausch von Fahrzeug-Kooperations-Nachrichten im ITS Netzwerk 230 von
einem ersten Backend-Server 221 zu beziehen ist. Beispielsweise kann erkannt
werden, dass die Validitét eines aktuellen ITS Zertifikats ablauft, und dass daher

ein neues ITS Zertifikat bezogen werden muss, um weiterhin eine
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Authentifizierung der im ITS Netzwerk 230 versendeten Fahrzeug-Kooperations-

Nachrichten zu ermoglichen.

Beispielsweise kann die erste ITS Station 201 eine Fahrzeug-Kooperations-
Nachricht im ITS Netzwerk 230 mit einem validen ITS Zertifikat versenden, so
dass eine andere ITS Station 203 im ITS Netzwerk 230 die Authentizitét der
Fahrzeug-Kooperations-Nachricht tiberpriifen kann. Desweiteren kann die andere
ITS Station 203 eingerichtet sein, eine Fahrzeug-Kooperations-Nachricht zu
verwerfen, wenn die Authentizitat der Fahrzeug-Kooperations-Nachricht nicht
tberprift werden kann (z.B. aufgrund von einem invaliden oder fehlenden ITS
Zertifikat). So kann ein Missbrauch bei dem Versand von Fahrzeug-Kooperations-
Nachrichten unterbunden werden. Folglich kann so die Sicherheit der ITS
Stationen 201, 203 eines ITS Netzwerkes 230 erhoht werden, da nicht

authentifizierte Informationen verworfen werden konnen.

ITS Zertitikate fiir die erste ITS Station 201 werden typischerweise von einem fiir
die erste ITS Station 201 zustandige Zertifizierungsstelle ausgegeben. Diese
Zertifizierungsstelle kann auf dem ersten Backend-Server 221 angeordnet sein,
wobei der erste Backend-Server 221 auflerhalb des ITS Netzwerkes 230 liegen
kann. Es ist somit fur die erste ITS Station 201 ggf. nicht moglich, direkt das ITS
Zertifikat von dem ersten Backend-Server 221 zu beziehen. Andererseits kann die
erste ITS Station 201 fiir den Bezug des ITS Zertifikats einen Proxy-Dienst der
zweiten ITS Station 202 in Anspruch nehmen. Das Verfahren 400 kann daher
weiter umfassen, das Veranlassen, durch die erste ITS Station 201, dass durch die
zweite ITS Station 202 tber das WAN Netzwerk 211 eine WAN
Kommunikationsverbindung zwischen der ersten ITS Station 201 und dem ersten
Backend-Server 221 aufgebaut wird, um das ITS Zertifikat von dem ersten
Backend-Server 221 auf die erste ITS Station 201 zu tbertragen. Somit kann tber
die Bereitstellung von Proxy-Diensten in einem ITS Netzwerk 230 sichergestellt
werden, dass die ITS Stationen 201, 203 des ITS Netzwerks 230 iiber valide ITS

Zertifikate fiir den Austausch von Fahrzeug-Kommunikations-Nachrichten
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verfiigen. Es kann somit in effizienter Weise die Sicherheit fir die ITS Stationen

201, 202 (z.B. fiir die Fahrzeuge) in einem ITS Netzwerk 230 erhoht werden.

Die zweite ITS Station 202 kann eingerichtet sein, iiber das WAN Netzwerk 211
eine WAN Kommunikationsverbindung mit einem zweiten Backend-Server 222
aufzubauen. Dabei kann der zweite Backend-Server 222 der Server sein, der fiir
den Bezug von einem ITS Zertifikat durch die zweite ITS Station 202 zustindig
ist. Die zweite ITS Station 202 muss somit zur Bereitstellung eines Proxy-
Dienstes keine Kenntnis dartiber aufweisen, wie der erste Backend-Server 221
erreicht werden kann. Die Verbindung zu dem ersten Backend-Server 221 kann
uiber den zweiten Backend-Server 222 aufgebaut werden (der dann ermittelt kann,
wie der erste Backend-Server erreicht werden kann). Zu diesem Zweck kann das
Verfahren 400 weiter umfassen, das Weiterleiten, durch die zweite ITS Station
202, einer Anfrage der ersten ITS Station 201 bezuglich des ITS Zertifikats an den
zweiten Backend-Server 222. AuBBerdem kann das Verfahren 400 weiter
umfassen, das Weiterleiten, durch den zweiten Backend-Server 222, der Anfrage
der ersten ITS Station 201 bzgl. des ITS Zertifikats an den ersten Backend-Server
221. Durch Einbinden eines zweiten Backend-Servers 222 kann die Bereitstellung

von Proxy-Diensten durch eine zweite ITS Station 202 vereinfacht werden.

Die Anfrage der ersten ITS Station 201 bzgl. des ITS Zertifikats kann Information
umfassen, die es ermoglicht, die erste ITS Station 202 bei dem ersten Backend-
Server 221 zu authentifizieren. Diese Information kann ggf. verschlusselt sein, um
die Anonymitat der Kommunikationsverbindung zwischen der ersten ITS Station
202 und dem ersten Backend-Server 221 zu gewahrleisten. Somit kann ein

Missbrauch bei der Bereitstellung von Proxy-Diensten unterbunden werden.

Das Verfahren 400 kann weiter umfassen, das Aussenden, durch die zweite ITS
Station 202, einer Anzeige-Nachricht im ITS Netzwerk 230, welche anzeigt, dass
die zweite ITS Station 202 befihigt ist, fiir andere ITS Stationen 201, 203 des
ITS Netzwerkes 230 eine WAN Kommunikationsverbindung tiber ein WAN
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Netzwerk 211 aufzubauen. Die erste ITS Station 201 kann dann auf Basis der
Anzeige-Nachricht ermitteln, dass die zweite ITS Station 202 befahigt ist, fiir
andere ITS Stationen 201, 203 des ITS Netzwerkes 230 eine WAN
Kommunikationsverbindung tiber ein WAN Netzwerk 211 aufzubauen. Somit
kann in effizienter und zuverlédssiger Weise gewihrleistet werden, dass auch in
dynamischen ITS Netzwerken 230 (mit dynamisch wechselnden ITS Stationen)

die Verfiigbarkeit von Proxy-Diensten bekannt gemacht wird.

Die Anzeige-Nachricht kann ein Pseudonym Zertifikat der zweiten ITS Station
202 umfassen, welches anzeigt, dass die zweite ITS Station 202 autorisiert ist, fiir
andere ITS Stationen 201, 203 des ITS Netzwerkes 230 eine WAN
Kommunikationsverbindung iiber ein WAN Netzwerk 211 aufzubauen.
Insbesondere kann das Pseudonym Zertifikat der zweiten ITS Station 202 durch
eine Zertifizierungsstelle ausgegeben werden, die das (ggf. alleinige) Recht hat,
eine ITS Station 202 dazu zu autorisieren, Proxy-Dienste fiir andere ITS Stationen
201, 203 anzubieten. Somit kann durch eine ITS Station 201 in zuverldssiger
Weise ermittelt werden, dass die zweite ITS Station 202 nicht nur die Fahigkeit
aufweist, Proxy-Dienste bereitzustellen, sondern dass die zweite ITS Station 202
auch von einer vertrauenswiirdigen Zertifizierungsstelle dazu autorisiert wurde,
Proxy-Dienste bereitzustellen (bzw. Proxy-Dienstleistungen zu erbringen). So
kann ein Missbrauch in Bezug auf die Bereitstellung von Proxy-Diensten

unterbunden werden.

Das Verfahren 400 kann weiter umfassen, das Festlegen von ein oder mehreren
Gegenleistungen, die die erste ITS Station 201 dafiir zu erbringen hat, dass die
zweite ITS Station 202 eine WAN Kommunikationsverbindung zwischen der
ersten ITS Station 201 und dem Kommunikationspartner 221 auf3erhalb des ITS
Netzwerks 230 aufbaut. Die ein oder mehreren Gegenleistungen konnen dabei
zwischen der ersten ITS Station 201 und der zweiten ITS Station 202 bzw. dem
zweiten Backend-Server 222 durch den Austausch von Nachrichten ausgehandelt

werden. Die ein oder mehreren Gegenleistungen kénnen z.B. die Bereitstellung
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von Information durch die erste ITS Station 201 umfassen. Durch das Festlegen
von Gegenleistungen kann ein Interesse fiir das Anbieten von Proxy-Diensten
bewirkt werden. Mit anderen Worten, es kann bewirkt werden, dass Proxy-

Dienste auch tatsachlich in ITS Netzwerken 230 bereitgestellt werden.

Das Verfahren 400 kann weiter umfassen, das Pradizieren einer Zeitdauer eines
Zeitraumes, in den sowohl die erste ITS Station 201 und die zweite ITS Station
202 Teil des ITS Netzwerks 230 sind. Insbesondere konnen Bewegungsprofile der
ersten ITS Station 201 und der zweiten ITS Station 202 ermittelt werden. Auf
Basis der Bewegungsprofile kann dann ermittelt werden, fiir wie lange die erste
ITS Station 201 und die zweite ITS Station 202 Teil des gleichen ITS Netzwerkes
230 sind. Die Inanspruchnahme von einem Proxy-Dienst kann dann von der
pradizierten Zeitdauer abhingig gemacht werden. Beispielsweise kann ggf. nur
dann durch die zweite ITS Station 202 eine WAN Kommunikationsverbindung
zwischen der ersten ITS Station 201 und dem Kommunikationspartner 221
auB3erhalb des ITS Netzwerks 230 aufgebaut werden, wenn die Zeitdauer grofer
als oder gleich wie ein vordefinierter Zeitdauer-Schwellenwert ist. So kann die

Zuverlassigkeit eines Proxy-Dienstes weiter erhoht werden.

Das Aufbauen 402 der WAN Kommunikationsverbindung zwischen der ersten
ITS Station 201 und dem Kommunikationspartner 221 aul3erhalb des ITS
Netzwerks 230 (z.B. dem ersten Backend-Server) kann Teil einer Proxy-
Dienstleistung sein. Die Proxy-Dienstleistung kann dabei eine Vielzahl von
zeitlich aufeinander folgenden Teildienstleistungen umfassen. Die
Teildienstleistungen konnen typischerweise in zeitlich klar voneinander
getrennten Zeitabschnitten erbracht werden. Desweiteren konnen die
Teildienstleistungen jeweils den Aufbau einer WAN Kommunikationsverbindung
zwischen der ersten ITS Station 201 und dem Kommunikationspartner 221 (z.B.
dem ersten Backend-Server) erfordern. Dabei kann das Aufbauen 402 der WAN
Kommunikationsverbindung durch die zweite ITS Station 202 zu einem ersten

Zeitpunkt fur eine erste Teildienstleistung der Proxy-Dienstleistung erfolgen.
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Die unterschiedlichen Teildienstleistungen einer Proxy-Dienstleistung (z.B. einer
Proxy-Dienstleistung zum Bezug eines ITS Zertifikats durch die erste ITS Station
201) konnen durch unterschiedliche Proxy-fahige ITS Stationen erbracht werden.
So kann die Wahrscheinlichkeit dafiir erhoht werden, dass eine ggf. komplexe
Proxy-Dienstleistung in einem sich standige d&ndernden ITS Netzwerk 230
(insbesondere in einem Ad-Hoc Netzwerk) erbracht werden kann. Mit anderen
Worten, durch die Verteilung von zeitlich aufeinander folgenden
Teildienstleistungen einer Proxy-Dienstleistung auf unterschiedliche Proxy-fahige
ITS Stationen 202, 204 kann die Zuverléssigkeit fiir die Bereitstellung von Proxy-

Dienstleistungen erhoht werden.

Das Verfahren 400 kann zu diesem Zweck weiter umfassen, das Ermitteln, dass
das ITS Netzwerk 230 zu einem, dem ersten Zeitpunkt nachfolgenden, zweiten
Zeitpunkt eine vierte ITS Station 204 umfasst. Zu dem zweiten Zeitpunkt kann
gef. die zweite ITS Station 202 nicht mehr Teil des ITS Netzwerkes 230 der
ersten ITS Station 201 sein. Das Verfahren 400 kann weiter umfassen, das
Ermitteln, dass die vierte ITS Station 204 befzhigt (und ggf. autorisiert) ist, fir
andere ITS Stationen 201, 203 des ITS Netzwerkes 230 tiber ein WAN Netzwerk
211 eine WAN Kommunikationsverbindung mit dem Kommunikationspartner
221, 223 bereitzustellen. AuBBerdem kann das Verfahren umfassen, das Aufbauen,
durch die vierte ITS Station 204, einer WAN Kommunikationsverbindung
zwischen der ersten ITS Station 201 und dem Kommunikationspartner 221, als

Teil einer zweiten Teildienstleistung der Proxy-Dienstleistung.

Die Steuereinheit 110 der ersten ITS Station 100, 201 kann fur die
Inanspruchnahme eines Proxy-Dienstes eingerichtet sein, zu ermitteln, dass die
erste ITS Station 100, 201 Teil eines ITS Netzwerkes 230 ist, welches auch eine
zweite ITS Station 202 umfasst, mit der die erste ITS Station 100, 201 Daten tber
eine ITS Kommunikationsverbindung 212 austauschen kann. Desweiteren kann

die Steuereinheit 110 der ersten ITS Station 100, 201 eingerichtet sein, zu
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ermitteln, dass die zweite ITS Station 202 befahigt ist, fiir andere ITS Stationen
201, 203 des ITS Netzwerkes 230 iiber ein WAN Netzwerk 211 eine WAN
Kommunikationsverbindung mit einem Kommunikationspartner 221, 223
aullerhalb des ITS Netzwerks 230 bereitzustellen (z.B. durch Auswertung einer
empfangenen Anzeige-Nachricht). AuBBerdem kann die Steuereinheit 110 der
ersten ITS Station 100, 201 eingerichtet sein, die zweite ITS Station 202 zu
veranlassen, eine WAN Kommunikationsverbindung zwischen der ersten ITS
Station 201 und einem Kommunikationspartner 221 auf3erhalb des ITS Netzwerks

230 uber das WAN Netzwerk 211 aufzubauen.

In analoger Weise kann die Steuereinheit 110 der zweiten ITS Station 100, 202
eingerichtet sein, zu ermitteln, dass die zweite ITS Station 100, 202 Teil eines ITS
Netzwerkes 230 ist, welches auch eine erste ITS Station 201 umfasst, mit der die
zweite ITS Station 100, 202 Daten iiber eine ITS Kommunikationsverbindung 212
austauschen kann. Desweiteren kann die Steuereinheit 110 der zweiten ITS
Station 100, 202 eingerichtet sein, der ersten ITS Station 201 anzuzeigen, dass die
zweite ITS Station 100, 202 befihigt ist, fiir andere ITS Stationen 201, 203 des
ITS Netzwerkes 230 iiber ein WAN Netzwerk 211 eine WAN
Kommunikationsverbindung mit einem Kommunikationspartner 221, 223
aullerhalb des ITS Netzwerks 230 bereitzustellen. AuBBerdem kann die
Steuereinheit 110 der zweiten ITS Station 100, 202 eingerichtet sein, auf Anfrage
durch die erste ITS Station 201, eine WAN Kommunikationsverbindung zwischen
der ersten ITS Station 201 und einem Kommunikationspartner 221 aul3erhalb des

ITS Netzwerks 230 uber das WAN Netzwerk 211 aufzubauen.

In diesem Dokument wird unter anderem ein Protokoll beschrieben, welches es
einer Proxy-fiahigen ITS Station 202 ermoglicht, anderen ITS Stationen 201 in
einem ITS Netzwerk 230 anzuzeigen, dass es ein oder mehrere Proxy-Dienste
anbieten kann. Desweiteren wird ein Protokoll beschrieben, welches es einer
ersten ITS Station 201 ermoglicht, sich in anonymer Weise tiber die Proxy-fahige

ITS Station 202 bei einem entsprechenden ersten Backend-Server 221 zu
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authentifizieren und einen sicheren Kanal mit dem ersten Backend-Server 221
aufzubauen. Desweiteren wird beschrieben, wie ein Kompensationsmodell
zwischen der Proxy-fahigen ITS Station 202 (bzw. dem entsprechenden zweiten
Backend-Server 222) und der ersten ITS Station 201 ausgehandelt werden kann.
AuBerdem werden MalBnahmen beschrieben, durch welche die Stabilitét einer
Verbindung zwischen der ersten ITS Station 201 und dem ersten Backend-Server
221 erhoht werden kann (auch bei Vorliegen einer relativ hohen Mobilitit bzw.

Dynamik im ITS Netzwerk 230).

Die vorliegende Erfindung ist nicht auf die gezeigten Ausfithrungsbeispiele
beschriankt. Insbesondere ist zu beachten, dass die Beschreibung und die Figuren
nur das Prinzip der vorgeschlagenen Verfahren, Vorrichtungen und Systeme

veranschaulichen sollen.
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Anspriiche

1) Verfahren (400) zur Bereitstellung einer Kommunikationsverbindung in
einem ITS Netzwerk (230), wobei das ITS Netzwerk (230) eine erste ITS
Station (201) und eine zweite ITS Station (202) umfasst, die tiber eine ITS

Kommunikationsverbindung (212) Daten austauschen koénnen, wobei das

Verfahren (400) umfasst,

Ermitteln (401), durch die erste ITS Station (201), dass die zweite ITS
Station (202) befihigt ist, fiir andere ITS Stationen (201, 203) des ITS
Netzwerkes (230) tiber ein WAN Netzwerk (211) eine WAN
Kommunikationsverbindung mit einem Kommunikationspartner (221,
223) auBBerhalb des ITS Netzwerks (230) bereitzustellen; und
Aufbauen (402), durch die zweite ITS Station (202), einer WAN
Kommunikationsverbindung zwischen der ersten ITS Station (201)
und einem Kommunikationspartner (221) auB8erhalb des ITS

Netzwerks (230) iiber das WAN Netzwerk (211).

2) Verfahren (400) geméf Anspruch 1, wobei,

das Verfahren (400) weiter umfasst, Detektieren, durch die erste ITS
Station (201), dass von der ersten ITS Station (201) ein ITS Zertifikat
fiir den Austausch von Fahrzeug-Kooperations-Nachrichten im ITS
Netzwerk (230) von einem ersten Backend-Server (221) zu beziehen
ist;
der erste Backend-Server (221) auBlerhalb des ITS Netzwerkes (230)
liegt;

das Verfahren (400) weiter umfasst, Veranlassen, durch die erste ITS
Station (201), dass durch die zweite ITS Station (202) iiber das WAN
Netzwerk (211) eine WAN Kommunikationsverbindung zwischen der

ersten ITS Station (201) und dem ersten Backend-Server (221)

aufgebaut wird, um das ITS Zertifikat von dem ersten Backend-Server
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(221) auf die erste ITS Station (201) zu iibertragen.

3) Verfahren (400) gemél3 Anspruch 2, wobei

die zweite ITS Station (202) eingerichtet ist, iiber das WAN Netzwerk
(211) eine WAN Kommunikationsverbindung mit einem zweiten
Backend-Server (222) aufzubauen,

das Verfahren (400) weiter umfasst, Weiterleiten, durch die zweite ITS
Station (202), einer Anfrage der ersten ITS Station (201) bzgl. des ITS
Zertifikats an den zweiten Backend-Server (222); und

das Verfahren (400) weiter umfasst, Weiterleiten, durch den zweiten
Backend-Server (222), der Anfrage der ersten ITS Station (201) bzgl.
des ITS Zertifikats an den ersten Backend-Server (221).

4) Verfahren (400) gemél Anspruch 3, wobei die Anfrage der ersten ITS Station

(201) bzgl. des ITS Zertifikats Information umfasst, die es ermoglicht, die

erste ITS Station (201) bei dem ersten Backend-Server (221) zu

authentifizieren.

5) Verfahren (400) gemaf3 einem der vorhergehenden Anspriiche, wobei

das Verfahren (400) umfasst, Aussenden, durch die zweite ITS Station
(202), einer Anzeige-Nachricht im ITS Netzwerk (230), welche
anzeigt, dass die zweite ITS Station (202) befihigt ist, fur andere ITS
Stationen (201, 203) des ITS Netzwerkes (230) eine WAN
Kommunikationsverbindung tiber ein WAN Netzwerk (211)
aufzubauen; und

die erste ITS Station (201) auf Basis der Anzeige-Nachricht ermittelt,
dass die zweite ITS Station (202) befihigt ist, fir andere ITS
Stationen (201, 203) des ITS Netzwerkes (230) eine WAN
Kommunikationsverbindung tiber ein WAN Netzwerk (211)

aufzubauen.
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6) Verfahren (400) gemal3 Anspruch 5, wobei die Anzeige-Nachricht ein
Pseudonym Zertifikat der zweiten ITS Station (202) umfasst, welches anzeigt,
dass die zweite ITS Station (202) autorisiert ist, fiir andere ITS Stationen
(201, 203) des ITS Netzwerkes (230) eine WAN Kommunikationsverbindung

5 tiber ein WAN Netzwerk (211) aufzubauen.

7) Verfahren (400) gemdl3 einem der vorhergehenden Anspriche, weiter
umfassend, Festlegen von ein oder mehreren Gegenleistungen, die die erste
ITS Station (201) dafiir zu erbringen hat, dass die zweite ITS Station (202)
10 eine WAN Kommunikationsverbindung zwischen der ersten ITS Station (201)
und dem Kommunikationspartner (221) au3erhalb des ITS Netzwerks (230)

aufbaut.

8) Verfahren (400) gemal3 einem der vorhergehenden Anspriiche, weiter
15 umfassend,
— Préadizieren einer Zeitdauer eines Zeitraumes, in den sowohl die erste
ITS Station (201) und die zweite ITS Station (202) Teil des ITS
Netzwerks (230) sind; und
— Autfbauen, durch die zweite ITS Station (202), der WAN
20 Kommunikationsverbindung zwischen der ersten ITS Station (201)
und dem Kommunikationspartner (221) auB3erhalb des ITS Netzwerks
(230), nur wenn die Zeitdauer grof3er als oder gleich wie ein

vordefinierter Zeitdauer-Schwellenwert ist.

25 9) Verfahren (400) gemal3 einem der vorhergehenden Anspriiche, wobei
— die ITS Kommunikationsverbindung (212) eine WLAN Verbindung
umfasst;
— die erste ITS Station (201) und die zweite ITS Station (202) jeweils
eine Kommunikationseinheit (120) umfassen, die eingerichtet ist,

30 mittelbar oder unmittelbar eine WLAN Verbindung zwischen der
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ersten ITS Station (201) und der zweiten ITS Station (202)
aufzubauen;

das WAN Netzwerk (211) ein zellulares Netzwerk, insbesondere ein
GPRS, ein UMTS und/oder ein LTE Netzwerk, umfasst; und/oder
die Kommunikationseinheit (120) der zweiten ITS Station (202) eine
Sende/Empfangs-Einheit fur das WAN Netzwerk (211) umfasst.

10) Verfahren (400) geméB einem der vorhergehenden Anspriiche, wobei

das Aufbauen (402) der WAN Kommunikationsverbindung zwischen
der ersten ITS Station (201) und dem Kommunikationspartner (221)
aullerhalb des ITS Netzwerks (230) Teil einer Proxy-Dienstleistung ist;
die Proxy-Dienstleistung eine Vielzahl von zeitlich aufeinander
folgenden Teildienstleistungen umfasst, die jeweils den Aufbau einer
WAN Kommunikationsverbindung zwischen der ersten ITS Station
(201) und dem Kommunikationspartner (221) erfordern,;

das Aufbauen (402) der WAN Kommunikationsverbindung durch die
zweite ITS Station (202) zu einem ersten Zeitpunkt fiir eine erste
Teildienstleistung der Proxy-Dienstleistung erfolgt;

das Verfahren (400) weiter umfasst, Ermitteln, dass das ITS Netzwerk
(230) zu einem, dem ersten Zeitpunkt nachfolgenden, zweiten
Zeitpunkt eine vierte ITS Station (204) umfasst, und dass die vierte
ITS Station (204) befahigt ist, fiir andere ITS Stationen (201, 203) des
ITS Netzwerkes (230) iiber ein WAN Netzwerk (211) eine WAN
Kommunikationsverbindung mit dem Kommunikationspartner (221,
223) bereitzustellen; und

das Verfahren (400) weiter umfasst, Aufbauen, durch die vierte ITS
Station (204), einer WAN Kommunikationsverbindung zwischen der
ersten ITS Station (201) und dem Kommunikationspartner (221) als

Teil einer zweiten Teildienstleistung der Proxy-Dienstleistung.
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11) Steuereinheit (110) fiir eine erste ITS Station (100, 201), wobei die

Steuereinheit (110) eingerichtet ist,

zu ermitteln, dass die erste ITS Station (100, 201) Teil eines ITS
Netzwerkes (230) ist, welches auch eine zweite ITS Station (202)
umfasst, mit der die erste ITS Station (100, 201) Daten iiber eine ITS
Kommunikationsverbindung (212) austauschen kann;

zu ermitteln, dass die zweite ITS Station (202) beféhigt ist, fiir andere
ITS Stationen (201, 203) des ITS Netzwerkes (230) tiber ein WAN
Netzwerk (211) eine WAN Kommunikationsverbindung mit einem
Kommunikationspartner (221, 223) au3erhalb des ITS Netzwerks
(230) bereitzustellen; und

die zweite ITS Station (202) zu veranlassen, eine WAN
Kommunikationsverbindung zwischen der ersten ITS Station (201)
und einem Kommunikationspartner (221) auBlerhalb des ITS

Netzwerks (230) tiber das WAN Netzwerk (211) aufzubauen.

12) Steuereinheit (110) fiir eine zweite ITS Station (100, 202), wobei die

Steuereinheit (110) eingerichtet ist,

zu ermitteln, dass die zweite ITS Station (100, 202) Teil eines ITS
Netzwerkes (230) ist, welches auch eine erste ITS Station (201)
umfasst, mit der die zweite ITS Station (100, 202) Daten tber eine ITS
Kommunikationsverbindung (212) austauschen kann;

der ersten ITS Station (201) anzuzeigen, dass die zweite ITS Station
(100, 202) befahigt ist, fur andere ITS Stationen (201, 203) des ITS
Netzwerkes (230) tiber ein WAN Netzwerk (211) eine WAN
Kommunikationsverbindung mit einem Kommunikationspartner (221,
223) auBBerhalb des ITS Netzwerks (230) bereitzustellen; und

auf Anfrage durch die erste ITS Station (201), eine WAN
Kommunikationsverbindung zwischen der ersten ITS Station (201)

und einem Kommunikationspartner (221) auBlerhalb des ITS
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Netzwerks (230) tiber das WAN Netzwerk (211) aufzubauen.
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