JP 2014-96830 A 2014.5.22

(19) B EEHEFT (UP) w4 M4 F A BRA (1) S5 R A P 2
$5BH2014-96830
(P2014-96830A)
(49 £ME FR265E5H22H (2014.5.22)
(51) Int.CI. F1 F—=a—F (%)
HO4W 12/06 {2009.01) HO4W 12/06 51104
HO4WwW 84/10 {2009.01) HO4W 84/10 5K067
GOo9C 1/00 mov GO9C 1/00 640E

BERRK § WREOH 20 OL (&7 H)

CHEEES $5RE2014-427 (P2014-427) (71) BE A 510030995
22) EER ER26ELAGH (2014.1.6) A VE—FADEL HKATFYN m—AF
62) FElOFRT $5E2011-553138 (P2011-553138) 4Tt Aa—BLAF v
D5 El TAVAERE 19809 FSoLT

EHEH ER225E3H5H (2010.3.5) W e nIvpy <Aa— s5—2
VIBEIETRES 61/157,833 vxz4 200 AAf—}F 300
2) Bl SERR2IEE3ASH (2009.3.5) (7T R A 110001243
N WEEEERE  KEWUS) SRTEHEA & - WS ESA

1) BSEEERET 61/222, 067 (72 HAE FTF1—0 ¥—. Nuvi—

)55 B SER21E6H 308 (2009. 6. 30) TAVHERE 08054 =—a2—¥+
HEAEREEEE  KEUS —P— wwrsF b=l T K
VBB RESR 61/235,793 SA47 17
2) &5 8 ERR21EE8 A 210 (2009. 8. 21)
(33) \AEEEERE  KEWUS)

BARRIZA

64 [RHADE] H (e) NBREESMMIL L URYNEEREOL DO E B LURE

(GHoooo o oy 2
00000000000O00000000000000 *E}7
000000000000 0000000000000 =
DoooO0oO0O0O0O0O0O0OOO
0000000000000000000000000
000000000000 0000000000000
00000000C0C0C0C0O00O00000000000
000000000O00O0O00O00000000000
0000000000000000000000000
000000000000 0000000000000
0000000000 0O0O0O0O0O0000000000
000000000000000O0000000000
000000000000 0000000000000
0000000000 00O0O0O0O0000000000
0000000000 O0O0O0O0O0O0000000000
000000000000 0000000000000
00000000O0O000000000
oooooooo

1010

l— 6
I~7
|~

H{e)MS
1

I+
T

SSLE%
INFORMSE#155)
An—F

TCPiGH+ -T2
HoUR-FiE ()

1005
N
B9, 0—RURLELIEFTPS 1YY 3y MEFTPSH—/ SAQHTTR /HTTPS A 9 D—F

1. 77—hurFE{VAM-IL
7=+

2. FEI5EIT

A7vav

3.

FRARARS TN AN
1

“RoTHFBCET—H




e e e v e s ey [y Iy

OO0 0ooodUoooDooUdUoooDoDoogoUdoDoDooUgoooogg
Ooo0ooooo0oooooo0DooDoooo0oDoDoooogoooQgg
OO0 o0ooodUoooDooUdUoooDoDoooUdoDoDooUogUgooogg
Ooo0ooooooooooooo0D oo oooo0oDoDoooogoooQgg
OO0 o0ooo40dUoooDood voDoDoo4doooDoogoggoooogg

OO0 O0Dooo0o40dooooooUogooooogdg
Ooooooo0oooooooooogogQgg
OO0 OoDooDo40doooogogUooooogoogdg
Ooooooo0oooooooooogogQgdg
OO0 o0DooDo40oooo4oggogoooogoggg

P Qo

Oooooooooooogodg
OO0 oDoDoogogooooogd

OoooooogoQgoo
Oooooggoao
OoooooogooQgoo
Ooooooggoao
Oooo0ooogoQgoo
Oooooggoao

O
O
O
O
O
O
O

O
O
O
O
O
O
O

O
O
O
O

OOoo0ooood

OooooogQgdg

O
O
O
O
O
O
O
O

OO0Oo0oood

0

OOoooooggdg

O O

Oo0Oo0ood
O O0Oo0ooood

O

OooooogoQgdg

OOoooooggdg

O oOoooo
O oOoooo
O o0Ooo0ooo

O

OoooooogoQg-g

O

OOoooooggdg

O

Oooo0ooogoQdgodg

Ooooooodg
Ooooooogdg
Oooooooodg
Ooooooogg

O 0Ooo0ooo

O O
0O O
O O
O O

I Ry |
I R |

O O
g g
g a
O

ooao

tform Validation and
2/718,4800 O O O

oad

OOoooood
O OO0 O0OooOgogao

= O O00O00O0O0-0

Ooooooggdg

(7]
3

oggao
gooano

O
O
O
O
O

O
O

I R |

O Ooogooo

O
O
O
O

(2)

O 0Ooo0ooo

O Ooogooo

O 0Ooo0ooo

O
O 0Ooo0ooo O

O Ooooo

O
O

ooooObDoOoao
gooooogd
gooooaodgd

0 61/235,7930 O
61/239,6980 0 O OO 0OO
ooooobboooooao

Management of

gooao

OOooooodg
O0Ooo0oood

O

OoOoo0ooodg
OOoo0oo0oood

O

OoOoo0ooodg
OOoo0oo0oood
OOooooodg

O

office home

gooooo
gooooad

O0Oo0oood

O

officel

gd
ad

JP 2014-96830

O
OJ
O
OJ
O
O

O Ooooo
O Oogoao
O Ooooo
O O0Oogoog
O Ooooo
O O0Oogoao

O
OJ
O
O
O
O

ooocooao
oooooDnD
61/222,0670
ooocooao
gooooao
oooooDnD

OoOoo0ooodg
O 0O0ooood
OooooogQgdg

O

Ooooooggdg
Oooooogodg-g
OOooooogogdg

od
goooaad

O
O
O
O

O
O
O

O 0Ooooo

O
O
O
O
O
O
O
O
O

O
O
O
O
O

O

OoooooogoQgdg

O
O
O
O
O
O
O
O
O

O Ooogoo

O 0Ooo0ooo

O
O
O

2014.5.22

goooooao
61/157,8330

0
O
O
O

Wireless Devices[

Ooooooggdg

O

O
O
O
O

Ooo0ooogoQg-g

0

O
O
O
O

OOoooooggdg

O

O
O
O
O

Oooo0ooogoQgdg

O

O
O
O
O

OOooooogogdg

O

O
O
O
O

I B |

OO0Ooo0oooogod
OOoo0oood

OOooooogogdg

OoOoo0ooogodgdg

10

20

30

40

50



3) JP 2014-96830 A 2014.5.22

goooooooboooobooobobboooobboooobboooboboooooan
ooocooobooboooooooooobobbobooooooooobobobobooooooooobooao
ooocoobobobooooooooobbbooooooooobbobobooooooooboao
goooooooboogoobooobobbooobobooobbooobboooooban
ugogbobooooobooooobooooooboooobboooooboboooooobOoo
gooocooao
gooooooooboogooboooboboboooboboooobbooobboooboao
goobobooooobooooobooobobobooobbooooboboooobobooooonan
ooocooobooboooooooooobobboboooooooobobobobooooooooobooao
ooooDbDDbOOO0O0oO0ooooooODbDDbDOO0O0oO0oO0ooo0oODDbDbOObOO0OO0O0O0OdOaDauthentica
te00DOODODOO0OOODOvalidateD D OO ODODODODODOOODOOODODODODODDODOO
ugogoboooooboogdo

goooooao

gooooao
I A A R 0 R o T [ [N =AV/0 ) AVZ=To gl
ode-BOOOODOOOOODOODOODODODODODODODODDODODODODODOODORD
goooooooobooao

gooooaag
ooocooobooboooooooooobobboboooooooobobobobooooooooobooao
goooooao
gogoooooooooooobooooooboooobbooooobooboooooboonn
gogoboboooooboouooboooobobobboooobboooonn
ooocooboobooboooooooooobobbooooooooobobobobooooooooobooao
oooooooobooano

ugoooooooooooobooooooboooooboboogao
ooocooobooOoooooooooobobboooooooooboao
goooooooboogoooboooobooobboooobobooooboboo
gooooooobobooooobboooobbooooboboooobobooag
ugugbobooooobbooooboooooobooooobbooao
OD0DO0O0OO0O0OO0O00O0DUOhome evolved-Node BO O OO O ODODODODODOOOOODOODO
ogooao

gogoboboooooboogooboooobobobbooobboooooboan
ooocooObOoOO0ooooooooobbbobooooooan
goooooooboogoobooobobobooobobooobbooobboooobono
ad

ooocooOobooooooooooboDbboOoooooooooboObobobOooooonn
goooooooboooooobooboooobbooobboogoboboooooboDbno
gooboooooobooooobooobobboooobboooooban
ugogoboooooboooooooooobobooogado
ooocoobobOoooooooooboboboboooooooao
gooooooobooooboooobobbooobbooobbooobbooooboan
gooboboooooboboboooobboooobbooooboooooboboodd
ooocoobobooboooooooooobobbooooooooobbobobooooooooobooao
goooboooobbooooobno
goobooooooobooooobooobobobbooooboboooooboboooobobooooonan
oooooboooao
ooocoobobobooooooooobbbooooooooobbobobooooooooboao
gooooooanb
ugogoboboooooboouooboooobobbooobbooooobboooobboooooan
oooooboooao



OooooooooooooooOoooOoooOoooOhoooDoDoooOooooooDoooooooooooOoooOod
e ) e A A

Oo0ooooQgoooao
OO0 oOooogodoooao
OoooooQgoooao
OO0 oooogodQgoooao

O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
OoOoooo
O oOoooo
O oOoo0ooo
O oOoooo
O oOoo0ooao
O oOoooo
O o0Ooo0ooao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0ooao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O 0Ooo0oo0oao
O oOoooo
O O0OoOooo
O oOoooo
O 0Ooooo
O oOoooo
O 0Ooooo
O oOoooo
O Ooooo
O o0oooo
O Ooooo
O oOoooo
O Ooooo
O oOoo0ooao
O oOoooo
O o0Ooo0ooao

Iy e e I ) e ey e [ [ |
e s e e e ) e e ey e e [ A s [ [
Iy e e e [ |
e e e e e ) e e e s e e [ A s [ [

O Ooo0oooao
O Oo0oooao
O 0Ooo0oooao
O Oo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0ooo0oao
O Ooo0oooao
O 0Ooo0ooo0oao
O Ooo0oooao
O 0Ooo0oo0oo0oao
O Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooao
O 0Oo0oo0oo0oao
O Ooo0oooao
O O0Oo0ooogoaog
O Ooo0oooao
O OoO0ooogoaog
O Ooo0oooao
O Oo0oooaog
O Ooo0oooao
O Oo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0oooao
O Ooo0oooao
O 0Ooo0ooo0oao

O
O
O
O
O
]
O
]

O
O
O
O
O
O
O
O

Oooooooooooooooooogogao
OO0 ooDoogg4ooooDoogoggogoooogogog
OooooooooooooooooogogaoQo
OOo0ooDoogogUoooooogoggogoooogogaog
Oooooooooooooooooogogao
OOo0ooDoooooooooog4ogoooogogaoQg
Oooooooooooooooooooogogao
OOo0oooooooooooogoooogogaoQg
OooooooooooooooooogogoaoQo
Oo0ooooooooooo4ogoooogogaoQg
Oooooooooooooooooogogoao
OoooooooooooooooooogogaoQg
Oooooooooooooooooogogoao
OoooooooooooooooooogogaoQg
Ooo0ooooooooooooooooogogao
OooooooooooooooooogogaoQg
Oo0oooooooooooooooooogoOgoao
OooooooooooooooooogogaoQg
Ooo0oooooooooooooooooogooOgoao
Oooooooooooooooooogogo
OO0 oDooggUggooDoo4ggogoooogogog
Oo0ooooooooooooooooogogaoQg
OO0 o0ooDooggUoooDoogogggoooogogo-g
OooooooooooooooooogogaoQg
OO0 o0ooDoogogUooooDoogoggogoooogogaog
OooooooooooooooooogogaoQg
OO0 ooDoogogUooooDoogogogogoooogogaog

O 0Ooooo

O Oooo

O O0Oogoao

O O oo

O 0Ooooo

O Oooo

O Ooogoao

O O ogo

O 0Ooo0ooo

O Oooo

O oOooo

O O ogo

O o0Oooo

O 0o oo

O 0Oooo

O O oo

O 0Oooo

O 0o oo

O oOooo

O Oooo

O o0Oooo

O
O
O
O
O
O
O
O
O
O
OJ
O
OJ
O
O
O
O
O
O
O
O
O
O
O

O oOooo

O o0Oooo

4)

oono
oo

O oOooo

O 0Oooo

O oOooo

O o0Ooo

O o0Oooo

O 0Ooo

O oOooo

O

O Oooo

O

O

O o0Oooo

JP 2014-96830

O 0Oooo

O o0Oooo

gooano

O

O 0Oooo

O

O o0Oooo

O

O 0Oooo

O

OoooooooooDooooooooogdg

O oOooo

OO0 ooooogoooDoooogogogoooodg

O Oooo

Oo0oooooo oo ooooooooog

O 0Oooo

2014.5.22

OO0 oooooooooooogo4gogoooodg

O oOooo

Oooooooo oo ooooooooof-g

O o0Ooo

Oo0oooooo0oooDoooo4gogoooodg

O oOooo

Ooooooooooooooooooofdg

O o0Oooo

10

20

30

40

50



)

JP 2014-96830 A 2014.5.22

goooooooooooooooootbooooooooooooDooooooon0onooano
0000000000000 0000000000000000000000000000
0000000000000 0000000000000000000000000000
0O 0O
gooooaod
Oooo0ao
2 AT Bt mhNEY 1 X
TORINERERE |FIPS1862T7S4 SHA-1/ v 2 aizH ST 1024 v ~

ILEH CANLNER, BEFLGL. 5

1t RE L, KEHBHF
OB\ERBHAZLHT S

RSAT A IWER RSAT o2 ILER ( | LIAIFEFEEA (20004E(2 1024 > +

FIPSEBnlik#+) R zh)
BERMBETo2) | BAGBE T2 | EAMBEEMICE S | 160Ey k-
=4 =4 T

T—T 11

000000
goooo0O0oooooooooooooooooooD oo oooD oo ooooooao
gooooooooooooooooobooooooooooooooooooon0onooano
0000000000000 0000000000000000000000000000
0000000000000 000000000000000000000000000
gooooo0oooooooooooootoooooo oo ooooDoooooooo0onoano
gooooooooootoooooootbotooooboD oo ooboD oo oooobonoao
0000000000000 0000000000000000000000000000
goooo0ooooooooooooooooooo oo ooooD oo oooooo0ooao
goooooooooooao
000000
ooaoao
EE o 447 et Mgy X
SHA-1, SHA-256, S| N aF7NTY _ 160, 256, 512
HA-512 A A FIPSBRIH Ew
ERAUAYE—Y Ny aR—ZAD BENYIAR—ZADTN |32, 64, %6F
Pifa—F MAG a9y XL v b
RACEE£HEFUE | w2 a7iIy
T4 7FHMAYE | XA e .
Yoy ®e 1< &5 1+ SECOHRSD 160E v b
160

NnyZaF7LIY MEY RISy FI4—A
TIGER(2) AL L COBENBEDI-HIZ | 192Ev F

;Et&Ehiz
HMAG-SHA1-96 ;;;yl’\_za) Ny HICSHA-T 25 96t v k
WH IRLPOOL ;1;{':” ZANTAD | ok s hTORL 512w b
T—IN2

10

20

30

40

50



OO0 0Ooo0ooOoo0oao
OO0 Ooo0oogao
OO0 0Ooo0ooOoo0oao
OO0 Ooo0oogao
O o0Ooo0o0oa.
OoOoo0oo0ogao

(6

JP 2014-96830 A 2014.5.22

ooooOobOoOoO0oooooooobbboooooooobboboooooooboao
ooobOboOO0oooooooobboooooooobObboooooooboao

goooooooobao

O

gooooboooooboao

O

gooooboooooboo

G=Ld

447

it

BIMEY (X

DES-CBG-MAC

Fa-=MAC

DES~A—X

64E v

CMAG

F-SMAC

MBI OvLESTFALO
YA LEEESIBEFIEA—A
MMAC

64, 128, 192,
256

GCM

Ao E—FRELEL
LIRS0y 7 EgEE
Pl

128, 192, 256

Ooooooo0oooooo0ooDooogQgoao
OO0 Oo0oooo4dooooo4goooooggogao
Ooooooo0ooooooooooogQgdg
OoDoooo4doooooggoooooggdg
OooooooooooooooooogoQgodg
Oo0Doooo4odoooooggoooooggdg
Ooooooo0ooooooooooooQgodg
OoDoooo4odooooogogooooogdg
Ooooooo0oooooooooooQgodg
Oooooo4odooooogogoooooggdg
Ooooooo0oooooooooooQgodg
Oooooo4o0ooooooooooogogdg
OoooooooooooooooooQodg
Oooooo4o0oooooooooooggdg
OoooooooooooooooooQgodg
Ooooooo0ooooooooooogogdg
OoooooooooooooooooQodg
Ooooooo0ooooooooooogoogdg
OoooooooooooooooooQgodg
OoDooooo0ooooooooooogg
OO0 o0oDoodUooDoooggooooogdg
Ooooooo0oooooooooooQgdg
OO0 OoooodooDooo4ggooooogdg
Ooooooo0oooooooooooQgdg
OO0 o0oooodooDooo4ggooooogdg
Ooooooo0oooooooooooQgdg
OO0 ooDoo4dooooo4ggoooooggdg
Ooooooo0oooooooooooQgdg
OOo0oooo4dodoooooggooooogdg
OoooooooooooooooooQgodg
OoDoooo4odoooooggooooogdg
OoooooooooooooooooQgodg
OOoDoooo4odooooogogoooooggdg
OoooooooooooooooooQgodg
OoDooooo0ooooogogoooooggdg
Ooooooo0oooooooooooQgodg

OooooooooooooooooooooooooooooobooOooOoao
e o
OooooOoooOoooooooooooooooooooooobooOooOoao
sy o

Oo0oooogogdQgooaoo
OOo0oooogdogooao

O oOooo

O Oooo
O Oooo
O Oooo
O Oooo
O 0Oooo
O 0Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O 0ooo
O Oooo
O 0Oooo
O Oooo
O 0Ooo
O Oooo
O 0O oo
O Oooo
O 0O oo
O Oooo
O 0Oooo
O Oooo
O 0Oooo
O Oooo
O Oooo
O Oooo

O 0Oooo

O o0Ooo

O 0Oooo
O o0Oooo
O oOooo

O o0Oooo

O oOooo

O o0Oooo

O oOooo

FT—TN3

O o0Ooo
O oOooo
I o A |
O oOooo
O o0Oooo
O oOooo
O o0Ooo
O oOooo
O 0Ooo
O oOooo
O 0Ooo

O oOooo

O 0Oooo
O oOooo
O 0Oooo
O o0Oooo
O 0Oooo
O o0Ooo

O
O
O
]
O
(]

O 0Oooo

O o0Ooo

O 0Oooo

O o0Ooo

O 0Oooo

O o0Ooo

10

20

30

40

50



OooooooogoQgooao
OO0 ooDoooggogoao
OooooooogooQgooao
OO0 ooDoooggogoao
OooooooogogoQgooao
OO0 ooDoooggogooao

OO0 oooooogoQgg

Ooooogogoao
Ooooooogogogoao
OooOoogogoao
Ooooooogogooao
Ooooogogoao
Ooooooogoogooao
Ooooogogoao
Ooooooogoogoao
Ooooogogoao
Oooo0ooogoogoao
Ooooogogoao
Oooo0oooogoao
Ooooogogoao
Oooo0oooogoogooao
Oooooogogooao
Oooo0ooogoogooao
Oooooogogogoao
OooOoo0ooooOoogooao
Oooooogogogoao
OO0 ooogogoao
Ooooooogogoao
Ooooogogoao
Oooooogogoao
Ooooogogoao
Ooooooogogooao
Ooooogogoao
Ooooooogogooao
Ooooogogoao
Ooooooogogogooaoo
Ooooogogoao
Ooooooogoogogoao

) JP 2014-96830

2014.5.22

Ooooogogoao
Ooooooogogogoao

10



(8) JP 2014-96830 A 2014.5.22

ogogoano

O Ooo0ooooogo
O 0Oo0ooooog
O Ooo0ooooao
O 0Oo0ooooaog
O Ooo0ooooaog
O O0Oo0ooooaog
O 0Oo0oooo
O Oo0gooao
O 0Ooo0oooo
O OoQgooo
O 0Ooo0oooo
O OoOgoooo
O 0Oo0oooo
O Ooogoooo
O 0Ooo0oooo
O Ooogoooo
O 0Ooo0oo0ooao

<?xml version="1.0"?>
<xs:schema xmlng:xs="http://fwww. wi.org/2001/XMLSchema">

<xs:element name="Manufacturer Identification™
<xs:complexType>
<ggisequence>
<xs:element name="Name" type="xs:string"/>
<xs:element name="URL" typo="xs:string"/>
<fxsisequence>
</xs:complexType>
</xs:element>

<xs:element name="Module Name">
<xs:complexType>
<xs:sequence>
<xs;element name="Version" type="xs:string">
<xs:element name="Stage” type="xsstring"/>
<xs:element name="Severity” type="xs:string"/>
<xs:element name="Author" type="xs:string"/>
<xs:element name="Dependency” tvpe="xs:string"/>
<xs:element name="Integrity Algorithm" type="xs:string"/>
<xs:element name="Reference Integrity Metric” type="xs:string"/>
</xs:sequence>
<fxs:complexType>
</xs:element>+

<Signature ID?>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
{<Reference URI? >
(<Transforms>)?
<DigestMethod>
<DigestValue>
</Reforonce>)+
</SignedInfo>
<SignatureValue>
(<KeylInfo>)?
(<Object ID?>)*
</Signature>

<fxg:schema>
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DevicelntegrityMeasurementsType DEFINITIONS = BEGIN
Manufactureridentifiestion 1= {

Name 1A5String,
URL TABSiring

}

Modules ::= SEQUENCE {
Version INTEGER,
Stage INTEGER,
Severity INTEGER,
Author IABString,
Dependency IABSring,
IntegrityAlpo IABString,
RIM I1A5String

}

DigitalSignature 1= {
Signedinfo SignedinfoType,
Keyinfo KeyInfoType,
SignatureValue IASString

}
END
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