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(54) Verfahren und Sicherheitsetikett zur Aufbringung geheimzuhaltender Informationen auf

Tragern

(57)  Die Erfindung betrifft ein Verfahren und ein Si-
cherheitsetikett zur Aufbringung geheimzuhaltender In-
formationen auf Tragern, wie Guthabenkarten, Kunden-
karten oder dergleichen. Ihr liegt die Aufgabe zugrunde,
eine Losung anzubieten, die es gestattet, diese Infor-
mationen so aufzubringen, dass sie in hohem Mafle vor
unbemerkter Kenntnisnahme durch Manipulationen Un-
berechtigter geschutzt und fir den zu ihrer Nutzung au-
torisierten Verwender einfacher Weise zuganglich sind.

Gemal der vorgeschlagenen Lésung werden die ge-
heimzuhaltenden Informationen auf dem jeweiligen Tra-
ger mittels eines Sicherheitsetiketts aufgebracht, bei
dem die Informationen, wie bekannt, durch das Abrub-
beln mindestens einer Deckschicht sichtbar werden.
Abweichend vom Stand der Technik dient jedoch dabei
das Sicherheitsetikett nicht lediglich zur Abdeckung der
Information auf dem Trager, sondern vielmehr wird die
geheime Information mit dem Sicherheitsetikett als des-
sen Bestandteil auf den Trager aufgebracht.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Aufbrin-
gung geheimzuhaltender Informationen auf Tragern,
wie Guthabenkarten, Kundenkarten oder dergleichen.
Weiterhin ist Gegenstand der Erfindung ein Sicherheits-
etikett, welches unter Anwendung des Verfahrens auf
Trager unterschiedlicher Beschaffenheit aufgebracht
werden kann und bei dem die verborgenen geheimen
Informationen durch das Abrubbeln mindestens einer
Deckschicht sichtbar werden.

Beispielsweise auf Telefonkarten, Guthabenkarten oder
auch auf vertraulichen Schriftstiicken, welche die Akti-
vierung und Ingebrauchnahme vorgenannter Karten er-
moglichen, werden geheime Informationen, beispiels-
weise in Form einer PIN oder PAN aufgebracht, welche
nur durch einen hierzu autorisierten Verwender zur
Kenntnis genommen werden sollen. Man bedient sich
hierbei so genannter Rubbeletiketten. Unter einer von
mehreren Druck- bzw. Lackschichten gebildeten
Schichtenfolge wird dabei die Information verborgen
und kann vom Verwender durch Abrubbeln der Deck-
schichten sichtbar gemacht werden. Die geheimen In-
formationen selbst werden auf den jeweiligen Trager
aufgedruckt und durch die Rubbeletiketten abgedeckt.
In jingerer Zeit ist eine Zunahme betrtigerischer Mani-
pulationen zu verzeichnen, bei welchen durch Kriminel-
le das Rubbeletikett vom Trager abgeldst, die geheime
Information in Erfahrung gebracht und durch anschlie-
Rendes erneutes Aufbringen des Rubbeletiketts der
Eindruck der Unversehrtheit der entsprechenden Karte
oder dergleichen erweckt wird. Mit der solchermalen in
Erfahrung gebrachten geheimen Informationen kann
dann, ohne dass der eigentlich autorisierte Nutzer hier-
von sofort etwas merkt, groRRerer, in der Regel finanzi-
eller Schaden angerichtet werden. Bei den gebrauchli-
chen Systemen wird die geheimzuhaltende Information,
eine PIN oder PAN, auf den entsprechenden Trager, al-
so beispielsweise auf die Guthabenkarte, unmittelbar
aufgedruckt und mittels des Rubbeletiketts abgedeckt.
Das mehrschichtig aufgebaute Rubbeletikett besteht
dazu aus einer unteren, in der Regel selbstklebenden
transparenten Tragerfolie, auf welche eine Mehrzahl
von Druck- bzw. Lackschichten aufgebracht ist. Im all-
gemeinen ist die oberste Schicht zudem mit einem Mu-
ster bedruckt, welches als Storstruktur in dem Sinne
wirkt, dass eine unbefugte Kenntnisnahme der unter
dem Etikett befindlichen Informationen zuséatzlich er-
schwert wird. Durch den berechtigten Nutzer werden
diese Stdrstruktur und darunter befindliche Lackschich-
ten bis zu der transparenten Tragerfolie herunter mittels
eines hierfir geeigneten Gegenstandes, zum Beispiel
einem Geldstlck, entfernt. Er kann dann durch die
transparente Tragerfolie hindurch die fiir ihn bestimmte
Information zur Kenntnis nehmen. Versuche der Mani-
pulation setzen an der Tragerfolie an, indem diese mit-
tels eines Skalpells oder durch Einwirkung von Wéarme
und/oder Feuchtigkeit weitgehend ohne Beschadigung
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entfernt und spater erneut auf den Trager aufgebracht
wird. Auch ein Ablésen der Tragerfolie mittels Alkohol
ist in manchen Fallen moglich.

Ein gattungsgemaRes Rubbeletikett, bei welchem aller-
dings Manipulationsversuchen bereits durch entspre-
chende MaRnahmen entgegengewirkt wird, istin der DE
198 40 733 C2 beschrieben. Bei der in der Schrift offen-
barten Ldsung ist die Tragerfolie bereichsweise, nam-
lich im Randbereich, als eine so genannte Voidfolie aus-
gebildet.

Es handelt sich hierbei um Folien, bei denen an der kle-
benden Unterseite spezielle Partikel aufgebracht sind,
welche bewirken, dass die Folien im Falle eines Ablo-
sens ihr Aussehen verandern und bei denen insoweit
ein unbefugtes Ablésen und spateres unbemerktes
Wiederauftragen erschwert wird. Auch die in der ge-
nannten Druckschrift dargestellte Losung betrifft, wie
dies bereits durch den Titel zum Ausdruck gebracht
wird, ein Abdecketikett. Die PIN oder PAN selbst wird
auch gemalf dieser Losung auf den Trager aufgedruckt
und lediglich durch das Rubbeletikett verdeckt.

[0002] Aufgabe der Erfindung ist es, eine Lésung an-
zubieten, die es gestattet, geheimzuhaltende Informa-
tionen auf Tragern, wie Guthabenkarten oder derglei-
chen, so aufzubringen, dass diese in hohem Mafe vor
unbemerkter Kenntnisnahme durch Manipulationen Un-
berechtigter geschiitzt und fir den zu ihrer Nutzung au-
torisierten Verwender in gewohnt einfacher Weise nach
dem Prinzip der Rubbeletiketten zugénglich sind.
[0003] Die Aufgabe wird durch ein Verfahren mit den
Merkmalen des Hauptanspruches gelost. Sie wird wei-
terhin durch ein Sicherheitsetikett gemaR dem ersten,
den Verfahrensanspriichen folgenden, unabhé&ngigen
Patentanspruch gel6st. Vorteilhafte Aus- und Weiterbil-
dungen der Erfindung sind durch die jeweiligen Unter-
anspriiche gegeben.

[0004] Entsprechend dem erfindungsgemafRen Ver-
fahren werden die geheimzuhaltenden Informationen
auf dem jeweiligen Trager mittels eines Sicherheitseti-
ketts aufgebracht, bei dem die verborgenen geheimen
Informationen, wie bekannt, durch das Abrubbeln min-
destens einer Deckschicht sichtbar werden. Abwei-
chend vom Stand der Technik dient jedoch dabei das
Sicherheitsetikett nicht lediglich zur Abdeckung der In-
formation auf dem Trager, sondern vielmehr wird die ge-
heime Information mit dem Sicherheitsetikett als dessen
Bestandteil auf den Trager aufgebracht. Dabei ist es im
Sinne des erfindungsgemafRen Verfahrens, wenn das
Sicherheitsetikett unter Einbringung der geheimzuhal-
tenden Informationen separat in Ganze gefertigt oder
teilweise vorgefertigt und spater auf den mit diesen In-
formationen zu versehenden Trager aufgebracht wird.
Ebenso ist jedoch eine Verfahrensfiihrung denkbar, bei
welcher das Sicherheitsetikettim Zuge des Aufbringens
der geheimzuhaltenden Informationen unmittelbar auf
dem Trager entsteht. In diesem Sinne ist auch das Ver-
fahrensmerkmal des Hauptanspruchs, nach welchem
die geheimen Informationen "als oder gemeinsam mit
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dem Sicherheitsetikett" auf den Trager aufgebracht wer-
den, zu verstehen. Das zur L6sung der Aufgabe dienen-
de Sicherheitsetikett ist aus mehreren Schichten gebil-
det, wobei die verborgenen geheimen Informationen,
wie von anderen Rubbeletiketten bisher bekannt, durch
das Abrubbeln mindestens einer Deckschicht sichtbar
werden. In erfindungswesentlicher Weise sind jedoch
die geheimen Informationen auf mindestens einer un-
terhalb der Deckschicht des Etiketts angeordneten
Schicht des Etiketts aufgedruckt.

Entsprechend einer praxisgerechten Ausfiihrung weist
das erfindungsgemaRe Sicherheitsetikett hierbei eine
Sandwichstruktur auf, innerhalb welcher die geheimzu-
haltenden Informationen eingeordnet sind. Die Sand-
wichstruktur wird aus einem ersten Rubbeletikett, dem
so genannten Unterlabel, und einem dariiber angeord-
neten zweiten Rubbeletikett, dem so genannten Ab-
decklabel, gebildet. Das Unterlabel und das Abdeckla-
bel bestehen in fiir den Aufbau von Rubbeletiketten an
sich bekannter Weise im Wesentlichen jeweils aus einer
Haftfolie (Tragerfolie) und mehreren darauf aufgebrach-
ten Druck- bzw. Lackschichten. Zumindest bei dem Ab-
decklabel ist die Tragerfolie transparent. Die oberste,
die Deckschicht des Sicherheitsetiketts ausbildende
Schicht ist, wie bei Rubbeletiketten tblich, mit einem als
Storstruktur fungierenden Muster bedeckt. Abweichend
davon weist jedoch die oberste Schicht des Unterlabels
keine Storstruktur auf, sie tragt vielmehr die geheimen
Informationen. Der Vorteil, auch das Unterlabel als Rub-
beletikett auszubilden, liegt darin, dass sich im Falle ei-
nes auf die Ablésung des Abdecklabels gerichteten Ma-
nipulationsversuches mit dessen haftender Tragerfolie
die oberste, die geheime Information tragende Schicht
des Unterlabels mit abldst. Die Information auf dieser
Schicht bleibt dadurch verdeckt bzw. wird zerstoért. Es
ist somit nicht méglich, lediglich das Abdecklabel zu ent-
fernen und von der Information in unbefugter Weise
Kenntnis zu nehmen. Andererseits kann der befugte Be-
nutzer die Information in gewohnter Weise zur Kenntnis
nehmen, indem er die Deckschichten des Abdecklabels
bis hinunter zu dessen Tragerschicht abrubbelt. Da die
Tragerfolie des Abdecklabels, wie angegeben, transpa-
rentist, kann dann durch den Nutzer die auf der darunter
befindlichen obersten Schicht des Unterlabels aufge-
brachte PIN oder PAN bzw. sonstige geheime Informa-
tion gelesen werden.

Entsprechend einer vorteilhaften Ausbildung des erfin-
dungsgemalen Sicherheitsetiketts besitzt das Ab-
decklabel gegeniiber dem Unterlabel gréRere Aulien-
abmalfe und uberragt das Unterlabel allseitig. Bei einer
weiteren vorteilhaften Ausbildung des Sicherheitseti-
ketts werden zudem die Druck- bzw. Lackschichten, ins-
besondere die die geheime Information tragende
Schicht, von der Tragerfolie des Unterlabels ebenfalls
allseitig Uberragt. GemaR einer Ausgestaltung der Er-
findung kann die selbstklebende Tragerfolie des Un-
terlabels, anders als die des Abdecklabels, nichttrans-
parent ausgebildet sein. Hierdurch ist es mdglich, das
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Sicherheitsetikett auch zur Aufbringung geheimer Infor-
mationen auf solchen Tragern zu verwenden, die selbst
transparent sind. Die geheimzuhaltende Information
wird durch die Tragerschicht des Unterlabels verdeckt
und kann auch durch den durchsichtigen Trager hin-
durch nicht zur Kenntnis genommen werden. Auf diese
Weise sind fir das Prinzip des Rubbeletiketts erweiterte
Anwendungsmoglichkeiten und ebenso neue Mdglich-
keiten fir die Gestaltung des Tragers gegeben. Die Er-
findung ist besonders vorteilhaft weitergebildet, wenn
die Tragerschicht des Unterlabels so beschaffen ist,
dass sie selbst oder zumindest ihre Haftschicht beim
Versuch eines Ablésens des am Trager haftenden Si-
cherheitsetiketts zerstoért wird. Mit dieser Malnahme
kann Manipulationsversuchen zusatzlich vorgebeugt
werden.

[0005] Nachfolgend soll die Erfindung anhand eines
Ausflihrungsbeispiels naher erlautert werden. In den
zugehorigen Zeichnungen zeigen:

Fig. 1:  Ein prinzipielles Schema des Aufbaus des er-
findungsgemaRen Sicherheitsetiketts

Fig. 2. Eine Draufsicht auf das Sicherheitsetikett un-
ter Verdeutlichung einer vorteilhaften maRli-
chen Gestaltung.

Fig. 3:  Ein Rubbeletikett nach dem Stand der Tech-
nik.

[0006] Durch die Fig. 1 ist der grundsatzliche Aufbau

des erfindungsgemafien Sicherheitsetiketts in einer
schematischen Darstellung wiedergegeben. In der Fi-
gur sind der zur Aufbringung der geheimzuhaltenden In-
formation 2 vorgesehene Trager 1 (beispielsweise eine
Karte) und die wesentlichen Elemente des Sicherheits-
etiketts dargestellt, wobei es sich in dem wiedergege-
benen Beispiel um eine die geheime Information ein-
schlieRende Sandwichstruktur handelt. In der Darstel-
lung wurde dabei auf Einzelheiten der Schichtenfolge
der diese Sandwichstruktur ausbildenden Elemente
verzichtet. Das im Beispiel dargestellte Sicherheitseti-
kett besteht demnach im Wesentlichen aus einem mit
dem Trager 1 in Verbindung zu bringenden (auf ihn fest-
haftend aufzutragenden) Unterlabel 3 und einem dieses
Unterlabel 3 Gberdeckenden Abdecklabel 4, welche in
der Figur in einer auseinandergezogenen Darstellung
gezeigt sind. Die geheimzuhaltende Information 2 - im
Bild eine PAN-Nummer - ist abweichend von den bisher
bekannten Losungen nicht unmittelbar auf dem Trager
1 aufgedruckt, sondern zwischen dem Unterlabel 3 und
dem Abdecklabel 4 eingeordnet. Sowohl das Unterlabel
3 als auch das Abdecklabel 4 bestehen, auch wenn dies
in der Fig. 1 nicht verdeutlicht ist, aus mehreren Schich-
ten 5, 6, 7, 8. Ihr Schichtaufbau entspricht dem von Rub-
beletiketten grundsatzlich bekannten Schichtaufbau,
wie er in der Fig. 3 nochmals dargestellt ist.

Unter Beachtung des grundséatzlichen erfinderischen
Prinzips ist es mdglich, die wesentlichen Komponenten
des Etiketts - das Unterlabel 3 (mit entsprechender
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Schichtenfolge), das Abdecklabel 4 (mit Tragerfolie 5
und mehreren aufgebrachten Druck- und/oder Lack-
schichten 6, 7, 8) und den Aufdruck mit der geheimen
Information 2 - erst bei der Aufbringung der geheimen
Informationen 2 auf dem Trager 1 zu erzeugen oder das
komplette Etikett vollstdndig oder teilweise vorzuferti-
gen und dann auf den Trager 1 aufzubringen. Im Falle
einer teilweisen Vorfertigung kénnte dies zum Beispiel
wie nachfolgend dargestellt, geschehen. Zunachst wird
ein vorgefertigtes Rubbeletikett (Unterlabel 3) mit im
Wesentlichen bekannter Schichtenfolge auf den Trager
1 aufgebracht, dessen oberste Schicht jedoch keine
Storstruktur aufweist. Das auf dem Trager 1 haftende
Unterlabel 3 wird dann personalisiert, indem beispiels-
weise mittels Inkjet-Verfahren eine PAN (geheime Infor-
mation 2) auf seine oberste Schicht aufgedruckt wird.
SchlieBlich wird die PAN mittels eines herkdmmlichen,
wiederum als Rubbeletikett ausgebildeten Etiketts (Ab-
decklabel 4) abgedeckt. Das Abdecklabel 4 weist auf
der obersten Schicht 8 ein als Storstruktur wirkendes
Muster auf. Zumindest seine Tragerfolie 5 ist transpa-
rent, damit die auf der obersten Schicht des Unterlabels
3 aufgebrachte Information nach Abrubbeln der Deck-
schicht 8 und weiterer darunter liegender Schichten des
Abdecklabels 4 durch dessen transparente Tragerfolie
5 visuell wahrgenommen werden kann.

Die Fig. 2 verdeutlicht eine zweckmaRige malliche Ge-
staltung des Sicherheitsetiketts nach Fig. 1. Wie zu er-
kennen, hat die Druckschicht, welche die geheimen In-
formation 2 tragt, mit der Lange a und der Breite a' die
geringsten Abmale. Diese sowie gegebenenfalls wei-
tere darunter befindliche Druck- oder Lackschichten des
Unterlabels 3 werden von dessen Tragerschicht (mit
den Abmafen b, b') allseitig Uiberragt. Das gesamte Un-
terlabel 3 wird wiederum vom Abdecklabel 4 - mit einer
Lange c und einer Breite ¢' - ebenfalls allseitig Giberragt.
In der Darstellung ist die mit dem Muster versehene
Deckschicht 8 des Abdecklabels 4 zur besseren Ver-
deutlichung der Verhéltnisse unterbrochen wiedergege-
ben. In der praktischen Gestaltung ist die darunter be-
findliche Information 2 selbstverstéandlich durch die von
der Deckschicht 8 ausgebildete Storstruktur hindurch
nicht zu erkennen.

Die Fig. 3 veranschaulicht nochmals die bereits aus
dem Stand der Technik bekannte grundsatzliche Aus-
bildung eines Rubbeletiketts. Das mehrschichtige Rub-
beletikett mit seiner transparenten Folie 5 an der Unter-
seite ist auf einem Trager 1, beispielsweise einer Gut-
habenkarte mittels einer Klebeschicht aufgebracht. Der
ganz wesentliche Unterschied zur Erfindung besteht
darin, dass die PIN oder PAN (in der Figur nicht darge-
stellt) auf dem Trager 1 selbst aufgedruckt ist und durch
das aufgebrachte Rubbeletikett lediglich verdeckt wird.
Auf die transparente Tragerfolie 5 des Rubbeletiketts
sind eine erste und eine zweite Druckschicht 6, 7 sowie
eine abschlieRende Deckschicht 8 aufgebracht. Die
Deckschicht 8 weist eine Stérstruktur in Form eines Mu-
sters auf. Bei der Erfindung besitzen beide, ndmlich Un-
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ter- und Abdecklabel 3, 4 eine mit diesem Aufbau zu-
mindest vergleichbare Schichtenfolge. Abweichend da-
von ist lediglich die oberste Schicht des Unterlabels 3
nicht mit einer Storstruktur versehen. Sie nimmt viel-
mehr die jeweilig geheimzuhaltende Information 2, wel-
che nach dem Grundgedanken der Erfindung nicht auf
dem Trager 1 selbst aufgebracht ist, auf. Anders als
beim Abdecklabel 4 muss auch die Tragerfolie des Un-
terlabels 3 nicht transparent sein.

Liste der verwendeten Bezugszeichen
[0007]

Trager

geheime/geheimzuhaltende Information
Unterlabel

Abdecklabel

Tragerfolie

Druck- oder Lackschicht

Druck- oder Lackschicht

Deckschicht

Lange

Breite

DO OoONO OGO WN-=-

Patentanspriiche

1. Verfahren zur Aufbringung geheimzuhaltender In-
formationen (2) auf unterschiedlichen Tragern (1)
mittels eines Sicherheitsetiketts, bei dem die ver-
borgenen geheimen Informationen (2) durch das
Abrubbeln mindestens einer Deckschicht (8) sicht-
bar werden, wobei die geheimen Informationen als
oder gemeinsam mit dem Sicherheitsetikett, als
dessen Bestandteil, auf den Trager (1) aufgebracht
werden.

2. \Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Sicherheitsetikett unter Ein-
bringung der geheimzuhaltenden Informationen (2)
separat gefertigt oder teilweise vorgefertigt und
spater auf den mit den geheimen Information (2) zu
versehenden Trager (1) aufgebracht wird.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Sicherheitsetikett im Zuge des
Aufbringens der geheimzuhaltenden Informationen
(2) auf dem Trager (1) erzeugt wird.

4. Sicherheitsetikett zur Aufbringung geheimzuhal-
tender Informationen (2) auf unterschiedlichen Tra-
gern (1), welches aus mehreren Schichten gebildet
ist und bei dem die verborgenen geheimen Informa-
tionen (2) durch das Abrubbeln mindestens einer
Deckschicht (8) sichtbar werden, wobei die gehei-
men Informationen (2) auf mindestens eine unter-
halb der Deckschicht (8) angeordnete Druckschicht
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des Etiketts aufgedruckt sind.

Sicherheitsetikett nach Anspruch 4, mit einer Sand-
wichstruktur aus einem ersten Rubbeletikett (Un-
terlabel) (3) sowie einem dariiber angeordneten 5
zweiten Rubbeletikett (Abdecklabel) (4), bei wel-
chem das Unterlabel (3) sowie das Abdecklabel (4)

in fur den Aufbau von Rubbeletiketten an sich be-
kannter Weise jeweils aus einer, zumindest beim
Abdecklabel transparenten Haftfolie (Tragerfolie) 170
(5) und mehreren darauf aufgebrachten Druck-
schichten bzw. Lackschichten (6, 7, 8) bestehen
und zwischen sich die geheimzuhaltenden Informa-
tionen (2) einschlieRen, wobei die oberste, die
Deckschicht (8) des Sicherheitsetiketts ausbilden- 75
de Schicht des Abdecklabels (4), wie bei Rubbele-
tiketten Ublich, mit einem als Storstruktur fungieren-

den Muster bedeckt ist, wahrend die oberste
Schicht des Unterlabels (3), abweichend hiervon,
keine Stérstruktur aufweist, sondern die geheimen 20
Informationen (2) tragt.

Sicherheitsetikett nach Anspruch 5, dadurch ge-
kennzeichnet, dass das Abdecklabel (4) gegen-
Uber dem Unterlabel (3) groRere AulRenabmale 25
aufweist und das Unterlabel (3) allseitig vom Ab-
decklabel (4) Gberragt wird.

Sicherheitsetikett nach Anspruch 5 oder 6, da-
durch gekennzeichnet, dass die Tragerfolie (5) 30
des Unterlabels (3) die auf ihr aufgebrachten Druck-
bzw. Lackschichten (6, 7), insbesondere die die ge-
heimen Informationen (2) tragende Schicht, allsei-

tig Uberragt.

35
Sicherheitsetikett nach Anspruch 5, dadurch ge-
kennzeichnet, dass die Tragerfolie (5) des Un-
terlabels (3) eine selbstklebende, nichttransparente
Folie ist.

40

Sicherheitsetikett nach Anspruch 5 oder 8, da-
durch gekennzeichnet, dass die Tragerfolie (5)
des Unterlabels (3) selbst oder zumindest ihre
Haftschicht beim Versuch eines Ablésens des am
Trager (1) haftenden Sicherheitsetiketts zerstort 45
wird.

50

55
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