(19) (19DE 10 2004 006 645 A1 2005.09.22

Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(12) Offenlegungsschrift
(21) Aktenzeichen: 10 2004 006 645.0 1) intel”: G11C 29/00
(22) Anmeldetag: 11.02.2004 GO6F 12/14
(43) Offenlegungstag: 22.09.2005
(71) Anmelder: (56) Fiir die Beurteilung der Patentfahigkeit in Betracht zu
Giesecke & Devrient GmbH, 81677 Miinchen, DE ziehende Druckschriften:
DE 3709524 C2
(72) Erfinder: DE 3424626 C2
Baldischweiler, Michael, 81825 Miinchen, DE; DE 10219731 A1
Wirén, Arvid, 81927 Miinchen, DE; Weiss, Dieter, DE 100 29 141 A1
81677 Miinchen, DE US2003/00 65 973 A1
US 5239640

Die folgenden Angaben sind den vom Anmelder eingereichten Unterlagen entnommen
Rechercheantrag gemaf § 43 Abs. 1 Satz 1 PatG ist gestellt.

(54) Bezeichnung: Verfahren zum sicheren Berechnen einer Priifsumme

(57) Zusammenfassung: Die Erfindung schafft ein Verfah- 201

ren zum sicheren Berechnen einer Priiffsumme, die zum 202 7
Absichern eines Speicherinhalts vorgesehen ist, der in ei- AL CRC NVM
nen nichtflichtigen Speicher (NVM) geschrieben werden [ l [ % | 1 [ l ] ! l | ] l I

soll. Bei dem Verfahren wird ein Speicherinhalt auRerhalb § y
des nichtfliichtigen Speichers (NVM) bereitgestellt und eine
Prifsumme Uber zumindest einen Teil des aufierhalb des
Speichers (NVM) bereitstehenden Speicherinhalts berech-

203 205 | 204 220

net. Auf diese Weise kénnen an Hand der Priifsumme auch RAM

solche Manipulationen an dem Speicherinhalt detektiert L i 225

werden, die wihrend des Schreibens des Speicherinhalts l

in den nichtfliichtigen Speicher erfolgen. CRC
() x[x [ = [T 1]
213 215 214 220



DE 10 2004 006 645 A1

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum si-
cheren Berechnen einer Priifsumme, die zum Absi-
chern eines Speicherinhalts vorgesehen ist, der in ei-
nen nichtfliichtigen Speicher (NVM) geschrieben
werden soll, insbesondere bei einem tragbaren Da-
tentrager wie z.B. einer Chipkarte.

[0002] AuRere Einflisse wie z.B. Temperatur-
schwankungen, Hitze, Spannungsschwankungen
und dergleichen kdnnen die Eigenschaften eines
nichtflichtigen Speichers und damit seinen Speiche-
rinhalt beeinflussen. Die dulleren Einflisse kdnnen in
naturlichen Schwankungen der Umgebungsbedin-
gungen bestehen, kdnnen aber auch auf Fehlbedie-
nung zuruckgehen oder auf Angriffe, mit denen der
Speicherinhalt gezielt verandert (manipuliert) oder
ausgelesen werden soll.

[0003] Bei tragbaren Datentragern (Tokens, Sicher-
heitsmodulen, Chipmodulen) wie z.B. Chipkarten
(Mikroprozessor- oder Speicher-Chipkarten), die ty-
pischerweise als nichtflichtigen Speicher ein EE-
PROM (electrically erasable random access memo-
ry) und als flichtigen Speicher ein RAM (random ac-
cess memory) haben, ist besonders das EEPROM
anfallig fur solche auliere Einflisse.

[0004] Zum Absichern des Speicherinhalts des
nichtflichtigen Speichers (NVM), z.B. des EEPROM
in einer Chipkarte, werden haufig Fehlererkennungs-
codes (EDC error detection codes) verwendet, mit
denen Veranderungen von Speicherinhalten detek-
tiert werden sollen. Bei einem solchen EDC wird,
nachdem der Speicherinhalt in dem nichtfliichtigen
Speicher (NVM) abgespeichert ist, eine Prifsumme
oder gleichbedeutend Checksumme uber den Spei-
cherinhalt berechnet und im Anschluss an den Spei-
cherinhalt in dem nichtflichtigen Speicher (NVM) ab-
gespeichert.

[0005] Wird der Speicherinhalt des NVM verandert,
ergibt eine erneute Priufsummenbildung eine Pruf-
summe, die sich von der im NVM abgespeicherten
Prifsumme unterscheidet. Durch einen Vergleich der
erneut berechneten Prifsumme mit der abgespei-
cherten Prifsumme lassen sich somit Veranderun-
gen des Speicherinhalts detektieren.

[0006] Die Prifsumme kann nach unterschiedlichen
Verfahren berechnet werden. Bei der Langssummen-
prufung (LRC, longitudinal redundancy check) wird
die Prifsumme (XOR-Prifsumme) durch eine suk-
zessive XOR-Verknipfung der einzelnen Bytes des
Speicherinhalts berechnet. Bei der aufwandigeren
aber sichereren CRC-Prifsummenbildung (CRC, cy-
clic redundancy check) wird die Prifsumme
(CRC-Prufsumme) unter Verwendung von Schiebe-
registern und XOR-Verknupfungen berechnet.

2/5

2005.09.22

CRC-Prifsummen sind z.B. in ISO/IEC 13 239 ge-
nauer beschrieben.

[0007] Besonders wichtig ist eine gute Absicherung
fur empfindliche Speicherinhalte wie z.B. Programm-
code fur Anwendungen oder Betriebssysteme,
Schlissel, Zugriffsbedingungen, Zeigerstrukturen
und Ahnliches.

[0008] Beim Ubertragen oder Speichern von Spei-
cherinhalten in den nichtflichtigen Speicher (NVM)
ist es wichtig, dass die Speicherinhalte unverandert
Ubertragen bzw. abgespeichert werden.

[0009] Wird wahrend des Ubertragens oder Spei-
cherns ein Angriff, z.B. ein Lichtangriff, auf den NVM
durchgefiihrt, der den NVM beeinflusst, kann es vor-
kommen, dass der Speicherinhalt verandert wird, be-
vor er in den NVM geschrieben wird. Die Prifsumme
wird in diesem Fall Uber den veranderten Speicherin-
halt berechnet und ist folglich mit dem veranderten
Speicherinhalt konsistent, so dass an Hand der Prif-
summe die Veranderung des Speicherinhalts nicht
erkannt werden kann.

[0010] Der Erfindung liegt die Aufgabe zu Grunde,
ein Verfahren zum sicheren Berechnen einer Prif-
summe zu schaffen, mit dem sich auch Anderungen
des Speicherinhalts, die wahrend des Schreibens
des Speicherinhalts in einen nichtfliichtigen Speicher
(NVM) auftreten, detektieren lassen.

[0011] Die Aufgabe wird geldst durch ein Verfahren
nach dem unabhangigen Verfahrensanspruch. Vor-
teilhafte Ausgestaltungen der Erfindung sind in den
abhangigen Anspriichen angegeben.

[0012] Bei dem erfindungsgemafien Verfahren ge-
maflk dem unabhangigen Anspruch 1 wird ein Spei-
cherinhalt, der in einen nichtflichtigen Speicher
(NVM) geschrieben werden soll und mit einer Prif-
summe abgesichert werden soll, zunachst auferhalb
des nichtflichtigen Speichers bereitgestellt. Unter
Verwendung des aullerhalb des nichtflichtigen Spei-
chers bereitstehenden Speicherinhalts wird die Prif-
summe Uber den Speicherinhalt oder zumindest tiber
einen Teil des Speicherinhalts berechnet.

[0013] Falls wahrend eines Schreibens des Spei-
cherinhalts in den nichtfliichtigen Speicher der Spei-
cherinhalt verandert wird, z.B. durch einen Angriff wie
z.B. einen Lichtangriff, wird in den nichtflichtigen
Speicher der geanderte (manipulierte) Speicherinhalt
geschrieben. Der nichtflliichtige Speicher erhalt somit
einen ,falschen" Speicherinhalt. Die Priifsumme wur-
de hingegen mit dem auferhalb des nichtfllichtigen
Speichers bereitstehenden, unveranderten Speiche-
rinhalt berechnet. Folglich sind die Prifsumme und
die geanderten Daten inkonsistent, so dass die ge-
maR der Erfindung berechnete Prifsumme anzeigt,



DE 10 2004 006 645 A1

dass der Speicherinhalt verandert worden ist.

[0014] Daher ist gemafl Anspruch 1 ein besonders
sicheres Verfahren zum Berechnen einer Prifsumme
zur Absicherung eines Speicherinhalts geschaffen,
mit dem sich auch Anderungen des Speicherinhalts,
die wahrend des Schreibens des Speicherinhalts in
einen nichtflichtigen Speicher (NVM) auftreten, de-
tektieren lassen.

[0015] Vorzugsweise werden der Speicherinhalt
und die berechnete Prifsumme in dem nichtflichti-
gen Speicher (NVM) abgespeichert. Die Prifsumme
und der Speicherinhalt kénnen insbesondere nach
dem Berechnen der Prifsumme abgespeichert wer-
den. Alternativ kann mit dem Abspeichern des Spei-
cherinhalts in den nichtfliichtigen Speicher schon be-
gonnen werden, wahrend zugleich aus der auf3erhalb
des nichtfliichtigen Speichers bereitstehenden Kopie
des Speicherinhalts die Prifsumme berechnet wird.
Der Speicherinhalt und die Prifsumme kénnen wei-
ter in einem einzigen, gemeinsamen Schreibvorgang
in den nichtflichtigen Speicher geschrieben werden.
Alternativ kénnen der Speicherinhalt und die Prif-
summe in zwei gesonderten Schreibvorgangen in
den nichtflichtigen Speicher geschrieben werden.
Beispielsweise kann erst, in einem ersten Schreib-
vorgang, der Speicherinhalt und anschlief3end, in ei-
nem zweiten Schreibvorgang, die Prifsumme in den
nichtfliichtigen Speicher geschrieben werden.

[0016] Der Speicherinhalt, aus dem die Prifsumme
berechnet wird, kann insbesondere in einem fliichti-
gen Speicher bereitgestellt werden, so dass die Prif-
summe aus einem im fliichtigen Speicher bereitste-
henden Speicherinhalt berechnet wird, der i.d.R. we-
niger anfallig gegen aulere Einflisse (z.B. Angriffe)
ist als ein typischer nichtfllichtiger Speicher.

[0017] Der nichtflichtige Speicher (NVM), und ggf.
der flichtige Speicher, ist vorzugsweise in einem
tragbaren Datentrager, insbesondere einer Chipkar-
te, angeordnet. Der nichtflichtige Speicher kann z.B.
ein EEPROM sein. Der fluichtige Speicher kann z.B.
ein RAM sein.

[0018] Gemal einer Weiterbildung der Erfindung
wird die Prifsumme unter Verwendung mindestens
zweier Teil-Prifsummen berechnet, wobei weiter vor-
zugsweise die gesamte Prifsumme schlie8lich aus
den Teil-Prifsummen berechnet wird. Vorzugsweise
weist der Speicherinhalt mindestens zwei Teil-Spei-
cherinhalte auf, wobei jede Teil-Prifsumme aus ei-
nem anderen Teil-Speicherinhalt berechnet wird.
Weiter bevorzugt wird mindestens eine der Teil-Pruf-
summen unter Verwendung eines aulierhalb des
Speichers (NVM) bereitstehenden Teil-Speicherin-
halts berechnet. Weiter bevorzugt wird mindestens
eine der Teil-Prifsummen unter Verwendung eines in
dem Speicher (NVM) abgespeicherten Teil-Speiche-
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rinhalts berechnet.

[0019] Die Weiterbildung und ihre bevorzugten Aus-
fuhrungsformen sind besonders bevorzugt fur die Ak-
tualisierung der Priifsumme bei einer teilweisen Aktu-
alisierung eines Speicherinhalts. Ausgegangen wird
hierbei von dem Fall, dass von einem Speicherinhalt,
der bereits in dem nichtfliichtigen Speicher abgespei-
chert ist, ein oder mehrere erste Teil-Speicherinhalte
unverandert beibehalten werden sollen und ein oder
mehrere zweite Teil-Speicherinhalte jeweils durch ei-
nen neuen zweiten Teil-Speicherinhalt Gberschrieben
werden soll. Die Prifsumme Uber den Speicherinhalt
soll entsprechend aktualisiert werden. Der neue
zweite Teil-Speicherinhalt wird zunachst in einem
flichtigen Speicher bereitgehalten, von dem aus erin
den nichtfliichtigen Speicher Gbertragen werden soll.
Gemalf der Erfindung wird die erste Teil-Prifsumme
Uber den (d.h. unter Verwendung des) im nichtfliich-
tigen Speicher abgespeicherten ersten Teil-Speiche-
rinhalt berechnet; die zweite Teil-Prifsumme wird
Uber den (d.h. unter Verwendung des) aul3erhalb des
nichtflichtigen Speichers, z.B. im flichtigen Spei-
cher, bereitstehenden neuen zweiten Teil-Speicherin-
halt berechnet. Da der erste Teil-Speicherinhalt nicht
Ubertragen wird, besteht keine Gefahr, dass er wah-
rend eines Ubertragens verandert wiirde. Die erste
Teil-Prifsumme kann daher gefahrlos aus dem be-
reits im nichtflichtigen Speicher abgespeicherten
Teil-Speicherinhalt berechnet werden. Lediglich fiur
den zweiten Teil-Speicherinhalt, der Gibertragen wird,
besteht die Gefahr, dass er wahrend eines Ubertra-
gens in den nichtfliichtigen Speicher verandert wird.
Aus diesem Grund wird die zweite Teil-Prifsumme
aus dem aullerhalb des nichtfllichtigen Speichers be-
reitstehenden Teil-Speicherinhalt berechnet. Aus der
ersten und der zweiten Teil-Priifsumme wird schlief3-
lich die gesamte Prifsumme berechnet.

[0020] Wahlweise kdnnen nacheinander mehrere
unterschiedliche Teil-Speicherinhalte des nichtfllichti-
gen Speichers aktualisiert werden. In diesem Fall
werden mehrere Teil-Prifsummen berechnet, wobei
jede Prufsumme, die uber einen Teil-Speicherinhalt
berechnet wird, der in den nichtflichtigen Speicher
Ubertragen werden soll, auf Grundlage eines
Teil-Speicherinhalts aulerhalb des nichtfliichtigen
Speichers berechnet wird.

[0021] Im folgenden wird die Erfindung an Hand von
Ausfihrungsbeispielen und unter Bezugnahme auf
die Zeichnung naher erlautert, in der zeigen:

[0022] Fig.1 in schematischer Darstellung einen
Speicherabschnitt eines nichtfllichtigen Speichers, in
dem ein Speicherinhalt und als Priifsumme tber den
Speicherinhalt eine CRC-Prifsumme abgespeichert
sind;

[0023] Fig.2 in schematischer Darstellung einen
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Speicherabschnitt eines nichtflichtigen Speichers,
dessen Speicherinhalt teilweise aktualisiert worden
ist, und eine Veranschaulichung eines erfindungsge-
mafen Verfahrens zum Aktualisieren der Prifsumme
Uber den Speicherinhalt.

[0024] Fig. 1 zeigt schematisch einen Speicherab-
schnitt 101 eines nichtflichtigen Speichers NVM, in
dem ein Speicherinhalt (Datenteil) 102 und eine
CRC-Prifsumme 103 Uber den Speicherinhalt 102
abgespeichert sind. Der Speicherinhalt 102 ist im
Beispiel aus Fig. 1 sieben Byte lang, die CRC-Prif-
summe 103 ist drei Byte lang. Die CRC-Prifsumme
103 ist direkt nach dem Speicherinhalt 102 im NVM
abgespeichert, was aber nicht zwingend ist.

[0025] Fig. 2 zeigt in schematischer Darstellung ei-
nen Speicherabschnitt 201 eines nichtflichtigen
Speichers NVM, dessen Speicherinhalt 202 teilweise
und dessen Prifsumme 220 ganz aktualisiert worden
ist, und eine Veranschaulichung eines Verfahrens
zum Aktualisieren der Priufsumme 220 Uber den
Speicherinhalt 202 bei einer teilweisen Aktualisie-
rung des Speicherinhalts 202. Der Speicherinhalt
202 weist drei Teil-Speicherinhalte 203, 204, 205 auf.
Ein erster Teil-Speicherinhalt 203 und ein zweiter
Teil-Speicherinhalt 204 des Speicherinhalts 202 blei-
ben unverandert. Ein dritter Teil-Speicherinhalt 205
wird hingegen verandert, indem er durch einen neuen
dritten Teil-Speicherinhalt 225 ersetzt wird, der in ei-
nem flichtigen Speicher RAM bereitsteht. Zur Be-
rechnung einer ersten Teil-Prifsumme 213 ber den
ersten Teil-Speicherinhalt 203 wird der erste
Teil-Speicherinhalt 203 aus dem nichtfliichtigen Spei-
cher NVM verwendet. Ebenso wird zur Berechnung
einer zweiten Teil-Prifsumme 214 Gber den zweiten
Teil-Speicherinhalt 204 der zweite Teil-Speicherinhalt
204 aus dem nichtflichtigen Speicher NVM verwen-
det. Zur Berechnung einer dritten Teil-Prifsumme
215 wird hingegen der im RAM bereitstehende neue
dritte Teil-Speicherinhalt 225 verwendet. Schliellich
wird durch eine beliebige geeignete Verknipfung der
drei Teil-Prifsummen 213, 214, 215 die gesamte ak-
tualisierte Prifsumme 220 berechnet und in den
nichtflichtigen Speicher NVM ubertragen. Die Be-
rechnungen der Prifsummen werden im flichtigen
Speicher RAM durchgefihrt. Nur fir den dritten
Teil-Speicherinhalt 205 besteht die Gefahr, dass er
bei einer Ubertragung in den NVM manipuliert wird,
da nur der dritte Teil-Speicherinhalt 205 in den NVM
Ubertragen wird. Folglich wird nur fir den dritten
Teil-Speicherinhalt 205 zur Berechnung der Teil-Pruf-
summe 215 der neue Teil-Speicherinhalt 225 ver-
wendet, der vor dem Ubertragen in den NVM im
flichtigen Speicher RAM bereitsteht.

Patentanspriiche

1. Verfahren zum sicheren Berechnen einer Prif-
summe (103; 220), die zum Absichern eines Spei-
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cherinhalts (102; 202) vorgesehen ist, der in einen
nichtfliichtigen Speicher (NVM) geschrieben werden
soll, wobei bei dem Verfahren

— ein Speicherinhalt (102; 225) aufRerhalb des nicht-
flichtigen Speichers (NVM) bereitgestellt wird und
—eine Priufsumme (103; 215, 220) Gber zumindest ei-
nen Teil des auRerhalb des Speichers (NVM) bereit-
stehenden Speicherinhalts berechnet wird.

2. Verfahren nach Anspruch 1, wobei der Spei-
cherinhalt (102; 225, 202) und die berechnete Prif-
summe (103; 215, 220) in den nichtflichtigen Spei-
cher (NVM) geschrieben werden.

3. Verfahren nach Anspruch 1 oder 2, wobei der
Speicherinhalt (103; 225, 202) in einem flichtigen
Speicher (RAM) bereitgestellt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,
wobei der nichtflichtige Speicher (NVM) in einem
tragbaren Datentrager, insbesondere einer Chipkar-
te, angeordnet ist.

5. Verfahren nach einem der Anspriiche 1 bis 4,
wobei die Prifsumme (220) unter Verwendung min-
destens zweier Teil-Prifsummen (213, 214; 215) be-
rechnet wird.

6. Verfahren nach Anspruch 5, wobei mindestens
eine (215) der Teil-Prifsummen unter Verwendung
eines aulerhalb des Speichers (NVM) bereitstehen-
den Teil-Speicherinhalts (225) berechnet wird.

7. Verfahren nach Anspruch 6, wobei der aul3er-
halb des Speichers (NVM) bereitstehende Teil-Spei-
cherinhalt (225) zum Ersetzen eines in dem nicht-
flichtigen  Speicher (NVM) abgespeicherten
Teil-Speicherinhalts (205) im RAM bereitgestellt ist.

8. Verfahren nach einem der Anspriiche 5 bis 7,
wobei mindestens eine (213, 214) der Teil-Prifsum-
men unter Verwendung eines in dem Speicher (NVM)
abgespeicherten Teil-Speicherinhalts (203, 204) be-
rechnet wird.

9. Datentrager, insbesondere Chipkarte, mit ei-
nem darin implementierten Verfahren nach einem der
Anspriiche 1 bis 8.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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