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(54) FERNUBERWACHUNGSSYSTEM

Bei einem Ferniiberwachungssystem mit jeder einzel-

nen von mehreren Uberwachungsstellen zur Erzeugung 1
von dem Momentanzustand entsprechenden oder Zu-
stands#nderungen kennzeichnenden Signaten zugeordne-
ten Signalgebern (5 - 7) und durch Ubertragungsleitungen
(2, 3, 4, 10, 11) mit diesen Signalgebem (5 - 7) verbindba- L 15
ren Empfangem (12 - 15), sind die Signaigeber (5 - 7) Uber
direkte Leitungen (2 - 4) an eine zentrale Steuer- und Wahl-
einheit (1) angeschiossen, die die Signale verwaltet und
ihrerseits iber ein Fernibertragungsnetz (11), z. B. ein
Telefonnetz mit den Empfangern (12 - 15) verbindbar ist.
Jeder Empfanger (12 - 15) ist zusétzlich mit einer indivi-
duellen Kennzeichnungseinheit ausgestattet, welche die
Kennzeichnungsdaten auf Steckkarten enthalt und die Uber
eine Erkennungsstufe der Steuer- und Wahleinheit (1) die
AnschiuRberechtigung jedes Empfangers an das System
und seine Zugriffsberechtigung zu vorgebbaren Signal-
gebern bestimmt. Auch in der Steuer- und Wahleinheit (1)
sind die den AnschiuBstellen zugeordneten Eingénge auf
Steckkarten zugeordnet zusammengefalt.
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Die Erfindung betrifft ein Ferniberwachungssystem mit einer zentralen Steuer- und Wahlein-
heit, die durch Ubertragungsieitungen mit jeder einzeinen von mehreren AnschiuRstelien verbind-
bar ist, die Uber direkte Leitungen mit der Steuer- und Wahleinheit verbundene Uberwachungs-
stellen mit Signalgebern zur Erzeugung von dem Momentanzustand entsprechenden oder Zu-
standsénderungen kennzeichnenden Signalen, tiber ein Fernubertragungsnetz mit der Steuer- und
Wahleinheit verbindbare Empfanger fur solche von auswahlbaren Uberwachungsstellen erzeugte
Signale, sowie Befehlsstellen bzw. Befehisstellensignalgeber zur Abgabe von Steuer- oder Alarm-
auslésungsbefehlen und zugeordnete, tUber diese Befehle beeinfluRbare Steuereinheiten sein
kénnen, und nach Steuerprogrammen Verbindungen zwischen diesen Anschlufistellen herstellt.

Fernliberwachungssysteme dieser Art sind unter anderem aus der EP 0 676 734 A, den
FR 2 551 240 A und 2 642 547 A, den GB 2 201 272 A und 2 230 163 A sowie den
US 2 642 547 A und 4 390 750 A bekannt. Sie werden vorwiegend dazu verwendet, um bei Abwei-
chungen eines Uberwachten Objektes vom Normalzustand Alarme auszulésen. Unter anderem
werden solche Uberwachungssysteme zur Uberwachung und Beeinflussung externer Steuerein-
richtungen sowie fur die Sicherung von Gebauden verwendet, wo sie mit hauseigenen Uberwa-
chungs- oder Alarmanlagen gekuppelt sein kdnnen. Ein klassischer Fall fur die Anwendung von
solchen Alarmanlagen sind Einbruchssicherungen, die beim Ansprechen nicht nur einen értlichen
Alarm auslésen, sondern auch Uber die Ubertragungsieitung einen entsprechenden Alarm an einer
oder mehreren externen Stellen, z.B. bei der Exekutive, Feuerwehr und/oder der sonstigen fir die
Sicherheit des Gebaudes zustdndigen Stelle ausiosen. Gleiche Verhalinisse ergeben sich bei
selbsttatigen Feuermeldern. Neben diesen klassischen Uberwachungsaufgaben treten in der
Praxis viele andere Falle auf, in denen eine Uberwachung von Personen oder Objekten zumindest
erwinscht ist bzw. auch verschiedene Steuerungs- und Informationsaufgaben unter weitgehender
oder teiiweiser Beniitzung moglichst eines 6ffentlichen Fernlbertragungsnetzes bewaitigt werden
sollen. Die bekannten Ferniiberwachungssysteme der eingangs genannten Art sind vorwiegend fur
eine spezifische Aufgabe ausgelegt, kénnen im Rahmen dieser Aufgabe zwar verschiedene Mel-
dungen bzw. sonstige Informationen oder Befehle weitergeben, doch erfordert die Abstimmung
zwischen der zentralen Steuereinheit, den Empféngern und den Uberwachungsstellen sowie den
Befehisstellen eine spezifische Programmierung der Steuer- und Wéhleinheit fur jeden der ver-
schiedenen Eingénge und es muB anderseits dafiir Sorge getragen werden, daR nur fiur den
Anschiu berechtigte Empfanger- bzw. Befehisstelien das System benutzen durfen, wobei eine
weitere Aufgabe darin besteht, bei unterschiedlichen Aufgaben bzw. unterschiedlichen, vom Fern-
Uberwachungssystem verwaiteten Empféngern und Befehisstellen einer Befehisstelle nur jene
Empfanger zuzuordnen, fiir die die Befehlsstelle Zugriffsberechtigung hat.

Aufgabe der Erfindung ist demnach die Schaffung eines Fernliberwachungssystems der ein-
gangs genannten Art, das mit relativ einfachen Mitteln an verschiedenste Uberwachungs- bzw.
Steuerungsaufgaben angepaflt werden kann, weitgehend betriebssicher arbeitet und insbesondere
das Problem unterschiedlicher Zugriffs- und Empfangsberechtigungen I6st, wobei auch Anderun-
gen in den Anschlissen und in den verschiedenen Berechtigungen individuell rasch und sicher
durchfuhrbar sein sollen.

Die gestelite Aufgabe wird prinzipiell dadurch gelést, daR die Empfanger und die Befehlsstellen
mit je einer individuellen Kennzeichnungseinheit ausgestattet sind, welche die Kennzeichnungsda-
ten auf Steckkarten enthalt und die Gber eine Erkennungsstufe der Steuer- und Wahieinheit die
AnschluBRberechtigung jedes Empfangers bzw. jeder Befehisstelle an das System und seine
Zugriffsberechtigung zu vorgebbaren Anschluflstellen bestimmt, wobei auch in der zentralen
Steuer- und Wahleinheit die zugeordneten Eingénge auf Steckkarten in Zuordnung zu mit den
zugehorigen AnschluBstelien Uber das Fernlbertragungsnetz verbindbaren Ausgdngen zusam-
mengefafit sind und die Rufnummern der Empfanger in Zuordnung zu diesen Ausgéngen gespei-
chert sind.

Uber die Steuer- und Wahleinheit kénnen sowoh! die von den einzelnen Signalgebern stam-
menden Signale als auch Abfragesignale von den Empfangern kundenspezifisch und abhérsicher
verwaltet werden, wobei ein unberechtigter oder unerwiinschter Zugriff zu dem System und den
Ubertragenen Informationen weitgehend verhindert wird. Alarmsignale kénnen beispielsweise, wie
erwlinscht, einem oder mehreren Empfangern, im letzteren Fall auch nur unter bestimmten Bedin-
gungen, z. B. Nichtmelden des ersten Empfangers, oder Fehlen eines Quittierungssignales von
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diesem Empfanger zugefihrt werden. Auch der umgekehrte Weg ist méglich, indem ein berechtig-
ter AnschiuR Informationen Ober den Zustand einer Uberwachten Einheit abfragt. Ebenso sind
Fernubertragungen von Befehlen durch berechtigte Befehisstellen zu ihnen zugeordneten An-
schlufstellen méglich. Ein einfaches Beispiel ware hier die Maglichkeit, dafl der Besitzer eines mit
einem Uberwachungssystem ausgestatteten Gebaudes durch Anruf iiber das Fernuberwachungs-
system feststellt, ob die Rolladen geschlossen sind und z. B. bei einer Sturmwarnung einen Befehl
zum SchlieRen der Rolladen tbermittelt. Auch Heizungsaniagen konnen auf diese Weise iber-
wacht bzw. ferngesteuert werden.

Die erfindungsgeméR verwendeten Steckkarten lassen sich bei Erweiterungen oder Anderun-
gen des Systems, also beim Anschluf} weiterer Teilnehmer vom Signalgeber an die zentrale
Steuer- und Wahleinheit erganzen und auswechseln, ohne dal dadurch der durch die verblei-
benden Steckkarten gewahrieistete Gesamtbetrieb beeinflutt oder gestdrt wird. in Speichern und
Steckkarten konnen auch Informationen untergebracht werden, die vom Rechner der Steuer- und
Wahleinheit ablesbar sind und diesem angeben, nach welchem Programm oder welchen Program-
men Gber eine genormte Schnittstelle Signale zu verarbeiten sind.

Wegen der Verwendung der Steckkarten in der zentralen Steuer- und Wahleinheit kénnen bau-
gleiche Kennzeichnungseinheiten fur die verschiedenen Teilnehmer verwendet werden, bei denen
aber das Ausmaft der jeweiligen Berechtigung durch die Steckkarte genau festgelegt ist. Lediglich
fur Sonderfalle kann man auch vorsehen, dal von einer beliebigen Teilnehmerstelle des Ferniber-
tragungsnetzes Informationen von ausgewshlten Signalgebern abgefragt werden kénnen. Hier
kann man eine unberechtigte Abfrage dadurch verhindern, daR der jeweilige Teilnehmer nach
Anruf der Zentrale die AnschiuBnummer seiner berechtigten Teilnehmerstelle und/oder ein sonsti-
ges Codesignal, z. B. wie den personlichen Code einer Scheckkarte, eingibt.

Durch entsprechende Ausgestaltung der Steuer- und Wahleinheit wird es erfindungsgemaf
maglich, aus einfachen Signalen von den Signaigebern her anwenderspezifisch genau abgestimm-
te Meldungen oder Aktionen abzuleiten. Dazu umfait die Steuer- und Wahleinheit eine ber aufie-
re Eingénge programmierbare Qualifikationsstufe fur von den angeschlossenen Signalgebern
erzeugte Alarmsignale, Uber die fur jeden Signalgeber Programme fur die Signalverarbeitung wahl-
bar sind, z. B. vorausbestimmbar ist, ob ein Alarmsigna! direkt an einen oder mehrere berechtigte
Empfanger weitergeleitet oder erst dann ein Alarmsignal an dem bzw. den Empfangern ausgeldst
wird, wenn sich das Alarmsignal wiederholt oder fir eine vorwahlbare Zeitspanne ansteht. Zusatz-
lich zu der programmierten Signalverarbeitung kann man aus den Signalen bzw. den verarbeiteten
Signalen weitere Informationen fur den jeweiligen Empfanger ableiten. Sind die Adressen der Sig-
nalgeber in der zentralen Steuer- und Wabhleinheit gespeichert, kann man, wenn der Empfanger
entsprechende Empfangseinrichtungen, z. B. einen PC, besitzt, zusatzlich zur Ubermittlung eines
Alarms auch angeben, wann dieser Alarm aufgetreten ist und, falls der Empfanger mit mehreren
Signalgebern vernetzbar ist, von weichem Signalgeber (Entstehungsort) der Alarm stammt bzw.
um welche Art des Alarms es sich handelt. Wenn etwa ein Ubertragungsrahmen von 70 Zeichen
vorhanden ist, so lassen sich mit diesen Zeichen sehr genaue informationen im obigen Sinn (ber-
tragen.

Durch die erfindungsgemaRe Ausfuhrung wird es auch moglich, dadurch eine vollstandige
Dokumentation aller iber die Zentrale laufenden Meldungen bzw. Anrufe zu gewdahrieisten, da in
der zentralen Steuer- und Wahleinheit Speicher zur geordneten Aufzeichnung aller Alarme bzw.
hergesteliten Verbindungen vorgesehen sind. Aus dieser Dokumentation kénnen wieder kunden-
spezifisch die den jeweiligen Kunden betreffenden Meldungen ausgegeben werden, SO dal der
jeweilige Kunde auf eine eigene Dokumentation verzichten oder diese nachtraglich tUberprifen
kann.

Weitere Einzelheiten und Vorteile des Erfindungsgegenstandes entnimmt man der nachfolgen-
den Zeichnungsbeschreibung. In der Zeichnung ist der Erfindungsgegenstand beispielsweise ver-
anschaulicht. Es zeigen )

Fig.1 im schematischen Blockschema ein erfindungsgemaies Uberwachungssystem,

Fig.2 beispielsweise zwei in der zentralen Steuer- und Wahleinheit verwendbare Steckkarten

in Ansicht und Steckerbelegung

Fig.3 ein FluRdiagramm uber eine mogliche Signalverarbeitung in der zentralen Steuer- und

Waibhleinheit.
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Nach Fig. 1 besitzt das vorgesehene System eine zentrale Steuer- und Wabhleinheit 1, die mit
einem Modem ausgestattet ist und Uber direkte Leitungen 2, 3, 4 mit an Uberwachungsstelien
angeordneten Signalgebern 5, 6, 7 in Verbindung steht. Durch weitere strichlierte Leitungen 8
wurde angedeutet, dai eine Vielzahl, z. B. 84, von Signalgebern mit der zentralen Steuer- und
Wahleinheit 1 verbunden werden kann. Durch die Unterteilung in den Signalgeberbldcken 5, 6, 7
wurde ferner angedeutet, daR jeder Signalgeber 5, 6, 7 eine, Einheit bilden kann, die von verschie-
denen Fihlern Signale empfangt und, je nachdem von welchem Fhler das Signal kommt, ver-
schiedene Signale (z. B. "Alarmsignal vom dritten Fithler des Haustberwachungssystems") abge-
ben kann. Zu diesem Zweck ist ein direkter Zugriff auf das Geréat Uber ein Operator-Interface vorge-
sehen.

Die zentrale Steuer- und Wahleinheit 1 ist mit einem Rechner 9 und mit Speichern ausgestattet
(siehe Fig. 3) und besitzt ein Wahlsystem, mit dem sie tiber eine normale AnschiuBleitung 10,
AnschluRstellen in einem éffentlichen Fernubertragungsnetz 11 anwahlen kann. Solche Anschiuf3-
stellen 12, 13, 14, 15 sind in Form von Blécken angedeutet. Jede Anschlulistelle 12 - 15, also jeder
berechtigte Empfanger, ist mit einer individuellen Kennzeichnungseinheit ausgestattet, die Uber
eine Erkennungsstufe der Steuer- und Wahleinheit 1 die Zugriffsberechtigung zu bzw. die Emp-
fangsberechtigung von bestimmten Signalgebern 5 - 8 vorausbestimmt, wobei die Kennzeich-
nungseinheit vorzugsweise die Berechtigung bestimmende bzw. begrenzende Daten auf einer
Steckkarte enthalt. Beim Ausfiihrungsbeispiel wird angenommen, daf die Empfanger 14 und 15
passive Empfanger und die Empfanger 12, 13 interaktive Empfanger sind, was bedeutet, dal® bei
den Empfangern 14, 15 lediglich von den zugeordneten Fihlern einlangende Alarmmeldungen
abgegeben und, falls der jeweilige Empfanger mit entsprechenden Einrichtungen ausgestattet ist,
auch dokumentiert werden konnen. Besitzen die Empfanger einen PC-Anschiul, so kann am
jeweiligen PC eine spezifische Meldung tiber den jeweiligen Alarm angezeigt werden. Gleichzeitig
wird vorzugsweise ein Alarmsignal, also ein optisches oder akustisches Signal, ausgelost. Wird der
Empfang nicht quittiert, was z. B. durch Driicken einer Quittierungstaste beim jeweiligen Empfén-
ger oder an der zugehérigen Kennzeichnungseinheit erfolgen kann, wird die zentrale Steuer- und
Wihleinheit je nach vorgesehener Programmierung die Alarmmeldung nach einer vorgegebenen
Zeit wiederholen und alienfalls, je nach Wichtigkeit des Alarms, gleichzeitig mit der ersten Alarm-
meldung weitere Ziele anwahlen oder bei Nichtmeldung des ersten Empféngers einen weiteren
Empfanger anwahlen. Die Empfanger 12, 13 sind, wie erwéhnt, interaktive Empfanger, bei denen
die Moglichkeit besteht, durch Anwahl der zentralen Steuer- und Wahleinheit 1 und Abgabe eines
die Zugriffsberechtigung bestatigenden Signais Zugriff zu den zugeordneten Fuhlern, z. B. §, zu
erhalten und dadurch Informationen ber den Momentanzustand abzufragen.

Wie Fig. 2 zeigt, ist jedem berechtigten Empfanger ein Steckplatz 16, 17, 18 usw. auf einer
Steckkarte 19 in der zentralen Steuer- und Wahieinheit zugeordnet, wobei auf dieser Karte Ein-
gange 20 - 26 usw. vorgesehen sind, die die Verbindung mit den Fihlern, z. B. 5 - 7, herstellen.
Wie ersichtlich, ist der an den Steckplatz 16 anschlieBbare Anschlufistellen mit drei Alarmeingan-
gen 20 - 22, der AnschluRstellen 17 mit Alarmeing&ngen mit 23 - 25 und der Anschluf3stelle 18 nur
mit einem Alarmeingang 26 verbunden. Durch eine weitere Karte 27 ist angedeutet, dal in der
zentralen Steuer- und Wahleinheit 1, AnschiuBméglichkeiten fur eine Vielzahl von Signalgebern
einerseits und AnschluBstellenempfangern anderseits vorhanden sind. Tritt beispielsweise an
einem der Eingénge 20 - 22 ein mitzuteilendes Alarmsignal auf, dann wahit die zentrale Steuer-
und Wahleinheit die dem Steckplatz 16 zugeordnete Anschiufstelle und gibt die entsprechende
Alarmmeidung ab. Es wurde dabei schon erwahnt, dal die Steuer- und Wihleinheit 1 eine Uber
suRere Eingange, z. B. ein Laptop, programmierbare Qualifikationsstufe aufweisen kann, die
bestimmt, ob Gberhaupt ein Alarm abgegeben wird, welche Empfénger bei Alarm angesprochen
werden und die auch abhéngig von der Qualifikation und der Eingangsstelle des Alarms vorge-
speicherte Daten Uber Zeitpunkt, Auftrittsort und Art des Alarms an den jeweiligen Empfénger wei-
terleitet und in einem eigenen Speicherregister der zentralen Steuer- und Wahleinheit zur Doku-
mentation ablegt.

In Fig. 3 ist angedeutet, wie Alarme von den verschiedenen Signalgebern § - 7 bzw. den Ein-
gangen 20 - 26 verarbeitet werden konnen. Der Rechner 9 enthélt hier einen Alarmzahler und ist
mit einer Zeitsteuerung ausgestattet, tiber die zyklisch samtliche Eingénge 20 - 26 usw. nach auf-
tretenden Alarmen abgefragt werden. Es kann festgelegt werden, ob bei einem nur einmal nur
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wahrend eines Zyklus auftretenden, beim nachsten Zyklus aber nicht mehr vorhandenem Alarm
eine Alarmmeldung abgebeben wird oder nicht. Die notwendige Software wird durch Program-
mierung des Rechners 9 bereitgestelit. Je nach dieser Vorprogrammierung wird eine Entschei-
dungsstufe 28 beeinfluftt, die entscheidet, wie der Alarm zu behandeln ist und den Alarm an die
jeweilige Empfangsstation weiterleitet oder nicht. Bei Weiterleitung des Alarms wird ferner die
Alarmmeldung durch ein Quittierungssignal unterbrochen. Tritt kein Quittierungssignal auf, kann,
wie bereits oben beschrieben wurde, eine weitere, hier berechtigte Anschluflstelle angewahit und
dort der Alarm abgegeben werden. Die Alarmmeldungen werden von 28 gleichzeitig in eine Datei
ausgelagert, wobei kundenspezifische Ausdrucke der diesen Kunden betreffenden Alarmmeldun-
gen sofort oder periodisch veraniafit werden kénnen. SchiieRlich besitzt die Entscheidungsstufe 28
noch eine Uberwachungsstufe 29, die die Softwaresteuerung beeinflutt und zuséatzlich eine Bit-
fehlermessung durchfihrt, also die Steuer- und Wiahleinheit 1 hinsichtlich der einwandfreien Funk-
tion Gberwacht und bei auftretenden Fehlern an dieser Einheit entsprechende Alarme oder War-
nungen auslost.

PATENTANSPRUCHE:

1. Ferniiberwachungssystem mit einer zentralen Steuer- und Wahleinheit, die durch Ubertra-
gungsleitungen mit jeder einzelnen von mehreren Anschlustelien verbindbar ist, die tber
direkte Leitungen mit der Steuer- und Wahleinheit verbundene Uberwachungsstelien mit
Signalgebern zur Erzeugung von dem Momentanzustand entsprechenden oder Zustands-
anderungen kennzeichnenden Signalen, uber ein Fernubertragungsnetz mit der Steuer-
und Wahleinheit verbindbare Empfanger fur soiche von auswahibaren Uberwachungsstel-
len erzeugte Signale, sowie Befehlisstellen bzw. Befehisstellensignalgeber zur Abgabe von
Steuer- oder Alarmausldsungsbefehlen und zugeordnete, Uber diese Befehle beeinfiuba-
re Steuereinheiten sein kénnen, und nach Steuerprogrammen Verbindungen zwischen die-
sen AnschluBstellen herstellt, dadurch gekennzeichnet, dai die Empfanger (12 - 15) und
die Befehlsstellen mit je einer individuellen Kennzeichnungseinheit ausgestattet sind, wel-
che die Kennzeichnungsdaten auf Steckkarten enthélt und die Uber eine Erkennungsstufe
der Steuer- und Wahleinheit (1) die AnschluBberechtigung jedes Empfangers bzw. jeder
Befehlsstelle an das System und seine Zugriffsberechtigung zu vorgebbaren Anschiufl-
stellen bestimmt, wobei auch in der zentralen Steuer- und Whahleinheit die zugeordneten
Eingange (20 - 26) auf Steckkarten (19, 27) in Zuordnung zu mit den zugehorigen An-
schiuRstellen (12 - 15) tber das Fernibertragungsnetz verbindbaren Ausgéngen (16 - 18)
zusammengefait sind und die Rufnummern der Empfanger in Zuordnung zu diesen Aus-
gangen gespeichert sind.

2. Fernuberwachungssystem nach Anspruch 1, dadurch gekennzeichnet, dal die Steuer-
und Wahleinheit (1) eine uber aulRere Eingange programmierbare Qualfifikationsstufe
(9, 28) fur von den angeschlossenen Signalgebern (5 - 7) erzeugte Alarmsignale umfalit,
ber die fur jeden Signalgeber Programme fur die Signalverarbeitung wahibar sind, z. B.
vorausbestimmbar ist, ob ein Alarmsignal direkt an einen oder mehrere berechtigte Emp-
fanger (12 - 15) weitergeleitet oder erst dann ein Alarmsignal an dem bzw. den Empfan-
gern ausgeldst wird, wenn sich das Alarmsignal wiederholt oder fur eine vorwahlbare Zeit-
spanne ansteht.

3. Ferniiberwachungssystem nach den Ansprichen 1 oder 2, dadurch gekennzeichnet, daf
in der zentralen Steuer- und Wahleinheit (1) Speicher zur geordneten Aufzeichnung aller
Alarme bzw. hergesteliten Verbindungen vorgesehen sind.

HIEZU 3 BLATT ZEICHNUNGEN



OSTERREICHISCHES PATENTAMT Patentschrift Nr.. AT 407 679 B

Ausgegeben am: 25.05.2001
Blatt: 1

int. CL.7:  GO8B 25/08, H04M 11/04

12 e

r—————"—7771

10— T
_____ T
{
|
|
|
LV g |
\\\\\ 7 4 :
% o o {
___________ —
6 7

FIG.1



OSTERREICHISCHES PATENTAMT Patentschrift Nr.. AT 407 679 B

Ausgegeben am: 25.05.2001
Blatt: 2

Int. CL.7:  GOSB 25/08, HO4M 11/04

i e— T .
21“[——“.0 4 ° | ‘ g o |
22——° 16 | ° |
23— o 11 8 o |
24/{"1’/’2 = 17 : | o I
25 | i
|
26 ——° 1o ll : ° o =
1 18 | l I
ll o o li { o o i
I , I 1
| ] |
1 ° ° : I ° o :
: | l |
'1 l 1 |
| ° ° ll l ° o }
1o-1T" 1o ~h-27
e el e ———— e —



OSTERREICHISCHES PATENTAMT Patentschrift Nr.. AT 407 679 B
Ausgegeben am: 25.05.2001 int. CL.7: GO8B 25/08, H04M 11/04

Blatt: 3

F1G.3



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS

