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요약

본 발명은 네트워크 상에서 운용되는 사설 DHCP 서버를 검출하고 제어하는 사설 DHCP 제어 방법에 관한 것으로서,

DHCP환경상에서 인증되지 않은 사설 DHCP를 운용였을 때 발생할 수 있는 많은 문제점들을 해결하고자, 사설 DHC

P서버의 운용을 감시하고 이를 차단함으로써 사설 DHCP 서버에 의한 문제를 원천적으로 방지할 수 있다.

대표도

도 3

색인어

DHCP, ARP, 사이게이트, 테이블 매핑, IP 어드레스, MAC 어드레스

명세서

도면의 간단한 설명

도 1은 본 발명에 따른 사설 DHCP 제어방법에 사용되는 사설 DHCP 제어 시스템의 설치예를 도시하는 도면.

도 2는 본 발명에 따른 사설 DHCP 제어 시스템의 구성도.

도 3은 본 발명의 일실시예에 따른 사설 DHCP 서버 제어방법을 설명하는 순서도.

도 4는 본 발명에 따른 사설 DHCP 서버 제어를 수행하기 위한 프로그램의 실행화면의 일례를 도시하는 도면.
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도 5는 본 발명에 따라 사설 DHCP 서버가 제거된 결과를 도시하는 도면.

※ 도면의 주요부분에 대한 부호의 설명 ※

100 : DHCP 감시부 200: DHCP 공격부

300 : ARP 서버

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 네트워크상에서 운용되는 사설 DHCP(Dynamic Host Configuration Protocol) 서버를 검출하고 제어하는

방법에 관한 것으로서, DHCP환경상에서 인증 되지 않은 사설 DHCP를 운용였을 때 발생할 수 있는 많은 문제점들을

해결하고자, 사설 DHCP서버의 운용을 감시하고 이를 차단할 수 있는 DHCP 제어 방법에 관한 것이다.

최근들어 사이게이트(Sygate)(하나의 IP 어드레스를 여러 대의 컴퓨터에서 사용할 수 있도록 DHCP 서버를 생성하여

IP 공유를 가능케하는 소프트웨어의 일종) 및 네트워크 서버의 DHCP 기능으로 인하여 일반 사용자의 인터넷 접속 

불가 문제가 종종 야기되고 있으며, 원인을 인지하지 못하는 사용자들의 불만으로 서비스 및 품질에 대한 불신이 증

폭되고 있어 인터넷 사업자들의 가장 큰 관리상의 문제점으로 대두되고 있는 실정이다. 다시 말해서, 한 회선을 여러 

명이 나누어 쓰게 되기 때문에 타사용자 접속불가 뿐만 아니라 전반적인 속도 저하로 인한 서비스 품질 저하를 가져

오며, 그로 인해 다른 사용자가 선의의 피해를 입는다는 문제점이 있었다.

종래에는 이러한 문제점들을 해결하기 위하여, 실시간으로 게이트웨이의 상태를 모니터링 하여 게이트웨이의 동작여

부나 패킷량을 실시간으로 측정하는 방법을 취하고 있었다. 그러나, 이러한 방법은 IP 공유문제를 원천적으로 해결하

지 못하고 있으며, 더욱이 상당한 시간과 전문인력을 요하기 때문에 그에 따른 비용이 과중하다는 문제점이 있었다.

발명이 이루고자 하는 기술적 과제

본 발명은 상기한 문제점들을 해결하기 위하여 안출된 것으로, 본 발명의 목적은 사설 DHCP 서버를 자동으로 검색하

여 그 기능을 사용하지 못함으로써 다른 가입자들이 양질의 서비스를 제공받도록 하는 것이다.

발명의 구성 및 작용

본 발명은 네트워크 상에서 사설 DHCP 서버를 검출하고 제어하는 사설 DHCP 제어방법에 관한 것으로서, 네트워크

망내의 공인 DHCP 서버의 IP 어드레스를 입력하는 단계; 미리 설정된 IP 어드레스 범위내에서 MAC 어드레스 획득

을 위한 ARP 요청 패킷을 브로드캐스팅하는 단계; 획득된 MAC 어드레스를 해당 IP 어드레스와 함께 테이블 매핑하

는 단계; DHCP 서버의 검출을 위한 DHCP DISCOVER 패킷을 브로드캐스팅하는 단계; 검출된 DHCP 서버로부터의 

DHCP OFFER 패킷에서 IP 어드레스를 추출하여 상기 미리 입력된 DHCP 서버의 IP 어드레스와 비교하는 단계; 상

기 비교결과, IP 어드레스가 서로 일치하지않는다면 사설 DHCP 서버로 판단하여 상기 사설 DHCP 서버로 허위 ARP

응답 패킷을 유니케스팅하는 단계; 및 상기 허위 ARP 응답 패킷의 전송과 동시에 공격용 ARP 프레임을 이용하여 상

기 사설 DHCP 서버의 기능을 상실케 하는 단계를 포함하는 것을 특징으로 한다.

먼저, 본 발명에서 사용되는 용어들을 정리하면 다음과 같다.

1) DHCP 서버

DHCP 서버는 DHCP 기능 제공을 통해 연결하고자 하는 PC의 IP 어드레스를 입력하지 않아도 동적으로 각 PC들에

게 IP를 할당토록 하여 사용자의 편이성을 증대시켜 누구라도 쉽게 설치를 가능토록 하는 것이다. 참고로, DHCP는 R

FC 1533, 1534, 1541, 1542 등에 규정되어 있다.

DHCP 서버는 IP를 임대해주는 역할을 하게 되는데, DHCP서버와 클라이언트의 통신은 브로드캐스트로 진행된다.

a. Discover 패킷(DHCP DISCOVER) : DHCP클라이언트가 DHCP서버를 발견한다. 이 패킷의 내용은 다음과 같다.

발신지 IP 어드레스 : 아직 어드레스가 없으므로 0.0.0.0

수신지 IP 어드레스 : 브로드케스트이므로 255.255.255.255

하드웨어 어드레스 : 자신의 MAC 어드레스

b. Offer 패킷(DHCP OFFER) : DHCP 서버들은 클라이언트로부터 이런 요청을 받으면, 요청을 수신한 모든 DHCP 

서버는 클라이언트에게 DHCPOFFER 패킷을 보낸다. 이 패킷의 내용은 다음과 같은 내용으로 구성되어 있다.

발신지 IP 어드레스 : DHCP 서버 IP 어드레스

수신지 IP 어드레스 : 아직 IP 어드레스가 할당된 것이 아니므로,

브로드케스트 255.255.255.255

Offered IP 어드레스 : 클라이언트에게 대여해 줄 수 있는 IP 어드레스

클라이언트 하드웨어 어드레스 : 클라이언트가 알려온 MAC 어드레스
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서브넷 마스크 : 대여할 수 있는 IP의 서브넷 마스크

대여 기간 : 대여 IP의 대여 기간

서버 구별자 : 서버의 IP어드레스

만일, 이때 모든 DHCP 서버가 반응이 없다면, 9, 13, 16초 간격에 0∼1000밀리 초의 임의적인 시간을 더해서 세 차

례 재시도를 한다. 총 4번의 이 시도에 응답이 없으면, 일단 포기한 다음 5분마다 다시 DHCP 서버를 부르게 된다.

c. Acknowlegment 패킷(DHCP ACK) : 클라이언트는 제안된 IP중 1개를 선택한 다. 선택한 IP 어드레스는 한 서버

에서 대여하겠다고 응답한 것이므로, 다른 서버에도 그 사실을 알릴 필요가 있다. 클라이언트가 선택한 IP를 대여하겠

다고 한 DHCP 서버는 'DHCP ACK'을 클라이언트에게 보냄으로써 IP 대여가 완료된다. 'DHCPACK' 패킷에는 다음

의 내용이 포함되어 있다.

발신지 IP 어드레스 : 서버의 IP어드레스

수신지 IP 어드레스 : 255.255.255.255 클라이언트가 'DHCPACK'을

받기 전에는 IP는 유효하다고 할 수 없다.

Offered IP 어드레스 : 대여하는 IP 어드레스

클라이언트 하드웨어 어드레스 : 클라이언트 MAC 어드레스

서브넷 마스크 : 대여하는 IP의 서브넷 마스크

대여 기간 : 기본 3시간(설정에 따라 달라짐)

서버 구별자 : 서버의 IP 어드레스

DHCP 추가 옵션 : DHCP 관리자에서 추가한 추가적인 옵션들

2) MAC 어드레스

동일 전송로를 공유하는 여러 개의 랜 단말기가 전송로를 효율성 있게 이용하기 위한 제어방식으로, 외부적으로는 IP

어드레스로 통신을 하지만 내부적으로는 IP 어드레스를 MAC 어드레스로 변환하여 통신연결을 하게된다.

3) ARP

ARP는 Address Resolution Protocol의 약자로 어드레스 결정 프로토콜이다. 이 프로토콜은 IP만 알고 있을 때 그 I

P에 해당하는 MAC 어드레스를 결정하는 프로 토콜로 정의할 수 있다. ARP는 ARP 응답과 요청에 의해 IP 어드레스

로부터 하드웨어 어드레스를 알 수 있다. ARP 요청 패킷이란 IP 어드레스에서 MAC 어드레스를 알기 위해 보내는 패

킷이며, ARP 응답 패킷은 이 ARP 요청의 대상 IP 어드레스에 해당하는 노드가 자신의 MAC 어드레스를 알려주기 위

해 반송하는 패킷을 말한다.

이하, 첨부된 도면을 참조로 본 발명의 바람직한 실시예를 자세히 설명하면 다음과 같다.

도 1은 본 발명에 따른 사설 DHCP 제어방법에 사용되는 사설 DHCP 제어 시스템이 아파트, 건물 등의 구내에 설치

된 LAN 장비를 통해 초고속인터넷을 이용하는 서비스망에 적용되는 예를 보여주는 도면이다. 상기 사설 DHCP 제어

시스템은 랜선을 이용하여 라우터단에 연결되며, 네트워크상의 사설 DHCP 서버 사용자를 파악하고 사설 DHCP 서

버 사용자가 발견되는 경우에 그 사용자의 MAC(Media Access Control) 어드레스 등을 제공함으로써 사업자가 적

절한 조치를 할 수 있도록 한다.

<사설 DHCP 제어 시스템의 사양>

H/W

CPU Pentium II

Memory 128 MB

HDD 20 GB

FDD 1.44 MB

Interface
10/100-BaseT Ethernet

One RGB Port

S/W

OS Windows 2000 Professional

Development Tool

VC++

CVI Library : 제어계측용 라이브리

WinPcap Library : Free Packet Capture Architecture

도 2는 상기 사설 DHCP 제어 시스템의 구성도이다. 도 2를 참조하면, 상기 사설 DHCP 제어 시스템은 DHCP DISCO

VER 패킷을 전송하여 네트워크 상에 사설 DHCP 서버가 존재하는지 감시하는 DHCP 감시부(100)와, 인증되지 않은

사설 DHCP 서버가 발견되면 특정의 공격을 가하는 사설 DHCP 공격부(200)와, DHCP 서버의 MAC 어드레스를 획

득하여 해당 IP에 대한 IP : MAC 테이블 매핑을 수행하는 ARP 서버(300)를 포함한다.

도 3은 본 발명의 일실시예에 따른 사설 DHCP 제어 방법을 설명하는 순서도이다.

일반적으로, 사이게이트 DHCP 서버와 같은 사설 DHCP 서버는 초기 구동시 프로그램 환경설정에 설정되어있는 게

이트웨이 어드레스를 다른 시스템에서 사용하고 있는지 체크하기 위하여 ARP 브로드캐스팅을 수행하게 되는데, 이

때 본 발명에 따른 사설 DHCP 제어 시스템에서는 이에 대응하는 허위 응답을 하여 사이게이트 DHCP 서버가 동작하

지 못하도록 한다.
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먼저, 네트워크망내의 공인 DHCP 서버의 IP 어드레스를 입력한다(S100). 상기 공인 DHCP 서버는 라우터 또는 게이

트웨이를 들 수 있으며, 여러개 있는 경우에는 계속 추가 작업을 수행하면 된다.

다음에, 미리 설정된 IP 어드레스 범위내에서 MAC 어드레스 획득을 위한 ARP 요청 패킷을 브로드캐스팅한다(S110)

. 상기 IP 어드레스 범위의 설정은 기본적으로 시작 어드레스와 종료 어드레스를 입력하게 된다.

다음에, 상기 획득된 MAC 어드레스를 해당 IP 어드레스와 함께 테이블 매핑한다(S120).

다음에, DHCP 서버의 검출을 위한 DHCP DISCOVER 패킷을 브로드캐스팅한다(S130).

다음에, 검출된 DHCP 서버로부터의 DHCP OFFER 패킷에서 IP 어드레스를 추출하여 상기 미리 입력된 DHCP 서버

의 IP 어드레스와 비교함으로써 사설 DHCP 서버인지의 여부를 결정한다(S140).

상기 비교결과, 검출된 DHCP 서버의 IP 어드레스가 상기 미리 입력된 DHCP 서버의 IP 어드레스와 일치하지않는다

면 상기 검출된 DHCP 서버는 사설 DHCP 서버로 판단되며, 상기 사설 DHCP 서버로 허위 ARP 응답 패킷을 유니케

스팅한다(S150).

다음에, 상기 허위 ARP 응답 패킷의 전송과 동시에 공격용 ARP 프레임을 이용하여 상기 사설 DHCP 서버의 기능을 

상실케 한다(S160). 상기 공격용 ARP 프레임은 어떤 정해진 포맷이 없는 것으로, 공격유형 또는 공격정도에 따라 다

양하게 작성될 수 있으므로, 이에 대한 설명은 생략하기로 한다.

결국, 사설 DHCP 서버는 가동조차 못하게 되며, 따라서 사설 DHCP 서버에 의한 문제를 원천적으로 방지할 수 있다.

상기 ARP 요청 패킷의 브로드캐스팅 및 DHCP DISCOVER 패킷의 브로드캐스팅은 타이머에 의해 제어되는데, 예를 

들면 9, 13, 16초 간격에 0∼1000밀리 초의 임의적인 시간을 더해서 시도된다.

도 4는 본 발명에 따른 사설 DHCP 서버 제어를 수행하기 위한 프로그램의 실행화면의 일례를 보여준다. 앞서 설명한

바와 같은 IP 어드레스 범위 설정창과, 공인 DHCP 등록창과, IP 어드레스 현황창이 보여지고 있다. 또한, 도 5는 본 

발명에 따라 사설 DHCP 서버가 제거된 결과를 도시하고 있다.

발명의 효과

본 발명에 따르면, 변칙적인 IP 공유 소프트웨어의 사용을 원천에 차단함으로써 다른 사용자의 피해를 감소시킬 수 

있을 뿐만 아니라 전송망의 총괄적인 관리와 망품질의 최적화를 꾀함으로써 관리비용을 절감할 수 있다.

(57) 청구의 범위

청구항 1.
네트워크망내의 공인 DHCP 서버의 IP 어드레스를 입력하는 단계;

미리 설정된 IP 어드레스 범위내에서 MAC 어드레스 획득을 위한 ARP 요청 패킷을 브로드캐스팅하는 단계;

획득된 MAC 어드레스를 해당 IP 어드레스와 함께 테이블 매핑하는 단계;

DHCP 서버의 검출을 위한 DHCP DISCOVER 패킷을 브로드캐스팅하는 단계;

검출된 DHCP 서버로부터의 DHCP OFFER 패킷에서 IP 어드레스를 추출하여 상기 미리 입력된 DHCP 서버의 IP 어

드레스와 비교하는 단계;

상기 비교결과, IP 어드레스가 서로 일치하지않는다면 사설 DHCP 서버로 판단하여 상기 사설 DHCP 서버로 허위 A

RP 응답 패킷을 유니케스팅하는 단계; 및

상기 허위 ARP 응답 패킷의 전송과 동시에 공격용 ARP 프레임을 이용하여 상기 사설 DHCP 서버의 기능을 상실케 

하는 단계를 포함하는 것을 특징으로 하는 사설 DHCP 서버 제어방법.

청구항 2.
청구항 1에 있어서, 상기 ARP 요청 패킷의 브로드캐스팅 및 DHCP DISCOVER 패킷의 브로드캐스팅은 타이머에 의

해 제어되는 것을 특징으로 하는 사설 DHCP 서버 제어방법.
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