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(57}Anotace:

Piijina¢/dekodér (2020) pro pouitf v digitatnim satelitnim
ridiovém nebo televiznim systému zahrmuje dekodér (2020) a
prostfedek pro pfijeti kreditni nebo bankovni karty, nesouct
mikroprocesor (3017a), a prostfedek pro interakci s uvedenym
mikroprocesorem (3017a), kdyZ je kreditni nebo bankovni
karta vloZena do pracovni polohy v uvedeném
piijimaci/dekodéru (2020) pro umoznéni &eni dat nesenych
uvedenou kreditni nebo bankowni kartou a zadavani dat do
mikroprocesoru (3017a), neseného uvedenou kreditni nebo
bankovni kartou. Do pifjimade/dekodéru (2020) mize byt
vysildno PIN €islo bezpetnym zplisobem prostrednictvim
dalkového ovladade, ktery je rovnéZ popsan. Aplikace
vynalezu zahmuji PPV televizi (platby po shlédnut),
teleshopping a telebanking,
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Vysilaci a pfijimaci systém, pfijimacé&/dekodér a

vzdalend fidici jednotka

Oblast techniky

Predklédany vynalez se tykd vysilaciho a pfijimaciho
systému, zejména, ale ne vyhradné, digité&lniho interaktivniho
satelitniho televizniho systému pro hromadny trh. Vynalez se
rovn&Z tykd pfijimace/dekodéru a dalkového ovladale pro tento
prijimal/dekodér.

Presnéji se pfedkladany vynalez tvkad v hlavnim
aspektu tak zvaného placeného radiového a/nebo televizniho
systému, kde uZivatel/divak voli program/film/hru pro
sledovani, za ktery ma byt provedena platba, coZ Jje
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pfipadé dat ur&enych ke staZeni jako tak zvand udalost platby

za soubor (PPF).

Dosavadni stav technikyv

S takovymito znamymi PPV nebo PPF systémy je po
koncovém uzZivateli/divakovi poZadovano, aby nejprve
interagoval se systémem za uCelem nejen zvoleni produktu,
ktery ma byt dodan, ale v nékterych pfipadech rovnéi za
uCelem provedeni platby za tuto dodavku. Termin "produkt" je
zde pouZit pro oznaceni jakéhokoliv programu, filmu nebo jineé
udidlosti nebo dat, ktery m& byt pfendden bud do televizniho
zarizeni koncového uZivatele nebo do osobniho politace

sdruZeného se systémem.

Predkladany vynalez se rovnéZ tykd systému nadkupu
prostfednictvim televize (teleshopping systém) nebo systemu

provadéni bankovnich operaci prostfednictvim televize
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(telebanking systém), ve kterych je ve spojeni s vysilanou
informaci pouZita kreditni nebc bankovni karta pro provedeni
transakce, napfiklad nakupu poloZky nebo sluZby, kterd je

pfedmétem reklamy.

Predkladany vyndlez navrhuje zarfizeni zahrnujici
prijimac¢/dekodér pro pouziti pfi pfijmu televizniho nebo
radiového programu nebo datového souboru, priéemZ toto
zarizeni zahrnuje prostredek pro interakcli s kreditni nebo
bankovni kartou uZivatele pro ¢teni informace nesené touto

kartou.

Takové usporddani miZe usnadnit placeni za produkty s

minimélnimi pozZadavky na soucinnost s uZivatelemn.
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magnetickém pasku (nebo jiném "pasivnim" datovém nosici).
Zvlasté vyhodné ale kreditnl nebo bankovni karta obsahuje
mikroprocesor (nebo jiné "aktivni" zafizeni pro ukladani dat)
a zarizeni je uspofadanoc pro spolupréci s timto
mikroprocesorem a vyhodné je uspordddno pro poskytovéni
informace tomuto mikroprocesoru. Tc miZe zajistit, aby byla
udrZena vysoka Uroven bezpelnosti, pricemZ zaroven to miie

usnadnit pfenos informace.

Zarizenl vyhodné dale zahrnuje prostfedek pro
vysilani do vzdalenéhc centra debetnich instrukci na zédkladé
informace nesené kartou pro provedeni dhrady z kreditniho

nebo bankovniho G&tu uZivatele.

V jednom vyhodném provedeni je zafrizeni vyhodné

usporadanc pro prijem autorizaéni informace ze vzdaleného

[N

centra a pro fizeni dekddovani a/nebo dedifrovani programn
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nebo souboru v zavislosti na autorizaéni informaci. To miZe

usnadnit poskytovani PPV nebo PPF sluiZeb.

V dal$im vyhodném provedeni zarizeni dé&le zahrnuje
prostfedek pro interakci s inteligentni kartou obsahujici
aEastnické informace (informace o Uéastnikovi a jeho
pfedplatném), pfifemZ dekddovani nebo dedifrovani je fizeno v
zavislosti na uéastnické informaci. Inteligentni karta maZe
rovnéz obsahovat intormaci dekodovaciho klicCe a informaci

tykajici se kan&lf, které md uZivatel (u¢astnik) predplacené.

Vvyhodné je zarizeni uspofddéno pro uloZeni prijimané
kreditni informace, reprezentujici kredity dostupné pro nékup
produktll, do pamétového prostredku inteligentni karty,
prigem? vyhodn& zarizeni zahrnuje prostfedek pro modifikaci
pfijimané kreditni informace pro sniZeni dostupnych kreditd o
predem stanovené mnoistvi v odezvé na pfijeti programu nebo
souboru. Timto zplsobem uZivatel muZe uloZit kredity pro
nakup produktl (PPV programi nebo PPF souborfl) na

inteligentni karté.

V jednom vyhodném provedeni je zafizeni usporadano
pro vysildni debetnich instrukci, vyhodné na Zadost
uzivatele, do vzdaleného centra a pro modifikaci prijaté
kreditni informace ulozZené v inteligentni karté&, vyhodné pfi
pfijmu autoriza&ni informace, pro zvySeni poétu kreditu
uloZenych na inteligentni kart& v zdvislosti na platbé
prostfednictvim bankovni nebo kreditni karty. Timto zplscbem
uzivatel miZe nakupovat kredity s pouzZitim bankovni nebo
kreditni karty, které budou uloZeny na inteligentni karté pro

pozdé&j§i pouZiti.
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7v145t& vyhodné je zafizeni usporddano pro provadéni
nakupu dostate&ného mnoZstvi pfijimanych kreditld pro umoinéni
nakupovani mnoZstvi produktd pfi kazdé transakci, ve které je
do vzdaleného centra vysilana debetni instrukce. To muZe
omezit polet poZadovanych transakci se vzdalenym centrem a
miZe to zlep3it bezpednost sniZenim poltu pfileZitosti, prfi
kterych musi byt vysilany detaily z bankovnich nebo
kreditnich Karet.

V usporadani obzvlasté vhodném pro teleshopping
zafizeni zahrnuje prostfedek pro zpracovani dat,
reprezentativnich pro bankovni nebo kreditni kartu uzZivatele,
spole&nd s prijimanymi daty, reprezentativnimi pro nabizenocu
poloZku nebo sluZbu, a pro vysilani objednavaci Zadosti do
vzdaleného centra pro zpracovédni. S takovym systémem miZe byt
zjednoduseno objedndvani a placeni nabizenych produktl.
Vyhodnd je rovné&Z poufit prostfedek pro zadavanl Zadosti od
uZivatele pro ndkup zobrazovaného produktu nebo sluzby. To
mife zjednodudit nakupovani do té miry, Ze se pouze po
uzivateli poZaduje, aby potvrdil svij zdjem o nakup

specifikované poloZky.

Zafizeni miZe dile zahrnovat prostredek pro prfijem
osobniho identifikadniho &isla (PIN}, vyhodné sdruZeného s
kreditni nebo bankovni kartou, vyhodn& vysilaného bezpelnym

zplisobem z dalkového ovladale pro autorizaci transakce.

Z#izeni vyhodné m& formu nastavovaci ridicl skriné
(STB), kterad je vyhodné sama obsaZena v jednotce zahrnujici
jak dekodér tak i cbvody pro Cteni karet. zafizenil ale mlZe
byt také integrovano do televize, video rekordéru nebo do

pocditace.
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Prfedkladany vyndlez je obzvlasté vyhodné pouZit pro
pFijem satelitn& vysilanych programi a soubori a zejména
digitalnich satelitnich programi, protoZe tytc poskytuji
vhodnou kapacitu pro pfenos dat, aCkoliv je samozfejm€ rovnez

pouzitelny pro kabelové a pozemni aplikace.

Obzvlasté vyvhodnym znakem vyndlezu je to, Ze zafizeni
obsahuje dal3i interaktivni prostredek pro interakci s
(pfidavnou) kartou uZivatele pro Cteni informace nesene touto
kartou, pricem? uvedeny prostredek je oddéleny od uvedeného
prostfedku pro interakci s kreditni nebe bankovni kartou
u?ivatele. Timto zajidténi vlastné dvou zafizeni pro ¢teni
karet miZe byt dadle zvy3ena vyuZitelnost zafizeni podle

vynalezu.

Tento dileZity aspekt je zajistén nezavisle. TudiZ
podle odpovidajiciho aspektu pfedkladaného vynalezu je
navrzenc zafrizeni zahrnujici pfijimad/dekodér pro pouZiti pri
pFijmu televizniho nebo radiového programu nebo datcvého
souboru, pricemZ zafizeni zahrnuje prost¥edek pro interakci s
kreditni nebo bankovni kartou uZivatele pro Cteni informace
nesené touto kartou a oddélené od tohoto prostfedku zahrnuje
dal&i interaktivni prostfedek pro interakci s kartou

uzivatele pro ¢teni informace nesené touto Kartou.

Vyhodné je tento dalsi interaktivni prostrfedek
usporadan pro interakci s kartou obsahujici mikroprocesor,
pfiemZ tato karta je tak zvanad "inteligentni karta". Zvlaste
vyhodné je zafizeni usporddanc pro poskytovani informaci

tomuto mikroprocesoru.

Podle dal3iho aspektu pfedklddaného vynalezu

pfijima&/dekodér pro pouziti v digitdlnim satelitnim
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televiznim systému zahrnuje dekodér a prostfedek pro prijeti
kreditni nebo bankovni karty nesoucl mikroprocesor, a
prostfedek pro interakci s uvedenym mikroprocesorem, kdyZ je
kreditni nebo bankovni karta vloZena do pracovni polohy v
uvedeném prijimaéi/dekodéru pro umoZnéni ¢teni dat nesenych
uvedenou kreditni nebo bankovni kartou a zadavani dat do
mikroprocesoru neseného uvedenou kreditni nebo bankovni

k-\vd—nn
U L

Podle vyhodnéhc znaku tohoto dalSiho aspektu
pfedklédaného vyndlezu pfijimac&/dekodér rovné&Z zahrnuje
prostredek pro pfijeti inteligentni karty, pficemZ vloZeni
inteligentni karty koncovym uZivatelem do pfijimade/dekodéru
umoZfiuje inteligentni karté&, aby interagovala v uvedeném
pfijimadi/dekodéru, pricemz produkt zvoleny koncovym
uzivatelem miZe byt doddn do uvedeného prijimace/dekodéru a
odtud do televizniho zafizeni nebo osobniho pocitale, se

kterym je prijimac/dekodér spojen.

Podle dalsiho aspektu pfedklédaného vynalezu Jje
navrzen digitdlni satelitni radiovy nebo televizni systém
majici mnoZstvi zakonéeni koncovych uZivateld, z nichZ kaidé
zahrnuje pfijimal/dekodér, ktery byl definovan v kterémkoliv

z predchazejicich dvou odstavch.

Predkladany vynalez didle navrhuje pouziti &teciho
zarizeni kreditni nebo bankovni karty ve spojeni se zarfizenim
pro piijem nebo dekdédovéni radiovych nebo televiznich
signdll, vyhodné satelitnich televiznich signald, pro
poskytnuti informace umoZiujici provedeni debetu na kreditnim
nebo bankovnim U&tu uZivatele v odezvé na Z4dost o nabizeny

program, soubor, poloZku nebo sluzbu.
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Ve zplisobovém aspektu predkladany vynalez navrhuje
zplsob zobrazeni programu nebo zpiistupnéni souboru pro
staZeni, ktery zahrnuje v pfijimaci/dekodéru, ve kterém je
informace tykajicl se programu nebo souboru prijiména, Cteni
informace z bankovni nebo kreditni karty, zji3téni zda
uZivatel je autorizovan pro pfijeti programu nebo souboru a,

pokud uZivatel je autorizovén, zobrazeni programu nebo

zp¥
debetu na kreditnim nebo bankovnim actu uzZivatele. Ve
vyhodném provedeni je provedeni debetu na kreditnim nebo
bankovnim G¢tu uZivatele ve skutelnosti obvykle provedeno

pfed zobrazenim programu nebo zpfistupnénim souboru.

V dal3im zpusobovém aspektu pfedkladany vyndlez
navrhuje zplUsob zajis3téni objednavky pro polcZku nebo sluzbu,
ktery zahrnuje v prijimac¢i/dekodéru, ve kterém je informace
tykajici se poloZky nebo sluZby pfijimédna, &teni informace z
bankovni nebo kreditni karty, vytvoreni objednavaci Zadosti
obsahujici informaci identifikujici poloZku nebo sluibu a
informaci reprezentujici informace bankovni nebo kreditni
karty, a vysiléni objednavacil Zadosti do vzdaleného centra

pro zpracovani.

Zpusob vyhodné ddle zahrnuje ve vzddleném centru
zpracovani objednéavaci Z&dosti a zjisténi, zda transakci
autorizovat na zakladé informace bankovni nebo kreditni

karty.

Pokud s tyké vySe popisovaného zafizeni, vyhodné toto
zafizeni dale zahrnuje délkovy ovlada¢ pro vysiléni osobniho
identifikadniho &isla (PIN) uZivatele do pfijimace/dekodéru.

Zv1a3t& vyhodné tento dalkovy ovladal zahrnuje zabezpecovaci
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prostredek pro zaji5téni bezpelnosti vysilani. Tyto znaky

budou nyni diskutovany podrobné&ji niie.

V aspektu pfedkladaného vyndlezu, ktery bude nyni
popisovan, se predklddany vyndlez rovnéZ tykd vzdalené fidic
jednotky, nebo jinak dalkového ovladacle, pro komponent
vybaveni a zejména ruéniho délkového ovladace pouzitého pro
ovladani televiznich zafizeni, pfijimacdi/dekodéru pro

satelitni televizni systémy a dalsl takova zafizeni.

Takové Fidici jednotky (ovladade) pracuji na zakladé
vysilédni signdlu z ru&niho ovladaCe ke komponentu vybaveni,
pfidemZ jeden zplsob tohoto prencsu je realizovéan

prostfednictvim infra-Cerveného paprsku.

Jak bylo diskulovano dilve, za UCelem umoznéni
uZivateli provadét ndkupni a bankovni transakce pfes medium
televizniho systému, by bylo nutné, aby uiZivatel zadal tak
zvané oscbni identifikadni &islo (PIN) za Uclelem vykonéani
findlni transakce. Toto PIN Cislo uzZivatele samozFejmé musi
byt udrZovano tajné tak, aby tfetl strany nemohly odebirat
penize z bankovniho G&tu uZivatele neautorizovanym zplisobem.
Se znamymi dalkovymi ovladadi miZe byt informace, vysilana z
ruéniho zafizeni do televizniho zafizeni, zachycena, coi
pfedstavuje problém, pokud maji byt vysilédna duvérna nebo
tajnd data. Predkladany vynalez ma za cile odstranit tento
problém pfi soulasném udrZeni co nejjednoduSsi povahy operaci
provadénych uZivatelem.

Tento aspekt predkladaného vyndlezu se tykd zejmena

navrieni ruc¢niho dalkového ovladade (ru&ni vzdalené fidici

jednotky), ktery bude moZné pouZit s televiznim systémem, se
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kterym mohou byt provadény bankovni a jiné finanéni

transakce.

Podle tohoto aspektu predkladaného vynalezu ma
dalkovy ovladale pro komponent vybaveni prostfedek, kterym
miZe byt osobni identifikadni &islo uZivatele vysiléno do
komponentu vybaveni, prfiemZ ovladad obsahuje zabezpedovaci

prostfedek pro zajidténi bezpeénosti uvedeného vysilani.

V blizkém aspektu predklddany vynalez navrhuje
dalkovy ovladal pro komponent vybaveni, ktery zahrnuje
prostrfedek definujici télo uvedeného ovladade, prostfedek pro
vysilani osobnihe identifikadnihe &isla uZivatele do
uvedeného komponentu vybavenl a zabezpedovaci prostfedek pro

zaji3téni bezpecénosti uvedeného vysilani.

Vyhodné vysilaci prostfedek zahrnuie prostfedek pro
vytvareni infra-&erveného paprsku, coZ poskytuje vyhodny
prostfedek vysildni, ktery miZe byt méné& nachylny k zachyceni
nez jina vysilaci média.

Zabezpelovaci prostfedek vyhodné zahrnuje prostfedek
pro kédovani PIN ¢isla, coz mlZe zamezit detekci PIN &isla,

pokud je vysilani zachyceno.

Kodovaci prostfedek miZe zahrnovat prostfedek pro
kombinovani PIN ¢isla s ndhodnym Cislem (nebc pseude-nahodnym
Eislem), coZ miZe zplsobit, Ze neautorizované dekdédovani bude
obtiZnéjsi,

MiZe byt zajistén prostrfedek pro umoZnéni uZivateli
zadavani nahodného ¢isla; priCemZ toto zajisténi
uzivatelského vstupu muZe zpusobit, Ze zaddni ndhodného &isla

bude méné nachylne na zachycenl.
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Vyhodné zadavaci prostfedek zahrnuje alespoh jednu
klédvesu (tlaCitko) pro zadani néhodného &isla a dalsi
klavesu, pricemZ ovladale je usporadan tak, Ze PIN Cislo je
pfes vysilaci prostfedek vysilano pouze tehdy, kdyz je
stlacena tato dal3i klavesa. Takové usporddani miZe byt
jednoduché na ovladani, ale zaroven spolehlivé, kompaktni a

bezpelné.

Vyhodné kodovaci prostfedek zahrnuje prostfedek pro
uloZeni nahodného &isla v ovladaci, coZ umoZfiuje kbéddovani

nasledné& zadaného PIN &isla.

ZabezpecCovaci prostfedek miZe zahrnovat prostfedek
pro vytvareni Ciselnych charakteristik jednotlivého ovladade
pro vysilani pres uvedeny vysilaci prostf¥edek do komponentu
vybaveni. Takové usporadani ml@Ze nabizet vy$si bezpelnost a
rovnéZ muZe slouZit pro zabranéni pouZiti neautorizovanych

dalkovych ovladadu.

Podobné pro zvy3eni bezpeCnosti miZe kddovaci
prostfedek zahrnovat prostfedek pro vytvéafeni &iselnych
charakteristik jednotlivého dalkového ovladale a prostfedek
pro kombinovani uvedenych &iselnych charakteristik s uvedenym

ndhodnym cislem a uvedenym PIN &islem.

Ve vyhodném uspofadani kédovaci prostfedek zahrnuje
prostfedek pro prijimani nadhodného &isla z uvedeného
komponentu vybavenl a prostfedek pro kombinovani tohoto
nahodného &isla s PIN &islem uZivatele pro vysilani pfes
vysilaci prostfedek do uvedeného komponentu. To miZe uéinit
kédovani bezpelné&jSim prostfednictvim vytvofeni nahodného

2

¢isla pouze, kdyZ je potfebné prc kédovéani,
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Ovladal vyhodné rovné&Z zahrnuje prostfedek pro
vysilani fidicich prikazl pro vybaveni a vyhodné ma zadavaci
prostredek selektivné pracujici, v z4vislosti na zadavacim
stavu dalkového ovladacCe, bud pro zadadvani uvedeného PIN
Cisla nebo pro zadavani fidiciho pfikazu pro vybaveni,
pricemz zadavaci stav je vyhodné nastavovan podle daldiho
zadavaciho prostfedku, Zaddvaci prostfedek miZe zahrnovat
¢iselnou vstupni kldvesu a #idici p zahrnovw

pfikaz pro volbu programu nebo kanalu. Dal3i zadavaci

prostfedek mhZe zahrnovat dal3i funk&ni klavesu.

Vynalez rovnéZ navrhuje kombinaci zahrnujici dalkovy
ovladac podle vy3e uvadéného popisu a komponent vybaveni,
pricemZ uvedeny komponent vybaveni md prostfedek pro
prijimani PIN &isla uZivatele. V takovéto kombinaci komponent
vybaveni miZe zahrnovat prostredek pro vytvafeni nahodného
¢isla a prostrfedek pro predavani nihodného &isla do
zobrazovaci jednotky, coz usnadnuje zaddvani ndhodného &isla

P

v Case kédovani.

Komponent vybaveni mbZe zahrnovat prostfedek pro
vytvafeni nahodnehc ¢isla a prostfedek pro vysilani uvedeného
nédhodného ¢isla do uvedeného ddlkového ovladade, coZ mlzZe

zamezit nutnosti ruéniho zadavani nihodného &isla.

Dalsi aspekt predkladanéhc vynidlezu navrhuje
digitalni televizni systém, ktery zahrnuje komponent
televizniho vybaveni, pfi¢emZ uvedeny komponent mé prostfedek
pro pfijimani PIN Zisla uZivatele, a dalkovy ovladad podle

vySe uvadéného popisu.

Blizky dalsi aspekt predklddaného vyndlezu navrhuije

digitdlni televizni systém, ktery zahrnuje komponent
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televizniho vybaveni, pfifemZ uvedeny komponent m& prostfedek
pro prijimani PIN Cisla uzZivatele, a dalkovy ovladad, pricemZ
uvedeny dalkovy ovladal zahrnuje prostfedek pro definovani
t&la uvedeného ovladace, prostfedek pro vysildni PIN &isla
uZivatele do uvedeného komponentu vybaveni a zabezpedovaci
prostfedek pro zajisténi bezpelnosti uvedeného vysilani.

Komponentem televizniho vybaveni miZe byt televizni

mn L e T wmoalhA am RS S S AdAalrmAdAwr mvmadtawm s ae =Y ool
LALALLTILL LT LWL ) AT RVWT L OV JTLLY o LELCTV

(=1

'._J\
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zarizenim.

Pfedkladany vynalez se rovnéZ tykad zplsobu zadavani
PIN ¢isla do televizniho systému, ktery zahrnuje pouZiti

dalkového ovladace podle vy3e uvadéného popisu.

Vg;hodn_é zn_a]{y pfedklédaného Vyr\i\‘ln?n birdnn ngpsépv i

ndsledujicim popisu, C¢isté prostfednictvim prikladu, ve

spojeni s odkazy na pripojené vykresy.

Pfehled obrazkd na vykresech

Obr.1l =zndzornuje celkovou architekturu digitalniho
televizniho systému podle vyhodného provedeni

prfedkladaného vynalezu;

Obr.2 =znazorfiuje architekturu systému podminéného

pfistupu v digitdlnim televiznim systému;

Obr.3 zndzornuje strukturu opraviovaci fidici
zpravy (EMM) pouZité v systému podminéného

pristupu;

Obr.4 znazornuje schematicky diagram hardwaru
Ucastnického autorizaéniho systému (SAS)
podle vyhodného provedeni predkladanehe

vynalezu;
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znazoriuje schematicky diagram architektury

SAS;

znazorfiuje architekturu interaktivniho
systému digitdlniho televizniho systému podle

obr. 1;

je schematické zndzornéni dalkového ovladace

pouzitého v digitdlnim televiznim systému;

je schematicky perspektivnl pohled na
pfijima&/dekodér podle predkladaného

vynalezu;

je schematickd reprezentace protokeoll
pouzitych pfi platbach koncového uzivatele

prostfednictvim kreditni nebo bankovni karty;

je pohled podobny obr. 7, ale zndzornujici
carkovanymi Garami klicové vnitfni komponenty
ovladace;

ie schematicky pohled zndzoriujici klicové
vnit#ni komponenty pfijimale/dekodéru;

je schematicka reprezentace prvniho
kédovaciho uspofadani podle predklédaneho

vynalezu;

je pohled podobny obr. 12, ale znazornujici
druhé kédovaci usporédani;

je pohled podobny obr. 12, ale znazorhujici
tfeti koédovaci usporéadani; a

je pohled podobny obr. 12, ale znazornujici

paté kdédovaci usporadani.
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Pfiklady provedeni vyndlezu

Celkovy prehled digitalniho televizniho vysilaciho a
pfijimaciho systemu 1000 podle predklddaného vynédlezu je

-ndzornén na obr. 1. Vynalez zahrnuje vét3inou bé&iny

digitalni televizni systém 2000, ktery vyuZiva znamy MPEG-2
kompresni systém pro vysilani komprimovanych digitalnich

signdlu, Pfesn&ii MPEG-2 komprimator 2002 ve vysilacim centru

pfijimé tok digitédlniho signélu (obvykle tok video signald).

Komprimator 2002 je spojen s multiplexorem a kodérem 2004
prostfednictvim spojeni 2006. Multiplexor 2004 pfijima
mno3stvi daldich vstupnich signdll, sestavuje jeden nebo vice
vysilacich tokl a vysilé komprimované digitélni signaly do

~ -

vysilade 2008 vysilaciho centra pfes spojeni 2010, které

samozFejmé& miZe byt pfedstavovano velkym mnoZstvim rdznych
forem vietnd telekomunikaénich linek. Vysila& 2008 vysiléd
elektromagnetické signadly pres vzestupné spojeni 2012 smérem
k satelitnimu odpovidadi 2014, kde jsou tyto signaly
elektronicky zpracovany a vysilany pres teoretické sestupné
spojeni 2016 do pozemniho prfijimace 2018, bé&iné ve forme
parabolické antény vlastn&né nebo pronajimané koncovym
u¥ivatelem. Signaly prijimané ptijimacem 2018 jsou vysilany

do integrovaného prfijimace/dekodéru 2020 vlastnéného nebo

pronajimaného koncovym uzivatelem a spojeného s televiznim
safizenim 2022 koncového uZivatele. PFijimaé&/dekodér 2020
dekéduje komprimovany MPEG-Z signél na televizni signal pro

televizni zarizeni 2022.

Systém 3000 podminé&ného pristupu je spojen s

multiplexorem 2004 a pfijimacem/dekodérem 2020 a Je umistén
4stedné ve vysilacim centru a Castedné v dekodéru. Tento

systém umoZfiuje koncovému uzivateli pristup k digitalinim
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televiznim vysilanim (pfenostm) od jednoho nebo vice
dodavatelt (poskytovatell) vysilani. Inteligentni karta,
schopna dekodovani zprav tykajicich se komercnich nabidek (to
jest jeden nebo nékolik televiznich programi, které jsou
prodavéany dodavatelem vysilani), miZe byt vloZena do

pfijimade/dekodéru 2020. S pouZitim dekodéru 2020 a

inteligentni karty miZe koncovy uZivatel nakupovat vysilané
udilosti bud v médu predplaceni nebo v modu platby za

shlédnuti.

S multiplexorem 2004 a pfijimaem/dekodérem 2020 je

rovndz spojen interaktivnl systém 4000, ktery je opdt umistén
tastednd ve vysilacim centru a Castelneé v dekodéru a ktery
umcfhuje kencovému uZivateli interagovat s riiznymi aplikacemi

pfes modemovy zpétny kanal 4002.

Systém podminénéhe p¥istupu

NiJe bude podrobngji popsan systém 3000 podminéného
pListupu.

7e schématu obr. 2 je patrné, Ze systém 3000
podmin&ného pEistupu zahrnuje Gastnicky autorizaéni systém

(SAS) 3002. SAS 3002 je spojen s jednim nebo s vice

Gfastnickymi fidicimi systémy (SMS) 3004, pficemz jeden SMS
3004 je pro kaZdého poskytovatele vysilani, prostfednictvim
prislusného TCP-IP spojeni 3006 (a&koliv jiné& typy spoieni by
alternativnd také mohly byt pouZity). Alternativné by jeden
SMS 3004 mohl byt sdilen mezi dvéma poskytovatell vysiléani,
nebo by jedeh poskytovatel vysiléni mohl pouzivat dva SMS

aNaWaly| — ] -
JUUe a pouv
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Prvni kédovaci jednotky ve formé Sifrovacich jednotek

3008, vyuZivajicich "materské" inteligentni karty 3010, jsou

spojené se SAS 3002 spojenim 3012. Druhé kébdovaci jednotky
opét ve form& 3ifrovacich jednotek 3014, vyuzivajicich
materské inteligentni karty 3016, jsou spojené s

multiplexorem 2004 spojenim 3018. Prijima&/dekodér 2020

pfijima "dcefinou" inteligentni kartu 3020. Pfijimac/dekodér

J [P —

ednictv

2
LALL

¢

2020 je spojen pfimo se SAS 300Z prost
2

komunika&nich obsluZnych kan&ll 3022 pfes modemovy zpétny

kandl 4002. SAS 3002 vysila, krom& jinych informaci,

pfihladovaci préva do dcefiné inteligentni karty 302¢ podle

poZadavkl.

Inteligentni karty obsahuji tajné informace jednoho
nebo vice komerdénich operdtorf. "matefskd" inteligentni karta
kéduje razné typy zprév a "dcerine” inteligentni karty

dekéduji tyto zpravy, pokud k tomu maji opravnéni.

Prvni a druhé Sifrovaci jednotky 3008 a 3014 zahrnuji
ram, elektronickou VME (VME je ICL autorizovany operacni
systém) kartu se softwarem uloZenym na EEPROM, aZ 20
elektronickych karet a jednu inteligentni kartu 3010
respektive 3016 na kaZdou elektronickou kartu, jednu (karta
3016) pro kédovani zprav ECM a jednu (karta 3010) pro

kébdovani zprav EMM.

Ginnost tohoto systému 3000 podminéného p¥istupu
digitalniho televizniho systému bude nyni niZe popsano
pon&kud podrobn&ji ve spojeni s odkazy na razné komponenty
digitalniho televizniho systému 2000 a systému 3000

podminéného pristupu.
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Multiplexor a kodér

Jak je patrné ze znazornéni na obr. 1 a obr. 2, je ve

vysilacim centru digitdlni video signal nejprve Komprimovan

(nebo je mu sniZena bitova rychlost) s pouZitim MPEG-2

komprimatoru 2002. Tento komprimovany signal je potom vysiléan

do multiplexoru a kodéru 2004 pres spojeni 2006, aby byl

multiplexovan s daldimi daty, jako jsou dalsi komprimovana

data.

Kodér vytvari fidici slovo pouzité v kbédovacim

procesu a obsaZené v toku MPEG-2 v multiplexoru 2004. Ridici

slovo je vytvafeno vnitiné a umoZfuje integrovanému

pfijimaci/dekoderu 2020 koncového uZivatele dekddovat

program.

pFistupova kritéria, ktera indikuji zplhsob

komercionalizace programu, Jsou rovnézi p

fidavana do toku

MPEG-2. Program miZe byt komercionalizovan kterymkoliv jednim

- mnoistvi "pfedplatitelskych” médd a/nebo jednim z mnoZstvi

médd nebo udadlosti "placenych za shlédnuti" (PPV). V

pfedplaceném médu koncovy uiivatel predp
jednu nebo vice komerénich nabidek, nebo

poskytuje prava sledovat kazdy kanal uvn

laci (G&astni se)
"souboru", coZ mu

it? té&chto souborl.

Ve vyhodném provedeni mi¥e byt ze souboru kan&ld zvoleno aiZ

960 komerdnich nabidek. V médu platby za
ufivatel vybaven moZnosti kupovat udalos
mize byt dosaZeno bud pfedobjednanim udé
("objednavkovy méd"), nebo nakupem udalo
vysiléana ("impulzni méd"). Ve vyhodném p
uzivatelé ucastnici (pfedplatitele), at

nesleduji v predplaceném nebo PPV modu,

PPV divaci nemusi byt nezbytné tu¢astnicil

shlédnuti je koncovy
ti podle pfani. To
losti predem

sti, jakmile jJe
rovedeni jsou viichni
3i% sleduji nebo

ale samozfejmé, Ze

(predplatitelé).
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Jak #idici slovo tak i pfistupovd kritéria jsou
pouZita pro sestaveni opravilovaci fidici zpravy (ECM); cozZ je
zprava vysilana ve spojeni s jednim kédovanym programem;
pfidemZ tato zprava obsahuje fidici slovo (kterée umoznuje
dekdédovani programu) a pristupova kritéria vysilaného
programu. PZistupovd kritéria a fidici slovo jsou vysilany do
druhé Sifrovaci jednotky 3014 pfes spojeni 3018. V teéeto
jednotce je zprava ECM vytvafena, kédovéne a vysllana na
multiplexcr a koder 2004.

Kazda slu?ba vysiland poskytovatelem vysilani
zahrnuje v datovém toku mneZstvi cddé&lenych komponentu;
napfiklad televizni program obsahuje komponent videa,
komponent audia, komponent podtitulkd a tak dale. Kaidy z
t&chto komponentd slufby je jednotlivé kédovan a Sifrovan pro
nasledné vysiléni k odpovidali 2014. Ve spojeni s kaZdym
kddovanym komponentem sluZby je vyZadovana samostatnd zprava

ECM.

Vysilani programu

Multiplexor 2004 pfijima elektrické signaly

zahrnujici kédované zpravy EMM ze SAS 3002, kdédované zpravy

ECM z druhé &ifrovaci jednotky 3014 a komprimované programy z

komprimé&toru 2002. Multiplexor 2004 kdéduje programy a vysila

kédované programy, kbédované zprévy EMM a kddované zpravy ECM
jako elektrické signaly do vysilace 2008 vysilaciho centra
ptes spojeni 2010. Vysila¢ 2008 vysila elektromagnetické
signaly smérem k satelitnimu odpovidaci 2014 pres vzestupné

spojeni 2012.
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Pfijimani programi

Satelitni odpovida& 2014 pfijimad a zpracovava

elektromagnetické signaly vysilané.vysilaéem 2008 a vysila

tyto signaly k pozemnimu prijimaéi 2018, obvykle ve formeé
parabolické antény vlastnéné nebo pronajaté koncovym
u¥ivatelem, pres sestupné spojeni 2016. Signaly pfijimané
pozemnim pfijimacem 2018 jsou vysilany do integrovaného

pfijimace/dekodéru 2020 vlastnéného nebo pronajatého koncovym

ufivatelem a spojeného s televiznim zafizenim 2022 koncového
uiivatele. PFijimaé/dekodér 2020 demultiplexuje signaly, aby
ziskal kédované programy s 3ifrovanymi zpravami EMM a s

gifrovanymi zpravami ECM.

- 4 1

Pokud program neni

(g1

"
i

AN 4
k&dovan e nebvla

14
vysilana jakdkoliv zprava ECM v toku MPEG-Z, pfijimac/dekodér
2020 dekomprimuje data a méni signdl na video signal pro

vysilani do televizniho zafizeni 2022.

Pokud program je kédovan, pfijimac/dekodér 2020

vybird odpovidajici zpravu ECM z toku MPEG-2 a prfedava tuto
zprédvu ECM "dcefiné" inteligentnl karté 3020 koncového
uZivatele. Ta je zasunuta do 5térbiny v pouzdru
pfijimade/dekodéru 2020. Dcerina karta 3020 ¥idi, zda koncovy
uiivatel ma pravo dekédovat zpravu ECM a pravo pristupu k
programu. Pckud ne je do prijimade/dekodéru 2020 pfedan
negativni stav pro indikaci toho, Ze program nemiZe byt
dekédovan. Pokud koncovy uZivatel mé prisludna prava, je

zprava ECM dekédovana a je vyjmuto fidici slovo. Dekodér 2020

potom miZe dekddovat program s pouzitim tohoto fidiciho
slova. Tok MPEG-2 je dekomprimovan a pfeveden na video signél

pro nasledné vysiléni do televizniho zarizeni 2022.
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Usastnicky Fidici systém (SMS

Ocastnicky fidici systém (SMS) 3004 zahrnuje databdzi
3024, kterd spravuje, kromé jiného, v3echny soubory koncovych
u¥ivateltl, komeréni nabidky (jako jsou tarify a reklamy),
pfedplaceni, detaily PPV, a data tykajici se spotfeby
koncovych uZivatell a autorizace. SMS 3004 mhZe byt fyzicky
vzdaleny od SAS 3002.

Kazdy SMS 3004 vysila zpravy do SAS 3002 pres
odpovidajici spojeni 3006, které zahrnuji modifikace nebo
vytvaFeni opraviovacich Fidicich zprav (EMM), urcenych k

vysilani ke koncovym uZivateldm.

SMS 3004 rovné&Z vysilad zpravy do SAS 3002, které

nezahrnuiji jakékoliv modifikace nebo vytvafeni zprav EMM, ale
zahrnuji pouze zménu stavu koncového uZivatele {tykajici se
autorizace pridélené koncovému uZivateli pfi objednavani
produktl nebo hodnoty, jaké bude koncovému uZivateli
uctovana) .

Jak je popsano v popisu niiZe, vysiléd SAS 3002 zpravy

(obvykle vyZadujici informace, jako je informace zpé&tného
dotazu nebo fakturadni informace) do SMS 3004, takie je
zfejmé, Ze komunikace mezi témito dvéma komponenty Jje

dvoucestna.

Opraviiovaci fidici zpravy (EMM}

EMM je zprava prid&lend pouze jednotlivému koncovému
uzivateli (uéastnikovi), nebo skupiné koncovych ucastnikn,
(na rozdil od zpravy ECM, ktera je pridélena pouze jednomu

kédovanému programu nebo sadé kédovanych programd, pokud jsou
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soutasti stejné komercéni nabidky}. Ka?da skupina maZe
obsahovat dany poCet koncovych uZivateld. Tato organizace do
skupin m& za cil optimalizovat vyuziti 8ifky pasma; to
znamena, Ze pristup k jedné skupiné& miZe umoznit dosazeni

v&tdiho poctu koncovych uzivateld.

Rizné specifické typy zprévy EMM jsou pouZivany pri
uvadéni predkladaného vynadlezu do praxe. Jednotlivé zpravy
EMM jsou pridéleny jednotlivym Géastnikim a jsou obvykle
pouZivany pri zajidtovani sluzeb placenych za shlédnuti; tyto
zpravy obsahujic identifikator skupiny a umisténi ucastnika v
této skupin&. Tak zvané "skupinové" GU¢astnické zpravy EMM

jsou pridé&leny skupinam, feknéme o 256 jednotlivych

(Bl

Gastnicich, a jsou obvykle pouZity prfi spravovani uritych
t&astnickych sluZeb. Tato zprava EMM ma identifikator skupiny
a bitovou mapu skupiny adastnik?t. Publikové zprévy EMM jsou
pfidéleny celym publikim a mohou byt, napfiklad, pouZity
ur&itym operdtorem pro poskytovéni urcitych volnych
(bezplatnych} sluzeb. "Publikum” je celek u&astnikd majicich
inteligentni karty, které obsahuji stejny identifikator
operadtora (OPI). Nakonec "specifickd" zpréva EMM je

adresovana specifickému identifikatoru inteligentni karty.

NiZe bude ve spojeni s odkazy na obr. 3 popséana
struktura typické zpravy EMM. Zprava EMY, ktera je
realizovana jako série digitdlnich datovych kitQ, v zéasade
zahrnuje zahlavi 3060, vlastni EMM 3062 a podpis 3064.
zahlavi 3060 dale zahrnuje identifikator 3066 typu pro

identifikaci zda zpréva je individu&lni, skupinova, publikova

nebo je zpravou néjakého jiného typu, identifikétor 3068,

ktery udava délku zpravy EMYM, doplikovou adresu 3070 pro

zpravu EMM, identifikator 3072 operatora a identifikator 3074
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klide. Vlastni EMM 3062 se samozfejmé zna&n& méni podle svého
typu. Nakonec podpis 3064, ktery je obvykle 8 bytt dlouhy,
zajistuje urlity pocet kontrol proti po3kozeni zbyvajicich

dat ve zpravé EMM.

(Gastnicky autorizadni systém (SAS)

7pravy vytvdfené SMS 3004 4sou predavany pfes spojeni

1006 do ucastnického autorizadniho systému (SAS) 3002, ktery

dale vytvari zpravy potvrzujici pfijem zprav vytvorenych SMS

3004 a predavad tato potvrzenl do SMS 3004.

Jak je znazorné&no na obr. 4, na hardwarové drovni SAS
zahrnuje znamym zplsobem stfediskovy pocitac 3050 (ve
vyhodném provedeni DEC podita&) spojeny s jednou nebo s vice
klavesnicemi 3052 pro zaddvani dat a pfikazl, jednu nebo vice
zobrazovacich jednotek (VDU) 3054 pro zobrazovani vystupni
informace a prostfedek 3056 pro ukladani dat. Maze byt

zajisténa urlitd zdloha (nadbytefnost) v hardwaru.

Na softwarové urovni SAS pracuje, ve vyhodném
provedeni na standardnim VMS operacnim systému, podle
softwarového schéma, jehoZ architektura bude nyni popsano v
pfehledu ve spojeni s odkazy na obr. 5; mé&lo by pritom byt
zcela zfejmé, Ze software by alternativné mohl byt realizovan

v hardwaru.

V pfehledu SAS zahrnuje oblast 3100 pfedplatitelského
fetdzce pro poskytovani prav pro predplaceny méd a pro
obnovovani prav automaticky kaZdy mesic, oblast 3200 fetézce
plateb za shlédnuti pro poskytovani prav pro PPV udalosti, a
zavadadd 3300 EMM pro predavani zprav EMM, vytvarenych

oblastmi pfedplatitelského fetézce a fetézce PPV, do
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multiplexoru a kodéru 2004 a tudiZ pro plnéni toku MPEG
zpravy EMM. Pokud maji byt udélena dal3i prava, jako jsou
prava pri platbach za soubor (PPF) Vv pfipadé stahovéni
potitadového softwaru do osobniho po&itale uZivatele, jsou

rovngz vytvorfeny dalsi podobné oblasti.

Jednou funkci SAS 3002 je spravovat pfistupova prava

k televiznim programim, dostupnym jako komer&ni nabidky v
pfedplatitelském modu nebo prodavanym jako PPV udadlosti podle
riznych moédd komercionalizace (napfiklad objednavkovy méd,
impulzni méd). SAS 3002 podle téchto prav a podle informace,

pfijaté ze SMS 3004, vytvari zpravy EMM pro uéastnika.

Oblast 3100 predplatitelského retézce zahrnuje

pfikazové rozhrani (Cl) 3102, obsluzny kanal

e
pa-
h
~
O
<
u
9]
[

spravy ulastnika (STM), generator zprav (MG) 3106 a
jednotku 3008.

Oblast 3200 PPV Fet&zce zahrnuje autorizalni obsluZny

kandl (AS) 3202, relacni (vztahovou) databazi 3204 pro
ukladani relevantnich detaild tykajicich se koncovych
ufivateld, lokalni databazi 3205 gerného seznamu (seznam
neplati&l), databizove obsluZné kanaly 3206 pro databaze,
pfikazové centralizovany obsluZny kanal (OCS) 3207, obsluiny
kanal 3208 pro programevy vysilac (SPB), generdtor zprav (MG)
3210, jehoz funkce je v z4sadd stejna jako funkce generdtoru
zprav pro obklast prfedplatitelského retézce a tudiZ na tomto

mist& dale nebude podrobnéji popisovana, a gifrovaci jednotku

EMM zavadéd 3300 zahrnuje mno?stvi vysilactu 3302,

J
2

<
[f =Y
[en]
(o

5 a 3308

zprav (ME) a softwarové multiplexory (SMUX)

198

-
r 2

3310 a 3312. Ve vyhodném provedeni pfedkladaného vynalezu
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jsou pouZity dva ME 3300 a 3304 pro generator 3106 zprav, a

dal%i dva ME 3306 a 3308 pro generator 3210 zprav. ME 3302 a

3306 jsou spojené se SMUX 3312, zatimco ME 3304 a 3308 jsou

spojené se SMUX 3312.

Interaktivni systém

g mulriplexorem 2004 a pfijimagem/dekodérem 2020 je

rovn&? spojen interaktivni systém 4000, ktery je opét umistén
gastedné ve vysilacim centru a casteln& v dekodéru a ktery
umoZfAuje koncovému uzivateli interagovat s riznymi aplikacemi

pfes modemovy zpétny kandl 4002.

Obr. 6 znazorhuje obecnou architekturu interaktivniho

televizniho systému 4000 digitéalniho televizniho systému 1000

podle pfedkladaného vynalezu.

V pfehledu zahrnuje interaktivni systém 4000 Ctyfi
hlavni prvky:-

tviréi nastroj 4004 ve vysilacim centru nebo kdekoliv
jinde pro umoZnéni poskytovateli vysilani vytvafet,
vyvijet, ladit a testovat aplikace;
aplikaéni a datovy obsluZny kanal 4006 ve vysilacim
centru, spojeny s tviréim nadstrojem 4004 pro umoznéni
poskytovatell vysilani pfipravovat, ovérovat a
formatovat aplikace a data pro dedéni do multiplexoru a
kodéru 2004 pro zallenéni do MPEG-2 transportniho
datového toku (obvykle jeho privatni Zasti), aby byla
vysiléna ke koncovému uzivateli;
virtualni podital v&etné provédéciho prostfedku (RTE)
40U8, ktery je v proveditelném kédu nainstalovan v

prijima¢i/dekodéru 2020 vlastné&ném nebo pronajatém
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koncovym uZivatelem pro umoznéni koncovému uZivateli
pfijimat, ovérovat, dekomprimovat a stahovat (zavadét)

aplikace do pracovni paméti 2024 dekodéru 2020 pro

vykondni. Tento provadécl prostredek 4008 rovnéz
realizuje rezidentni aplikace obecného ucelu. Provadeéci
prostfedek 4008 je nezavisly na hardwaru a operacnim
systému;

modemovy zpétny kandl 4002 mecl piijimalem/de

2020 a aplikaénim a datovym obsluZnym kandlem 4006 pro

umo¥néni signaltm instruujicim tento aplikadni a datovy
obsluZny kandl 4006 zavadét data a aplikace do MPEG-2
transportniho datového toku na Zadost koncového

uZivatele.

Interaktivni televizni systém pracuje s pouzitim
"aplikaci", které fidi funkce prijimale/dekodéru a raznych
zafizeni v ném obsaZenych. Rplikace jsou reprezentovany v
provadécim prostfedku 4008 jako "zdrojové soubory". "Modul"
je sestava zdrojovych souboru a dat. Pro vytvofeni aplikace
miZe byt poZadovano né&kolik modull. "Objem paméti
pfijimac/dekodéru je pamétovy prostor pro moduly. Pro
stanovani nebo zavadéni modulll je pouZito "rozhrani". Moduly

mohou byt stahovany do prijimace/dekodéru 2020 z MPEG-2

transportniho datového toku.

Pro udely tohoto popisu je aplikace usek strojoveého
kédu pro rizeni vysokouroviiovych funkci vyhodné
pfijimace/dekodéru 2020. Napriklad, kdyz koncovy uzivatel

namifi ohnisko dalkového ovladade 2026 (jak je znazornén

podrobnéji na obr. 7) na LlaCitkovy objekt vidény na

obrazovce televizniho zafizeni 2022 a stlaci potvrzovaci
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klivesu, spusti se sekvence instrukci, sdruZena s timto

tladitkem.

Interaktivni aplikace nabizi menu a vykonava piikazy
na 3adost koncového uZivatele a poskytuje data tykajici se
G&elu této aplikace. Aplikace mohou byt bud rezidentnimi
aplikacemi, to znamend, Ze jsou uloZeny v ROM (nebo FLASH
nebo jiné energeticky nezdvislé paméti) pfijimace/dekodéru
2020, nebo mohou byt vysilédny a stahovany do RAM (nebo FLASH)
tohoto dekodéru 2020.

Priklady aplikaci jsou:-

. Inicializadni aplikace. Pfijimac¢/dekodér 2020 je
vybaven rezidentni inicializalni aplikaci, ktera je
adaptabilnim souhrnem modulld (tento termin je
podrobn&ji definovan niZe), umoZaujicim pfijimadi/
dekodéru 2020 okamZit& pracovat v prostfedi MPEG-2..
Tato aplikace zajistuje zakladni znaky, které mohou byt
modifikovany poskytovatelem vysiléni, pokud je to
sadouci. Tato aplikace rovnéZ zaji3tuje rozhrani mezi
rezidentnimi aplikacemi a stahovanymi aplikacemi.

. Spoust&ci aplikace. SpouStéci aplikace umoznuje
jakékoliv aplikaci, at’ jiZ stahované nebo rezidentni,
pracovat v pfijimaZi/dekodéru 2020. Tato aplikace
ptisobi jako samozavadéci program vykonany pfi vstupu do
sluiby za U&elem spuSténi aplikace. Spoustéci aplikace
je stafena do RAM a tudiZ miZe byt snadno
aktualizovana. MaZe byt uspofadéana tak, Ze interaktivni
aplikace dostupné na kaZdém kanalu mohou byt zvoleny a
spudtény bud bezprostfedn& po staZenl nebo po staZenl

pfedem. V pripad® stazeni pfedem Je aplikace staZena do
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paméti 2024 a je aktivovana spoustéci aplikaci na
poZédani.

Programovy pruvodce. Programovy pravodce je
interaktivni aplikace, kteréd poskytuje ucelenou
informaci o programech. Napfiklad mhZe poskytovat
informaci, Feknéme, o televiznich programech na jeden
tyden, které budou uvadény na kazdém kandlu souboru
digitalni televize. StlacCeniw klavesy na délkovim
ovladadi 2026, koncovy uZivatel vstoupl do ptidavné

obrazovky, pFfekryvajici udalost (relaci) zndzornénou na

obrazovce televizniho zarizeni 2022 Tato pfidana

obrazovka je vyhledéva& (browser) poskytujici informaci
o soufasnych a nasledujicich udédlostech (relacich) na
ka’dém kanalu souboru digitalni televize. Stlagenim
daldi klavesy na délkovém ovladati 2026 koncovy
u¥ivatel vstoupi do dal%i aplikace, ktera zobrazi
seznam informaci o udalostech béhem jednoho tydne.
Koncovy ufivatel miZe rovné&Z vyhledavat a tfidit
udélosti podle jednoduchych a prizptsobenych kritérii.
Koncovy uZivatel miZe rovnéZ vstoupit piimo do
zvoleného kanalu.

Aplikace plateb za zhlédnuti. Aplikace plateb za
shlédnuti je interaktivni sluZba dostupna na kazdém PPV

kanalu souboru digitdlni televize ve spojeni se

systémem 3000 podminéného pfistupu. Koncovy uZivatel
maze vstoupit do této aplikace s pouZitim programového
pravodce nebo vyhledavace kanald. Navic se aplikace
spusti automaticky, jakmile je PPV udalost zjisténa na
PPV kanalu. Koncovy uZivatel potom miZe koupit

prebihajicil udalost bud prostfednictvim své dcerinné
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inteligentni karty 3020 nebo pres komunikalni obsluZny

kanal 3022 (s pouZitim modemu, telefonu a DTMF koéda,

systému MINITEL nebo podobné). Tato aplikace mizZe byt

bud rezidentni v ROM pfijimade/dekodéru 2020 nebo

stazitelnd do RAM pfijimade/dekodéru 2020.

Aplikace PC stahovani. Na Zadost miZe koncovy uZivatel

stahovat poditadovy software s pouzitim této aplikace

PC stahovani.

Aplikace &asopisovy vyhleddvac. Tato aplikace

gasopisového vyhleddvade zahrnuje cyklické video

vysilani obrazl s navigaci koncového uZivatele

prostfednictvim tlacitek zndzorn&nych na obrazovce.

Aplikace kviz. Kviz aplikace je vyhodné synchronizovana

s vysilanim kviz programu. Napfiklad jsou na obrazovce

televizniho zafizeni 2022 zobrazeny otdzky s nékolika

odpovédmi a koncovy uZivatel miZe zvolit odpovéd s

pouzitim dalkového ovlada&e 2026. Aplikace kviz miZe

informovat uzivatele, zda odpovéd je spravna nebo ne, a

miZe politat skére uZivatele.

Aplikace teleshopping. V jednom prikladu tato aplikace

teleshopping jsou nabidky zboZi na prode] vysilany do

priiimade/dekodéru 2020 a zobrazovany na televiznim

zafizeni 2022. S pouZitim dalkového ovladaCe 2026 miZe

uzivatel zvolit ur&itou poloiku,

kterou chce koupit.

Objednavka této poloZky je vyslana pfes modemovy zpétny

kanil 4002 do aplika&niho a datového obsluZného kanalu

4006 nebo do samostatného prodejniho systému, jehoi

telefonni &islo bylc staZeno do pfijimace/dekodéru

2020, pfipadné s pfikazem pro zatiZeni dctu kreditni
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karty, kterd byla vloZena do jednoho zarizeni 4036 pro
&teni inteligentnich karet v pfijimadi/dekodéru 2020.
Aplikace telebanking. V jednom pfikladu této aplikace
telebanking uZivatel vloZi bankovni kartu do jednoho ze
zaFizeni 4036 pro &tenl inteligentnich karet v

prijimadi/dekodéru 2020. Prijima&/dekodér 2020 zavola

banku uZivatele s pouZitim telefonniho &isla uloZeného

P

Iu

M

v bankovni karté nebu ulvZeného v piljimali/dekod
2020, a potom tato aplikace poskytuje mnoZstvi
moZnosti, které mohou byt zvoleny s pouZzitim dalkového
ovladade 2026, napfiklad staZeni pres telefonni linku
stavu udtu, prevod poloZek mezi ucty, Zadost o Sekovou
knizku a podobné.

Aplikace internetovsky vyhleddva&. V jednom prikladu
této aplikace internetovského vyhledavace jsou
instrukce od uzivatele, jako je Zadost o sledovani
webové stranky majici uréité URL, zaddvany s pouZitim

dalkového ovladale 2026 a tyto instrukce jsou vysilany

prostfednictvim modemového zp&tného kanalu 4002 do

aplika¢niho a datového obsluzného kan&lu 4006.

Prisluini webova strédnka je potom zacdlenéna do vysilani

z vysilaciho centra, pfijata pfijimacem/dekodérem 2020

pfes vzestupné spojeni 2012, odpovida¢ 2014 a sestupné
spojeni 2016, a je zobrazena na televiznim zafizeni

2022.

Aplikace jsou uloZeny v pamétovych mistech

pfijimade/dekodéru 2020 a jsou reprezentovany jako zdrojové
soubory. Zdrojové soubory zahrnujil soubory jednotky popisu

grafickych obijektll, soubory jednotky proménnych bloki,
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soubory instrukénich sekvenci, aplikaclni soubory a datove

soubory.

Soubory jednotek popisu grafickych objektd popisuji
obrazovky, rozhrani mezi &lovékem a pocitacem aplikace.
Soubory jednotek proménnych blokd popisuji datové struktury
zpracovavané aplikaci. Soubory instrukénich sekvenci popisuji
zpracovatelské operace aplikace. Aplikadni soubory zaji3tuji

vstupni body pro aplikace.

Aplikace tvorené timto zplsobem mohou vyuZit datove
soubory, jako jsou knihovni soubory ikon, obrazové soubory,
soubory znakovych fontl, soubory tabulek barev a ASCII

textové soubory. Interaktivni aplikace mohou rovnéZ ziskat

W)
T
L]
O
0

Provadéci prostredek 4008 zavadi deo své pamé&ti pouze
ty zdrojové soubory, které potfebuje v daném okamZiku. Tyto
zdrojové soubory jsou Cteny ze souborl jednotek popisu
grafickych objektd, soubord instrukénich sekvenci a
aplikaénich soubor(; soubory jednotek promé&nnych blokd jsou
uloZeny v paméti nésledné po vyveldni procedury pro stazZeni
modult a zde zustdvajili zajidtény, dokud neni provedeno

specifické volani procedury pro vyjmuti meduld.

Zarizeni kreditnich karet pro nastavovaci ridici

fe I

sk¥i

Jak je patrné ze zndzornéni na obr. 8, je kazidy

koncovy uZivatel systému, popsaného ve spojeni s odkazy na

[N

predchézejici vykresy, vybaven nastavovaci ridici skfini 2012

- kA | 1 e e L
[

(STB) czahrnujlcl pfijimal/dekodér 2020, prostfednictvim

e

kterého koncovy uZivatel miZe interagovat s digitdlnim
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satelitnim televiznim systémem a prostfednictvim kterého
mohou byt produkty zvolené koncovym uzivatelem pfenaSeny do

televizniho zarizeni 2022 uZivatele nebo do oscbniho politace

uZivatele, aby tam byly staZeny.

Nastavovaci fidici skrifi 2019 zahrnuje, krom& jinych
komponenttd, dekodér 2020 a modem 2021, pricemz dekodér

zahrnuje pamét 4022.

Na pfedku nastavovaci fidici skfiné& 2019 jsou

vytvofeny 8t&rbiny 2023 respektive 2025, do kterych miZe byt

vlofena dcefinnd inteligentni karta 3020 a/nebo

xreditni/bankovni karta 3017. Tyto 3té&rbiny 2023 a 2025 maji

se sebou sdruZené prostredky 3019 respektive 3021 pro Eteni

karet.

Zpusob, kterym "dcefinnd inteligentni karta, ktera je
specifickd pro urcitého uzivatele, interaguje se systémem jiZ

byl popsan ve spojeni s odkazy na obr. 2.

U tohoto provedeni pfedkladaného vynalezu ma koncovy
uzivatel moZnost platby za zvoleny produkt prostfednictvim
kreditni/pbankovni karty, vyhodn& typu, ktery obsahuje

mikroprocesor 3017a (tak zvana "inteligentni karta"), obvykle

v PPV a PPF reZimech &innosti systému.

Toto pouziti kreditni/bankovni karty je umoZnéno
prostfednictvim vytvofeni nastavovaci ridici skriné 2019 se

stérbinou 2025 a s pfidrufenym prostfedkem uvnitr

pfijimade/dekodéru pro umecZnéni mikroprocesoru 3017a, aby

interagoval se systémem jako celkem.
PFijima&/dekodér v tomto provedeni zahrnuje béZné
Eteci zafizeni pro &teni karet, které je pod celkovym fizenim

stejnym procesorem, ktery zajiftuje fizeni dekdédovani a ridi
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interakci s inteligentni kartou. Timto zplsobem mohu byt
debetni instrukce snadno spojeny s "nabijenim” inteligentni

karty pfidavnymi kredity.

Tato interakce zahrnuje to, Ze kreditni/bankovni

' karta je vlastné& dotazovéna pro poskytnuti jeji pravosti,

data uplynuti platnosti a zda kreditni limit spojeny s jejim
drfitelem jiZ nebyl pfekroen, a potom pro provedeni debetu
na a&tu, se kterym je karta spojena (pfes jejl mikroprocesor,
pokud se jednid o inteligentni kartu, a relevantni bankovni
sit), o hodnotu G&tovanou za zvoleny produkt. V pfipadé
"neinteligentni™ magnetické karty je pouZito podobné

procedury.

Al an 0 a1 + 3
Oor. 2 1iudiriujc ve ela

ktery je pouZit pro umoZnéni kreditni/bankovni karté 3017,

aby interagovala se systémem, pfiCemZ cilem téchto protokolt
je zaji3téni finan&ni bezpelnosti. Tento protokol Jje zaloZena
na protokolu v soudasnosti pouZivaném v systému MINITEL,

ktery pracuje ve Francii.

Protokol pracuje ve vztahu se tfemi odlisnymi
oblastmi, oblasti koncového uZivatele nebo Ulastnického
zakon&eni, obecnd oznadenou jako oblast A, oblast
poskytovatele systému, obecné oznaCenou jako oblast B, a
oblast bank, obecn& oznadenou jako bankovni oblast C. Na obr.
9 jsou oblasti A, B a C urceny spiSe pro ozna&eni provozniho

rozd&leni systému, neZ pro oznaceni jakychkoliv fyzickych

vlastnosti.

Jak bylo naznadeno dfive, ve spojenil s odkazy na obr.
8. mé nzivatel kreditni/bankovni kartu 3017, kterd zahrnuje

mikroprocesor 3017a, ve formé Cipu s integrovanymi obvody.

L X 2 4
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Tato karta miZe rovnéZ mit tak zvany privatni kli¢ 30195
majici podobnou bezpefnostni funkci, jako jiZ bylo popséano ve
spojeni s inteligentni kartou 3020 uzZivatele, pro pouZiti pfi

ovérovani pravosti karty.

Ve spojeni s jeho interaktivitou s kreditni/bankovni

kartou 3017 je prijima&/dekodér 2020 koncového uZivatele

funk&né opatfen prostfedkem pro zpracovani dat
reprezentujicich samotnou transakci (zndzornéno jako
prostfedek 3029) a prostfedek pro zpracovadni dat tykajicich
se ovéfeni pravosti a integrity (znazorn&no jako prostfedek

3031). Oblast A rovnéZ zahrnuje verejny klic 3027.

Oblast B, kterd je pod fizenim poskytovatele systému,

- . OMO DNNA 3
Zanrnujc olio Juys ni cbslu

[T

nr Lran4l
ny mdahiaa

aNn29 o) &
N L | il il

drive ve spojeni s odkazy na obr. 1 a obr. 2. Komunikacni
obsluZné kanaly 3022 rovnéZ zahrnuji 3ifrovaci obsluiny kanal

3023, ktery zalleftuje privatni klic.

Cblast C zahrnuje privatni bankovni sit’ obvykle
bankovnich &lent, ktefi jsou na obrazku zndzornéni jako

&lenové 3033, 3034 a 3035. Bankovni sit' zahrnuje spravce 3036

dalkovych plateb, ktery zahrnuje "matersky" k1i& 3037.

Sekvence udalosti, které probihaji pfi jedné financéni
transakci s pouZitim kreditni/bankovni karty 3017, bude nyni
popsana ve spojeni s odkazy na obr. 9, na kterém Sipky
nazna¢uji razné kroky zaclen&né do provadéni platby a
uvonéni/zadani prislusné EMM, aby byla prijata

prijimadem/dekodérem 2020 koncového uZivatele.

VloZeni "inteligentni™ kreditni/bankovni karty 3017

- 1. 2
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je popséno niZe. Je tfeba poznamenat, Ze v3echny z krokl
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obvykle probihaji v readlném Case, pokud nize neni uvedeno

jinak:

a)

or
—

Prostfednictvim pfijimade/dekodéru 2020 je z karty 3017

vybrana poc¢adteéni informace. Tato informace zahrnuje
¢islo karty, informaci o datu platnosti karty, jazyk
zemé&, ménovou jednotku a podobné. Tato informace je

stafena do RAM pamdti prijimace/dekodéru 2020.

Jakmile je staZena, je provedena kontrola této
informace. Pokud je informace spravné, procedura
pokracuje; jinak je transakce prerudena.
S pouzitim dalkového oviadace 2026 je zadano PIN Cislo
ufivatele zplsobem, ktery je popsan niZe.
Karta 3017 potom ov&Ffuje PIN Cislo. Pokud Je ¢islo
spravné, procedura pokracuje. Pckud je zadané PIN &islo
nespravné, poskytne karta 3017 feknéme dva nebo tri
dalsi pokusy. Pokud PIN ¢islo je stale nespravné pri
tdchto daldich pokusech, pak je transakce prerusena.
Pokud je PIN &islo spravné, karta 3017 otevira urcité
dal3i pamdtové oblasti a informace z téchto oblasti
jsou stazeny do RAM paméti pfijimade/dekodéru 2020.
Takovymi informacemi mohou byt transakce provedené s
kartou 3017 a jejich penéZni hodnota.
Je provedena kontrola, zda transakce, které by provedl
uivatel, by nepfekrolily odpovidajici kreditni limit.
pokud je odpovéd kladnd (to jest nepfekro¢ily by
odpovidajici limit}, Jje karté 3017 pfedéna urcita
informace o soudasné transakci, jako je cena, den,
bankovni detaily a pedobne.

0

5 touto informaci karta 3017 vypo&itad prvni numericky

certifikat potvrzujici transakci. Numericky certifikat
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je vytvoren mikroprocesorem karty prostrednictvim
protokolu, ktery vyuZziva cenu transakce, datum, &islo
karty, datum uplynuti platnosti karty, oznaleni
produktu a podobné informace pro vytvoreni certifikatu,
ktery ma obvykle délku 30 nebo 40 byta.

Detaily o transakcil jsou zapsany do bankovni/kreditni
karty 3017.

Karta 3017 je potom uzavrena, coz Je dalezité, protoie
neni *adouci, aby karta byla udrZovana otevfena v
jakychkoliv dal3ich krocich.

Je vytvofeno spojeni s komunika&nimi obsluZnymi kanaly
3022 systému SAS 3002 prostfednictvim modemového
zpétného kanalu 4002.

Aby pfijimac/dekodér 2020 ovéril SAS 3002, je
pfijimagem/dekodérem 2020 vytvofeno n&hodné &islo (nebo
BLEA), které je vysléano do komunikadénich obsluinych
kanalt 3022.

Nahodné &islo je $ifrovano s pouZitim sifrovaciho
algoritmu prostfednictvim sifrovaciho obsluZného kanadlu

3023 a je vyslano zp&t do pfijimace/dekodéru 2020.

PF¥ijimac/dekodér 2020 de3ifruje ndhodné &islo, aby

zkontroloval, Ze je spravne.

PFi zajist&ni, Ze SAS 3002 jJe ovéfen, kontroluje tento
SAS 3002 (a zejména prikazové centralizovany obsluZny
kanal 3027 (viz obr. 5)) se SMS 3004, aby potvrdil, Ze
ur&ity Géastnik neni na jakémkoliv Cerném seznamu
(neplaticl).

Je provedena pfipadna kontrola vzhledem k databazi

QHI‘IV‘;K\TTﬁﬂé
UAAL & v s

[T

napfiklad, ve vysilacim centru na to, zda

r

po¥adovany produkt Je dostupny.

seel
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V pfipadé, Ze nejsou zjisStény Zadné problémy, jsou
detaily o transakci a prvni certifikdt vyslany
komunika&nimi obsluZnymi kanadly 3022 ke spravci 3036
délkovych plateb v privéatni bankovni siti 3032.
Kreditni stav koncového uZivatele je ovéfen a za
predpokladu, Ze toto ové&reni je uspokojiveé, vyda
spravce 3036 délkovych plateb numericky certifikat do

komunikaénich obsluZnych kanald 3022, ktery byl

vypolitén steinym zpisobem jako prvni certifikat. Tento
druhy certifikadt je autorizaci spravce délkovych plateb
pro nakup. Je tfeba uvést, Ze druhy certifikat nemusi
byt vidy vyZadovan, napfiklad, pokud hodnota transakce
je pod urcitou prahovou hodﬁotou, pficemz za téchto
okolnosti nemusi byt provaddino spojeni se spravce 3036
dalkovych plateb.

Pfijeti druhého certifikdtu (cbvykle ve forme
elektrického signdlu) operdtorem je zdrukou platby
bankou pro operdtora a tudiZ SAS 3002 potom vysila
vhodnou zpravu EMM do pfijimage/dekodéru 2020 pro
autorizaci nakupu (pokud nadkupem je programova udalost
a podobné).

PFijeti této zpravy EMM pfijimacem/dekodérem 2020
umo?fiuje koncovému uzivateli sledovat zvoleny PPV
produkt na jeho televiznim zafizeni 2022 nebo stahovat
zvoleny PPF produkt do osobniho po&itace koncového
uzivatele.

Mimo realny ¢as SAS 3002 vysild signdl do SMS 3004,

informujici o transakci.
Mimo redlny Gas SMS 3004 vysilad informaci o transakci

relevantnimu &lenu 3033, 3034 nebo 3035 bankcvni sité
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pro informovani o tom, Ze platba byla pfijata. banka

provede potrIebnou akei.

VySe byly uvedeny detaily o tom, jak mhZe byt
realizovan rezim PPV nebo PPF s pouzitim kreditni nebo
bankovni karty. Kromé toho miZe byt stejné Ctecl zafizenl pro
Eteni bankovnich nebo kreditnich karet pouZito pro autorizaci
dalsich transakci, napfiklad ndkupu zboZi nebo sluZeb ve
spojeni s aplikaci teleshopping, a pro umoZneni koncovému
uiivateli sledovat a modifikovat detaily v jeho bankovnim

adtu ve spojeni s aplikaci telebanking.

Dalkovy ovladad

Jak je patrné zejména z obr. 7 a obr. 10, zahrnuje
infra-Zerveny dalkovy ovladad 2026 pouzdro 2030, na jehoZ
hornim povrchu je mnoZstvi klaves nebo tlaCitek, pZedevsim
zjevné ridici klavesy 2031, klévesa 2032 Mute (vypnuti zvuku)
a numericka klavesnice 2034 s tlalitky olislovanymi "O0" aZ
"gr,

Pouzdro 2030 cbsahuje prostfedek 2035 pro vytvafeni a
vysilani infra-Z&erveného paprsku (ve vyhodném provedeni
infra-dervené zarizenl pracujici podle standardu Phillips
RC5), pamdt’ 2036 zahrnujici jak EEPROM (a/nebo FLASH pamét)
tak 1 RAM, a

¥idici prostfedek 2037 zahrnujici Sifrovaci
prostfedek 2038

. Pamé@t’ 2036, ktera je relativné mald, ije

pouZita pro uloZeni (v EEPROM) rilznych hesel a dalsich
identifikdtord (jak bude krétce popsédno niZe) a (v RAM)
promé&nnych pouzitych béhem riznych vypoltu. Ridici prostfedek

je obecné& b&iIny a zahrnuje, na hardwarové urovni,
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jedno-¢ipovy mikroprocesor, jako je procesor dosazitelny od
firmy Phillips pro dalkové ovladace, a ,na softwarové urovni,

software rezidentni v paméti 2036 a schopny funkci, které

budou kratce popsany (jako je funkce s¢itani a funkce

modulo) .

V prehledu je ruéni dalkovy ovladal, podle zde
uvedeného popisu, za prvé schopen vysilat PIN ¢éislo uzivatele
do televizniho systému, obvykle pfes dekodér, a za druhé je
tento dalkovy ovladal rovnéZ opatfen prostfedkem pro
§ifrovéni vysilaného ¢&isla, zejména vypoltem sekvence
n&hodnych &isel. 8ifrovani je obzvlasté duleZité v
souvislosti s pouZitim kreditni nebc bankovni karty s

prijimalem/dekodérem.

Pokud se tykad zaji3téni bezpeZnosti pro vysilané PIN
&islo, existuje nékolik zplisobl jak tato bezpelnost miZe byt
zajisténa. zejména mohou byt pouzity rizné protokoly a mohou
byt pouZity razné odlisné zplisoby vlastniho provadéni
Sifrovani.

Na tomto misté lze udinit odkaz na popis systému ve
spojeni s odkazy na obr. 2 a zejmena na tu Cast systému,
kterd popisuje tak zvané matefské a dcerinne inteligentni
karty. Na tomto misté je rovn&Z uCinén odkaz na schematické

zndzorndni vnitfnich komponentd pfijimace/dekodéru 2020, jak

je ilustrovéno na obr. 1l.

Ur&ité znaky ruéniho infra-Zerveného ddlkového
ovladade, které jsou relevantni v kontextu pfedkladaneho
yynalezu, se tykajl pfistupu pfijimale/dekoderu 2020 k
dcefinné inteligentni karté 3020 a/nebo kreditni/bankovni

karté 3017. PFijimad/dekodér 2020 je pod fizenim ridiciho
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prostfedku 2100, ktery je umistén v dekodéru a je realizovan
v kombinaci hardwaru na bézi mikroprocesoru a softwaru.

Ridici prostfedek zahrnuje prostfedek 2102 pro vyvafeni

nahodného &isla a prostfedek 20104 pro pfeddvani nahodného
&isla na televizni obrazovku, obvykle televizniho zafizeni
2022. Dekodér rovn&Z zahrnuje, v jednom vyhodném provedeni
vyndlezu, prostredek 2106 pro pfijiméni infra-Cerveného
paprsku {ve vyhodném provedeni infra-lerveng zafizeni
pracujici podle standardu Phillips RC5) pro komunikaci s
infra-cervenym dalkovym ovladaem. V jiném provedeni vynalezu
ale dekodér obsahuje jak prostfedek pro pfijimani tak i pro
vysiléni infra-&erveného paprsku, pokud je poZadovano

vysildni k ovlada&i. Jak bylo zmifovano dfive,

pfijimad/dekodér 2020 rovnéZ zahrnuje pracovni pamet 2024,

kterd, stejnd jako v pfipadé& dadlkového ovladae, zahrnuje jak
EEPROM/FLASH tak i RAM. PouZiti pam&ti je analogické k tomu,

co bylo popsano vysSe ve spojeni s dalkovym ovladacem.

Obr. 12 a% obr. 15 ilustruji mnoZstvi Sifrovacich

protokold, které mohu byt pouzity.

Ve spojeni s odkazy na obr. 12 v prvnim Sifrovacim
protokolu dekodér 2020 pod fizenim #idicim prostfedkem 2100,
umisténym v dekodéru, vysila elektromagneticky signal do
televizni obrazovky, kterd ddle v odezvé zobrazi
EtyF-Cislicovou sekvenci a;, &, a; a, od 0000 do 9999,
pfitem? tento krok je znazornéna na obr. 12 jako krok 50

vysilani &tyféislicového pseudo-nahodného cisla.

Toto &tyféislicové Eislo miZe byt bud zcela nahodne
vytvofenym Ityf&islicovym &islem, které je mé&n&no pokazdé,
kdy? je do systému vstoupeno koncovym ufivatelem, nebo muZe

byt pfedem stanovenym Cislem z predem stanovenych nahodnych
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¢isel. Je zobrazena pridruZend zprava, kterd Zada uzivatele,

aby zadal toto nadhodné &islo do ovladale 2026.

zobrazeni uvedeného ¢isla a prfidruZené zpravy Jje

naznaceno krokem 501.

Ufivatel potom sleduje nadhodné Cislo a,, a,, a; &, na
televizni obrazovce 2022 v kroku 502 a v kroku 503 zadava
toto &islo do dalkového ovladade 2026 pri soucasném stlaCeni

klavesy 2032 Mute.

Ve vyhodném provedeni je toto zadavani provadéno
prostfednictvim numerické klavesnice 2034. Alternativné mbZe
byt toto zadavéni provedeno prostrfednictvim jakéhokoliv
vhodného vstupniho prostfedku, jako je prostfednictvim

hlasové aktivace.

Opét v reakci na zprévu na televiznl obrazovce

u¥ivatel potom v kroku 504 zaddvéd do dalkového ovladacCe 2026

své vlastni PIN &islo s pouZitim numerické klavesnice 2034.
Toto PIN &islo je rovnéz &tyréislicove ¢islo c,, G Cy €4 @
je PIN &islem, které rovné&Z plati pro dcefinnou inteligentni

kartu 2020 a/nebo bankovni/kreditni kartu 3017. Kroky 503 a

504 jsou provadény, zatimco je uZivatelem drZena stlaCend

klavesa 2032 Mute.

Nisledujici krok zahrnuje to, Ze ovladad 2026 vlastné
kombinuje tate dvé Ctyfcéislicova Cisla a,, a,, a;, 3, a8 Ciy Ca
c,, ¢, pro vytvofeni kédovaného Ctyrlislicoveho &isla t,, t,,

t, .

Nyni bude popséan zpisob, kterym jsou vypelitany

Cislice t,, t,, t, a t,.
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Kaidad z &islic je vypolitédna stejnym zpUsobem, takZe

popsan bude pouze vypolet Cislice t,.

t, je vypoéitana z &islic a, a ¢, podle nasledujiciho

vyrazu:
t, = (a; + c;) med 10

kde "mod 10" znamend, Ze je bran zakladni 10

kovy) medulu z (3, + c,); jin{mi slovy ie brana nejméné

vyznamna ¢islice z vysledku soultu.

Jak bylo uvedeno vy3e, jsou podobné vypolty provedeny
pro &islice t,, t, a t,. Cislice c,, ¢, ¢; a ¢, jsou tedy
sifrovany tak, aby byly zabezpeCeny proti jejich zachyceni v
dasledku toho, Ze dalkovy ovladad 2026 vysila PIN cislo

ufivatele do dekodéru 2020.

Pravé popsany krok je naznalen jako krok 505 na

obr. 12.

Kédované &islo t,, t,, ti,, t, je potom vysilano z
dalkového ovladade 2026 do dekodéru 2020, jak je naznaceno
krokem 506 na obr. 12.

Po pfijeti kédovaného &tyflislicového Cisla dekodér
2020 vyjima puvodni Etyf&islicové PIN &islo ¢, €3 Cir Cp» TO
je provedeno vypoltem kaZdé z &islic ¢, ¢, C3 8 C; Z Ty, Ty
t, a t,, pfic¢emZ tento krok Je na obr. 12 znizorn&n jakec krok
507. V¢podet je provadén, ve spojeni s popisem vypoctu

&islice c,, nasledovné:
e, = (£, - a, + 10) mod 10
Odpovidajici vzorec plati i pro ostatni Cislice.

V pfipad® dcefinné inteligentni karty 3020 je

ndsledujicim krokem pro pfijimac/dekodér 2020 porovnani

L]
]
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vyjmutého PIN ¢isla s jiZ uloZenym PIN Cislem v dekodéru,
které reprezentuje dcefinnou inteligentni kartu 3020. Ve
skute&dnosti je kaida z &islic ¢, ¢, ¢ a ¢, porovnavan s
odpovidajici &islici uloZenou v dekodéru. Tento krok je na

obr. 12 znazornén jako krok 508.

Posledni kroky, znadzorné&né jako kroky 509 a 510 na

obr. 12, zahrnuji to, %e pfistup je do systému povolen, pokud

si &tyféislicova &isla odpovidaji (krok 509), nebo je pfistup

do systému odmitnut, pokud si ¢tyr&islicové &isla

neodpovidaji (krok 3510).

V pfipad&, Ze bankovni nebo kreditni karta 3017 mé

svij vlastni mikroprocesor (je tedy tak zvanou "inteligentni

e w el a AT 4 B A A
10 pOGl€ OGLlShne procedury. V krecku

kartou®), Jje poustupova
je vyjmuté PIN &islo pfedadno do inteligentni karty pro
ovéteni, zda PIN &islo je platné. Pokud toto PIN ¢Cislo je
platné, je (v kroku 509) udélena autorizace pro ptislusdnou
transakci a je vydén relevantni (prvni) certifikat, jak jJe
popsano vysde. Pokud PIN &islo platné neni, pak je (v kroku

510) autorizace odmitnuta.

Zpisob, kterym jsou vykon&véany kroky 503 aZ 506 bude

nyni popsan ponékud podrobn&ji ve spojeni s nasledujici
tabulkou, ve které jsou a,, &,, @ a, €y, Cy C3 @ Cy
desitkovymi kédy, z nichZ kaidy m& hodnotu mezi "C" a "o,

Pokud uZivatel uvelni klavesu 2032 Mute v prubéhu

ndsledujicich krokl, zndzorné&nych v tabulce, je rozkryvani
sekvence zastaveno. Potcom je nezbytné opé&tovné zaclit celou
operaci. Je tfeba uvést, Ze pfi uvolnéni klavesy Mute na

strané uZivatele je vysilédn zkuSebni Mute kéd.

L X X J
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Zvolena klavesa

Kéd vysilany dalkovym ovladacem

klédvesy Mute)

Mute Mute

Mute + (a,) Zadny

Mute + (a,) Zadny

Mute + (a,) Zadny

Mute + (a,) Zadny
Mute + (cy) t, = modulo 10 z (a, + ¢;)
Mute + (c,) t, = modulo 10 z (a, + c;)
Mute + (c,) t, = modulo 10 z (a; + Cj)
Mute + (c,) t, = modulo 10 z (a, + ¢,)

74dna (uvolnéni -ﬁuée

Ve spojeni s odkazy na obr. 13 je nyni ilustrovén

druhy $ifrovaci protokol, ktery je v zasadé stejny jako Jjiz

popsany protokol ve spojeni s

odkazy na obr. 12. V protokeolu

podle obr. 13 je ale pfidan prfidavny bezpelnostni krok.

Tento krok je na obr.

13 oznacden jako krok 511 a

zahrnuje uloZeni daldiho ndhodného &isla do paméti jak

dalkového ovladace 2026 tak i

tidiciho prostfedku 2100

pfijima&e/dekodéru 2020. Takové &islo by ve skutelnosti bylo

ulozeno obvykle pouze pfi prvnim pouZiti dalkového ovladace

2026.

Toto pfidavné nahodné

(%
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&islem ¢,, C,, Cy C, PO vytvofeni kédovaného Cisla t,, T, Gy,
t,.
Tento pfidavny krok 511 tudiZ zajidtuje zvySenou

bezpe&nost ve srovnani s protokolem podle obr. 12.

Obr. 14 ilustruje tfeti 3ifrovaci protokol, ktery je
v podstat& stejny jako protokol na obr. 12. ale s dalsim

krokem 512.

V tomto protokolu pamét 2036 dalkového ovladale ma v
sobé predem uloZené CtyIcislicové Cislo e, &; €3 &y ktere
je charakteristickou identitou tohoto ur&itého dalkového
ovladace 2026,

Toto pfidavné identifikagni &islo je kombinovano v
kroku 505 s ndhodnym &islem a;, a,, a; &, @ s PIN Cislem ¢y,
¢,y €3 ¢, uZivatele pro vytvofeni kédovaného ¢isla t;, t, Ty

t,.

Ridici prostfedek 2100 prijimae/dekodéru 2020 ma

prostfedek, kterym toto identifikacni Cislo e, &, €3 &

urditého dalkového ovladale 2026 miZe byt porovndno s Cislem

pfijimae/dekodéru 2020 v systeému, takze pokud si tato Cisla
neodpovidaji, znamenad to, Ze ovlada& 2026 neni sprévny pro
tento urdity pfijimac/dekodér 2020, co? dale znamenéd, Ze

dcefinna inteligentni karta 3020 a/nebo bankovni nepbo

kreditni karta 3017 (podle tcho o kterou se jedna) nemchou

byt zpfistupndny timto pfijimadem/dekodérem 2020.

ACkoliv protokol na obr. 14 ilustruje pfidani kroku
512 ke krokim zndzorné&nym na obr. 12, mohl by rovnéZ zajistit
pridavny krok k protokolu znézornénému na obr. 13, coZ by

dokonce jesté dale zvy3ilo poskytovanou bezpecnost. Sifrovaci
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protokoly ilustrované na obr. 12, obr. 13 a obr. 14 tudiZ
zajidtuji podstatné zvySeni stupné bezpecCnosti.
Nyni bude popsén &tvrty Sifrovaci protokol, ktery

kombinuje znak pfidavného ndhodného &isla a znak pfidavného

identifikaéniho &islo, podle vySe uvedeného popisu. Jednou

obzvladtni vyhodou této kombinace je to, Ze umoZiuje pouZiti

vice neZ jen jednoho délkového ovladaée (kazdého s odlisnym
pfidavnym nadhodnym &islem) se stejnym pfijimacem/dekodérem
pfi zajidténi, Ze pro kaidy takovy ovladad je dostupné
odlisné pridavné identifikaéni &islo.

Zpusob, kterym jsou uvedené dva znaky kombinovany

bude nyni popsén ve spojeni s odkazy na sekvenci operaci

A X Sl A e A amem K en A AnlA
wa C, Jf.l _JC LllQ o/ LLITLly v 1104 wd bt

(91}

Zvolena klavesa Kéd vysilany dalkovym ovladacem

Mute Mute
Mute + (a,) Zadny
Mute + (a,) Zadny
Mute + ({(a,) Z2a4dny
Mute + (a,) Zadny
Mute + (¢) t, = modulo 10 z (a, + ¢, + d;)
Mute + (c;} t, = modulo 10 z {a, + ¢, + d;)
Mute + (cs) t, = module 10 z (a; + ¢y + dj)
Mute + (c,) t, = modulo 10 z (a, + ¢, + d,)
Mute jednou Mute

Mute jednou e,

[ X X 2]




10

15

20

25

30

ameel
*ei
L1 2 ¥
.
L
L XX X
L2 A
-
-l

46 aa9 LL .:..
Mute jednou e,
Mute jednou e,
Mute jednou e,

7adna (uvoln&ni jednou Mute

kladvesy Mute)

Je tfeba si nejprve viimnout, Ze je zajisténa
kompatibilita s prvnim $ifrovacim protokolem (popsanym ve

spojeni s odkazy na obr. 12), takie dalkovy ovlada& 2026

miZe, pokud je to Z&douci, komunikovat s prijimacem/dekodérem

2020, ktery je schopen pracovat pouze podle prvaiho
$ifrovaciho protckolu (nastavenim ¢islic d, aZ d, na nulu).
Kompatibilita je zaji&téna prostrfednictvim automatického
vysilani kédu Mute bezprostfedné poté, co bylo vyslano t,,
t,, ty, t,. Dekodér pracujici podle prvniho $ifrovaciho
protokolu tedy bude pfijimat vsechny kédy potfebné pro jeho
uspé3nou funkci.

Po prenosu pfikazu Mute po druhé vysild ovladacl
pfidavné identifikadni &islo e,, e,, e, €,, pfed pripadnym
vysilanim koneéného kédu Mute pfi uvolnéni klavesy Mute na

strané uzZivatele.

V tomto &tvrtém 3ifrovacim protokolu je kombinovano

pridavné néhodné &islo d,, d,, d;, d, s prvnim ndhodnym Cislem

a,, a,, a,, a, a PIN &islem ¢,, ¢,, c;, ¢, ndsledujicim zpisobem

(s prikladnou ilustraci pro t,):

t, = (a, + ¢; + d,) mod 10
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Pfidavné ndhodné Cislo je zjisténo

pfijimadem/dekodérem 2020 nasledujicim zplUsobem (s pfikladnou

ilustraci pro c;):
c, = (£ - (a, + d,) + 10) mod 10

Stale ve spojeni s odkazy na shora uvedenou tabulku
bude nyni uveden popis toho, jak jsou pridavné ndhodné
¢islo a pridavné identifikaéni &islo nejprve vytvoreny a

uloZeny.

Nahodné &islo je vytvofeno pfijimafem/dekodérem 2020
stejnym zplisobem jako prvni nahodné &isle (a,, a,, a; a,)-
Toto pfidavné ndhodné &islo (d,, d,, d;, d,) Je ale vytvoreno
pouze jednou, ndslednd je uloZeno ve Flash paméti 4024
dekodéru pro pouziti, kdykoliv je Zadéno zadat PIN &islo s

pouZitim délkového ovladace 2026.

Pfidavné identifikadni &islo (e,, e,, e;, €, Jje

pFfijimadem/dekodérem 2020 vytvofeno jako dalsi nahodné

&islo a opét je uloZeno ve Flash paméti 4024 pro budouci
pouziti.

KdyZ je dalkovy ovladal 2026 pouZit poprvé (a v
jakykoliv poCateini okamZik po vyméné baterii, které vymazalo
pamé&t 2036) jsou d,, d,, d;, d, a e,, e,, €, €, nastaveny na

nulu. Ridici prostfedek 2100 prijimace/dekodéru 2020

porovnava hodnotu e,, €,, €;, e, s nulou a vysledek porovnani
je kladny. Ridici prostfedek tudiZ vytvari zprévu pro
zobrazeni na televizni obrazovce, kterd 74ada uiivatele, aby
zadal hodnoty, vidy se stlalenou kldvesou Mute, podle

nasledujici tabulky.
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Zvolena klavesa Kéd vysilany dalkovym ovladacem
Mute Mute
Mute + pilote Pilote
Mute + (d,) d,
Mute + (d,) d,
Mute + (d,) d,
Mute + (d,) d,
Mute + (e,) =h
Mute + (e,) €,
Mute + (e;) €,
Mute + (e,) e,
Mute + Progr Progr '
74dna (uvolnéni jednou Mute
klavesy Mute)

Ridici klévesy 2031 "Pilote" a "Progr" jsou zvoleny

proto, Ze nemaji Zadnou funkci vztahujici se k pfedkladanemu
pfikladu. Samozfejmé by mohly byt zvoleny jakékoliv jiné

vhodné klavesy.

7z tabulky je moZné vypozorovat, Ze na uzivateli Jje
pozadovano, aby zadal hednoty d,, d,, dy, d, a e, &,, €; €
jako vystup z fidiciho prostfedku a &tené z televizni
obrazovky. PFi stladeni klavesy Progr pod druhé pamét 2036
dalkového ovladale 2026 uloZi tyto dvé sady hodnot (to jest

pridavné heslc a prfidavné identifikacni ¢islo).
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Kdy? je dalkovy ovladad 2026 potom pouZit podruhé a
pokazdé pozd&ji, jsou z tohoto dalkového ovladace 2026
vysilany uloZené, ne-nulové hodnoty pridavného hesla a

pfidavného identifikadniho &isla. Ridici prostfedek

pfijimace/dekodéru 2020 porovnava pridavné identifikalni
&islo s nulou a ziskavad negativnl vysledek. Pokud je tedy
vysledek negativni, Fidici prostfedek pokraluje s
vyhodnocovanim ¢,, c,, ¢;, ¢, z danych hodnol a,, a;, a3, &
t,, t.,, ty, t, a d, d,, dy, d,. Pri ovéreni, Ze hodnoty c,, <,
c,, ¢, jsou spravné, ridici prostfedek potvrzuje PIN Cislo a
dal3i zpracovéni pokraluje, jako bylo popsanc v

predchiazejicim. Jinak je potvrzeni odmitnuto.

M&lo by byt zfejmé, Ze dtvrty Sifrovaci protokol
poskytuje n&kolik vyhod. Za prvé je mnohem bezpelnéjsi v
disledku pouZiti pfidavného hesla (které je pfitom meneno
pouze relativnd malo &asto) a v disledku pouZiti pfidavného
identifika&niho &isla. Za druhé si tento protokol miZe
poradit s pouZitim mnoha ovladadl pro jeden pfijimal/dekodér;
procedura pro uloZeni pfidavného hesla a pridavného
identifikaéniho ¢isla v dalkovém ovladadi miZe byt aplikovéna
pro vice neZ jen jeden dalkovy ovladald. Za treti dalkovy
ovladaé miZe komunikovat UCinné& s prfijimadem/dekodérem, ktery
miZe pracovat pouze podle prvniho protokolu v duasledku
pouziti spolecnych kbodu.

Jak bylo uvedeno vy$e, je jednim z cild vynalezu
zjednodudit Zivot uZivatel na nejvy$$i moZnou miru
prostfednictvim omezeni poltu akci, které uZivatel musi
provést, aby vykonal finan&ni transakci s pouZitim dalkoveho
ovladade 2026. Obr. 15 ilustruje dal3i (paty) 3ifrovaci

protokol, ktery zjednoduSuje akce, které musi byt provedeny
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ufivatelem. V tomto protokolu prijimac/dekodér 2020 nejprve

vytvafi ndhodné &islo a,, a,, a;, a, v kroku 500. OvSem, na
rozdil k protokollm ilustrovanym na obr. 12 aZ obr. 14,
dekodér 2020 potom vysild prostfednictvim infra-cCerveného
paprsku nahodné &islo a,, a,, a,, a, do ovladace 2026, kde je
uloZeno v paméti 2036 ovladace. To je namisto zobrazeni

nadhodného &isla a,, a,, a,, a, na televizni obrazovce.

Zbyvajici kroky tohoto protokolu jsou stejné, jako

kroky 504 az 510 v protokolu ilustrovaném na obr. 14.

S timto uspofadanim uZivatel musi pouze zadat Jjedno

N o

tyf&islicové &islo, jmenovité PIN &islo ¢, ¢, c3 €

uZivatele, namisto toho, aby musel zadavat dvé &tyrcislicova

1-

AT s 14 Tes &
ROLw Pl 14, Jg gveenm

(K

isla, jako v proto
sniZena bezpednost tim, Ze dekodér vysiléd ndhodné Cislo
infra-Gervenym paprskem. Toto vysiléni by mohlo byt pripadné
zachyceno.

Pro Sifrovani &tyf&islicového ¢isla, urdeného k
vysilani z délkového ovladale 2026 do dekodéru 2020, miZe byt
pou?ito mnoZstvi riznych zpisobl. Funkce modulc je ale patrne

dostateéné& bezpelnd pro udely predkladaného vynalezu.

M&lo by byt zcela zFfejmé, Ze predklédany vynédlez byl
popsan vyse Cisté prostfednictvim prikladu, a Ze v rozsahu
tohoto vynélezu mohou byt provedeny modifikace jednotlivych
detailn.

Ka?dy znak popisovany v popisu a (kde je to vhodné) v
narocich a na vykresech miZe byt vytvofen nezdvisle nebo v

jakékoliv vhodné kombinaci.

Ve shora zmifovanych vyhodnych provedenich byly

uréité znaky predkladaného vynalezu realizovany s pouZitim
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podita&ového softwaru. OvSem oscbam v oboru znalym je
pfirozené zcela zfejmé, Ze jakykoliv z téchto znakll miZe byt
realizovan s pouZitim hardwaru. Navic by mé&lo byt zcela
zFejmé, ze funkce provadéné hardwarem, poéitadovym softwarem
a podobné jsou provadény na nebo s pouZitim elektrickych a

podobnych signald.

Na tomto misté& je udinén odkaz na soubé&iné patentové
pfihlasky stejného pfihladovatele, které maji stejné datum
poddni a nasledujici nazvy: vytvareni a vysilani signald
(zna&ka zastupce: 73142/PT), Inteligentni karta pro pouziti s
pfijimadem kédovanych vysilanych signalu a prijimaé (znacCka
zastupce: 73143/PT), Vysilaci a pfijimaci systém a systém s
podminé&nym pristupem (znacka zastupce: 73145/PT), Stahovéni
poditadového souboru z vysilale ptes pfijimac/dekodér do
poditade (znacka zéstupce: 73146/PT), Vysildni a pfijem
televiznich programii a jinych dat (znacCka zastupce:
73147/PT), Zpuscb zavadéni dat do MPEG pfijimace/dekodéru a
MPEG vysilaci systém pro jeho realizaci (znacka zastupce:
73148/PT), Organizace politalové paméti (znaCka zastupce:
73149/PT), Zplsob vyvoje a testovani ridicilho programu
(znadka zastupce: 73150/PT), Vybiradni datovych Usekid z
vysilaného datového toku (znalka zastupce: 73151/PT), Systém
Fizeni pfistupu (znalka zastupce: 73152/PT), Systém pro
zpracovani dat (znaCka zéstupce: 73153/PT), Vysilaci a
pfijimaci systém, prijima&/dekoder a vzdélena fidici jednotka
(znacka zastupce: 73154/PT). Popisy t&chtc dokumentu jsou
za&lenény do tohoto popisu prostfednictvim odkazu. Seznam

pfihlasek obsahuje predkladanou prihlasku.

Zastupuje :
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PATENTOVE NAROKY

1. zafizeni zahrnujici pfijimac/dekodér pro pouziti pfi
pfijmu televizniho nebo réddiového programu nebo datového
souboru, vy znadcuijici s e t £ m, Ze zahrnuje
prostrfedek pro interakci s kreditni nebo bankovni kartou
uzivatele pro &teni kreditni nebo bankovni informace‘nesené
touto kartou, a, oddélené od tohoto prostredku, dal3i
interaktivni prostfedek pro interakci s kartou uZivatele pro

&teni informace nesené touto kartou.

2. Zarizeni podle naroku 1, vyznadcujici s e
t im, Ze je uspofadano pro interakci s kreditni nebo

bankovni kartou zahrnujici mikroprocesor.

3. Zafizeni podle naroku 2, vy zna cujicil s e
t i m, Ze je usporddano pro poskytnuti informace do

mikroprocesoru.

4. Zarizeni podle kteréhokoliv z predchézejicich

naroki, vy znacuijicli s e t im, Ze dale
zahrnuje prostfedek pro vysilani do vzdileného centra debetni
instrukce na zékladé informace nesené kreditni nebo bankovni

kartou.

5. zatizeni podle kteréhokoliv z pfedchézejicich
narokl, vy znadcuijicitk se tim, Ze dale
zahrnuje prostfedek uspofddany pro pfijeti autorizalni

informace ze vzdaleného centra.

6. Zarizeni podle ndroku 5, vy znadujicl se
t i m, Ze je usporadano pro rizeni dekéddovani nebo
de3difrovani programu nebo souboru v zévislosti na autorizacni

informaci.
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7. Zafizeni podle kteréhokoliv z pfedchadzejicich .
nadrokti, vyznadcujicil se tim, Ze dale
zahrnuje prostfedek pro uloZeni pfijaté kreditni informace,
reprezentujici kredity dostupné pro ndkup produktd, do

pamé&t'ového prostfedku karty uZivatele.

8. Zarizeni podle naroku 4, vyznac¢ujici s e
t i m, Ze je usporaddéno pro vyslani debetnich instrukci do

vzdéleného centra a pro modifikaci prijaté kreditni

informace, uloZené v karté uZivatele, prostfednictvim zvySeni

podtu kreditd uloZenych na karté uZivatele v odezvé na platbu

prostfednictvim bankovni nebo kreditni karty.

9. Zafizeni podle ndroku 8, vy znac¢uijici s e

t i m, ze je uspofadano pro provadéni ndkupu kreditu

postadujicich pro umoZnéni ndkupu mnoistvi produktid pfi kazde

transakci, ve které je debetni instrukce vyslana do

vzdadleného centra.

10. Za¥izeni podle kteréhokoliv z pfedchdzejicich

ndrokli, vyznadujici se tim, Ze dale
zahrnuje prostfedek pro zpracovani dat, reprezentujicich
bankovni nebo kreditni kartu uZivatele, spoleCné s pfijatymi
daty, reprezentujicimi nabizenou poloZku nebo sluibu, a pro
vysiléni objednavkové Zidosti do vzdédleného centra pro

zpracovani.

11. Zafizeni podle ndroku 10, vy zna cuj ici s e
t i m , Ze zahrnuje prostfedek pro zadani Zadosti od

uzivatele pro ndkup nabizené poloZky.

*d e

re
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12. Zarizeni podle kteréhokoliv z pfedchazejicich

narokd, vyznadcuijici se tim, Ze dale

zahrnuje prostfedek prijeti PIN Cisla.

13. Zatizeni podle kteréhokoliv z pfedchazejicich
nadroki, vyznadcuijici s e t 1im, Ze mad formu
nastavovaci ridici skriné.

14. Zarizenl podle kter

U PR I
LHusuL L

e A Madnl 4 PR
v Z pLEeaCrnazejilica

(In

ndrok, vyznadujici se tim, Ze je upraveno
pro pfijem satelitné vysilanych programi nebo soubory,

vyhodné digitédlnich satelitnich programi nebo soubord.

|

5. Pfijima&/dekodér pro pouziti v digitalnim satelitnim

w

televiznim systému, vvznadujicil s e tim, Ze

zahrnuje dekodér, prostfedek pro pfijeti kreditni nebo
bankovni karty nesouci mikroprocesor, prostfedek pro
interakci s uvedenym mikroprocesorem, kdyZz je kreditni nebo
bankovni karta vloZena do pracovni polohy v uvedeném
pfijimadi/dekodéru pro umoZnéni Cteni dat nesenych uvedenou
kreditni nebo bankovni kartou a pro zadani dat do
mikroprocesoru neseného uvedenou kreditni nebo bankovni
kartou, a prostfedek pro pfijeti inteligentni karty, priemZ
vloZeni inteligentni karty koncovym uZivatelem do
pfijimale/dekodéru umoini teéto inteligentni karté interagovat
s prostfedkem v uvedeném pfijimaci/dekodéru, pficemz produkt
zvoleny koncovym uZivatelem miZe byt dodan do uvedeného

pfijimace/dekodéru a odtud do televizniho zarizeni nebo

osobniho po&itale, se kterymi je pfijima&/dekodér spojen.

L XY 4
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16. Digitdlni satelitni radiovy nebo televizni systém
majici mnoZstvi zakonCeni koncovych uZivateld,

vyznacujici s e t im, Ze kaZdé zakonceni

zahrnuje prijimac/dekodér podle naroku 15.

17. ZpGsob zajisténi objednavky pro peloZku nebo

sluzbu, vyznadcujici s e t im, Ze zahrnuje v
prfijima&i/dekodéru, ve kterém je prijata informace tykajici
se poloZky nebo sluZby, ¢teni informace z bankovni nebo
kreditni karty, vytvofeni objednavkové Zadosti obsahujici
informaci identifikujici poloZku nebc sluZbu a informaci
reprezentujici informaci o bankovni nebo kreditni kartég,
ov&feni vzdaleného centra a nésledné vysilani objednavkové

informace do vzdaAleného centra pro zpracovani.

18. Zpusob podle naroku 17, vy znac¢ujici s e
t im, Ze krok ovéfeni vzddleného centra zahrnuje kroky
pfedidni nahodného ¢isla do vzdaleného centra, pfijeti
ndhodného &islec v §ifrované formé& ze vzdaleného centra, a
dedifrovédni Sifrovaného ndhodného ¢isla pro ovéreni

vzdéleného centra.

19. Zpusob podle nadroku 17 nebo 18 , vy znacujici
s e t i m, Ze dale zahrnuje ve vzdaleném centru

zpracovani objedndvkové informace a ureni, zda autorizovat

transakci na zékladé informace o bankovni nebo kreditni

karte.

20. Zafizenl podle kteréhokoliv z ndrokt 1 az
14, vyznacuijilci s e t im, Ze didle zahrnuje
ddlkovy ovladad pro vysilani Osobniho identifikacniho Cisla

(PIN) uZivatele do pfijimace/dekcdéru.

sonn
LA X L]
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21. 7atizeni podle naroku 20, vy znacuj ici =se
t 1 m, e dalkovy ovladac zahrnuje bezpednostni prostfedek

pro zaji3té&ni bezpedlnosti vysilani.

22. Dalkovy ovlada& pro komponent vybaveni, majici
prostfedek, kterym muZe byt osobni identifikacni &islo (PIN)
uzivatele vysiléni do komponentu vybaveni,
vvznadcduijici se t i m, Ze zahrnuje

bezpe&nostni prostfedek pro zajisténi bezpelnosti uvedeného

vysilani.

23. Dalkovy ovladal pro komponent vybaveni, ktery zahrnuje:
prostfedek definujici télo uvedeného ovladace;
prostfedek pro vysilani osobnihe identifikadniho &isla
(PIN) do uvedeného komponentu vybaveni; a,
vyznacujilci s e t i m, Ze zahrnuje
bezpe&nostni prostifedek pro zaji¥téni bezpelnosti

uvedeného vysilani.

24. Dalkovy ovliadac podle kteréhokoliv z naroku 22 aZ
23, vyznadcujicil se tim, Ze vysilaci
prostfedek zahrnuje prostfedek pro vytvareni infra-&erveného

paprsku.

25. Dalkovy ovlada& podle kteréhokoliv z naroku 22 az

24, vyznadcujicit s e t i m, Ze uvedeny
bezpeZnostni prestredek zahrnuje prostfedek pro gifrovani PIN
gisla. |

20. Dalkovy ovladal podle naroku 25, vy z I @ guijicl

se t im, fe uvedeny §ifrovaci prostfedek zahrnuje

prosiiedek pro kombincvédni PIN gisla s nahodnym &islem.
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27. Dalkovy ovladaé podle naroku 26, vy z n a ujici

s e t i m, e ddle zahrnuje prostfedek pro umoznéni

u¥ivateli zadat nadhodné &islo.

28. Dalkovy ovladal podle naroku 27, vy z n a cujiciti
s e t i m , %e uvedeny zaddvaci prostfedek zahrnuje
alespoll jednu klavesu pro zadani ndhodného &isla a dalsi
klavesu, pfidemZ ovladaé¢ je uspofadan tak, Ze PIN ¢&islo je
vysiléno pfes vysilaci prostredek pouze pti stlaceni teto

dalgi klavesy.

29. Dadlkovy ovladal podle kteréhokoliv z narokl 25 az
28, vyznacuijilci se tim, Ze uvedeny
3ifrovaci prostfedek zahrnuje prostfedek pro uloZeni

nidhodného &isla v ovladaci.

30. Dalkovy ovladal podle kteréhokoliv z naroki 22 ai

29, vyznadc¢ujicit se tim, Ze uvedeny
bezpelnostni prostfedek zahrnuje prostrfedek pro vytvareni
&iselnych charakteristik jednotlivého ovladage pro vysilani

pfes uvedeny vysilacl prostfedek do komponentu vybaveni.

31. Dalkovy ovlada& podle kteréhokoliv z narokl 25 aZ

29, vyznaduijicti s e t im, Ze uvedeny
sifrovaci prostfedek zahrnuje prostfedek pro vytvareni
giselnych charakteristik jednotlivého dalkového ovladale a
prostfedek pro kombinovéni uvedenych Ciselnych charakteristik

s uvedenym nihodnym Cislem a uvedenym PIN Cislem.

32. Dalkovy ovlada& podle kteréhokoliv z naroka 25 aiZ

31, vyznadcujlci s e t im, Ze uvedeny

in

ifrovaci prostfedek zahrnuje prostfedek pro pfijeti

nahodného &isla od uvedeného komponentu vybaveni a prostfedek

*e e
osel
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pro kombinovani tohoto nidhodného ¢isla s PIN &islem uZivatele
pro vysilani pres vysilaci prostfedek do uvedeného komponentu

vybaveni.

33. Kombinace, vy znac¢uijici s e tim, Ze
zahrnuje dalkovy ovladal podle kteréhokoliv z narokd 22 aZ 32
a uvedeny komponent vybaveni, pfidemZ tento komponent

vybaveni md prostfedek pro prijetil PIN ¢isla uzZivatele.

34. Kombinace podle néroku 33, vy zn a ¢ u i ici s e
t i m, ?e uvedeny komponent vybaveni zahrnuje prostiedek
pro vytvafeni nahodného ¢isla a prostfedek pro pfedani

uvedeného nahodného &isla do zobrazovaci jednotky.

35, Komhinace podle naroku 33 nebo 34,
vyznadcduijici s e t i m, %e uvedeny komponent
vybaveni zahrnuje prostfedek pro vytvareni nédhodného Cisla a
prostredek pro vysilani uvedeného ndhodného &isla deo

uvedeného dalkového ovladace.

36. Kombinace podle kteréhokoliv z narokl 33 aZ
35, vyznadc¢uijilci se £ im, Ze uvedeny
komponent vybaveni zahrnuje za¥izeni podle kteréhokoliv z

narokn 1 az 14.

37. Digitalni televizni systém, vy z n a ujici s e
t i m, Ze zahrnuje komponent televizniho vybaveni, pricemi

uvedeny komponent mé prostfedek pro pfijeti PIN Cisla

ufivatele, a dalkovy ovladal podle kteréhokoliv z nérokd 22

az 32.

38. Digitdlni televizni systém, vy z n a cCujici se
t i m , Ze zahrnuje:

komponent televizniho vybaveni, pricemZ uvedeny
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komponent mad prostfedek pro pfijeti PIN Cisla; a
dalkovy ovlada&, pficemZ uvedeny ovlada¢ zahrnuje:
prostfedek definujici té&lo uvedeného ovladale;
prostfedek pro vysilani PIN ¢isla uzZivatele do
uvedeného komponentu vybaveni; a

bezpe&nostni prostfedek pro zajisténi bezpelnosti

uvedeného vysilani.

39. Zplsob zaddvani PIN ¢&isla do televizniho

systému, vy znadcujici s e t i m, Ze zahrnuje
pouziti dalkového ovladale, definovaného podle kteréhokoliv z
narokd 22 az 32, pro vysilani uvedeného PIN &isla do

televizniho zarfizeni.

40. PFijimac/dekodér v podstaté podle zde uvedeného popilsu

a podle zndzornéni na pripojenych vykresech.

41. Digitdlni satelitni televizni systém v podstaté podle
zde uvedeného popisu a podle zndzornéni na pripojenych

vykresech.

42, Dalkovy cvladaé v podstaté podle zde uvedeného popisu a
podle znAzornéni na obr. 7, obr. 10 a obr. 11 aZ obr. 15

pfipojenych vykresh.
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