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Beschreibung
GEBIET DER ERFINDUNG

[0001] Diese Erfindung betrifft allgemein die drahtlo-
se (bzw. schnurlose) Betrugserfassung und insbe-
sondere ein Verfahren fir eine benutzerunterstitzte
drahtlose Betrugserfassung.

HINTERGRUND DER ERFINDUNG

[0002] Die nicht autorisierte und/oder illegale Ver-
wendung eines drahtlosen Telefons oder eines draht-
losen Kommunikationsnetzes (d. h. ein Betrug) ist ein
Hauptproblem in der drahtlosen Telefonindustrie.
Weltweite Verluste als Folge des Betrugs sind in der
GroRenordnung von Billionen von Dollar pro Jahr.

[0003] Im allgemeinen wird ein drahtloses Telefon
durch eine elektronische Seriennummer (Electronic
Serial Number; ESN) und eine Mobilidentifikations-
nummer (Mobile Identification Number; MIN) identifi-
ziert. Dieses ESN/MIN Paar identifiziert in einzigarti-
ger Weise jedes drahtlose Telefon. Wenn auf ein
drahtloses Kommunikationsnetz zugegriffen wird,
sendet das Telefon sein ESN/MIN Paar an das Kom-
munikationsnetz, das dann einen Dienst fiir das Tele-
fon bereitstellt, wenn das ESN/MIN Paar einem auto-
risieren Teilnehmerkonto entspricht.

[0004] Eine Betrugstechnik ist das Klonen, bei dem
ein zweites oder Klon-Telefon mit dem gleichen
ESN/MIN Paar wie ein autorisiertes Telefon program-
miert wird. Das Netz erkennt das geklonte Telefon als
ein autorisiertes Telefon und erlaubt dem geklonten
Telefon, auf das Netz zuzugreifen. Gultige ESN/MIN
Paare konnen zur Verwendung in geklonten Telefo-
nen in mehreren Vorgehensweisen erhalten werden.
Eine Vorgehensweise besteht darin, dass diese Wer-
te aus einem autorisieren Telefon gelesen werden.
Eine andere Vorgehensweise ist durch die Verwen-
dung eines Abhdrgerats, das die ESN/MIN Paare von
autorisieren Telefonen, die gerade Uber die Luft-
schnittstelle wahrend der Verwendung eines autori-
sierten Telefons Ubertragen werden, liest. Viele ge-
klonte Telefone, die das gleiche ESN/MIN Paar auf-
weisen, kdnnen erzeugt werden, was zu einer groRen
Anzahl von betriigerischen Verwendungen in einer
relativ kurzen Zeitperiode fiihrt.

[0005] Es gibt zwei Vorgehensweisen, diesen Be-
trug zu behandeln. Die erste Vorgehensweise ist eine
Betrugsverhinderung, die darauf abzielt, einen Be-
trug zu verhindern, bevor er stattfindet. Die andere ist
eine Betrugserfassung, die darauf abzielt, einen Be-
trug, der bereits aufgetreten ist, zu erfassen und zu
stoppen. Eine Betrugsverhinderung ist die bevorzug-
te Technik, weil sie einen Betrug stoppt, bevor Verlus-
te verursacht werden. Verschiedene Techniken wer-
den gegenwartig fir eine Betrugsverhinderung ver-

wendet. Ein Beispiel ist die Anforderung der Verwen-
dung einer personlichen Identifkationsnummer (Per-
sonal Identification Number; PIN), bevor ein Zugriff
auf das Netz zugelassen wird. Diese Technik verliert
ihre Effektivitat, seitdem das Abhoérgerat in der Lage
ist, PINs zu lesen, die Uber die Luftschnittstelle tber-
tragen werden. Eine andere Technik fir eine Betrugs-
verhinderung ist eine Sprachverifizierung, bei der das
den Telefonbenutzer in einen Sprachverifizierungs-
prozess bringt, um den bestimmten Benutzer zu vali-
dieren. Diese Technik wird wegen der Beschrankun-
gen der Spracherkennungstechnologie weitlaufig
nicht verwendet. Eine andere Betrugsverhinderungs-
technik ist ein RF Fingerabdruck, bei dem die Funk-
frequenz-Ubertragungscharakteristiken eines autori-
sierten Mobiltelefons mit einer bestimmten MIN in ei-
ner Datenbank gespeichert werden. Wenn ein Tele-
fon einen Zugriff auf das System unter Verwendung
einer bestimmten MIN versucht, werden die Funkfre-
quenz-Ubertragungscharakteristiken des Telefons
mit den Funkfrequenz-Ubertagungscharakteristiken,
die in der Datenbank gespeichert sind, verglichen.
Wenn die Ubertragungscharakteristiken sich signifi-
kant unterscheiden, dann kann das Mobiltelefon als
betriigerisch identifiziert werden. Seit kurzem ist die
Technik einer Authentifizierung das bevorzugte Ver-
fahren fir eine Betrugsverhinderung. Dies ist eine
ausgefeilte Technik, bei der das Netz das Telefon in
einen Herausforderungs-Antwort-Prozess (Challen-
ge-Response Process) bringt, bei dem das Netz veri-
fizieren kann, dass das bestimmte Telefon autorisiert
ist, um auf das Netz zuzugreifen. Ein Abhoérgerat
kann irgendwelche nitzliche Information durch Le-
sen von Informationen von der Luftschnittstelle wah-
rend einer Authentifizierung nicht erfassen.

[0006] Obwohl eine Authentifizierung verspricht, ein
effektives Werkzeug gegen einen drahtlosen Betrug
zu sein, zeigt die Geschichte, dass Betrlger in der
Lage gewesen sind, mit der Technologie Schritt zu
halten und schlieRlich in der Lage sein werden, Tele-
fone, die unter Verwendung des Authentifizierungs-
verfahrens geschuitzt sind, zu klonen. Dies fuhrt zu
der Schlussfolgerung, dass unabhangig davon, wie
ausgefeilt das Betrugsverhinderungsverfahren ist,
immer auch Betrugserfassungstechniken bendtigt
werden.

[0007] Ein Typ einer Betrugserfassungstechnik ist
ein Profilierungssystem, bei dem das Kommunikati-
onssystem Benutzerprofile in dem System speichert.
Diese Benutzerprofile enthalten eine Information
Uber den Typ einer Verwendung, die im allgemeinen
durch ein bestimmtes Telefon durchgeflhrt wird. Zum
Beispiel kann ein bestimmtes Telefonprofil anzeigen,
dass das Telefon im allgemeinen zwischen den Stun-
den 8 a.m. und 8 p.m., Montag bis Freitag, verwendet
wird und im allgemeinen verwendet wird, um Telefon-
nummern innerhalb der United States anzurufen.
Wenn das Kommunikationssystem einen Anruf er-
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fasst, der mit dem ESN/MIN Paar dieses Telefons um
2 a.m. Samstag nachts an eine Telefonnummer in
Siidamerika durchgefihrt wird, kann das Kommuni-
kationssystem diesen Anruf als verdachtig kenn-
zeichnen. Der Kommunikationsdienstanbieter kann
dann den Anruf nachverfolgen und untersuchen. Ein
anderer Typ einer Betrugserfassung ist eine Ge-
schwindigkeitsiberpriifung, bei der sequentielle An-
rufe analysiert werden, um zu bestimmen, ob ein ein-
zelnes Telefon die Anrufe durchgefiihrt haben kann.
Wenn z. B. das Kommunikationssystem einen Anruf
fur ein Telefon behandelt, welches in Seattle, Was-
hington, um 9 a.m. angeordnet ist, und dann ein An-
ruf fir das Telefon mit demselben ESN/MIN Paar um
9:02 a.m. in Spokane, Washington, behandelt, dann
erkennt das Kommunikationssystem, das ein einzel-
nes Telefon nicht fir beide Anrufe verwendet werden
konnte, und das System kann den Anruf als verdach-
tig kennzeichnen, und der Kommunikationsdienstan-
bieter kann den Anruf dann nachverfolgen und unter-
suchen.

[0008] Diese Betrugserfassungsverfahren sind da-
hingehend beschrankt, dass sie nur einen bestimm-
ten Typ einer betrligerischen Verwendung von ge-
klonten Telefonen erfassen kénnen. Was bendtigt
wird, ist eine effektivere Betrugserfassungstechnik.

[0009] Die PCT Anmeldung WO 98/311175 A2, die
spat am 16. Juli 1998 veréffentlicht wurde, diskutiert
ein drahtloses System, welches Information uber
eine vorhergehende Kommunikation an eine drahtlo-
se Einrichtung sendet, um zu der Identifizierung einer
betrigerischen Kommunikation beizutragen. Das
Heimatregister (Home Location Register) sendet die
Information an die drahtlose Einrichtung und der
Dienstanbieter verlasst sich auf den Benutzer, einen
Betrug zu berichten.

ZUSAMMENFASSUNG DER ERFINDUNG

[0010] In Ubereinstimmung mit der vorliegenden Er-
findung ist ein Verfahren und ein drahtloses System
zum Erfassen eines Betrugs auf dem Konto eines
drahtlosen Teilnehmers vorgesehen, wie in den bei-
liegenden Anspriichen aufgefiihrt.

[0011] Die vorliegende Erfindung stellt eine Vorge-
hensweise fir ein Mobilvermittiungszentrum (Mobile
Switching Center) bereit, um auf Daten in einer Da-
tenbank zuzugreifen, diese Daten an eine drahtlose
Einrichtung zu bertragen, und Daten von der draht-
losen Einrichtung, die anzeigen, ob ein friherer Zu-
griff betrigerisch war, zu empfangen. Durch Verwen-
dung des Mobilvermittlungszentrums zum Senden
von Daten und Empfangen von Daten bezuglich fru-
herer Anrufe vermeidet die gegenwartige Technolo-
gie, sich auf einen Benutzer zum Berichten des Be-
trugs zu stitzen. Zum Beispiel kann ein Benutzer
durch Drucken einer Taste auf der Telefontastatur, die

ein DTMF Signal zurlick an das Mobilvermittlungs-
zentrum senden wirde, ansprechen. Die Antwort des
Benutzers wird ausgewertet und eine geeignete Ant-
wort wird vorgenommen, wie beispielsweise dass die
Verwendung des Kontos beendet wird.

[0012] Diese und andere Vorteile der Erfindung er-
geben sich Durchschnittsfachleute in dem techni-
schen Gebiet durch Bezugnahme auf die folgende
ausfuhrliche Beschreibung und die beiliegenden
Zeichnungen.

KURZBESCHREIBUNG DER ZEICHNUNGEN
[0013] In den Zeichnungen zeigen:

[0014] Fig.1 ein drahtloses Kommunikationsnetz,
bei dem die vorliegende Erfindung implementiert
werden kann;

[0015] Fig. 2 eine Anrufeinzelheiten-Aufzeichnung-
stabelle;

[0016] Fig. 3 ein Flussdiagramm der Schritte, die
durch MSC wahrend einer Mobiltelefon-Anrufeinlei-
tung in Ubereinstimmung mit der vorliegenden Erfin-
dung ausgefihrt werden;

[0017] FEig. 4 ein Flussdiagramm der Schritte, die
durch das MSC wahrend eines Mobiltelefon-Anrufab-
schlusses in Ubereinstimmung mit der vorliegenden
Erfindung ausgefiihrt werden; und

[0018] Fig. 5-Fig. 8 beispielhafte Inhalte der An-
rufeinzelheiten-Aufzeichnungstabelle in Verbindung
mit einem Beispiel, wie ein Betrug erfasst werden
kann, in Verbindung mit den Aspekten der vorliegen-
den Erfindung.

AUSFUHRLICHE BESCHREIBUNG

[0019] Die vorliegende Erfindung kann in einem
drahtlosen Kommunikationsnetz implementiert wer-
den, wie beispielsweise einem Netz 100, das in
Fig. 1 gezeigt ist. Das drahtlose Kommunikations-
netz 100 umfasst eine Basisstation (Basis Station;
BS) 114, die mit einem Mobilvermittlungszentrum
(Mobile Switching Center; MSC) 110 verbunden ist.
Das MSC 110 ist weiter mit einer Anrufeinzelhei-
ten-Aufzeichnungs-(Call Detail Record; CDR)-Daten-
bank (DB) 126 verbunden. Das MSC 110 verbindet
das drahtlose Kommunikationsnetz 100 mit dem 6f-
fentlichen Telefonvermittlungsnetz (Public Switch Te-
lephone Network; PSTN) 120 Gber die Kommunikati-
onsstrecke 124. Wie altbekannt ist, enthalten drahtlo-
se Kommunikationsnetze, wie das Netz 100, im allge-
meinen eine Vielzahl von Basisstationen, die jeweils
mit Mobilstationen innerhalb des geographischen
Dienstgebiets (der Zelle) mit der Basisstation kom-
munizieren. Das geographische Gebiet von samtli-
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chen Zellen zusammen genommen, ist das Abde-
ckungsgebiet des drahtlosen Kommunikationsnet-
zes. Die Zelle, in der eine Mobilstation gerade arbei-
tet, wird als die bedienende Zelle (Serving Cell) be-
zeichnet, und die Basisstation innerhalb der bedie-
nenden Zelle wird als die bedienende Basisstation
bezeichnet. Jede Basisstation ist mit einem MSC ver-
bunden und wird durch dieses gesteuert. Das MSC,
das mit der bedienenden BS verbunden ist, ist das
bedienende MSC. In Abhangigkeit von der Architek-
tur kann ein drahtloses Kommunikationsnetz mehr
als ein MSC aufweisen, wobei jedes MSC eine Viel-
zahl von BSs steuert. Das MSC verbindet das draht-
lose Kommunikationsnetz mit anderen Netzen, wie
beispielsweise den PSTN, anderen drahtlosen Net-
zen und anderen Datennetzen (z. B. Internet).

[0020] Zur einfacheren lllustration zeigt Fig. 1 ein
MSC 110, das mit einer BS 114 verbunden ist. Wie in
Fig. 1 gezeigt, kommuniziert ein Mobiltelefon 116 mit
einer bedienenden BS 114 Uber einen drahtlosen
Kommunikationskanal 118. Das Protokoll des draht-
losen Kommunikationskanals 118 kann z. B. die Luft-
schnittstelle sein, die beschrieben wird durch TIA/EIA
Interim Standard 1S-136 1 800 MHz TDMA Commu-
nication — Radio Interface — Mobile Station — Base
Station Compatibility — Digital Control Channel, De-
zember 1994, Telecommunications Industry Associa-
tion (nachtstehend ,1S-136"). Nattrlich sind die Prin-
zipien der vorliegenden Erfindung nicht auf die Ver-
wendung in Systemen beschrankt, die in Uberein-
stimmung mit irgendeinem bestimmten drahtlosen
Protokoll arbeiten. Die Prinzipien der vorliegenden
Erfindung kénnen auf irgendeinen Typ von drahtlo-
sem System (z. B. Codeteilungs-Vielfachzugriff (Co-
de Division Multiple Access; CDMA), Satelliten-, Glo-
balsystem fiir Mobilkommunikationen (Groupe Spe-
ciale Mobile) (GSM), einen fortgeschrittenen Mobilte-
lefondienst (Advanced Mobile Phone Service; AM-
PS), fest oder drahtlos) angewendet werden. Durch-
schnittsfachleute in dem technischen Gebiet kénnten
einfach die Lehren hier auf andere drahtlose Syste-
me anwenden.

[0021] Wie altbekannt ist, ist das MSC 110 eine in-
telligente Vermittlungseinrichtung und enthalt einen
Prozessor 128, der mit einem Speicher 130 verbun-
den ist. Der Speicher 130 enthalt Computerpro-
grammbefehle, die durch den Prozessor 128 ausge-
fuhrt werden, und die den Betrieb der MSC 110 in
Ubereinstimmung mit dem Verfahren der vorliegen-
den Erfindung steuern. Der Speicher 130 kann ein
RAM, ein ROM, eine Magnetplatte, eine optische
Platte oder irgendein anderer Typ eines Computer-
speichermediums sein. Ferner kann der Speicher
130 irgendeine Kombination von derartigen Compu-
terspeichermedien sein. Das MSC umfasst auch eine
Einheit 132 fir eine interaktive Sprachantwort (Inter-
active Voice Response; IVR), die verwendet wird, um
Sprachnachrichten an Mobiltelefonen zu erzeugen

und Signale (Sprache oder DTMF) von Mobiltelefo-
nen zu empfangen. In anderen Ausfihrungsformen
kénnte die IVR 132 als ein allein stehendes Gerat im-
plementiert werden, welches in einer geeigneten
Weise mit dem MSC 110 verbunden ist. Das MSC
110 kann auch andere Komponenten zum Ausfiihren
von anderen Funktionen des MSC (z. B. eine Weg-
lenkung; Routing) enthalten, aber derartige andere
Komponenten werden hier nicht beschrieben und
sind Durchschnittsfachleuten in dem technischen
Gebiet altbekannt. Obwohl die Funktionen des MSC
110 hier so beschrieben werden, dass sie durch den
Prozessor 128 gesteuert werden, der gespeicherte
Computerprogrammbefehle ausfihrt, sei darauf hin-
gewiesen, dass derartige Funktionen auch durch
Hardware oder durch eine Kombination von Software
und Hardware ausgefiihrt werden konnten.

[0022] Die CDR DB 126 speichert Anrufeinzelheits-
information flir samtliche Mobiltelefone, die das
drahtlose Kommunikationsnetz 100 als ihr Heimat-
netz aufweisen. Wie altbekannt, werden Mobiltelefo-
ne jeweils einem Heimatnetz zugewiesen, das das
Netz ist, in dem das Telefon normalerweise arbeitet.
Das Heimatnetz (auch als Ausgangsnetz bezeichnet)
speichert auch das Teilnehmerprofil und andere In-
formation Uber das Mobiltelefon. Somit speichert die
CDR DB 126 fur jedes Telefon, das das Netz 100 als
sein Heimatnetz aufweist, Anrufeinzelheitsinformati-
on fur den letzten Anruf, an dem das Telefon beteiligt
war, in einer CDR Tabelle. Das Format der CDR Ta-
belle 200 ist in Fig. 2 gezeigt.

[0023] Die Tabelle 200 enthalt Spalten 202-220, die
Information Gber die MIN des Telefons (202), die ESN
des Telefons (204), das Datum des letzten Anrufs
(206), ob der letzte Anruf ankommend oder abge-
hend war (208), die Startzeit des letzten Anrufs (210),
die Endzeit des letzten Anrufs (212), die einleitende
Telefonnummer des letzten Anrufs (214), den Ort des
einleitenden Telefons (216), die Zieltelefonnummer
des letzten Anrufs (218) und den Ort des Zieltelefons
(220) enthalten. Fur jedes Mobiltelefon, welches das
Netz 100 als sein Heimatnetz aufweist, wird in der Ta-
belle 200 ein Eintrag (eine Aufzeichnung) gespei-
chert werden.

[0024] Die Eintrage in der Tabelle 200 werden durch
das MSC 110 erzeugt und aktualisiert, wenn es Anru-
fe fur jedes der Mobiltelefone behandelt. Samtliche
Information, die in die Eintrage eingegeben werden
soll, kann durch das MSC 110 in einer altbekannten
Weise bestimmt werden. Das MSC 110 kennt die
MIN und ESN von samtlichen Mobiltelefonen, die in
dem Netz 100 aktiv sind. Das MSC 110 kann bestim-
men, ob ein bestimmter Anruf durch ein bestimmtes
Mobiltelefon abgesetzt wurde (abgehend), oder ob
ein Anruf an ein bestimmtes Mobiltelefon gerichtet
wurde (ankommend). Das MSC 110 weist eine inter-
ne Uhr auf, die ihm erlaubt, die Start- und Endzeit des
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Anrufs zu bestimmen.

[0025] Wenn das Mobiltelefon den Anruf eingeleitet
hat, dann ist die Nummer des einleitenden Telefons
die MIN des Mobiltelefons. Der Ort der Einleitung (der
Ursprungsort) kann durch das MSC 110 dadurch be-
stimmt werden, dass bestimmt wird, mit welcher Ba-
sisstation das Mobiltelefon kommunizierte, als der
Anruf platziert wurde, und der Ort von dieser Basis-
station in einer internen Nachschlagtabelle nachge-
schlagen wird. Die Zielnummer besteht aus den Zahl-
zeichen, die durch das Mobiltelefon gewahlt und an
das MSC 110 ubertragen werden, wenn das Mobilte-
lefon der Anruf initiierte. Der Zielort kann durch das
MSC 110 dadurch bestimmt werden, dass ein Nach-
schlag in einer internen Ortstabelle unter Verwen-
dung des Gebietscodes und der dreistelligen Vermitt-
lungsstelle der gewahlten Nummer ausgefiihrt wird.
Wenn das Zieltelefon ein Mobiltelefon ist, dann kann
der Eintrag in der Spalte 220 der Tabelle 200 ,mobil"
enthalten.

[0026] Wenn der Anruf ein ankommender Anruf zu
dem Mobiltelefon war, dann ist die Ursprungsnum-
mer die Telefonnummer des Telefons, das das Mobil-
telefon anruft. Diese Telefonnummer kann in einer
altbekannten Weise unter Verwendung einer auto-
matischen Nummernidentifikation (Automatic Num-
ber ldentification; ANI) bestimmt werden. Der Ur-
sprungsort kann durch das MSC 110 dadurch be-
stimmt werden, dass ein Nachschlag in einer internen
Ortstabelle unter Verwendung des Gebietescodes
und der dreistelligen Vermittlungsstelle der urspriing-
liche Telefonnummer ausgefihrt wird. Wenn das ur-
springliche (einleitende) Telefon ein Mobiltelefon ist,
dann kann der Eintrag in der Spalte 214 der Tabelle
200 ,mobil" enthalten. Die Zielnummer ist die Tele-
fonnummer des Mobiltelefons, an das der Anruf ge-
richtet wurde. Der Zielort kann durch das MSC 110
dadurch bestimmt werden, dass bestimmt wird, mit
welcher Basisstation das Mobiltelefon kommunizier-
te, als der ankommende Anruf empfangen wurde,
und der Ort von dieser Basisstation in einer internen
Nachschlagtabelle nachgeschlagen wird.

[0027] Die Schritte, die von dem MSC 110 wahrend
einer Anrufeinleitung des Mobiltelefons in Uberein-
stimmung mit der vorliegenden Erfindung ausgefuhrt
werden, sind in dem Flussdiagramm der Fig. 3 ge-
zeigt. Wahrend der Anrufeinleitung des Mobiltelefons
Ubertragt das Mobiltelefon 116 sein MIN/ESN Paar
zusammen mit der gewahlten Telefonnummer an das
MSC 110 (ber die BS 114 und die Luftschnittstelle
118. Das MSC 110 empfangt das MIN/ESN Paar und
die gewahlten Zahlzeichen in dem Schritt 302. In dem
Schritt 304 fihrt das MSC 110 einen Datenbanknach-
schlag zu seiner CDR DB 126 unter Verwendung des
MIN/ESN Paars aus, um den letzten Anrufeintrag aus
der CDR Tabelle 200 zurtickzuholen. Im Schritt 306
wird bestimmt, ob der CDR Eintrag, der im Schritt 304

zurlickgeholt wird, Null ist. Dies wiirde der Fall z. B.
dann sein, wenn ein neues Telefon aktiviert wird, weil
keine letzte Anrufinformation vorhanden ist. Wenn
die Daten Null sind, dann geht die Steuerung zu dem
Schritt 316, der nachstehend diskutiert wird. Wenn
die Daten nicht Null sind, dann sendet das MSC 110
in dem Schritt 308 die Einzelheiten des letzten Anrufs
an das Mobiltelefon 116 tGber die BS 114 und die Luft-
schnittstelle 118.

[0028] Die Information, die an das Mobiltelefon ge-
sendet wird, umfasst einen gewissen Teil oder die ge-
samte Information von dem Eintrag des letzten An-
rufs, der von der CDR Tabelle 200 zurtickgeholt wird.
Vorzugsweise wird genug Information an das Mobil-
telefon 116 gesendet, so dass der Benutzer leicht
den letzten Anruf identifizieren kann, an dem das Mo-
biltelefon 116 beteiligt war. In Bezug auf das Format
der Nachricht gibt es verschiedene Optionen. Vor-
zugsweise nimmt die Nachricht die Form einer Text-
nachricht an, die an das Mobiltelefon 116 gesendet
und auf einer Textanzeige auf dem Mobiltelefon an-
gezeigt wird. Eine derartige Textnachricht kann eine
Nachricht eines Kurznachrichtendienstes (Short
Message Service; SMS) sein, wie durch den IS-136
Standard definiert. Alternativ kann die Nachricht die
Form einer Sprachnachricht annehmen, die an das
Mobiltelefon 116 Uber einen Sprachkanal Gbertragen
wird. in Ubereinstimmung mit einer derartigen Aus-
fuhrungsform aktiviert das MSC 110 die IVR Einheit
132, um eine geeignete Sprachnachricht auf Grund-
lage der Information zu erzeugen, die aus der CDR
Tabelle 200 im Schritt 304 zurtickgeholt wird.

[0029] Auf einen Empfang der Nachricht hin wird
der Benutzer des Mobiltelefons 116 die Information
Uber den letzten Anruf durchsehen. Die Nachricht
wird den Benutzer bitten, mit einer Anzeige dahinge-
hend zu reagieren, ob die Information des letzten An-
rufs der letzten Verwendung des Mobiltelefons 116
des Benutzers entspricht. Die Antwort des Benutzers
wird im Schritt 310 empfangen und im Schritt 312
ausgewertet. Wenn der Benutzer mit ,Ja" antwortet,
dann zeigt dies an, dass kein Betrug angezeigt wurde
und die Steuerung geht zum Schritt 316. Wenn der
Benutzer mit einem ,Nein" antwortet, dann zeigt dies
an, dass ein moglicher Betrug erfasst wurde und das
MSC 110 nimmt eine geeignete Aktion im Schritt 314
vor. Eine derartige Aktion kann das Senden einer
Nachricht an ein Kundenbetreuungszentrum, wo der
mogliche Betrug untersucht werden kann, ein Been-
den der gesamten Verwendung des Kontos des Mo-
biltelefons oder irgendeine andere Aktion, die der
Dienstanbieter fir die Situation fiir geeignet halt, ein-
schliefen. Nachdem die geeignete Betrugsaktion
ausgeflhrt ist, wird die Steuerung an den Schritt 316
Ubergeben. Wie im Schritt 316 dargestellt, wartet das
MSC 110, bis der Anruf geendet hat. Wenn der Anruf
geendet hat, werden die Einzelheiten des Anrufs in
der CDR DB im Schritt 318 gespeichert. Das Verfah-
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ren endet im Schritt 320.

[0030] Es gibt andere Moglichkeiten fir eine Benut-
zerinteraktion mit dem System, um einen Betrug an-
zuzeigen. Zum Beispiel kann der Benutzer gefragt
werden, um nur zu antworten, wenn die Information
Uber den letzten Anruf nicht mit der letzten Verwen-
dung des Mobiltelefons 116 des Benutzers Uberein-
stimmt. Da die Mehrzahl von Antworten von dem Be-
nutzer keinen Betrug anzeigen wird, speichert diese
Alternative Ressourcen auf der Luftschnittstelle. In
diesem Fall wird der Test im Schritt 312 keine Antwort
als keinen angezeigten Betrug interpretieren und die
Steuerung an den Schritt 316 Ubergeben.

[0031] Es gibt auch verschiedene Implementieren
fur den Schritt 310 zum Empfangen der Benutzerant-
wort. Zum Beispiel kann der Benutzer antworten
durch Drucken einer Taste auf der Telefontastatur, die
ein DTMF Signal zuriick an das MSC 110 senden
wirde. Andere Typen von Antworten umfassen ein
Zweiweg-Paging und Sprache.

[0032] Durchschnittsfachleute in dem technischen
Gebiet werden erkennen, dass es viele Alternativen
in Bezug auf die Nachricht, die an den Benutzer ge-
sendet wird, das Format einer derartigen Nachricht,
dem Typ von Antwort, der von dem Benutzer gefor-
dert wird und dem Format einer derartigen Antwort
gibt. In all diesen Alternativen ist der grundlegende
Gedanke, dass der Benutzer mit Information verse-
hen wird, die sich auf die letzte Verwendung des Te-
lefons bezieht, und gefragt wird, einen méglichen Be-
trug an dem Netz zu identifizieren.

[0033] Die Schritte, die durch das MSC 110 wah-
rend eines Anrufabschlusses eines Mobiltelefons (d.
h. eines ankommenden Anrufs) in Ubereinstimmung
mit der vorliegenden Erfindung ausgefiihrt werden,
sind in dem Flussdiagramm der Fig. 4 gezeigt. In die-
ser Situation ist das Mobiltelefon 116 der Empfanger
eines Telefonanrufs, der durch irgendein anderes Te-
lefon eingeleitet wird. Im Schritt 402 empfangt das
MSC 110 einen Anruf der an das Mobiltelefon 116 ge-
richtet wird. Zum Beispiel kann der Anruf von einem
Landleitungs-Telefon eingeleitet und von dem PSTN
120 empfangen werden. Der Empfang eines derarti-
gen Anrufs wird die MIN des Mobiltelefons 116 ein-
schliefen. Da das Mobiltelefon 116 mit dem drahtlo-
sen Netz registriert ist, wird das MSC 110 bereits die
ESN des Mobiltelefons bestimmt haben. An diesem
Punkt weist das MSC das ESN/MIN Paar fur das Mo-
biltelefon 116 auf. Die Schritte 406 bis 422 werden in
der gleichen Weise wie die entsprechende Schritte
304-320, die voranstehend in Verbindung mit Fig. 3
diskutiert wurden, ausgefuhrt.

[0034] Es sei darauf hingewiesen, dass die Flussdi-
agramme der Fig. 3 und Eig. 4 nur diejenigen von
den MSC 110 ausgefiihrten Schritte zeigen, die sich

auf die vorliegende Erfindung beziehen. Das MSC
110 wird auch andere Schritte ausfiihren, die sich auf
eine Anrufverarbeitung in Bezug auf eine Anrufeinlei-
tung des Mobiltelefons und einen Anrufabschluss be-
ziehen. Derartige andere Schritte umfassen die
Schritte, die zum Aufbauen und Managen eines
drahtlosen Telefonanrufs erforderlich sind und sind
altbekannt und werden hier nicht weiter beschrieben.
Die Schritte der Fig. 3 und Fig. 4 kénnen von dem
MSC vor, wahrend oder nach derartigen Schritten
ausgefuihrt werden.

[0035] Die Flussdiagramme der Fig. 3 und Fig. 4
zeigen die Schritte einer Ausfuhrungsform, bei der
die Nachricht an das Telefon (Schritte 308 und 410)
gesendet wird, bevor der Sprachanruf aufgebaut
wird. Eine derartige Ausfuhrungsform nimmt an, dass
eine Benutzerantwort (Schritte 310 und 412) vor dem
Ende des Anrufs empfangen wird, wonach in den
Schritten 316 und 418 gepruft wird. Eine derartige Im-
plementierung ist nutzlich, wenn die an das Telefon
gesendete Nachricht in der Form einer Textnachricht
ist, die an eine Anzeige des Telefons gesendet wird.
In einem derartigen Fall kdnnte der Anrufer die Text-
nachricht durchsehen und relativ schnell antworten,
so dass der Telefonanruf nur fur wenige Sekunden
verzdgert wird. Natirlich sind andere Ausfuhrungs-
formen moglich. Wenn die an das Telefon gesendete
Nachricht in dem Format einer Sprachnachricht ist,
kann es unpraktisch sein, eine derartige Nachricht
vor dem Telefonanruf zu senden, weil eine langere
Verzdgerung beteiligt ist. In einem derartigen Fall
kénnten die Schritte des Verfahrens umgeordnet
werden, so dass die Nachricht gesendet und die Ant-
wort empfangen wird, nachdem der Anruf beendet
ist. In noch einer anderen Moglichkeit kdnnte die
Nachricht an das Telefon gesendet werden, bevor der
Telefonanruf aufgebaut wird, aber eine Antwort von
dem Benutzer des Telefonanrufs kdnnte nach oder
sogar wahrend des Telefonanrufs empfangen wer-
den. Somit kénnten Durchschnittsfachleute in dem
technischen Gebiet die Reihenfolge der Schritte der
Verfahren, die in den Fig. 3 und Fig. 4 gezeigt sind,
umordnen und noch in den angenommenen Umfang
der Erfindung fallen.

[0036] Die Fig. 5-Fig. 8 zeigen beispielhafte Inhalte
der CDR Tabelle 200 in Verbindung mit einem Bei-
spiel, wie ein Betrug in Verbindung mit den Aspekten
der vorliegenden Erfindung erfasst werden kann. Es
sei ein neuer Telefonteilnehmer betrachtet, der ein
Mobiltelefon mit einer MIN von 206-123-4567 und ei-
ner ESN von 82abc123 aktiviert. Vor der Verwendung
wirde ein CDR Eintrag 502 so sein, wie in Fig. 5 ge-
zeigt. Das MIN bzw. ESN Feld 202 bzw. 204 enthalt
das MIN/ESN Paar des Mobiltelefons. Die ubrigen
Felder 206-220 sind Null, weil keine Information Gber
einen letzten Anruf vorhanden ist, die gespeichert
wird. Es sei angenommen, dass der Teilnehmer um
7:58 a.m. am 01.05.1997 einen erlaubten Anruf an
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die Telefonnummer 202-876-5432 in Washington D.
C. richtet. In Ubereinstimmung mit den Anrufeinlei-
tungsschritten des Mobiltelefons in Fig. 3 wirde in
dem Schritt 302 das MSC das MIN/ESN Paar des
Mobiltelefons und die gewahlten Zahlreichen emp-
fangen. In dem Schritt 304 fihrt das MSC 110 einen
CDR DB 126 Nachschlag aus. Da dies der erste An-
ruf ist, der durch ein neu aktiviertes Telefon eingerich-
tet wird, enthalt der CDR Eintrag 502 eine Null-Infor-
mation, und der Test in dem Schritt 306 bewirkt, dass
die Steuerung zu dem Schritt 316 geht. Das MSC 110
wartet darauf, dass der Anruf endet. Es sei angenom-
men, dass der Anruf um 8:00 a.m. endet. Zu dieser
Zeit wird in Ubereinstimmung mit dem Schritt 318 ein
CDR Eintrag 602, der den CDR Eintrag 502 ersetzt,
in der CDR DB 126 erzeugt, wie in Fig. 6 gezeigt.
Das Verfahren endet am Schritt 320.

[0037] Es sei nun angenommen, dass um 10:38
a.m. ein betrtgerischer Anruf unter Verwendung des
richtigen MIN/ESN Paars von MIN = 206-123-4567
und ESN = 82abc123 eingeleitet wird. Dieser Anruf
wird an die Telefonnummer 819-555-3333 in Bogota,
Kolumbien, gerichtet. Zurlckkehrend zu den Schrit-
ten der Fig. 3 empfangt das MSC 110 das MIN/ESN
Paar und die gewahlten Zahlzeichen in dem Schritt
302. In dem Schritt 304 fihrt das MSC 110 einen
CDR DB 126 Nachschlag aus, und liest den Eintrag
602 aus der CDR DB 126 aus. Der Test des Schritts
306 zeigt an, dass die Daten nicht Null sind und in
dem Schritt 308 wird eine Nachricht, die die Anrufein-
zelheitsinformation aus dem Eintrag 602 enthalt, an
das betrigerische Mobiltelefon gesendet. Wahr-
scheinlich wird die Person, die den betriigerischen
Telefonanruf durchfuhrt, auf die Nachricht so antwor-
ten, dass angezeigt wird, dass die Anrufeinzelheitsin-
formation nicht einen moéglichen Betrug anzeigt. Das
MSC 110 empfangt die Benutzerantwort im Schritt
310 und im Schritt 312 wird eine Steuerung an den
Schritt 316 Ubergeben, wo das MSC 110 darauf war-
tet, dass der Anruf beendet wird. Unter der Annahme,
dass der Anruf um 10:49 a.m. beendet wird, wird die
Steuerung zu dem Schritt 318 Ubergehen und ein
CDR Eintrag 702, der den CDR Eintrag 602 ersetzt,
wird in der CDR DB 126 erzeugt, wie in Fig. 7 ge-
zeigt. Das Verfahren endet am Schritt 320.

[0038] Es sei nun angenommen, dass ein ankom-
mender Anruf an das legitimierte Mobiltelefon um
11:10 a.m. am 01.05.1997 von der Telefonnummer
214-123-2323 in Dallas, Texas, empfangen wird. Zu
der Zeit, zu der der Anruf eingeleitet wird, enthalt die
CDR Tabelle 200 einen Eintrag 702, der die Anrufein-
zelheiten des betriigerischen Anrufs aufweist. In
Ubereinstimmung mit den Schritten der Fig. 4 emp-
fangt das MSC 110 den ankommenden Anruf in
Schritt 402 und bestimmt die ESN des Mobiltelefons
im Schritt 404. In dem Schritt 406 fihrt das MSC ei-
nen CDR DB 126 Nachschlag aus und liest den Ein-
trag 702 aus der CDR DB 126. Der Test des Schritts

408 zeigt an, dass die Daten nicht Null sind und in
dem Schritt 410 wird eine Nachricht, die die Anrufein-
zelheitsinformation von dem Eintrag 702 enthalt, an
das legitimierte Mobiltelefon gesendet. Der legitimier-
te Benutzer wird bemerken, dass die Anrufeinzelhei-
ten nicht der letzten legitimierten Verwendung des
Mobiltelefons entsprechen und wird entsprechend
antworten. Das MSC 110 empfangt die Benutzerant-
wort im Schritt 412 und im Schritt 414 wird die Steu-
erung an den Schritt 416 Ubergeben, wo das MSC
110 eine geeignete Betrugsaktion vornimmt. Die
Steuerung wird an den Schritt 418 Ubergeben und
das MSC 110 wartet darauf, dass der Anruf beendet
wird. Unter der Annahme, dass der Anruf um 11:11
a.m. endet, wird die Steuerung an den Schritt 420
Ubergeben und ein CDR Eintrag 802, der den CDR
Eintrag 702 ersetzt, wird in dem CDR DB 126 er-
zeugt, wie in Fig. 8 gezeigt. Das Verfahren endet im
Schritt 422.

[0039] Die voran stehende ausfihrliche Beschrei-
bung soll so verstanden werden, dass sie in jeder
Hinsicht illustrativ und beispielhaft, aber nicht be-
schrankend ist und dass der Umfang der hier offen-
barten Erfindung nicht aus der ausflihrlichen Be-
schreibung bestimmt wird, sondern anstelle davon
von den Anspriichen, so wie sie in Ubereinstimmung
mit der vollen Breite interpretiert werden, die durch
die Patentgesetze zugelassen wird. Es sei darauf
hingewiesen, dass die gezeigten und hier beschrie-
benen Ausfihrungsformen nur illustrativ fir die Prin-
zipen der vorliegenden Erfindung sind und dass ver-
schiedene Modifikationen durch Durchschnittsfach-
leute in dem technischen Gebiet implementiert wer-
den kénnen, ohne von dem Umfang der Erfindung
abzuweichen, so wie sie in den beifigten Anspru-
chen definiert ist. Zum Beispiel hat die obige Be-
schreibung eine Ausflihrungsform beschrieben, bei
der eine Nachricht, die frihere Anrufdaten enthalt, an
das Telefon beim nachsten Mal, wenn das Telefon an
einem Telefonanruf beteiligt ist, gesendet wird. In ei-
ner anderen Ausflihrungsform kdnnen friihere Anruf-
daten an ein Telefon gesendet werden, wenn das Te-
lefon eingeschaltet wird und eine Registrierung mit
dem System ausfiihrt.

Patentanspriiche

1. Verfahren zum Erfassen eines Betrugs auf ei-
nem Konto firr einen drahtlosen Teilnehmer, bei dem
ein drahtloses System Information Uber eine friihere
Kommunikation zu einer drahtlosen Einrichtung sen-
det, um die Identifizierung von betrtigerischen Kom-
munikationen zu unterstitzen, wobei das Verfahren
durch die folgenden Schritte gekennzeichnet ist:
Speichern von Daten, die einen ersten Zugriff fur das
drahtlose System unter Verwendung des Teilnehmer-
kontos identifizieren, in einer Datenbank (126), die
mit einem Mobilvermittlungszentrum MSC (110) ver-
bunden ist;
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Ubertragen der Daten von dem MSC an eine drahtlo-
se Einrichtung (116) wahrend eines zweiten Zugriffs
fur das drahtlose System unter Verwendung des Teil-
nehmerkontos; und

Empfangen, an dem MSC, von Daten, die anzeigen,
dass der erste Zugriff flir das drahtlose System betri-
gerisch war, von der drahtlosen Einrichtung.

2. Verfahren nach Anspruch 1, wobei:
der erste Zugriff fir das drahtlose System ein Tele-
fonanruf ist; und
der zweite Zugriff fur das drahtlose System ein Tele-
fonanruf ist.

3. Verfahren nach Anspruch 1, wobei:
der erste Zugriff fir das drahtlose System ein Tele-
fonanruf ist; und
der zweite Zugriff fur das drahtlose System eine Re-
gistrierung fir das drahtlose System ist.

4. Verfahren nach Anspruch 1, wobei der Schritt
zum Ubertragen ferner den Schritt zum Ubertragen
einer Textnachricht an die drahtlose Einrichtung um-
fasst.

5. Verfahren nach Anspruch 4, wobei der Schritt
zum Ubertragen weiter den Schritt zum Ubertragen
der Textnachricht Uber einen Kurznachrichtendienst
umfasst.

6. Verfahren nach Anspruch 1, wobei der Schritt
zum Ubertragen ferner den Schritt zum Ubertragen
einer Sprachnachricht an die drahtlose Einrichtung
umfasst.

7. Drahtloses System zum Erfassen eines Be-
trugs auf einem Konto fir einen drahtlosen Teilneh-
mer, bei dem das drahtlose System dafiir ausgelegt
ist, um Information Uber eine frihere Kommunikation
zu einer drahtlosen Einrichtung zu senden, um eine
Identifikation von betriigerischen Kommunikation zu
unterstitzten, wobei das drahtlose System dadurch
gekennzeichnet ist, dass es umfasst:
eine Datenbank (126), die Daten enthalt, die Zugriffe
fur das drahtlose System im Zusammenhang mit Teil-
nehmerkonten umfassen;
ein Mobilvermittlungszentrum MSC (110), das mit der
Datenbank und mehreren drahtlosen Einrichtungen
(116) kommuniziert, und umfassend eine Einrichtung
zum:

Empfangen, durch das MSC, einer ersten Dienstauf-
forderung, die eine Teilnehmerkontoinformation ein-
schlief3t, von einer drahtlosen Einrichtung;
Speichern, durch das MSC, von Daten, die die erste
Dienstaufforderung in der Datenbank identifiziert;
Empfangen, durch das MSC, einer zweiten Einrich-
tungsaufforderung, die die Teilnehmerkontoinformati-
on einschliel3t, von einer zweiten drahtlosen Einrich-
tung;

Auslesen, durch das MSC, der Daten, die die erste

Dienstaufforderung identifizieren, aus der Daten-
bank;

Ubertragen, durch das MSC, wenigstens eines Ab-
schnitts der Daten, die die erste Dienstaufforderung
identifizieren, an die zweite drahtlose Einrichtung;
und

Empfangen, durch das MSC, von Daten, die anzei-
gen, dass die erste Dienstaufforderung betriigerisch
war, von der zweiten drahtlosen Einrichtung.

8. Drahtloses System nach Anspruch 7, wobei
die erste und zweite drahtlose Einrichtung die gleiche
Einrichtung sind.

9. Drahtloses System nach Anspruch 7, wobei
die erste und zweite drahtlose Einrichtung unter-
schiedliche Einrichtungen sind.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 4
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