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(57) Abstract: The invention concerns a method wherein the infrastructure comprises a network core, network controllers con-
v nected to the network core and base stations provided with radio interfaces and connected each to one of the controllers. Encrypted
< information is transmitted on a first communication path in circuit mode between the network core and the terminal, passing through

a first master controller, then on a second communication path in circuit mode between the network core and the terminal, passing
¥ through a second master controller. The second path is set up in a handover procedure comprising transmitting adjusting data from
& the first to the second master controller and eliminating the first path. Said data are represent a current value of a serial number
o used for encrypting information and incremented at regular intervals, and an offset between said serial number and a time reference
&N\ available to the second controller.
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circuit entre le coeur de réseau et le terminal, passant par un premier controleur maitre, puis sur un second chemin de communication
en mode circuit entre le coeur de réseau et le terminal, passant par un second contréleur maitre. Le second chemin est établi dans une
procédure de transfert comprenant la transmission de données de réglage du premier au second contréleur maitre et la suppression du
premier chemin. Ces données sont représentatives d’une valeur courante d’un numéro de séquence utilisé pour chiffrer I’information
et incrémenté a intervalles réguliers, et d’un décalage entre ce numéro de séquence et une référence de temps disponible au second
controleur.
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PROCEDE DE CONTROLE DE TRANSFERT D'UN CANAL DANS UN
RESEAU DE RADIOCOMMUNICATION CELLULAIRE

| a présente invention concerne le domaine des radiocommunications,
et en particulier les techniques de chiffrement utilisées dans les reseaux
cellulaires.

L’invention trouve notamment application dans les réseaux cellulaires
de troisieme génération du type UMTS (« Universal Mobile Telecommunication
System ») utilisant des techniques d’accés multiple a répartition par codes
(CDMA, « Code Division Multiple Access »).

L’invention est décrite ci-aprés dans son application a un réseau
UMTS, dont Ia figure 1 montre I'architecture.

Les commutateurs du service mobile 10, appartenant un coeur de
réseau (CN, « Core Network »), sont reliés d'une part a un ou plusieurs
réseaux fixes 11 et d'autre part, au moyen d'une interface dite /u, a des
équipements de controle 12, ou RNC (« Radio Network Controller »). Chaque
RNC 12 est relié a une ou plusieurs stations de base 13 au moyen dune
interface dite /ub. Les stations de base 13, réparties sur le territoire de
couverture du réseau, sont capables de communiquer par radio avec les
terminaux mobiles 14, 14a, 14b appelés UE (« User Equipment »). Les stations
de base peuvent étre regroupées pour former des noceuds appelés « node B ».
Certains RNC 12 peuvent en outre communiquer entre eux au moyen d'une
interface dite /ur. Les RNC et les stations de base forment un réseau d'acces
appelé UTRAN (« UMTS Terrestrial Radio Access Network »).

L’'UTRAN comporte des éléments des couches 1 et 2 du modele ISO
en vue de fournir les liaisons requises sur l'interface radio (appelee Uu), et un
étage 15A de controle des ressources radio (RRC, « Radio Resource
Control ») appartenant a la couche 3, ainsi qu'il est décrit dans la speécification
technigue 3G TS 25.301, « Radio Interface Protocol », version 3.4.0 publiée en

mars 2000 par le 3GPP (3™ Generation Partnership Project). Vu des couches
supérieures, 'UTRAN agit simplement comme relais entre 'UE et le CN.

Le figure 2 montre les étages RRC 15A, 15B et les étages des couches
inférieures qui appartiennent a TUTRAN et a un UE. De chaque cbté, la couche
2 est subdivisée en un étage 16A, 16B de controle de liaison radio (RLC,
« Radio Link Control ») et un étage 17A, 17B de contrble d’acces au medium
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(MAC, « Medium Access Control »). La couche 1 comprend un étage 18A, 18B
de codage et de multiplexage. Un étage 19A, 19B radio assure I'émission des
signaux radio a partir des trains de symboles fournis par I'étage 18A, 18B, et Ia
reception des signaux dans l'autre sens.

II existe difféerentes facons d’adapter I'architecture de protocoles selon
la figure 2 a I'architecture matérielle de 'TUTRAN selon la figure 1, et en général
differentes organisations peuvent étre adoptées selon les types de canaux (voir
section 11.2 de la spécification technique 3G TS 25.401, « UTRAN Overall
Description », version 3.1.0 publiée en janvier 2000 par le 3GPP). Les étages
RRC, RLC et MAC se trouvent dans le RNC 12. La couche 1 se trouve par
exemple dans le node B. Une partie de cette couche peut toutefois se trouver
dans le RNC 12.

Lorsque piusieurs RNC sont impliqués dans une communication avec
un UE, il y a généralement un RNC de desserte appelé SRNC (« Serving
RNC »), ou se trouvent les modules relevant de la couche 2 (RLC et MAC), et
au moins un RNC relais appelé DRNC (« Drift RNC ») auquel est relié¢ une
station de base avec laquelle 'UE est en liaison radio. Des protocoles
appropries assurent les echanges entre ces RNC sur linterface /ur, par
exempie ATM (« Asynchronous Transfer Mode ») et AAL2 (« ATM Adaptaﬁon
Layer No. 2 »). Ces mémes protocoles peuvent également étre employés sur
I'interface lub pour les échanges entre un node B et son RNC.

Les couches 1 et 2 sont chacune contrblées par la sous-couche RRC,
dont les caractéeristiques sont décrites dans la speécification technique
3G TS 25.331, « RRC Protocol Specification », version 3.1.0 publiée en
octobre 1999 par le 3GPP. L'étage RRC 15A, 15B supervise l'interface radio. |
traite en outre des flux a transmettre a la station distante selon un « plan de
controle », par opposition au « plan d’utilisateur » qui correspond au traitement
des données d’utilisateur issues de |la couche 3.

La sous-couche RLC est décrite dans la spécification technique
3G TS 25.322, « RLC Protocol Specification », version 3.2.0 publiée en mars
2000 par le 3GPP. Dans le sens de I'émission, 'étage RLC 16A, 16B recaoit,
suivant des canaux Iogiqueé respectifs, des flux de données constitués d'unités
de donnees de service (RLC-SDU) issues de la couche 3. Un module RLC de
'etage 16A, 16B est associé a chaque canal logique pour effectuer notamment
une segmentation des unités RLC-SDU du flux en unités de données de
protocole (RLC-PDU) adressées a la sous-couche MAC et comprenant un en-
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tete RLC optionnel. Dans le sens de la réception, un module RLC effectue
Inversement un réassemblage des unites RLC-SDU du canal logique a partir
des unités de données recues de la sous-couche MAC.

L'etage RLC 16A, 16B peut avoir plusieurs modes de fonctionnement
en fonction notamment du type de canal logique. Dans la suite de la présente
description, on considérera le mode transparent de la sous-couche RLC, qui
convient a un canal logique relatif 8 une communication en mode circuit. Dans
ce mode transparent, le module RLC effectue les opérations de segmentation
et reassemblage lorsqu’elles sont nécessaires, et il nintroduit aucun en-téte
dans les unités RLC-PDU.

La sous-couche MAC est décrite dans la spécification technique
3G TS 25.321, « MAC Protocol Specification », version 3.3.0 publiée en mars
2000 par le 3GPP. Elle transpose un ou plusieurs canaux logiques sur un ou
plusieurs canaux de transport TrCH (« Transport CHannel »). Dans le sens de
'émission, 'étage MAC 17A, 17B peut multiplexer un ou plusieurs canaux
logiques dans un méme canal de transport. Sur un tel canal de transport,
'etage MAC 17A, 17B délivre des blocs de transport successifs TrBk
(« Transport Block ») consistant chacun en un en-téte MAC optionnel et une
unité RLC-PDU issue d'un canal logique associé.

Pour chaque TrCH, la sous-couche RRC fournit a la sous-couche MAC
un ensemble de formats de transport (TFS, « Transport Format Set »). Un
format de transport comprend un intervalle de temps de transmission TTI
(« Transmission Time Interval ») égal a 10, 20, 40 ou 80 ms, une taille de bloc
de transport, une taille d'ensemble de blocs de transport et des paramétres
definissant le schéma de protection a appliquer dans le TrCH par la couche 1
pour deétecter et corriger les erreurs de transmission. En fonction du débit
courant sur le ou les canaux logiques associés au TrCH, I'étage MAC 17A. 17B
selectionne un format de transport dans le TFS assigné par la sous-couche
RRC, et il délivre dans chaque TTI un ensemble de blocs de transport
conformement au format sélectionné, en indiquant ce format & la couche 1.

La couche 1 peut multiplexer plusieurs TrCH sur un canal physigue
donne. Dans ce cas, la sous-couche RRC assigne un ensemble de
combinaisons de formats de transport (TFCS, « Transport Format Combination
Set ») au canal physique, et la sous-couche MAC sélectionne dynamiquement
une combinaison de formats de transport dans cet ensemble TFCS, ce qui
definit les formats de transport a utiliser dans les différents TrCH multiplexés.
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L’'UMTS utilise la technique CDMA d’'étalement de specire, c’est-a-dire
que les symboles transmis sont multipliés par des codes d’'étalement constitues
d’échantillons appelés « chips » dont la cadence (3,84 Mchip/s dans le cas de
TUMTS) est supérieure a celle des symboles transmis. Les codes d’etalement
distinguent différents canaux physiques PhCH (« Physical CHanne! ») qui sont
superposés sur la méme ressource de transmission constituee par une
fréquence porteuse. Les propriétés d’auto- et dintercorrelation des codes
d'étalement permettent au récepteur de séparer les PhCH et d'extraire les
symboles qui lui sont destinés. Pour 'UMTS en mode FDD (« Frequency
Division Duplex ») sur la liaison descendante, un code de brouillage
(« scrambling code ») est alloué a chaque station de base, et differents canaux
physiques utilisés par cette station de base sont distingués par des codes de
canal (« channelisation codes ») mutuellement orthogonaux. La station de base
peut aussi utiliser plusieurs codes de brouillage mutuellement orthogonaux. Sur
la liaison montante, la station de base utilise le code de brouillage pour separer
les UE émetteurs, et éventuellement le code de canal pour separer les canaux
physiques issus d'un méme UE. Pour chaque PhCH, le code d'étalement
global est le produit du code de canal et du code de brouillage. Le facteur
d'étalement (égal au rapport entre la cadence des chips et la cadence des
symboles) est une puissance de 2 comprise entre 4 et 512. Ce facteur est
choisi en fonction du débit de symboles a transmettre sur le PhCH.

Les différents canaux physigues sont organisés en trames de 10 ms
qui se succedent sur la fréquence porteuse utilisee par la station de base.
Chaque trame est subdivisée en 15 tranches temporelles (« timeslots ») de
666 us. Chague tranche peut porter les contributions superposees d'un ou
plusieurs canaux physiques, comprenant des canaux communs et des canaux
dédiés DPCH (« Dedicated Physical CHannel »). Chaque DPCH vehicule avec
les données une indication de combinaison de formats de transport TFCI
(« Transport Format Combination Indicator ») issue de la sous-couche MAC,
permettant au module MAC destinataire de retrouver la structure des TrBk.

Il est possible, pour une méme communication, d'etablir plusieurs
DPCH correspondant & des codes de canal différents, dont les facteurs
d’étalement peuvent étre "égaux ou différents. Cette situation est notamment
rencontrée lorsqu'un DPCH ne suffit pas a fournir le débit de transmission
requis par l'application. Par ailleurs, cette méme communication peut utiliser un
ou plusieurs canaux de transport. Le codage et le multiplexage des flux de
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symboles d’information issus des TrCH sur les PhCH sont décrits en detail
dans la spécification technique 3G TS 25.212, « Multiplexing and channel
coding (FDD) », version 3.0.0 publiée en octobre 1999 par le 3GPP.

En ce qui concerne chaque canal logique pour lequel le module de
traitement de la sous-couche RLC fonctionne en mode transparent, I'etage
MAC 17A, 17B assure en outre un chiffrement des informations transmises et
un déchiffrement des informations recues. Sur le canal de transport
correspondant, les TrBK relatifs a ce canal logique consistent chacun en une
unité RLC-PDU chiffrée selon un mécanisme décrit dans le chapitre 8 de la
spécification 3G TS 25.301 précitée.

La figure 3 illustre le module de chiffrement 20 de I'étage MAC
17A, 17B du RNC ou de V'UE, utilisé pour un canal logique. Un algorithme de
chiffrement 21 est exécuté pour générer un masque binaire qui est combiné
aux bits d’information de l'unité RLC-PDU recue en mode transparent du RLC,
par une opération OU exclusif (porte 22). Un module identique est utilisable
pour le déchiffrement. L'algorithme 21 calcule le masque sur la base des
parametres suivants :

- CK: clé de chiffrement secrete de M = 32 bits, définie dans une phase
préalable d’authentification entre le coeur de réseau et 'UE ;

- CSN: numéro de séquence de chiffrement (« Ciphering Sequence
Number ») compose de M = 32 bits ;

- BEARER : identifiant de canal logique, servant a genérer des masques
différents pour les differents canaux logiques ;

- DIRECTION : bit indiguant le sens de transmission (montant ou
descendant), servant a générer des masques differents dans les deux
sens ;

- LENGTH : longueur du masque en nombre de bits, donne par l'étage
RRC en fonction du format de transport.

| 'algorithme 21 combine le numéro de M bits CSN a la clée CK dans le
but d’éviter que le méme masque soit utilisé pour chiffrer des blocs différents.
Ce nombre CSN est incrémenté au rythme des trames radio de 10 ms. La
figure 3 montre ainsi le compteur de 32 bits 23 qui délivre le parametre CSN.
Ce compteur incrémente le numéro CSN d’'une quantité N a chaque nouveau
bloc du canal logique, N étant le nombre de trames par TTl sur le canal de
transport portant ce canal logique (N=1, 2, 4 ou 8). Le compteur est donc
incrémenté de 1 toutes les 10 ms, de 2 toutes les 20 ms, de 4 toutes les 40 ms
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ou de 8 toutes les 80 ms. A l'initialisation de la communication chiffrée, I'étage
RRC fournit une valeur initiale CSNy du numero CSN et une commande de

demarrage du compteur 23 (START). Ces opeérations sont effectuees a la fois
dans le RNC ou est executee la tache MAC et dans 'UE.

Un probleme considéré dans la présente invention est celui du transfert
des compteurs CSN lors d'un déplacement du module MAC assurant la
fonction de chiffrement dans l'infrastructure du reseau. Un tel déplacement a
lileu dans le cadre d'une proceédure de transfert impliguant un changement de
ressource d’acces radio (handover). La procédure de transfert peut ainsi
donner lieu a un changement de SRNC, ce qui nécessite que le compteur CSN
du nouveau SRNC soit synchronisé avec celui du precédent SRNC (et de
'UE), alors que les interfaces /u et/ou lur dont disposent les RNC pour
communiquer entre eux sont asynchrones. On peut egalement envisager des
cas ou le déplacement du module MAC aurait lieu a I'intérieur d’'un méme RNC,
si celui-ci utilise des circuits différents pour gerer les ressources d’acces
employees avant et apres le transfert.

Différents scénarios possibles pour la procedure de transfert sont
decrits dans la spécification technique 3G TR 25.832, « Manifestations of
Handover and SRNS Relocation », version 3.0.0 publiee en octobre 1999 par
le 3GPP. On distingue d'une part le handover en douceur, ou SHO (« soft
handover »), qui utilise un mode de macrodiversité et qui peut éventuellement
étre suivi par un changement de SRNC appelé « relocalisation » et d’autre part
le handover brusque, ou HHO («hard handover »), qui correspond par
exemple a un changement de frequence porteuse (avec ou sans changement
de RNC) et/ou & un transfert entre deux RNC (d'un méme reseau d'acces ou
de reseaux d’'acces differents) ne pouvant pas communiquer entre eux par une
interface /ur. Un HHO peut avoir lieu a l'interieur d'un UTRAN si plusieurs
frequences porteuses sont allouées a l'operateur de celui-ci ou si des
interfaces /ur ne sont pas prévues entre tous les RNC de cet UTRAN. Un HHO
peut également avoir lieu entre deux réseaux d'acces distincts, par exemple
entre deux UTRAN ou entre un UTRAN et un systeme de nature différente
base sur une architecture fonctionnelle semblable permettant notamment
d’'utiliser les mémes procédures de chiffrement, tel qu'un systeme de type
GERAN (« GSM / EDGE Radio Access Network »).

L'UMTS en mode FDD supporte une technique de macrodiversité, quii
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consiste a prevoir qu'un UE puisse simultanément communiquer avec des
stations de base distinctes de fagon telle que, dans le sens descendant, 'UE
recoive plusieurs fois la méme information et que, dans le sens montant, le
signal radio emis par 'UE soit capté par les stations de base pour former des
estimations differentes ensuite combinées dans 'UTRAN.

La macrodiversité procure un gain de réception qui améliore les
performances du systeme grace a la combinaison d’observations différentes
dune meme information. Elle permet également de réaliser des transferts
intercellulaires en douceur (SHO), lorsque 'UE se déplace.

En macrodiversite, l'aiguillage des canaux de transport pour 'émission
multiple depuis 'UTRAN ou 'UE et la combinaison de ces canaux de transport
en rééeption sont des opérations qui incombent a un module de sélection et
combinaison appartenant a la couche 1. Ce module est a l'interface avec la
sous-couche MAC, et il se trouve dans le RNC desservant 'UE. Si les stations
de base impliquées dépendent de RNC différents communiquant a travers
I'interface lur, 'un de ces RNC joue le role de SRNC et I'autre celui de DRNC.

Lorsqu’'un SHO est complété, le lien radio entre 'UE et la station de
base d'origine est rompu. Il se peut alors gqu'aucune station de base a portée
de laquelle se trouve 'UE ne soit dans la dépendance du SRNC.

L'UTRAN peut tres bien continuer a supporter la communication de
cette maniere. Toutefois, cela n'est pas optimal puisqu'il est possible de se
dispenser des echanges intervenant sur l'interface lur et de libérer le précédent
SRNC, en faisant en sorte que le DRNC devienne le nouveau SRNC pour la
communication en cours. C'est lI'objet de la procédure de relocalisation
(« SRNS Relocation », voir section 7.2.3.2 de la spécification 3G TS 25.401
precitée), déclenchée a l'initiative du précédent SRNC.

Cette procedure de relocalisation comporte le transfert des instances
RLC et MAC (ainsi que du module de sélection et de recombinaison de la
couche 1 si la macrodiversité est maintenue) du précédent SRNC vers le
préecédent DRNC.

Un probleme que cela pose est le transfert du compteur CSN employé
par l'algorithme de chiffrement en mode RLC transparent. En effet, ce
compteur doit rester synchrone avec celui situé dans la couche MAC du coté
de I'UE, alors que les liaisons entre les RNC (a travers l'interface /u et le coeur

|

de réseau ou a travers l'interface /ur) sont en principe asynchrones.
Le numero CSN de 32 bits peut étre décomposé en un numéro de
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trame de connexion CFN (« Connection Frame Number ») correspondant aux
P bits de poids les plus faibles de CSN et en un numéro d’hypertrame HFN
(« HyperFrame Number ») correspondant aux 32—P bits de poids les plus forts
(P = 8 selon le chapitre 8 de la spécification 3G TS 25.301 précitée).

Le RNC supervisant chaque cellule desservie par une station de base
13 tient a jour pour cette cellule un numéro de trame systéme SFN (« System
Frame Number »), codé sur Q = 12 bits, qui est incrémenté a chaque nouvelle
trame radio de 10 ms. Ce numéro SFN est diffusé par la station de base sur
ses canaux communs de controle.

Un UE mesure le décalage temporel entre les signaux qu'il capte
depuis des cellules voisines de sa cellule courante et sa propre horloge. Avant
le declenchement d’'un SHO vers une cellule cible, 'UE fournit a son SRNC le
décalage qu’il a mesuré pour cette cellule cible, qui correspond au décalage,

dans une plage de 2F x 10 ms (soit 2,56 s), entre le compteur SFN de la cellule
cible, obtenu sur le canal commun, et son propre compteur CFN. Ce décalage
est détermine, sur la base d’'une détection de motifs de synchronisation, avec
une precision temporelle nettement plus fine que 10 ms, par exemple de 'ordre
du temps symbole. Il sert & caler temporellement I'émission de la nouvelle
station de base, a laquelle il est adressé a travers l'interface lur, afin qu'en
mode de macrodiversite, les informations recues par 'UE depuis les différentes
stations ne soient pas trop décalées les unes par rapport aux autres, ce qui
nécessiterait une quantité de mémoire excessive pour pourvoir opérer la
combinaison des observations.

Du fait de la fourniture de ce décalage, le DRNC connait a priori les P
bits de poids faibles du compteur CSN a employer pour le chiffrement et le
déchiffrement. Mais cela ne fournit pas les bits de poids forts (HFN). Les
specifications actuelles du 3GPP prévoient que la pfocédure de relocalisation
comporte I'envoi par le SRNC d'un message « Relocation Required » sur
I'interface /u, dans lequel est inséré le numéro HFN afin que le DRNC puisse
synchroniser son compteur de sequence de chiffrement. A réception de ce
message, le cosur de réseau lance la tache qui conduira a I'aiguillage de la

communication vers le DRNC, et retransmet de facon transparente le HFN a ce
dernier.

Ces dispositions ne résolvent pas le probléme précité parce gu’entre le
moment ou le SRNC transmet la valeur de HFN et celui ol le DRNC Ia recaoit,
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le HFN en vigueur du cb6té de 'UE a pu étre incremente. Cela se produit
chaque fois que le HFN met plus de 2,56 s a étre recu par le DRNC, ce qui est
difficile a éviter avec certitude compte tenu des files d’'attente que peuvent
rencontrer les messages dans le cosur de réseau asynchrone et des temps de
traitement du message « Relocation_Required » par les commutateurs 10. Des
erreurs peuvent aussi survenir si le HFN met moins de temps a arriver au
DRNC : s’il est émis a un moment ou CFN vaut 255 par exemple, il est tres
probable gu'il soit recu par le DRNC une fois que la valeur de HFN aura
augmenté au niveau de I'UE.

Le probleme ci-dessus est rencontré, avec davantage d'acuite encore,
dans les HHO qui sont exécutés sans utiliser le mode de macrodiversite.

Dans un HHO, il y a généralement une phase de diffusion double
pendant laquelle la méme Iinformation descendante est transmise
simultanément sur les deux ressources d'acces. Ceci permet a 'UE de recevoir
les informations qui lui sont destinées sans interruption des qu'il passe sur la
seconde ressource d'acces. |l faut donc que le RNC en charge de la cellule
cible ait rapidement connaissance du compteur de sequence de chiffrement
CSN relatif a 'UE lorsgu’'un HHO doit étre execute. D’autre part, le RNC de la
cellule cible, s'il est différent du précédent SRNC, n'a généralement aucune
connaissance préalable du compteur CFN puisgquil ny a pas de
macrodiversité. La valeur envoyée par le précedent SRNC doit donc couvrir
jusqu’aux bits de poids les plus faibles de CSN de sorte qu'elle sera tres
vraisemblablement obsoléte lorsquelle sera recue par le RNC de la cellule
cible, compte tenu des délais d’acheminement dans le réseau asynchrone. Cet
inconvénient est difficile a éliminer en l'absence de synchronisation des
stations de base, laquelle n'est pas nécessaire au fonctionnement d’'un reseau
UMTS et n’est pas exploitée par la norme.

Il est a noter que dans les modes non-transparents de la sous-couche
RLC, le probleme considéré ci-dessus ne se pose pas. Ces modes non-
transparents sont destinés aux transmissions par paquets, pour lesquelles il
n'est généralement pas génant d’'interrompre momentanément la transmission
lors d’'un handover ou d'une procédure de relocalisation afin de s’assurer, par
exemple par un mécanisme d'acquittement, que la bonne valeur de compteur a
été recue. D’autre part, c’est la sous-couche RLC qui assure la fonction de
chiffrement/déchiffrement en mode non-transparent, en utilisant un numero de
séquence de l'en-téte de chaque unité RLC-PDU pour chiffrer les données
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contenues dans cette unité RLC-PDU. Ce numéro de sequence est transmis
en clair, de sorte que les compteurs de chiffrement n‘ont pas besoin d'etre
synchronis€s aux deux extrémités.

Dans les systémes GSM de seconde géneération (« Global System for
Mobile communication ») utilisant les techniques d’acces multiple a repartition
dans le temps (TDMA, « Time Division Multiple Access »), le chiffrement est
effectué uniquement sur l'interface air. L'incrémentation de la clé de chiffrement
est basée sur la synchronisation par rapport aux hypertrames TDMA, qui est
obtenue de facon non ambigué de part et d’autre du lien radio dans le cadre du
schéma de multiplexage temporel. En conséquence, le probleme ci-dessus ne
se pose pas non plus.

WQ98/09458 décrit un systéme d’accés radio dérive du GSM, dans
lequel le chiffrement des communications n’est assure que sur l'interface air.
Ce systéme a pour contrainte de requérir une synchronisation des stations de
base a l'échelle des multitrames TDMA. De plus, la synchronisation des
compteurs de chiffrement est mise en défaut lorsque les echanges prevus
entre les stations de base prennent un temps supérieur a la duree, relativement
courte, d'une multitrame (120 ms).

Un but de la présente invention est d'apporter une solution au
probléme de synchronisation de compteurs de chiffrement expose ci-dessus.

L’invention propose ainsi un procédé de controle d’'un canal logique de
communication en mode circuit entre un terminal radio et une infrastructure de
radiocommunication cellulaire. L’infrastructure comporte au moins un coeur de
réseau, des controleurs de réseau radio reliés au coeur de reseau et
comprenant des premier et second controleurs, et des stations de base
pourvues d’interfaces radio et reliées chacune a I'un des controleurs de reseau
radio. Le procédé comprend les étapes suivantes :

- établir au moins un premier chemin de communication entre le coeur de
réseau et le terminal, passant par I'une des stations de base et par le
premier controleur constituant un contrdleur maitre pour ledit premier
chemin ;

- transmettre de I'information relevant du canal logique suivant ie premier
chemin de communication ;

- établir au moins un second chemin de communication entre le coeur de
réseau et le terminal, passant par 'une des stations de base et par le
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second contrdleur constituant un controleur maitre pour ledit second
chemin ; et
- transmettre de l'information relevant du canal logique suivant le seconad

chemin de communication.
|’'information transmise suivant chaque chemin de communication est chiffree
dans une portion dudit chemin allant du contréleur maitre au terminal radio. Le
chiffrement est effectué en fonction de parametres comprenant une clé secrete
et un numéro de séquence de chiffrement combiné a ladite clé. Le controleur
maitre et le terminal incrémentent conjointement le numero de sequence de
chiffrement au rythme de trames de durée determinée, de fagon a disposer des
mémes parameétres de chiffrement pour permetire le dechiffrement de
'information. Le second chemin est établi dans une procedure de transfert
comprenant la transmission de données de réglage du premier controleur au
second contréleur et la suppression de chaque premier chemin. Lesdites
données de réglage sont représentatives d’'une valeur courante du numero de
sequence de chiffrement et d'un décalage entre le numero de sequence de
chiffrement et une référence de temps disponible au second controleur.

Ceci permet de préserver la continuité de l'incrementation du numero
de séquence de chiffrement au niveau du terminal radio. Le second controleur
traite les données de reglage recues du premier contrOleur pour aligner le
numeéro de séquence de chiffrement qu'il incrémente avec celui incrémenté de
facon autonome par le terminal radio. L’exécution de ia procedure de transfert
peut donc étre transparente pour la couche MAC du terminal.

Le décalage entre le numéro de sequence de chiffrement et la
référence de temps disponible au second controleur est de préférence mesure
par le terminal sur la base de signaux radio recus en provenance d'une station
de base reliée au second controleur et portant de 'information relative a ladite
réféerence de temps. Cette référence de temps correspond avantageusement a
un compteur de trames tenu pour une station de base reliée au second
controleur.

Dans le cas d’'une procédure de relocalisation consécutive a un SHO,
ce décalage peut avoir éte au moins en partie fourni au second controleur au
cours de |'établissement d’'un nouveau chemin de communication passant par
une station de base reliee a ce second controleur. Ainsi, dans une realisation
du procédé, la procedure de transfert comprend :
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- une phase détablissement dau moins un premier chemin
supplémentaire entre le coeur de réseau et le terminal radio, passant par
une station de base reliée au second contrdleur et par le second
controleur en plus du premier controleur constituant ie controleur maitre,
pendant laquelle une partie au moins des donnees de reglage
représentatives dudit décalage est transmise du premier controleur au
second controleur ;

- une phase de macrodiversité pendant laquelle de l'information relevant
du canal logique est transmise simultanement suivant au moins deux
premiers chemins de communication incluant ledit premier chemin
supplémentaire ; et

- une phase de relocalisation pendant laquelle les données de réglage
représentatives de la valeur courante du numéro de sequence de
chiffrement sont transmises du premier controleur au second controleur,
apres quoi chaque premier chemin est remplacé par un second chemin
ne passant pas par le premier controleur.

Pour simplifier la procédure, la phase de relocalisation sera
généralement effectuée apres une phase de suppression de chaque premier
chemin ne passant pas par le second controleur.

Lorsqu’il y a une phase de macrodiversité, les données de reglage sont
avantageusement transmises du premier controleur au second contrbleur a
travers une interface prévue entre les contrbleurs de reseau radio, sans passer
par le coeur de réseau. Ceci évite que les messages transportant les donnees
de décalage aient a étre traités par les commutateurs du coeur de reseau, ce
qui minimise la durée de transmission des données de réglage et donc le
risque qu’elles arrivent en retard au second controleur.

En variante, les données de réglage transmises pendant la phase
d'établissement du premier chemin supplémentaire peuvent étre transmises a
travers l'interface prévue entre les controleurs de réseau radio, sans passer par
le coeur de réseau, tandis que le reste des données de reglage est transmis
pendant la phase de relocalisation par I'intermédiaire du cceur de reseau. Cecl
convient notamment lorsque le décalage est représenté sur un nombre de bits
supérieur a ce qui est nécessaire a l'exécution du SHO. Le risque
d'obsolescence des données de réglage transmises par l'intermediaire du
coeur de réseau est alors réduit car ces données peuvent étre validées des lors
qu’elles ne parviennent pas au second contrdleur avec un retard supérieur a un
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cycle des valeurs du décalage.

Dans une autre réalisation du procéde, les premier et second chemins
ont des liens radio supportés par des ressources d'acces differentes, par
exemple des fréquences porteuses différentes (cas du HHO). La procédure de
transfert peut alors comprendre :

- 'envoi des données de réglage du premier controleur au second
controleur une fois que le terminal est a portée radio d’'une station de
base du second chemin reliee au second controleur ;

- une phase d'émission simultanée de signaux radio transportant la méme
information chiffrée par les stations de base respectives des premier et
second chemins ;

- le basculement du terminal du lien radio du premier chemin au lien radio
du second chemin ; et

- la suppression du premier chemin, le terminal émettant et recevant
'information chiffrée selon le second chemin.

Dans ce cas, les données de reglage sont generalement transmises du
premier contrdleur au second contrdleur par I'intermédiaire du coeur de reseau.

Un autre aspect de la présente invention se rapporte a un réeseau
d'acces d'un systeme cellulaire de radiocommunication comprenant au moins
un contréleur de réseau radio agencé pour metire en ceuvre un procede tel que
défini ci-dessus.

D'autres particularités et avantages de la présente invention
apparaitront dans la description ci-apres d'exemples de realisation non
limitatifs, en réference aux dessins annexes, dans lesquels

- la figure 1, précédemment commentée, est un schéma d'un réseau
UMTS ;

- la figure 2, précédemment commentée, est un diagramme montrant
'organisation en couches de protocoles de communication employes sur
I'interface radio du réseau UMTS ;

- la figure 3, précédemment commentée, est un schéma synoptique d'un
module de chiffrement utilisé dans la couche MAC d'un réseau UMTS ;

- la figure 4 est un schéma simplifié d’'un reseau UMTS auquel l'invention
peut s'appliquer ;

- les figures 5 a 8 sont des schémas du réseau de la figure 4 montrant les
liens actifs a différents instants d’'une communication ;
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- les figures 9 et 10 sont des organigrammes d'étapes d'une procedure de
relocalisation respectivement exécutées par un RNC source et par un
RNC cible :

- la figure 11 est un schéma simplifié d'un autre reseau UMTS auquel
I'invention peut s’appliquer ;

- les figures 12 a 14 sont des schémas du reseau de la figure 11 montrant
les liens actifs a différents instants d’une communication.

La figure 4 montre une infrastructure de reseau UMIS supportant le
mode de macrodiversité entre plusieurs SRNS. L’infrastructure dessinée a une
configuration volontairement simplifiée pour clarifier I'explication de l'invention.
Le coeur de réseau comprend un commutateur du service mobile (MSC,
« Mobile service Switching Center ») 30 pour le mode circuit, relie¢ par des
interfaces /u a deux sous-systemes de reseau radio (SRNS) ayant chacun un
RNC 40, 41. Les deux RNC 40, 41 communiquent entre eux par une interface
lur, et controlent respectivement des stations de base 50, 51 (node B) a travers
des interfaces /ub.

Les figures 5 a 8 montrent des chemins de communication actifs entre
le coeur de reseau et un UE 14 lorsque celui-ci se deplace. Dans [a situation de
la figure 5, un premier chemin a été établi de facon classique entre le MSC 30
et 'UE 14 a travers le RNC 40 jouant le réle de SRNC et la station de base 50.
Le SRNC 40 et 'UE ont chacun une instance MAC qui, pour chaque canal
logique dédié en mode circuit et chagque sens de communication, assure les
fonctions de chiffrement et de déchiffrement de l'information transmise sur ce
premier chemin, de la maniere indiquée en référence a la figure 3. Les
parametres statiques (CK, BEARER, DIRECTION, LENGTH) du module 20 et
les paramétres d'initialisation du compteur 23 ont été fournis par {'etage RRC.

Dans la situation de la figure 6, un autre chemin a étée établi en
macrodiversité entre le MSC 30 et 'UE 14 & travers le RNC 40, le RNC 41
jouant le role de DRNC et la station de base 51. Avant I'etablissement de cet

autre chemin, 'UE 14 a mesuré le décalage temporel A entre son propre
numéro de séquence de chiffrement CSN et le numéro de trame SFN diffusé
par la station de base 51 sur ses canaux communs descendants. Ce decalage
A est mesuré avec une resolution plus fine que celle des trames de 10 ms. Sa
valeur est rapportée par 'UE au SRNC 40 (couche RRC), et le SRNC 40 |a
transmet au DRNC 41 sur l'interface /ur dans la procédure d’'établissement de
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macrodiversité, afin que la station de base 51 ait, en ce qui concerne 'UE 14,
une émission alignée avec celle de la station de base 50 a une echelle de
'ordre du temps symbole.

Dans l'état actuel des spécifications, la couche RRC de ['UE

communique a celle de son SRNC la valeur de A modulo 2P x 10 ms = 2,56 s.

On note Ay = (CSN — SFN) mod 2K le nombre représenté par les k bits de poids

les plus faibles de la partie entiére du décalage A exprimé en unites de 10 ms
(1 <k<Q). Le CSN étant sur M=32 bits et le SFN sur Q=12 bits, I'UE
mesure Ag = Ay,. Mais il rend seulement compte a FUTRAN de Ap = Ag.

Dans la situation de la figure 6, le canal logique est chiffré sur chacun
des deux chemins par les mémes modules de chiffrement/déchiffrement situes
dans les sous-couches MAC du SRNC 40 et de 'UE 14. Un module de
sélection et combinaison a été créé dans la couche 1, d’'une part dans le SRNC
40 et d’autre part dans 'UE 14.

Dans la situation de la figure 7, le chemin passant par la station de
base 50 a été supprimé, le lien radio n'étant plus d’assez bonne qualite. Le
RNC 40 joue toujours le role de SRNC bien qu’il n‘ait plus aucune station de
base en liaison radio avec 'UE. En revanche, 'autre chemin est maintenu (il
pourrait bien entendu y avoir encore d’autres chemins passant par ie DRNC 41
en macrodiversité © en outre le chemin qui a été établi en premier par
'intermédiaire du DRNC 41 pourrait avoir été supprime).

Les spécifications prévoient que dans une telle situation, le SRNC 40
puisse demander une relocalisation conduisant a la situation illustrée par la
figure 8 : le précédent DRNC 41 devient le nouveau SRNC vers lequel le MSC
30 commute la communication. La demande est faite dans un message
« Relocation_Required » émis vers le MSC sur l'interface /u et contenant un
champ destiné a étre transmis de fagon transparente de la couche RRC du
RNC source 40 a celle du RNC cible 41. D'apres les spécifications actuelles,
ce champ contient le HFN courant, c'est-a-dire les M-P = 24 bits de poids foris
du numéro de séquence de chiffrement CSN utilisé par le RNC 40 et 'UE 14.
Le coeur de réseau traite le message « Relocation_Required » et transmet de
facon transparente la valeur de HFN au RNC 41, celui-ci pouvant la compléter

par la valeur courante du CFN déduite du compteur SFN de la cellule cible et
du décalage Ag précédemment regu: CFN = (SFN + Ag) mod 28, Le numéro
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CSN ainsi complété peut étre utilisé par la nouvelle instance MAC créee dans
le RNC 41 pour le canal logique. Mais ce CSN est erroné si le HFN a eté

modifi®@ au niveau de 'UE pendant le temps de transit du HFN entre les RNC
40 et 41.

Pour éviter ces erreurs, les RNC 40, 41 peuvent appliquer la procedure
de relocalisation des figures 9 et 10 qui peut étre exéecutee dans la couche
RRC.

Une fois que la relocalisation été decidee (etape 100 de la figure 9), le
RNC source 40 note la valeur courante CSNE du numéro de séquence de
chiffrement CSN (étape 101) et 'envoie au RNC cible 41 dans un message

pouvant en outre contenir la totalité ou une partie des bits d'une quantite A

avec k < Q (étape 102), apres quoi il attend un acquittement de ce message
(etape 103).
Si k<P, il n'est pas necessaire d'inclure A, dans le message puisque

Ap est déja connu au RNC 41.

Si P<k<Q, on peut y inclure A, ou seulement ses k—P bits de poids

forts. Ceci peut étfre réalisé en adaptant le compte rendu de mesures envoye
au SRNC par I'UE sur la connexion RRC de fagcon que ce compte rendu inclue

Ay (qui est mesure) et non seuiement Ap.

| orsqu’il recoit ce message (étape 110 de la figure 10), le RNC cible 41
lit a I'étape 111 la valeur CSNE qu’il contient et le cas echéant l'information sur
le décalage A, puis a I'étape 112 il calcule deux index de trame TE, et TRy

selon:
TE, = (CSNE + §) mod 2K

TR, = (SFN + A,) mod 2%

ou SFN est la valeur courante du compteur de trame de la cellule cible,
correspondant a la trame pour laquelle le compteur 23 du RNC 41 sera

initialisé & une valeur CSN,. L’index TE, représente, dans un. cycle de 2K

trames repéré par rapport au décompte de CSN par 'UE, linstant a partir
duquel le message est attendu au RNC cible. L'entier positif ou nul & designe
une durée minimale d’acheminement du message en unités de 10 ms. Si on
n'a aucune information a priori sur cette durée minimale, on prend 6 = 0.
L'index TRy représente, dans le méme cycle, la valeur courante des k bits de
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poids faibles du numero CSN au niveau de 'UE. L'affectation de TR, aux K bits

de poids faibles de CSN, est effectuée a I'étape 113, ou les M—K bits de poids

forts de CSNE sont en outre affectés a ceux de CSN.
Si I'index TR, est plus petit que l'index TE, (etape 114), il y a eu un

débordement dans les k bits de poids faibles du compteur CSN tenu par 'UE
pendant 'acheminement du message, de sorte que les bits de poids forts
doivent étre mis a jour. Pour cela, la valeur d'initialisation CSN, est augmentee

de 2% modulo 2M a rétape 115. Si TR >TE, a l'étape 114, la valeur
d'initialisation CSN obtenue a I'étape 113 est correcte.

Le RNC cible 41 peut alors démarrer l'instance MAC pour la
communication en cours, et en particulier le module de chiffrement 20 et son
compteur associé 23 (etape 116). Il crée également un module de selection et
combinaison si 'UE est en macrodiversité dans le SRNS cible. Il renvoie
ensuite un acquittement au RNC source 40 (étape 117) pour indiquer que la
relocalisation a éte effectuée.

A réception de cet acquittement, le RNC source supprime son instance
MAC relative a 'UE 14, et le cas échéant son module de sélection/combinaison
(étape 104). Si 'acquittement n’est pas recu dans un délai determinég, il peut
répéter la procédure de la figure 9 ou renoncer a demander la relocalisation.

La procédure des figures 9 et 10 aligne correctement le processus de
chiffrement dans le RNC cible sur celui exécuté dans 'UE, des lors que le délai
d’acheminement du message du RNC source au RNC cible ne depasse pas
(2K + §) x 10 ms.

Cette condition est facile a remplir. On peut par exemple prendre
k=Q =12, ce qui permet des délais allant jusqu'a au moins 40 s. Pour celag, le
décalage communiqué au DRNC dans la préparation de la macrodiversite peut
étre élargi a Q bits. En variante, on peut fournir les Q-P bits de poids forts
manquants avec la valeur CSNE. Le message des figures 9 et 10 peut alors
étre le message « Relocation Required » transmis via le coeur de réeseau, la
valeur CSNE et eventuellement les Q—-P bits de poids forts de A, étant places

dans le champ transmis de facon transparente a la couche RRC du RNC cible.

On peut d'autre part transmettre le message des figures 9 et 10 sur
'interface Jur. Cette interface est egalement asynchrone, mais elle permet
généralement des délais d’acheminement plus courts car le coeur de réseau
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Nn'a pas a fraiter les messages. Dans ce cas, on peut se permettre de réduire le
nombre kK, en prenant par exemple K=P =8, ce qui evite de modifier les
messages de compte rendu remonté par les UE.

L.a procédure des figures 9 et 10 convient également dans le cas d’une
relocalisation effectuée dans le cadre d'un HHO. Cela pourra se produire dans
la configuration schematique de la figure 11 qui est similaire a celle de la figure
4 sauf qu’il n'y a pas d'interface /ur entre les deux RNC impliqués 60, 61. On
notera qu’il pourrait y avoir une telle interface /ur, mais ne servant pas au
handover, par exemple parce que celui-ci est entre deux frequences porteuses
differentes. Dans une autre realisation, les RNC 60, 61 appartiennent a des
reseaux d’'acces differents (un UTRAN et un GERAN par exemple).

Un scenario typique de HHO est illustré par les figures 12 a 14 dans la
configuration de réseau de la figure 11. Initialement (figure 12), un chemin est
etabli de fagon classique entre le MSC 30 du coeur de réseau et 'TUE 14 a
travers le RNC source 60 et la station de base 70 qui en dépend. L'UE effectue
les mesures prescrites sur les canaux communs des cellules voisines de la
sienne, en particulier ceux de la station de base 71 reliée au RNC 61 dans la
situation illustrée par la figure 12. Lorsque 'analyse de ces mesures montre
qu'un HHO est souhaitable vers la station de base 71, le SRNC 60 adresse a
son MSC 30 un message de demande de HHO (« Handover Prepare »)
désignant le RNC cible 61.

Lorsque le handover est déclenché, un second chemin est établi en
commencant par le sens descendant (figure 13). La méme information relevant
du canal logique est transmise deux fois depuis le MSC 30 (ou plusieurs MSC),
une fois par lI'intermédiaire du RNC 60 et de la station de base 70 et une fois
par lintermediaire du RNC 61 et de la station.de base 71. Dans le sens
montant, le terminal 14 garde les parameéetres du canal physique du premier
chemin jusgu’a ce gu’il regcoive un message « Handover Command » lui
demandant de basculer sur lautre station de base 71. A réception de ce
message, 'UE 14 exécute la commande, ce qui une fois le réseau synchroniseé
complete I'établissement du second chemin. Le premier chemin est alors
supprimeé (figure 14).

Dans la situation illustrée par la figure 13, I'information descendante est
chiffréee sur les deux chemins entre le RNC et FUE. L’instance MAC du RNC
cible 61 a démarré son compteur 23 avec une valeur initiale CSN, fournie par
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la procédure des figures 9 et 10. Les valeurs CSNE et A, peuvent éetre incluses

par le RNC source 60 dans le message « Handover_Prepare » et retransmises
par le cosur de réseau au RNC cible 61. Ii faut donc que 'UE ait mesure A, et

en ait rendu compte a son SRNC. On prendra de préference k= Q = 12.

Dés qu'’il bascule sur la station de base 71, FUE a son numeéero CSN
synchronisé sans avoir eu a le modifier. Il peut donc recevoir immediatement
'information descendante et émettre l'information montante avec le bon
chiffrement. Une fois gue la station de base 61 a acquis la synchronisation, ie
second chemin est compléte.

Dans certains cas, 'UE peut avoir eu une phase de macrodiversite
entre les RNC source et cible sur une premiere frequence porteuse avant
d’effectuer un HHO avec changement de porteuse vers le RNC cible. Dans un
tel cas, le RNC cible dispose déja du décalage A, ou Ap, de sorte quiil n'est

pas obligatoire de le répéter au moment du HHO.

I se peut également qu'un autre UE ait eu une phase de
macrodiversité entre les RNC source (SRNC) et cible (DRNC). Lorsque la
procédure de HHO commence pour 'UE 14, le RNC source 60 peut alors

déterminer la valeur pertinente du décalage A, sans l'avoir nécessairement

recue de 'UE 14 : il la déduit du CFN des deux UE et du décalage mesuré et
indiqué par 'autre UE.

Il est & noter que les controleurs 60 et 61 fonctionnant de la maniere
décrite ci-dessus en référence aux figures 11 a 14 pourraient, selon une
variante de l'invention, étre deux parties distinctes d’'un equipement situé a un
noeud donné du réseau. Cet équipement peut étre de type RNC dans
'architecture UMTS, et les deux parties distinctes peuvent étre des circuits
gérant séparément les deux chemins en ce qui concerne au moins ia couche
MAC, ces circuits communiguant entre eux de facon asynchrone. Ces circuits
sont par exempie portés par deux cartes différentes ou contenus dans deux
cabinets différents du RNC.

On notera encore que la procédure des figures 9 et 10 peut prendre
diverses formes équivalentes. Ainsi, plutot que de contenir explicitement CSNE

et A, le ou les messages envoyés au RNC cible pourraient contenir toute

combinaison permettant a ce dernier de retrouver ces parametres.
Par exemple, dans une relocalisation consécutive a un SHO ou le RNC
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cible dispose déja du décalage Ap, le message envoye au RNC cible peut

contenir la valeur courante HFNE du HFN et un nombre SFNE, represente par

les k bits de poids les plus faibles du SFN courant de la cellule cible
(P <k<Q), soit SFNE, = (CSNE — A,) mod 2X. Le RNC cible peut alors opérer

comme précédemment avec A, = (HFNE x 2F — SFNE, + Ap) mod 2% et
CSNE = (HFNE x 2F + Ap) mod 2M.

Dans une autre variante, convenant notamment au cas du HHO, le
message envoyé au RNC cible contient la valeur courante CSNE du CSN et le

nombre SFNE, précité (P <k<Q). Le RNC cible peut operer de la meme
maniére avec A, = (CSNE — SFNE, ) mod 2K

D’autre part, la référence de temps disponible au second RNC 41 ou
61, par rapport a laguelle est exprimé le décalage A, ou toute quantite liee a ce

décalage, pourrait étre différente du SFN de la cellule cible, par exemple :
- le SFN d'une autre station de base reliée au RNC cible, dont |le canal de
controle commun a été détecté par 'UE (ou par un autre UE supervise

par le RNC source), ce qui permet la mesure du decalage Ay relatif a

cette autre station. Comme le RNC cible connait les écarts entre les SFN
des stations de base qu’il supervise, il peut ainsi retrouver la bonne
valeur de Ay ;

- le SFN d'une station de base quelconque, en particulier celui de la cellule
source, si les RNC ont connaissance des écarts de SFN entre les
différentes cellules, ce qui est parfois utilisé dans des services de
localisation d’'abonné ;

- une référence de temps commune aux RNC, obtenue par exemple au
moyen de récepteurs de type GPS ou analogue captant des signaux
synchronisés émis par une constellation de satellites.

Dans une autre réalisation de l'invention, le RNC source ne transmet
explicitement qu’'une partie de poids fort du CSN, par exemple le HFN, en
s’astreignant a le faire quand la partie de poids faible restante, a savoir le CFN,
a une valeur déterminée connue du RNC cible (par exemple 0), ce qui revient a
fournir cette valeur implicitement. Cette fagcon de procéder peut convenir au cas
d’une relocalisation consécutive a un SHO puisque les délais d'exécution d'une
telle relocalisation ne sont pas critiques.
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REVENDICATIONS

1. Procede de contréle d'un canal logique de communication en mode
circuit entre un terminal radio (14) et une infrastructure de radiocommunication
celiulaire, l'infrastructure comportant au moins un coeur de réseau (30), des
controleurs de réseau radio (40, 41 ; 60, 61) reliés au cosur de réseau et
comprenant des premier et second controleurs, et des stations de base
(50, 51; 70, 71) pourvues d’interfaces radio et reliées chacune a l'un des
controleurs de réseau radio, le procédé comprenant les étapes suivantes :

- etablir au moins un premier chemin de communication entre le cosur de
reseau et le terminal, passant par 'une des stations de base (50 ; 70) et
par le premier controleur (40 ; 60) constituant un contrdleur maitre pour
ledit premier chemin ;

- transmettre de l'information relevant du canal logique suivant le premier
chemin de communication :

- etablir au moins un second chemin de communication entre le coeur de
reseau et le terminal, passant par 'une des stations de base (51 ; 71) et
par le second contrOleur (41 ; 61) constituant un contrdleur maitre pour
ledit second chemin ; et

- transmettre de l'information relevant du canal logique suivant le second
chemin de communication,

dans lequel Tl'information transmise suivant chaque chemin de
communication est chiffrée dans une portion dudit chemin allant du controleur
maitre au terminal radio, le chiffrement étant effectué en fonction de
parametres comprenant une clé secréte (CK) et un numéro de séquence de
chiffrement (CSN) combiné a ladite clé, le controleur maitre et le terminal
Incrementant conjointement le numéro de séguence de chiffrement au rythme
de trames de duree déeterminée, de fagon a disposer des mémes parametres
de chiffrement pour permettre le déchiffrement de l'information,

et dans lequel le second chemin est établi dans une procédure de
transfert comprenant la transmission de données de réglage du premier
controleur au second controleur et la suppression de chaque premier chemin,
les donnees de reglage etant représentatives d’'une valeur courante du numéro
de sequence de chiffrement et d'un décalage entre le numéro de séquence de
chiffrement et une reference de temps disponible au second controleur.
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2. Procédé selon la revendication 1, dans lequel le second controleur
(41 ; 61) traite les données de réglage regues du premier controleur (40 ; 60)
pour aligner le numéro de séquence de chiffrement qu’il incrémente avec celul
incrémenté de facon autonome par le terminal radio (14).

3. Procédé selon la revendication 1 ou 2, dans lequel ledit decalage
(A,) est mesuré par le terminal (14) sur la base de signaux radio regus en

provenance d’'une station de base reliée au second controleur (41 ; 61) et
portant de 'information relative a ladite réference de temps.

4. Procédé selon la revendication 3, dans lequel ladite référence de

temps comprend un compteur de trames tenu pour une station de base reliee
au second controleur (41 ; 61).

5. Procédé selon l'une quelconque des revendications 1 a 4, dans
lequel la procédure de transfert comprend :

- une phase détablissement dau moins un premier chemin
supplémentaire entre le coeur de réseau (30) et le terminal radio (14),
passant par une station de base (51) reliée au second controleur et par le
second controleur (41) en plus du premier contrbleur constituant le
contrdleur maitre, pendant laquelle une partie au moins des données de
réglage représentatives dudit décalage est transmise du premier
controleur au second controleur ;

- une phase de macrodiversité pendant laquelle de l'information relevant
du canal logique est transmise simultanément suivant au moins deux
premiers chemins de communication incluant ledit premier chemin
supplémentaire ; et

- une phase de relocalisation pendant laquelle les données de reglage
représentatives de la valeur courante du numéro de séquence de
chiffrement sont transmises du premier contrdleur au second controleur,
aprés quoi chaque premier chemin est remplacé par un second chemin
ne passant pas par le premier controleur (40).

6. Procédé selon la revendication 5, dans lequel la phase de
relocalisation est effectuée aprés une phase de suppression de chaque
premier chemin ne passant pas par le second controleur (41).
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7. Procede selon la revendication 5 ou 6, dans lequel les données de
reglage sont transmises du premier controleur (40) au second controleur (41) &

travers une interface prévue entre les contrdleurs de réseau radio, sans passer
par le coeur de reseau (30).

8. Procede selon la revendication 7, dans lequel ledit décalage (A, ) est

represente sur P bits et ladite référence de temps (SFN) est représentée sur Q
bits, lorsqu’on les exprime en nombre de trames, tandis que le numéro de

sequence de chiffrement (CSN) est représenté sur M bits, M, P et Q étant des
entierstelsque 0<P<Q <M.

9. Procedeé selon la revendication 8, dans lequel le premier controleur
(40) emet les données de réglage pendant la phase de relocalisation a un

instant ou les P bits de poids les plus faibles du numéro de séquence de
chiffrement (CSN) sont a zéro.

10. Procédé selon la revendication 5 ou 6, dans lequel les données de
reglage transmises pendant la phase d’établissement du premier chemin
supplementaire sont transmises a travers une interface prévue entre les
controleurs de réseau radio, sans passer par le coeur de réseau, tandis que le
reste des donnees de réglage est transmis pendant la phase de relocalisation
par 'intermediaire du coeur de réseau (30).

11. Procede selon la revendication 10, dans lequel ledit décalage (A, ) et

ladite référence de temps (SFN) sont représentés sur Q bits, lorsqu’on les
exprime en nombre de trames, tandis que le numéro de séqguence de
chiffrement (CSN) est représenté sur M bits, M et Q étant des entiers tels que
0<Q<M

12. Procede selon I'une quelconque des revendications 1 a 4, dans
lequel les premier et second chemins ont des liens radio respectivement
supportés par des ressources d’'acces différentes, et dans lequel la procédure
de transfert comprend :

- envol des données de réglage du premier controleur (60) au second

controleur (61) une fois que le terminal est a portée radio d’'une station de
base (71) du second chemin reliée au second controleur :
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- une phase d’emission simultanée de signaux radio transportant la meme
Information chiffrée par les stations de base respectives (70, 71) des
premier et second chemins ;

- le basculement du terminal (14) du lien radio du premier chemin au lien
radio du second chemin ; et

- la suppression du premier chemin, le terminal emettant et recevant
'information chiffrée selon le second chemin.

13. Procédé selon la revendication 12, dans lequel les données de

reglage sont transmises du premier controleur (60) au second controleur (61)
par I'intermediaire du cosur de réseau (30).

14, Procedeé selon la revendication 13, dans lequel ledit décalage (A, ) et

ladite reférence de temps (SFN) sont représentés sur Q bits, lorsqu’on les
exprime en nombre de trames, tandis que le numero de sequence de

chiffrement (CSN) est représenté sur M bits, M et Q étant des entiers tels que
0<Q<M.

15. - Procédé selon l'une guelconque des revendications 12 a 14, dans
lequel les ressources d’acces differentes des liens radio des premier et second
chemins comprennent des fréquences porteuses differentes.

16. Procedée selon 'une quelconque des revendications 12 a 15, dans
lequel les premier et second contrbleurs (60, 61) appartiennent a des reseaux
d’acces différents.

17. Procédé selon I'une queiconque des revendications 12 a 15, dans
lequel les premier et second contrdleurs (60, 61) sont situés a un méme noeud
de réseau, et comportent des circuits distincts relativement aux premier et
second chemins, pour au moins une partie des protocoles de communication
incluant les fonctions de chiffrement et de déchiffrement de Finformation, lesdits
circuits communiquant entre eux de fagcon asynchrone.

18. Réseau d'acces d'un systéme cellulaire de radiocommunication
comprenant au moins un controleur de réseau radio agence pour mettre en
ceuvre un procede selon I'une quelconque des revendications précédentes.
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