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(57)【特許請求の範囲】
【請求項１】
　ロック要求を処理するための方法であり、第１のロックサーバに適用可能であり、前記
第１のロックサーバは、第２のロックサーバの引き継ぎロックサーバであり、前記第１の
ロックサーバは、前記第２のロックサーバのロック管理範囲を記憶する方法であって、
　前記第１のロックサーバにより、故障が前記第２のロックサーバで発生したことを習得
した後にサイレント状態に入るステップであり、前記サイレント状態は、前記第１のロッ
クサーバがロック権限を再申請するための再請求ロック要求のみを処理することができ、
新たなロック権限を申請するための獲得ロック要求を処理することができないことを示し
、前記サイレント状態のサイレント範囲は、前記第２のロックサーバが権限を割り当てて
いるリソースであるステップと、
　前記第１のロックサーバにより、第１の獲得ロック要求を受信するステップであり、前
記第１の獲得ロック要求は、第１のリソースをロックすることを要求するために使用され
、前記第１の獲得ロック要求は、前記第１のリソースの識別子を搬送するステップと、
　前記第１のロックサーバにより、前記第１のリソースが前記第２のロックサーバの前記
管理範囲に属すると検出するステップと、
　前記第１のロックサーバにより、第１のリソース情報記録リストに問い合わせるステッ
プであり、前記第１のリソース情報記録リストは、前記第２のロックサーバがロック権限
を割り当てている前記リソースのリソース識別子を記録し、前記第１のリソース情報記録
リストが前記第１のリソースの前記識別子を記録していない場合、前記第１のロックサー
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バにより、前記第１の獲得ロック要求に従って前記第１のリソースについてロック権限を
割り当てるステップと
　を含む方法。
【請求項２】
　前記第１のロックサーバにより、サイレント状態に入った後に、
　前記第１のロックサーバにより、第２の獲得ロック要求を受信するステップであり、前
記第２の獲得ロック要求は、第２のリソースをロックすることを要求するために使用され
、前記第２の獲得ロック要求は、前記第２のリソースの識別子を搬送するステップと、
　前記第１のロックサーバにより、前記第２のリソースが前記第１のロックサーバの管理
範囲に属すると検出するステップと、
　前記第１のロックサーバにより、前記第２の獲得ロック要求に従って前記第２のリソー
スについてロック権限を割り当てるステップと
　を更に含む、請求項１に記載のロック要求を処理するための方法。
【請求項３】
　前記第１のロックサーバにより、サイレント状態に入った後に、
　前記第１のロックサーバにより、第３の獲得ロック要求を受信するステップであり、前
記第３の獲得ロック要求は、第３のリソースをロックすることを要求するために使用され
、前記第３の獲得ロック要求は、前記第３のリソースの識別子を搬送するステップと、
　前記第１のロックサーバにより、前記第３のリソースが前記第２のロックサーバの前記
管理範囲に属すると検出するステップと、
　前記第１のロックサーバにより、前記第１のリソース情報記録リストに問い合わせ、前
記第１のリソース情報記録リストが前記第３の獲得ロック要求で要求された前記リソース
の前記リソース識別子を記録している場合、前記第１のロックサーバにより、前記第３の
獲得ロック要求に従って前記第３のリソースについてロック権限を割り当てることを拒否
するステップと
　を更に含む、請求項１に記載のロック要求を処理するための方法。
【請求項４】
　前記第１のロックサーバにより、前記第１のリソースの前記識別子を第２のリソース情
報記録リストに記録するステップであり、前記第２のリソース情報記録リストは、前記第
１のロックサーバがロック権限を割り当てているリソースのリソース識別子を記録するた
めに使用され、前記第２のリソース情報記録リストは、第３のロックサーバに記憶される
ステップを更に含む、請求項１乃至３のうちいずれか１項に記載のロック要求を処理する
ための方法。
【請求項５】
　前記第１のロックサーバにより、前記第２のロックサーバの前記ロック管理範囲を記憶
するステップは、
　前記第１のロックサーバにより、第１の通知メッセージを受信するステップであり、前
記第１の通知メッセージは、前記第２のロックサーバの識別情報を搬送するステップと、
　前記第１のロックサーバにより、前記第２のロックサーバの前記識別情報及びロックサ
ーバ引き継ぎ関係に従って、前記第１のロックサーバが前記第２のロックサーバの前記引
き継ぎロックサーバであると決定するステップと、
　前記第１のロックサーバにより、前記第２のロックサーバの前記ロック管理範囲を受信
し、前記ロック管理範囲を記憶するステップと
　を含む、請求項１乃至３のうちいずれか１項に記載のロック要求を処理するための方法
。
【請求項６】
　前記方法の前に、
　プロトコルサーバにより、ホストからパケットを受信し、前記パケットから前記第１の
獲得ロック要求を解析するステップと、
　前記プロトコルサーバにより、前記第１の獲得ロック要求をロックプロキシに転送する
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ステップと、
　前記ロックプロキシにより、前記第１の獲得ロック要求で搬送された前記第１のリソー
スの前記識別子に従って決定を実行し、前記第１のロックサーバが前記第１のリソースを
管理すると決定した場合、前記第１の獲得ロック要求を前記第１のロックサーバに送信す
るステップと
　を更に含む、請求項１乃至３のうちいずれか１項に記載のロック要求を処理するための
方法。
【請求項７】
　前記第１のロックサーバにより、サイレント状態に入った後に、
　再請求ロック要求を受信するステップであり、前記再請求ロック要求は、第４のリソー
スの識別子と、前記第４のリソースについて前記第２のロックサーバにより割り当てられ
た権限とを搬送し、前記第４のリソースは、前記第２のロックサーバが権限を割り当てて
いるリソースであるステップと、
　前記第２のロックサーバにより割り当てられている前記権限に従って前記第４のリソー
スについて同じ権限を再割り当てするステップと
　を更に含む、請求項１乃至３のうちいずれか１項に記載のロック要求を処理するための
方法。
【請求項８】
　前記第２のロックサーバが権限を割り当てている全てのリソースについて権限が再割り
当てされた後に、前記第１のロックサーバにより、前記サイレント状態を出るステップ、
又は
　予め設定された時間の後に、前記第１のロックサーバにより、前記サイレント状態を出
るステップを更に含む、請求項７に記載のロック要求を処理するための方法。
【請求項９】
　前記第１のロックサーバにより、前記サイレント状態を出た後に、
　前記第１のロックサーバにより、前記第１のロックサーバの前記管理範囲を更新するス
テップであり、前記第１のロックサーバの更新された管理範囲は、前記更新する前の前記
第１のロックサーバの前記管理範囲と、前記第２のロックサーバの前記管理範囲とを含む
ステップを更に含む、請求項８に記載のロック要求を処理するための方法。
【請求項１０】
　他のロック要求管理装置のロック要求を引き継ぐように構成されたロック要求管理装置
であって、
　第１の獲得ロック要求及び通知メッセージを受信するように構成された受信モジュール
であり、前記第１の獲得ロック要求は、第１のリソースの識別子を搬送する受信モジュー
ルと、
　前記他のロック要求管理装置のロック管理範囲及び第１のリソース情報記録リストを記
録するように構成された記憶モジュールであり、前記第１のリソース情報記録リストは、
前記他のロック要求管理装置がロック権限を割り当てているリソースのリソース識別子を
記録する記憶モジュールと、
　前記記憶モジュールにより受信された獲得ロック要求を処理するように構成されたロッ
ク要求処理モジュールと、
　前記通知メッセージに従って、故障が前記他のロック要求管理装置で発生したことが習
得された後に、前記ロック要求管理装置をサイレント状態に設定するように構成されたサ
イレントモジュールであり、前記サイレント状態は、前記ロック要求管理装置がロック権
限を再申請するための再請求ロック要求のみを処理することができ、新たなロック権限を
申請するための獲得ロック要求を処理することができないことを示し、サイレント範囲は
、前記他のロック要求管理装置が権限を割り当てている前記リソースであるサイレントモ
ジュールと
　を含み、
　前記ロック要求管理装置が前記サイレント状態に入った後に、前記ロック要求処理モジ
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ュールは、
　前記獲得ロック要求が前記サイレント範囲に属する場合、前記第１のリソース情報記録
リストに問い合わせ、前記第１のリソース情報記録リストが前記第１のリソースの前記識
別子を記録していない場合、前記第１の獲得ロック要求に従って前記第１のリソースにつ
いてロック権限を割り当てるように構成される、ロック要求管理装置。
【請求項１１】
　前記ロック要求管理装置が前記サイレント状態に入った後に、
　前記受信モジュールは、第２の獲得ロック要求を受信するように更に構成され、前記第
２の獲得ロック要求は、第２のリソースをロックすることを要求するために使用され、前
記第２の獲得ロック要求は、前記第２のリソースの識別子を搬送し、
　前記ロック要求処理モジュールは、前記第２のリソースが前記ロック要求管理装置の管
理範囲に属すると検出した後に、前記第２の獲得ロック要求に従って前記第２のリソース
についてロック権限を割り当てるように更に構成される、請求項１０に記載のロック要求
管理装置。
【請求項１２】
　前記ロック要求管理装置が前記サイレント状態に入った後に、
　前記受信モジュールは、第３の獲得ロック要求を受信するように更に構成され、前記第
３の獲得ロック要求は、第３のリソースをロックすることを要求するために使用され、前
記第３の獲得ロック要求は、前記第３のリソースの識別子を搬送し、
　前記ロック要求処理モジュールは、前記第３のリソースが前記他のロック要求管理装置
の前記管理範囲に属すると検出した後に、前記第１のリソース情報記録リストに問い合わ
せ、前記第１のリソース情報記録リストが前記第３の獲得ロック要求で要求された前記リ
ソースの前記リソース識別子を記録している場合、前記第３の獲得ロック要求に従って前
記第３のリソースについてロック権限を割り当てることを拒否するように更に構成される
、請求項１０に記載のロック要求管理装置。
【請求項１３】
　前記受信モジュールは、第１の通知メッセージを受信するように更に構成され、前記第
１の通知メッセージは、前記他のロック要求管理装置の識別情報を搬送し、
　前記受信モジュールは、前記他のロック要求管理装置の前記識別情報及びロック要求管
理装置の引き継ぎ関係に従って、前記ロック要求管理装置が前記他のロック要求管理装置
の前記引き継ぎロック要求管理装置であると決定された後に、前記他のロック要求管理装
置の前記ロック管理範囲を前記記憶モジュールに送信するように更に構成され、
　前記記憶モジュールが前記他のロック要求管理装置の前記ロック管理範囲を記憶するよ
うに構成されることは、
　前記記憶モジュールが前記受信モジュールから前記他のロック要求管理装置の前記ロッ
ク管理範囲を受信し、前記ロック管理範囲を記憶するように構成されることを含む、請求
項１０乃至１２のうちいずれか１項に記載のロック要求管理装置。
【請求項１４】
　前記ロック要求管理装置は、プロトコルサーバモジュール及びロックプロキシモジュー
ルを更に含み、
　前記プロトコルサーバモジュールは、ホストからパケットを受信し、前記パケットから
前記第１の獲得ロック要求を解析し、前記第１の獲得ロック要求を前記ロックプロキシモ
ジュールに転送するように構成され、
　前記ロックプロキシモジュールは、前記第１の獲得ロック要求で搬送された前記第１の
リソースの前記識別子に従って決定を実行し、前記ロック要求処理モジュールが前記第１
のリソースを管理すると決定した場合、前記受信モジュールを使用することにより、前記
第１の獲得ロック要求を前記ロック要求処理モジュールに送信するように構成される、請
求項１０乃至１２のうちいずれか１項に記載のロック要求管理装置。
【請求項１５】
　前記ロック要求処理モジュールは、前記ロック要求管理装置が前記サイレント状態に入
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った後に、
　再請求ロック要求を受信するように更に構成され、前記再請求ロック要求は、第４のリ
ソースの識別子と、前記第４のリソースについて前記他のロック要求管理装置により割り
当てられた権限とを搬送し、前記第４のリソースは、前記他のロック要求管理装置が権限
を割り当てているリソースであり、
　前記他のロック要求管理装置により割り当てられている前記権限に従って前記第４のリ
ソースについて同じ権限を再割り当てするように更に構成される、請求項１０乃至１２の
うちいずれか１項に記載のロック要求管理装置。
【請求項１６】
　前記サイレントモジュールは、
　前記他のロック要求管理装置が権限を割り当てている全てのリソースについて権限が再
割り当てされた後に、前記ロック要求管理装置が前記サイレント状態を出ることを可能に
するように、或いは
　予め設定された時間の後に、前記ロック要求管理装置が前記サイレント状態を出ること
を可能にするように更に構成される、請求項１５に記載のロック要求管理装置。
【請求項１７】
　前記記憶モジュールは、前記ロック要求管理装置が前記サイレント状態を出た後に、
　前記ロック要求管理装置の前記管理範囲を更新するように更に構成され、前記ロック要
求管理装置の更新された管理範囲は、前記ロック要求管理装置の前記管理範囲と、前記他
のロック要求管理装置の前記管理範囲とを含む、請求項１６に記載のロック要求管理装置
。
【請求項１８】
　他のサーバの引き継ぎロック管理サーバであるサーバであって、
　獲得ロック要求を受信するように構成されたインタフェースと、
　前記他のサーバのロック管理範囲及び第１のリソース情報記録リストを記憶するように
構成されたメモリであり、前記第１のリソース情報記録リストは、前記他のサーバがロッ
ク権限を割り当てているリソースのリソース識別子を記録するメモリと、
　以下のステップ、すなわち、
　故障が前記他のサーバで発生したことを習得した後に、前記サーバをサイレント状態に
設定するステップであり、前記サイレント状態は、前記サーバがロック権限を再申請する
ための再請求ロック要求のみを処理することができ、新たなロック権限を申請するための
獲得ロック要求を処理することができないことを示し、前記サイレント状態のサイレント
範囲は、前記他のサーバが前記権限を割り当てている前記リソースであるステップと、
　第１の獲得ロック要求を受信するステップであり、前記第１の獲得ロック要求は、第１
のリソースをロックすることを要求するために使用され、前記第１の獲得ロック要求は、
前記第１のリソースの識別子を搬送するステップと、
　前記第１のリソースが前記他のロックサーバの前記管理範囲に属すると検出するステッ
プと、
　前記第１のリソース情報記録リストに問い合わせ、前記第１のリソース情報記録リスト
が前記第１のリソースの前記識別子を記録していない場合、前記第１の獲得ロック要求に
従って前記第１のリソースについてロック権限を割り当てるステップと
　を実行するためのプログラムを実行するように構成されたプロセッサと
　を含むサーバ。
【請求項１９】
　前記サーバが前記サイレント状態に入った後に、前記プロセッサは、
　第２の獲得ロック要求を受信するように更に構成され、前記第２の獲得ロック要求は、
第２のリソースをロックすることを要求するために使用され、前記第２の獲得ロック要求
は、前記第２のリソースの識別子を搬送し、
　前記第２のリソースが前記サーバの管理範囲に属すると検出し、
　前記第２の獲得ロック要求に従って前記第２のリソースについてロック権限を割り当て
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るように更に構成される、請求項１８に記載のサーバ。
【請求項２０】
　前記サーバが前記サイレント状態に入った後に、前記プロセッサは、
　第３の獲得ロック要求を受信するように更に構成され、前記第３の獲得ロック要求は、
第３のリソースをロックすることを要求するために使用され、前記第３の獲得ロック要求
は、前記第３のリソースの識別子を搬送し、
　前記第３のリソースが前記他のサーバの前記管理範囲に属すると検出し、
　前記第１のリソース情報記録リストに問い合わせ、前記第１のリソース情報記録リスト
が前記第３の獲得ロック要求で要求された前記リソースの前記リソース識別子を記録して
いる場合、前記第３の獲得ロック要求に従って前記第３のリソースについてロック権限を
割り当てることを拒否するように更に構成される、請求項１８に記載のサーバ。
【請求項２１】
　前記メモリが前記他のサーバの前記ロック管理範囲を記憶するように構成されることは
、
　前記プロセッサが、第１の通知メッセージを受信するように構成され、前記第１の通知
メッセージは、前記他のサーバの識別情報を搬送し、
　前記プロセッサが、前記他のサーバの前記識別情報及びサーバ引き継ぎ関係に従って、
前記サーバが前記他のサーバの前記引き継ぎサーバであると決定された後に、前記他のサ
ーバの前記ロック管理範囲を前記メモリに送信するように構成され、
　前記メモリは、前記他のサーバの前記ロック管理範囲を受信し、前記ロック管理範囲を
記憶するように構成されることを含む、請求項１８乃至２０のうちいずれか１項に記載の
サーバ。
【請求項２２】
　前記サーバは、
　ホストからパケットを受信し、前記パケットから前記第１の獲得ロック要求を解析する
ように構成されたプロトコルサーバモジュールであり、前記第１の獲得ロック要求をロッ
クプロキシモジュールに転送するように更に構成されるプロトコルサーバモジュールと、
　前記第１の獲得ロック要求で搬送された前記第１のリソースの前記識別子に従って決定
を実行し、前記サーバが前記第１のリソースを管理すると決定した場合、前記第１の獲得
ロック要求を前記インタフェースに送信するように構成された前記ロックプロキシモジュ
ールと
　を更に含む、請求項１８乃至２０のうちいずれか１項に記載のサーバ。
【請求項２３】
　前記サーバが前記サイレント状態に入った後に、前記プロセッサは、
　再請求ロック要求を受信するように更に構成され、前記再請求ロック要求は、第４のリ
ソースの識別子と、前記第４のリソースについて前記他のサーバにより割り当てられた権
限とを搬送し、前記第４のリソースは、前記他のサーバが権限を割り当てているリソース
であり、
　前記他のサーバにより割り当てられている前記権限に従って前記第４のリソースについ
て同じ権限を再割り当てするように更に構成される、請求項１８乃至２０のうちいずれか
１項に記載のサーバ。
【請求項２４】
　前記プロセッサは、
　前記他のサーバが権限を割り当てている全てのリソースについて権限が再割り当てされ
た後に、前記サーバが前記サイレント状態を出ることを可能にするように、或いは
　予め設定された時間の後に、前記サーバが前記サイレント状態を出ることを可能にする
ように更に構成される、請求項２３に記載のサーバ。
【請求項２５】
　前記サーバが前記サイレント状態を出た後に、前記プロセッサは、
　前記サーバの前記管理範囲を更新するように更に構成され、前記サーバの更新された管
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理範囲は、前記サーバの前記管理範囲と、前記他のサーバの前記管理範囲とを含む、請求
項２４に記載のサーバ。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、コンピュータ技術に関し、特にロック要求を処理するための方法及びサーバ
に関する。
【背景技術】
【０００２】
　複数のホストを含む分散システムでは、同時に複数のノードによる同じリソースへの相
互排他的アクセスは、ロックサーバを使用することにより実現される。リソース上でいく
つかの操作を実行する必要がある場合、ホストは、まず、ロックサーバからのロック権限
を要求する必要がある。ホストがロック権限を取得した後にのみ、ホストは、リソース上
で対応する操作、例えば、読み取り操作又は書き込み操作を実行することができる。した
がって、ロックサーバの性能、可用性及び信頼性は、全体の分散システムの性能、可用性
及び信頼性に直接影響を与える。
【０００３】
　分散システムでは、ホストは、NAS（Network　Attached　Storage、ネットワークアタ
ッチストレージ）ネットワークを使用することによりノードと通信する。ロックサーバは
、各ノードに配置され、各ノードは、記憶システムに更に接続され、リソース、例えば、
ファイルは、記憶システムに記憶される。
【０００４】
　記憶システム内のリソース上で操作（例えば、読み取り操作又は書き込み操作）を実行
する必要がある場合、ホストは、まず、ホスト上のアプリケーションプログラムを使用す
ることによりロック権限をロックサーバに申請し、次に、リソースについてロックサーバ
により割り当てられたロック権限を取得した後に、ファイル上で操作を実行する。リソー
スについて割り当てられているロック権限とアプリケーションプログラムとの間の対応は
、各ノードに記憶されてもよく、或いは各ノードによりアクセスされることができる共有
ストレージに記憶されてもよい。例えば、記憶システム内のファイル上で読み取り操作を
実行する必要がある場合、ホストは、まず、ファイルについてロック権限をノード内のロ
ックサーバに申請し、ホストがファイルについてロック権限を取得した後にのみ、ファイ
ル上で読み取り操作を実行することができる。ファイルについてのロック権限とロック権
限を有するアプリケーションとの間の対応は、ノードに記憶され、ノード又はノード上の
アプリケーションは、ロック権限を有する。ノードがロック権限を有する場合であっても
、ノードは、更なる分析によって、ノード上のどのアプリケーションが記憶システム内の
リソースを使用する必要があるかを依然として習得することがある。
【０００５】
　故障がロックサーバで発生した場合、故障のあるロックサーバ上のサービスは、故障が
発生していないロックサーバ（以下では故障のないロックサーバと呼ばれる）に切り替え
られる必要がある。NFS（Network　File　System、ネットワークファイルシステム）又は
Sambaのようなプロトコルが使用され、故障のあるロックサーバ上のサービスが故障のな
いロックサーバに切り替えられた場合、ホストは、ホストのアクセス効率を増加させるた
めに、再請求ロック要求を使用することにより、各アプリケーションによりファイルにつ
いて取得されているロック権限を再申請し得る。このように、ロック権限が不適切に制御
されたという理由で複数のアプリケーションにより閲覧されるデータが一致せず、複数の
アプリケーションが同時にデータを読み書きした場合にデータ破損すらもたらされるとい
う問題を回避するため、分散ロックサーバクラスタでは、再請求ロック要求及び獲得ロッ
ク要求は、安全に制御される必要がある。
【０００６】
　従来技術では、故障がロックサーバで発生した場合、分散システム内の全ての残りのロ
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ックサーバは、サイレント状態に入る。サイレント中に、分散システム内の全てのロック
サーバは、ロック権限を再申請するための再請求ロック要求のみを処理することができ、
新たなロック権限を申請するための獲得ロック要求を処理することができない。故障のあ
るロックサーバにより許可されているロック権限のための再請求ロック要求における処理
が完了した後にのみ、分散システム内のロックサーバは、サイレント状態を出て、通常通
り獲得ロック要求を処理する。
【０００７】
　前述の従来技術の解決策では、故障が分散システム内のロックサーバで発生した場合、
分散システム内の全ての残りのロックサーバは、サイレント状態に入る必要がある。この
場合、ロックサーバは、いずれかのロックサーバにより送信された獲得ロック要求を処理
することを拒否し、システムの性能及び信頼性に顕著な劣化を生じる。
【発明の概要】
【０００８】
　本発明の第１の態様によれば、ロック要求を処理するための方法が提供され、第１のロ
ックサーバに適用可能であり、第１のロックサーバは、第２のロックサーバの引き継ぎロ
ックサーバであり、第１のロックサーバは、第２のロックサーバのロック管理範囲を記憶
し、この方法は、第１のロックサーバにより、故障が第２のロックサーバで発生したこと
を習得した後にサイレント状態に入るステップであり、サイレント状態のサイレント範囲
は、第２のロックサーバが権限を割り当てているリソースであるステップと、第１のロッ
クサーバにより、第１の獲得ロック要求を受信するステップであり、第１の獲得ロック要
求は、第１のリソースをロックすることを要求するために使用され、第１の獲得ロック要
求は、第１のリソースの識別子を搬送するステップと、第１のロックサーバにより、第１
のリソースが第２のロックサーバの管理範囲に属すると検出するステップと、第１のロッ
クサーバにより、第１のリソース情報記録リストに問い合わせるステップであり、第１の
リソース情報記録リストは、第２のロックサーバがロック権限を割り当てているリソース
のIDを記録し、第１のリソース情報記録リストが第１のリソースの識別子を記録していな
い場合、第１のロックサーバにより、第１の獲得ロック要求に従って第１のリソースにつ
いてロック権限を割り当てるステップとを含む。
【０００９】
　この方法によって、故障が第２のロックサーバで発生した場合、第１のロックサーバは
、部分的にのみサイレントである。サイレント中に、第１のロックサーバは、第２のロッ
クサーバがロック権限を割り当てていない獲得ロック要求を処理してもよく、これにより
、システム効率を改善する。
【００１０】
　さらに、この方法によって、第１のロックサーバがサイレントである場合、第１のロッ
クサーバの元の管理範囲内のリソースは、サイレント範囲に含まれず、したがって、通常
通り処理されてもよい。さらに、第１のロックサーバと第２のロックサーバと他のロック
サーバとを含む分散ロック管理システムにおいて、第１のロックサーバがサイレントであ
る場合、第１のロックサーバ及び第２のロックサーバ以外のロックサーバはサイレントで
なくてもよく、通常通り動作し続ける。
【００１１】
　第１の態様の第１の可能な実現方式では、この方法は、第１のロックサーバにより、第
２の獲得ロック要求を受信するステップであり、第２の獲得ロック要求は、第２のリソー
スをロックすることを要求するために使用され、第２の獲得ロック要求は、第２のリソー
スの識別子を搬送するステップと、第１のロックサーバにより、第２のリソースが第１の
ロックサーバの管理範囲に属すると検出するステップと、第１のロックサーバにより、第
２の獲得ロック要求に従って第２のリソースについてロック権限を割り当てるステップと
を更に含む。
【００１２】
　この方法によって、第１のロックサーバがサイレントである場合、第１のロックサーバ



(9) JP 6357587 B2 2018.7.11

10

20

30

40

50

の元の管理範囲内のリソースは、サイレント範囲に含まれず、したがって、通常通り処理
されてもよい。
【００１３】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第２の可能な
実現方式では、第１のロックサーバにより、サイレント状態に入った後に、この方法は、
第１のロックサーバにより、第３の獲得ロック要求を受信するステップであり、第３の獲
得ロック要求は、第３のリソースをロックすることを要求するために使用され、第３の獲
得ロック要求は、第３のリソースの識別子を搬送するステップと、第１のロックサーバに
より、第３のリソースが第２のロックサーバの管理範囲に属すると検出するステップと、
第１のロックサーバにより、第１のリソース情報記録リストに問い合わせ、第１のリソー
ス情報記録リストが第３の獲得ロック要求で要求されたリソースのIDを記録している場合
、第１のロックサーバにより、第３の獲得ロック要求に従って第３のリソースについてロ
ック権限を割り当てることを拒否するステップとを更に含んでもよい。
【００１４】
　この方法によって、第１のロックサーバは、第２のロックサーバが権限を割り当ててい
るリソースについて獲得ロック要求を処理することを拒否し、これにより、ロック獲得の
衝突を回避する。
【００１５】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第３の可能な
実現方式では、この方法は、第１のロックサーバにより、第１のリソースの識別子を第２
のリソース情報記録リストに記録するステップであり、第２のリソース情報記録リストは
、第１のロックサーバがロック権限を割り当てているリソースのIDを記録するために使用
され、第２のリソース情報記録リストは、第３のロックサーバに記憶されるステップを更
に含んでもよい。
【００１６】
　この方法によって、第１のロックサーバのロック獲得状態が記録されてもよい。将来、
故障が第１のロックサーバで発生した後に、第１のロックサーバに対応する引き継ぎロッ
クサーバは、第１のロックサーバから引き継いでもよい。引き継ぎ方法は前述のものと同
様である。
【００１７】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第４の可能な
実現方式では、第１のロックサーバにより、第２のロックサーバのロック管理範囲を記憶
するステップは、第１のロックサーバにより、第１の通知メッセージを受信するステップ
であり、第１の通知メッセージは、第２のロックサーバの識別情報を搬送するステップと
、第１のロックサーバにより、第２のロックサーバの識別子及びロックサーバ引き継ぎ関
係に従って、第１のロックサーバが第２のロックサーバの引き継ぎロックサーバであると
決定するステップと、第１のロックサーバにより、第２のロックサーバのロック管理範囲
を受信し、ロック管理範囲を記憶するステップとを含む。
【００１８】
　この方法によって、どのように第１のロックサーバが第２のロックサーバのロック管理
範囲を取得するかについての解決策が提供される。
【００１９】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第５の可能な
実現方式では、この方法は、プロトコルサーバにより、ホストからパケットを受信し、パ
ケットから第１の獲得ロック要求を解析するステップと、プロトコルサーバにより、第１
の獲得ロック要求をロックプロキシに転送するステップと、ロックプロキシにより、第１
の獲得ロック要求で搬送された第１のリソースの識別子に従って決定を実行し、第１のロ
ックサーバが第１のリソースを管理すると決定した場合、第１の獲得ロック要求を第１の
ロックサーバに送信するステップとを更に含んでもよい。
【００２０】
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　この方法によって、プロトコルサーバ及びロックプロキシが追加され、ロックサーバと
プロトコルサーバとロックプロキシとにより一緒に実行されるロック管理技術が提供され
る。
【００２１】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第６の可能な
実現方式では、この方法は、第１のロックサーバにより、サイレント状態に入った後に、
再請求ロック要求を受信するステップであり、再請求ロック要求は、第４のリソースの識
別子と、第４のリソースについて第２のロックサーバにより割り当てられた権限とを搬送
し、第４のリソースは、第２のロックサーバが権限を割り当てているリソースであるステ
ップと、第２のロックサーバにより割り当てられている権限に従って第４のリソースにつ
いて同じ権限を再割り当てするステップとを更に含んでもよい。
【００２２】
　この方法によって、サイレント中に、故障が第２のロックサーバで発生する前に割り当
てられているロック権限を回復するために、再請求ロック要求が処理される。
【００２３】
　前述のいずれかの態様又はいずれかの実現方式に基づいて、第１の態様の第７の可能な
実現方式では、この方法は、第２のロックサーバが権限を割り当てている全てのリソース
について権限が再割り当てされた後に、第１のロックサーバにより、サイレント状態を出
るステップ、又は予め設定された時間の後に、第１のロックサーバにより、サイレント状
態を出るステップを更に含んでもよい。
【００２４】
　この方法によって、ロックサーバが長期間サイレント状態にあることを妨げるために、
サイレント終了機構が提供される。
【００２５】
　任意選択で、第１の態様の第８の可能な実現方式では、第１のロックサーバにより、サ
イレント状態を出た後に、この方法は、第１のロックサーバにより、第１のロックサーバ
の管理範囲を更新するステップであり、第１のロックサーバの更新された管理範囲は、第
１のロックサーバの管理範囲と、第２のロックサーバの管理範囲とを含むステップを更に
含む。
【００２６】
　任意選択で、引き継ぎ関係は、管理ノードにより計算され、次に、各ロックサーバにブ
ロードキャストされてもよく、或いは各ロックサーバ自体により更新されてもよい。
【００２７】
　この方法によって、第１のロックサーバが第２のロックサーバから引き継ぐ全体手順が
完了する。
【００２８】
　第１の態様の第９の可能な実現方式では、第１のリソース情報記録リストは、第１のロ
ックサーバに記憶されてもよく、或いは第１のリソース情報記録リストが第１のロックサ
ーバにより取得されることができる限り、他のロックサーバ又は非ロックサーバに記録さ
れてもよい。
【００２９】
　この方法によって、第１のリソース情報記録リストの記憶の柔軟性が改善され、これは
、ユーザが実際のニーズに従って製品を設計するのに役立つ。
【００３０】
　第１の態様の第１０の可能な実現方式では、各態様及び実現方式は、仮想マシン環境に
実現されてもよく、すなわち、ロックサーバは仮想マシン内で実行する。したがって、ロ
ックサーバは、３つの可能な実現方式、すなわち、ハードウェア、ハードウェア上で実行
するソフトウェア、及び仮想マシン内で実行するソフトウェアを有してもよい。
【００３１】
　第１の態様の第１１の可能な実現方式では、引き継ぎが開始した後に、例えば、サイレ
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ント中に、第１のロックサーバは、問い合わせメッセージを故障のないノードのロックプ
ロキシに更に送信し、問い合わせメッセージを受信した後に、故障のないノードのロック
プロキシは、フィードバックメッセージを第１のロックサーバに送信し、フィードバック
メッセージは、第２のロックサーバを使用することによりロックプロキシによる申請を通
じて取得されたロック権限を搬送し、第１のロックサーバは、ロック権限を詳細リソース
情報記録リストに記録する。
【００３２】
　本発明は、ロック要求管理装置及びサーバの実現方式を更に提供し、ロック要求管理装
置及びサーバは、第１の態様及び可能な実現方式の機能を有する。
【００３３】
　対応して、本発明は、不揮発性コンピュータ読み取り可能記憶媒体及びコンピュータプ
ログラムプロダクトを更に提供する。不揮発性コンピュータ読み取り可能記憶媒体及びコ
ンピュータプログラムプロダクトに含まれるコンピュータ命令が本発明において提供され
る記憶デバイスのメモリにロードされ、中央処理装置（Central　Processing　Unit、CPU
）がコンピュータ命令を実行した場合、記憶デバイスは、第１の態様及び可能な実現方式
の可能な実現解決策を別々に実行することが可能になり、解決策は、実行のために装置又
はサーバで実行し得る。
【図面の簡単な説明】
【００３４】
【図１】本発明の実施例によるロック管理システムの使用環境のトポロジ図である。
【図２】本発明によるロックサーバ管理範囲及びロックサーバ引き継ぎ関係の実施例の概
略図である。
【図３】本発明の実施例によるロック要求を処理するための方法のフローチャートである
。
【図４】本発明によるロック要求管理装置の実施例の構成図である。
【図５】本発明によるサーバの実施例の構成図である。
【発明を実施するための形態】
【００３５】
　以下に、本発明の実施例における添付図面を参照して本発明の実施例における技術的解
決策を明確に説明する。明らかに、説明する実施例は、本発明の全ての実施例ではなく、
一部のみの実施例である。
【００３６】
　本発明の実施例では、ロックサーバの間の引き継ぎ関係を確立することが提案される。
このように、故障がロックサーバで発生した場合、故障のあるロックサーバの引き継ぎロ
ックサーバは、引き継ぎ関係に従って与えられてもよい。
【００３７】
　ロックサーバは、ロック要求を処理することができるサーバである。ロック要求（lock
　request）は、獲得ロック要求（acquire　lock　request）又は再請求ロック要求（rec
laim　lock　request）でもよい。獲得ロック要求は、読み取りロック要求又は書き込み
ロック要求でもよい。獲得ロック要求は、リソースをロックすることを申請するために使
用される。ロック獲得の後に、権限所有者は、ロック権限を取得する、すなわち、権限所
有者のみが、リソースについて対応する操作権限を有する。例えば、読み取りロック要求
は、リソースを読み取るための権限を取得することを申請するために使用され、書き込み
ロック要求は、データをリソースに書き込むための権限を申請するために使用される。再
請求ロック要求は、既に取得されたロック権限を再申請するために権限所有者により使用
される。例えば、ホストは、ノード1を使用することにより記憶システムに元々アクセス
している。次に、故障がノード1で発生し、ホストがその代わりにノード2を使用すること
により記憶システムにアクセスする。ホストは、再請求ロック要求をノード2に送信し、
これにより、前に取得されているロック権限を取得する。
【００３８】
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　ロック要求は、解放ロック要求（release　lock　request）を更に含んでもよく、解放
ロック要求は、ファイルについてロック権限を解放するために使用され、これにより、他
のホストは、ファイルについてロック権限を申請してもよい。
【００３９】
　故障がロックサーバで発生した場合、これは、故障のあるロックサーバと呼ばれ、故障
のあるロックサーバのロック管理作業は、故障のあるロックサーバの引き継ぎロックサー
バにより引き継がれる。引き継ぎロックサーバのみがサイレント状態に入り、残りのロッ
クサーバは、サイレント状態に入らず、通常通りロック要求を処理してもよい。従来技術
に比べて、これは、ロックサーバの故障により全体のシステムにもたらされる影響を低減
する。
【００４０】
　さらに、引き継ぎロックサーバがサイレント状態に入ったとしても、引き継ぎロックサ
ーバは、いくつかのリソースのみについてサイレント状態に入る。したがって、引き継ぎ
ロックサーバは、依然としていくつかの獲得ロック要求（サイレント状態にないリソース
についての獲得ロック要求）に通常通り応答することができる。このように、ロックサー
バの利用が更に改善され、ロックサーバがサイレント状態に入った後にロックサーバによ
りシステムにもたらされる影響が低減される。サイレント状態のリソースについて、ロッ
クサーバは、獲得ロック要求を処理しない。サイレント状態のリソースについて、ロック
サーバは、再請求ロック要求を処理することができる。非サイレント状態のリソースにつ
いてのロック要求について、ロックサーバは、獲得ロック要求を処理することができる。
例えば、ロック権限は、リソースについての読み取りロック要求に応じて与えられ、リソ
ースについての書き込みロック要求に応じて、ロック権限は、既に割り当てられた書き込
みロックを再利用することにより与えられる。いくつかのリソースについてサイレント状
態に入ることは、いくつかのリソースについての獲得ロック要求についてサイレント状態
に入ることと考えられてもよい。いくつかのリソースは、故障のあるロックサーバが権限
を割り当てており、故障のあるロックサーバの引き継ぎロックサーバがサイレント状態に
入るリソースである。
【００４１】
　引き継ぎロックサーバにより元々管理されている獲得ロック要求は、通常状態で維持し
、サイレント状態により影響を受けない。受信した獲得ロック要求が故障のあるロックサ
ーバの管理範囲内にあり、この前に、故障のあるロックサーバがロック要求で要求された
リソースについてロック権限を割り当てていない場合、引き継ぎロックサーバは、通常通
りロック要求に応答し、ロック要求についてロック権限を割り当ててもよい。受信した獲
得ロック要求が故障のあるロックサーバの管理範囲内にあり、この前に、故障のあるロッ
クサーバがロック要求で要求されたリソースについてロック要求を割り当てている場合、
引き継ぎロックサーバは、ロック要求についてロック権限を割り当てることを拒否する。
【００４２】
　引き継ぎロックサーバにより元々管理されている獲得ロック要求は、サイレント状態に
より影響を受けず、引き継ぎロックサーバは、獲得ロック要求についてサイレント状態に
入らない。獲得ロック要求についての処理方式は、引き継ぎロックサーバがサイレント状
態に入る前に使用されるものと同じであり、したがって、詳細に説明される必要はないか
もしれない。以下に特に断りのない限り、「獲得ロック要求」は、故障のあるロックサー
バの管理範囲内に元々あり、故障が故障のあるロックサーバで発生した後に引き継ぎロッ
クサーバにより引き継がれた獲得ロック要求を示す。
【００４３】
　本発明のこの実施例は、分散システムに適用されてもよい。分散システムは、複数のノ
ードを含み、各ノードは、いくつかのファイルについてロック権限を管理する。例えば、
ノードは、ロックサーバであり、プロセッサと、外部インタフェースと、メモリとを含ん
でもよい。故障が分散システム内のロックサーバで発生した場合、分散システム内の故障
のないロックサーバは、サイレント状態に入り、ロック権限を管理する方法が提供される
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。ノードは、プロトコルサーバ及びロックプロキシを更に統合してもよく、ロックサーバ
とプロトコルサーバとロックプロキシとの組み合わせになる。
【００４４】
　ロック権限を割り当てた後に、ロックサーバは、ロック権限が割り当てられているリソ
ースの識別子を指定のロックサーバにバックアップする。指定のロックサーバは、ロック
サーバの引き継ぎロックサーバでもよく、或いはロックサーバのバックアップサーバによ
りアクセスされることができる他のロックサーバでもよい。獲得ロック要求を受信した後
に、故障のあるロックサーバの引き継ぎロックサーバは、リソースのバックアップされた
識別子に従って、獲得ロック要求で要求されたロック権限が割り当てられているか否かを
決定し、ロック権限が割り当てられている場合、拒否応答メッセージを返信し、或いはロ
ック権限が割り当てられていない場合、獲得ロック要求で要求されたロック権限をホスト
に割り当てる。ノードは、ロックサーバのみを含んでもよく、或いはプロトコルサーバ及
びロックプロキシのような他の機能モジュールを統合してもよい。
【００４５】
　権限を割り当てた後に、ロックサーバは、割り当て記録を生成する。割り当て記録情報
は、例えば、ノード1がファイルAについて書き込み権限を割り当てたことを示す{ノード1
,ファイルA,書き込み権限}、又はノード2がファイルBについて読み取り権限を有すること
を示す{ノード2,ファイルB,読み取り権限}である。獲得ロック要求を送信したホストに従
って、プロトコルサーバは、ノードの割り当て記録をホストの割り当て記録に変更しても
よい。例えば、ホスト1が獲得ロック要求を送信した場合、ノード1は、ホスト1に変更さ
れ、割り当て記録情報は、ホスト1がファイルAについて書き込み権限を有することを示す
{ホスト1,ファイルA,書き込み権限}になる。ノードは、記憶のために情報を対応するホス
トに送信してもよい。
【００４６】
　ロック権限が割り当てられたリソースの識別子は、指定のサーバ、例えば、権限を割り
当てたロックサーバのバックアップロックサーバ、又は他のロックサーバにバックアップ
される。ロック権限の具体的な内容は、バックアップされなくてもよい。すなわち、指定
のサーバは、ロック権限が割り当てられたリソースを認識するが、ロック権限が何である
かを認識しない。ロックサーバは、ロック権限が割り当てられたリソースの識別子のみを
バックアップしてもよく、ロック権限の具体的な内容をバックアップしなくてもよいため
、バックアップは、ほとんどシステムリソースを占有せず、分散システムのリソースに大
きい影響をもたらさない。
【００４７】
　本発明の実施例において言及される分散システムは、複数のノードを含み、ホストは、
NASネットワークを使用することによりノードと通信し、ノードは、記憶システムに接続
される。記憶システムに記憶されるリソースは、使用のためにホストに提供される。ホス
トは、ノードを使用することによりリソースについてロック権限を申請し、ノード内のロ
ックサーバは、ロック権限を管理する。
【００４８】
　ノード及び記憶デバイスは、分離されてもよく、或いは一緒に結合されてもよい。各ノ
ードは、プロトコルサーバ及びロックプロキシを有する。ホストからのロック要求は、ネ
ットワークファイルシステム（Network　File　System、NFS）プロトコルに基づいてもよ
く、或いはサーバメッセージブロック（Server　Message　Block、SMB）プロトコルに基
づいてもよい。プロトコルサーバは、ホストからの１つ以上のプロトコルを処理してもよ
い。例えば、NFSサーバは、NFSプロトコルをサポートし、SMBサーバは、SMBプロトコルを
サポートする。異なるプロトコルサーバとより上位レイヤのホストとの間の通信の動作原
理は同様である。プロトコルサーバにより処理されたロック要求は、ロックプロキシによ
り使用されてもよい。
【００４９】
　図１に示すように、分散システム内の２つのホスト及び４つのノードが説明のための例



(14) JP 6357587 B2 2018.7.11

10

20

30

40

50

として使用される。ホスト及びノードの数量は、要件に従って調整されてもよく、その実
現原理は同じである。ホストは、ノードを使用することにより記憶システムにアクセスす
る。ノードにおいて、プロトコルサーバは、ロックプロキシと１対１の対応にある。例え
ば、ノード1において、プロトコルサーバ1はロックプロキシ1と１対１の対応にあり、ノ
ード2において、プロトコルサーバ2はロックプロキシ2と１対１の対応にあり、以下同様
である。信号は、対応に従ってプロトコルサーバとロックプロキシとの間で伝達される。
【００５０】
　ロックサーバは、プロトコルサーバ及びロックプロキシと共に同じノードに位置しても
よく、或いは独立したノードに別々に位置してもよく、或いは他のノードに位置してもよ
い。ノード内の通信は、コンピュータ内部プロトコル、例えば、バスを使用することによ
り実行される。ノードの間の通信は、FC又はイーサーネットのようなネットワークを使用
することにより実行されてもよい。本発明のこの実施例では、サーバ、プロトコルサーバ
及びロックプロキシが１つのノードに位置する例が説明のために使用される。例えば、プ
ロトコルサーバ1、ロックプロキシ1及びロックサーバ1は、ノード1に位置する。各ロック
サーバは、異なるノード内のロックプロキシに異なるロック権限を許可してもよい。ノー
ド内のロックプロキシは、権限をこのノード内のロックサーバに申請してもよく、或いは
ロック権限を他のノード内のロックサーバに申請してもよい。
【００５１】
　管理ノードは、ノードを制御及び管理するために分散システムに別々に配置されてもよ
く、或いはいずれかのノードが全てのノードを更に制御及び管理してもよい。ノードを管
理及び制御するノードは、通常ではプライマリノードであり、管理ノードとも呼ばれても
よい。これは、本発明のこの実施例では限定されず、図面にも別々に示されない。
【００５２】
　読み取り／書き込み操作が記憶システム内のリソース（ファイル、ディレクトリ、ファ
イルブロック又はデータブロック等）上で実行される必要がある場合、ホストは、ネット
ワークを使用することによりロック要求を対応するプロトコルサーバに送信する。ホスト
は、ロック要求で搬送された情報に従って対応するプロトコルサーバを決定してもよく、
或いはIPアドレスセグメントに従って対応するプロトコルサーバを決定してもよい。既存
の実現方式は、双方の場合において使用されてもよく、これは、本発明のこの実施例では
限定されない。ロック要求を受信した後に、プロトコルサーバは、ロック要求をプロトコ
ルサーバに対応するロックプロキシに送信する。
【００５３】
　ロックプロキシは、ロックサーバ管理範囲に従って、どのロックサーバがロック要求を
処理するかを決定し、次に、処理のためにロック要求を決定されたロックサーバに送信す
る。ロックサーバ管理範囲は予め設定されてもよく、或いはコンシステントハッシュリン
グを使用することにより決定されてもよい。ロックサーバ管理範囲は、ロックプロキシが
位置するノードのキャッシュに記憶されてもよく、或いは共有ストレージに記憶されても
よく、分散システム内のロックプロキシにより共有される。
【００５４】
　例えば、獲得ロック要求を受信した後に、ロックプロキシ2は、ローカルに記憶された
ロックサーバ管理範囲に従って、獲得ロック要求がロックサーバ3により処理されるべき
であると決定し、処理のために獲得ロック要求をロックサーバ3に送信する。或いは、ロ
ックサーバ管理範囲はローカルに記憶されなくてもよいが、その代わりに、ロック要求は
、ファイルのIDを搬送し、ロックプロキシは、問い合わせ又は計算によってどのロックサ
ーバがファイルについてのロック権限を管理するかを習得してもよい。或いは、ロックプ
ロキシは、ロックプロキシと共に同じノードに位置するロックサーバにロック要求を直接
送信してもよく、次に、同じノードに位置するロックサーバは、ロックサーバ管理範囲に
従って、ロック要求を処理する役目をするロックサーバにロック要求を転送する。例えば
、ロックプロキシ2は、受信した獲得ロック要求をロックサーバ2に送信し、ロックサーバ
2は、ローカルに記憶されたロックサーバ管理範囲に従って、ロックサーバ4が獲得ロック
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要求を処理する役目をすべきと決定し、ロックサーバ2は、処理のために獲得ロック要求
をロックサーバ4に転送する。２つの処理方式は、既存の技術を使用することにより実現
されてもよく、ここでは更に説明しない。
【００５５】
　ロックサーバは、ロックサーバにより割り当てられたロック権限を記憶する。ロックプ
ロキシは、ロックプロキシがロックサーバに申請するロック権限を記憶する。分散システ
ム内のロックサーバ管理範囲が変更された場合、分散システム内の管理ノードは、ロック
サーバ及びロックプロキシに対して、対応するロックサーバ管理範囲を更新するように命
令する。或いは、管理ノードは、ロックサーバ管理範囲を更新し、次に、更新結果を分散
システム内のロックプロキシ及びロックサーバにブロードキャストしてもよい。
【００５６】
　ロックサーバがロック要求を受信した後に、ロックサーバが通常動作状態にある（すな
わち、サイレント状態にない）場合、ロックサーバによりロック要求を処理する方式は、
従来技術のものと同じであり、例えば、ロック要求に従ってロック権限をホストに割り当
てる。これは、ここでは更に説明しない。
【００５７】
　本発明のこの実施例における分散システムは、仮想化された分散システムでもよく、ロ
ックサーバは、仮想マシン内で実行する。ロックプロキシ及びプロトコルサーバも、仮想
マシン内で実行してもよい。これらの機能は、仮想化されていない環境のものと同様であ
るため、説明は別々に提供されない。
【００５８】
　分散システム内のロックサーバ管理範囲及びロックサーバ引き継ぎ関係について、図２
を参照する。
【００５９】
　図２に示すように、ロックサーバは、論理的にリングを形成する。分散システム内のロ
ックサーバ管理範囲は、コンシステントハッシュリングの反時計方向に決定される（他の
実現方式では、時計方向が使用されてもよい）。コンシステントハッシュリングは、分散
システム内のロックサーバのIDに従った計算によって取得される。例えば、分散システム
において、ロックサーバ1のIDは1であり、ロックサーバ2のIDは2であり、ロックサーバ3
のIDは3であり、ロックサーバ4のIDは4である。コンシステントハッシュリングを形成す
るために、ロックサーバは、コンシステントハッシュアルゴリズムを使用することにより
IDにおけるハッシュ計算をそれぞれ実行し、計算結果は、昇順に時計方向に配置される。
このように、ロックサーバにより取得されたコンシステントハッシュリングは同じである
。図２に示すように、コンシステントハッシュリングは0-232であり、ロックサーバのID
におけるハッシュ計算を実行することにより取得された結果は、順にhash(1)=5000、hash
(2)=8000、hash(3)=1024及びhash(4)=512である。時計方向では、0から始めて、ハッシュ
リングにおけるロックサーバの位置の順序は、ロックサーバ4、ロックサーバ3、ロックサ
ーバ1及びロックサーバ2である。この場合、ロックサーバ4の管理範囲は(8000,232]及び[
0,512]であり、ロックサーバ3の管理範囲は(512,1024]であり、ロックサーバ1の管理範囲
は(1024,5000]であり、ロックサーバ2の管理範囲は(5000,8000]である。この場合、図２
においてロックサーバにより論理的に形成されたリングにおいて、ロックサーバの間の引
き継ぎ関係は、コンシステントハッシュリングの時計方向に決定され、すなわち、ロック
サーバ1の引き継ぎロックサーバはロックサーバ2であり、ロックサーバ2の引き継ぎロッ
クサーバはロックサーバ4であり、ロックサーバ4の引き継ぎロックサーバは3であり、ロ
ックサーバ3の引き継ぎロックサーバは1である。
【００６０】
　明らかに、本発明のこの実施例は、ロックサーバの引き継ぎサーバを決定するための方
法を提供する。各ロックサーバが引き継ぎサーバを有することができる限り、引き継ぎ関
係は一意ではない点に留意すべきである。例えば、マネージャは、各ロックサーバのため
の引き継ぎサーバを構成してもよい。例えば、ロックサーバ2は、ロックサーバ1の引き継
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ぎロックサーバとして構成され、ロックサーバ3は、ロックサーバ2の引き継ぎロックサー
バとして構成され、ロックサーバ4は、ロックサーバ3の引き継ぎロックサーバとして構成
され、ロックサーバ1は、ロックサーバ4の引き継ぎロックサーバとして構成される。
【００６１】
　１つのロックサーバは、複数のロックサーバから引き継いでもよい。例えば、故障がロ
ックサーバ3及びロックサーバ1の双方で発生した場合、ロックサーバ3及びロックサーバ1
の引き継ぎロックサーバは、ロックサーバ4である。
【００６２】
　本発明のこの実施例では、ロック要求（例えば、再請求ロック要求又は獲得ロック要求
）を受信した後に、ロックプロキシは、記憶されたロックサーバ管理範囲に従って、ロッ
ク要求を処理すべきロックサーバを決定する。故障がロック要求を処理すべきロックサー
バで発生したと決定した場合（故障がロックサーバで発生した場合、管理ノードは、通知
メッセージを分散システム内のロックプロキシにブロードキャストする）、ロックプロキ
シは、ロックサーバ引き継ぎ関係に従って引き継ぎロックサーバを決定し、処理のために
ロック要求を引き継ぎロックサーバに送信する。
【００６３】
　ロックサーバ管理範囲及びロックサーバ引き継ぎ関係は、双方とも管理ノードにより構
成され、記憶のために全てのロックプロキシに送信されてもよく、或いは管理ノードが計
算によってコンシステントハッシュリングを取得した後にロックプロキシに送信されても
よい。或いは、管理ノードは、ロックプロキシを事前に構成してもよく、ロックプロキシ
は、同じコンシステントハッシュリングを取得するために計算を別々に実行する。
【００６４】
　ロック要求を受信した後に、ロックプロキシは、計算結果が入る範囲を決定するために
、コンシステントハッシュアルゴリズムを使用することにより、ロック要求で搬送された
ファイル識別子でハッシュ計算を実行し、次に、対応するロックサーバは、ロック要求を
処理する役目をする。例えば、ロック要求は、獲得ロック要求であり、獲得ロック要求で
搬送されたファイル識別子（例えば、ファイル名）は、(foo1.txt)である。ロックプロキ
シは、(foo1.txt)でハッシュ計算を実行し、取得された結果は4500であり、これにより、
獲得ロック要求は、ロックサーバ1により管理されるべきであり、ロックプロキシは、獲
得ロック要求をロックサーバ1に送信する。他の例では、ロック要求は、再請求ロック要
求であり、再請求ロック要求で搬送されたファイル情報は、(foo8.txt)である。ロックプ
ロキシは、(foo8.txt)でハッシュ計算を実行し、取得された結果は9000であり、これによ
り、再請求ロック要求は、ロックサーバ4により管理されるべきであり、ロックプロキシ
は、再請求ロック要求をロックサーバ4に送信する。
【００６５】
　引き継ぎロックサーバがサイレントである場合、サイレント範囲内のリソースについて
、ホストは、再請求ロック要求を使用することにより、ホストが故障のあるロックサーバ
に以前に申請している権限を引き継ぎロックサーバから再取得してもよい。引き継ぎロッ
クサーバがサイレント状態を出る前に再請求ロック要求の実行が完了していない場合、実
行されるべき再請求ロック要求は、もはや実行されない。再請求ロック要求の部分の詳細
については、ステップ309を参照する。
【００６６】
　故障がロックサーバで発生した後に、ロックプロキシは、コンシステントハッシュリン
グ内の故障のあるロックサーバを故障として識別する。ロック要求を受信した後に、ロッ
クプロキシは、ロック要求で搬送されたファイル識別子でハッシュ計算を実行し、ロック
サーバ管理範囲に従って、管理範囲が計算結果を含むロックサーバを決定する。決定され
たロックサーバが故障状態にある場合、ロックプロキシは、ロックサーバ引き継ぎ関係に
従って故障のあるロックサーバの引き継ぎロックサーバを更に決定し、処理のためにロッ
ク要求を引き継ぎロックサーバに送信する。ロック要求を受信した後に、引き継ぎロック
サーバは、ハッシュ値を取得するために、ファイル識別子に従ってハッシュ計算を実行す



(17) JP 6357587 B2 2018.7.11

10

20

30

40

50

る。引き継ぎロックサーバは、ハッシュ値が自分の管理範囲内に入ると見出し、したがっ
て、ロック要求自体を処理する必要がある。他の非ロックサーバがロック要求を受信した
場合、ハッシュ値を取得するために、ファイル識別子に従ってハッシュ計算を実行し、ハ
ッシュ値が自分の引き継ぎ範囲内に入らないと見出し、非ロックサーバは処理を実行しな
い。
【００６７】
　例えば、故障が分散システム内のロックサーバ2で発生し、通知メッセージを受信した
後に、ロックプロキシは、コンシステントハッシュリング内のロックサーバ2を故障とし
て識別する。ロックプロキシにより受信された再請求ロック要求で搬送されたファイル情
報は、(foo5.txt)であり、ロックプロキシは、(foo5.txt)でハッシュ計算を実行する。取
得された結果は7000であり、ロック管理範囲に従って、ロックサーバ2が再請求ロック要
求を処理する役目をするべきであるが、ロックサーバ2は、現在故障状態にある。ロック
サーバ引き継ぎ関係に従って、故障のあるロックサーバ2の引き継ぎロックサーバは、ロ
ックサーバ4である。したがって、ロックプロキシは、処理のために再請求ロック要求を
引き継ぎロックサーバ4に送信する。ロックサーバ4は、(foo5.txt)でハッシュ計算を実行
し、取得された結果は7000であり、ロックサーバ4の引き継ぎ範囲に属する。したがって
、ロックサーバ4は、再請求ロック要求を処理する。
【００６８】
　分散システムにおいてホストがファイル上で操作を実行する必要がある場合、ホストは
、ホスト上のアプリケーションを使用することにより、ロック要求をプロトコルサーバに
送信する。プロトコルサーバは、ロック要求を対応するロックプロキシに送信する。ロッ
クプロキシは、ロック要求で搬送されたファイル識別子（識別子は、例えば、FSID又はFI
Dである）でハッシュ計算を実行し、計算結果に従って、管理範囲がファイルを含むロッ
クサーバを決定し、対応する処理のためにロック要求をロックサーバに送信する。ファイ
ル識別子でハッシュ計算を実行するために使用されるハッシュアルゴリズムは、コンシス
テントハッシュリングを生成するために使用されたハッシュアルゴリズムと同じである必
要がある。例えば、ロック要求で搬送されたファイル識別子は(foo2.txt)であり、ロック
プロキシは、ファイル識別子(foo2.txt)でハッシュ計算を実行する。取得された結果は65
00であり、図２に示すように、結果はコンシステントハッシュリング内のロックサーバ1
とロックサーバ2との間の範囲内に入り、その範囲は、ロックサーバ2の管理範囲であり、
ロック要求は、ロックサーバ2により処理されることが認識され得る。
【００６９】
　故障がロックサーバ2で発生した場合、ロックプロキシは、コンシステントハッシュリ
ング内のロックサーバ2を故障として識別する。この場合、ロック要求を受信した後に、
ロックプロキシは、ロック要求で搬送されたファイル情報(foo3.txt)でハッシュ計算を実
行し、取得された結果は7500であり、コンシステントハッシュリング内のロックサーバ1
とロックサーバ2との間の範囲内に入る。しかし、ロックサーバ2は故障状態にある。ロッ
クサーバ2の引き継ぎロックサーバは、コンシステントハッシュリングに従ってロックサ
ーバ4であり、すなわち、その範囲は、ロックサーバ4の管理範囲であり、したがって、ロ
ックプロキシは、処理のためにロック要求をロックサーバ4に送信する。
【００７０】
　ノードの名前又はロックサーバのIDに従ってコンシステントハッシュアルゴリズムを使
用することにより、コンシステントハッシュリングを取得するための方法において既存の
技術が使用されてもよい。詳細はここでは更に説明しない。
【００７１】
　図２に示す分散システム内のロックサーバ管理範囲及びロックサーバ引き継ぎ関係に基
づいて、本発明の実施例は、分散システム内でロック権限を処理するための方法を提供す
る。この方法の実施例は、ロックサーバに適用される。この方法の実施例で言及されるプ
ロトコルサーバ及びロックプロキシの方法の実現手順は、前述の方法と同じであり、この
方法の実施例では再び別々に説明しない。具体的な手順は図３に示されている。



(18) JP 6357587 B2 2018.7.11

10

20

30

40

50

【００７２】
　この方法は、図１に示す分散システムに適用されてもよい。本発明のこの実施例におけ
る分散システムにおいて、４つのロックサーバ、すなわち、ロックサーバ1、ロックサー
バ2、ロックサーバ3及びロックサーバ4が存在する。この実施例におけるロックサーバの
数量は単なる例であり、具体的な数量は、実際のサービス要件に従う。その実現原理は、
この実施例のものと同じである。
【００７３】
　図３を参照して、引き継ぎロックサーバが第１のロックサーバであり、故障が発生した
ロックサーバが第２のロックサーバである例が、獲得ロック要求の処理を具体的に説明す
るために以下で使用される。
【００７４】
　ステップ301：故障が分散システム内のロックサーバで発生した場合、管理ノードは、
通知メッセージを分散システム内のロックサーバにブロードキャストする。この実施例で
は、故障が発生したロックサーバは、第２のロックサーバである。したがって、通知メッ
セージは、第２のロックサーバのIDを第２のロックサーバの識別情報として搬送する。他
の通知メッセージと異ならせるために、故障がロックサーバで発生したという通知メッセ
ージは、第１の通知メッセージと呼ばれる。
【００７５】
　第１の通知メッセージを受信したロックサーバは、第１の通知メッセージで搬送された
ID及びローカルに記憶されたロックサーバ管理範囲に従って、ロックサーバが第２のロッ
クサーバの引き継ぎロックサーバであるか否かを決定する。ロックサーバが第２のロック
サーバの引き継ぎロックサーバである場合、ロックサーバは、第２のロックサーバが既に
権限を割り当てているリソースについてサイレント状態に入り、ロックサーバが第２のロ
ックサーバの引き継ぎロックサーバでない場合、ロックサーバは、サイレント状態に入ら
ない。
【００７６】
　さらに、第１の通知メッセージを受信した後に、第１のロックサーバは、タイマを有効
にしてもよい。タイマが予め設定された時間の後に満了した場合、第１のロックサーバは
、サイレント状態を出て、第１のロックサーバの引き継ぎ関係を更新する。
【００７７】
　他の故障検出方式は以下の通りである。引き継ぎロックサーバは、引き継ぎ関係につい
ての情報に従って検出メッセージを対応するロックサーバに定期的に送信し、故障が対応
するロックサーバで発生したと検出した後に、引き継ぎロックサーバは、サイレント状態
に入る。
【００７８】
　ステップ302：第１のロックサーバは、獲得ロック要求を受信し、獲得ロック要求は、
ターゲットリソースの識別子を搬送する。ターゲットリソースは、ロックされる必要があ
るリソースであり、獲得ロック要求の要求対象であり、或いは換言するとロック権限が割
り当てられることを待機するリソースである。
【００７９】
　記憶システム内のリソース上で読み取り又は書き込み操作のような操作を実行する場合
、ホストは、プロトコルサーバ及びロックプロキシを使用することにより、獲得ロック要
求をロックサーバに送信する必要があり、獲得ロック要求は、ホストがロックすることを
要求するリソースのリソース識別子を搬送する。リソース識別子は、操作される必要があ
るファイルのID又は操作される必要がある論理ユニット番号（Logical　Unit　Number、L
UN）のIDでもよく、獲得ロック要求は、リソースを読み取るため或いはリソースに書き込
むための権限を要求する。
【００８０】
　第１のロックサーバは、リソース識別子に従って、要求されたリソースが第１のロック
サーバの管理範囲に属するか否かを決定する。例えば、ハッシュ計算がリソース識別子で
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実行される。取得された値が第１のロックサーバにより予め設定されたハッシュ値の範囲
に属する場合、要求されたリソースは、第１のロックサーバの管理範囲に属し、或いは、
取得された値が第１のロックサーバにより予め設定されたハッシュ値の範囲に属さない場
合、要求されたリソースは、第１のロックサーバの管理範囲に属さない。
【００８１】
　獲得ロック要求がロックすることを要求するターゲットリソースは、記憶システムに位
置し、ロックサーバは、ターゲットリソースについてロック権限を管理する。この処理は
既に前述されており、ここでは再び別々に説明しない。
【００８２】
　処理のために、元々第２のロックサーバに送信されるロック要求を第１のロックサーバ
に送信するための多くの方法が存在する。例えば、ルータがロックサーバ及びホストのた
めに直接配置され、ルータは、引き継ぎ関係を記録する。故障が第２のロックサーバで発
生した場合、ルータは、元々第２のロックサーバに送信されるロック要求を第２のロック
サーバの引き継ぎロックサーバに送信する。故障が第２のロックサーバと共に同じノード
内のロックプロキシで発生していない場合、前述の解決策が使用されてもよく、ロックプ
ロキシは、元々第２のロックサーバに送信されるロック要求を第２のロックサーバの引き
継ぎロックサーバに送信する。
【００８３】
　図１に示す分散システムにおいて、故障がロックサーバ1で発生したこと、すなわち、
ロックサーバ1が第２のロックサーバであることが仮定される。図２に示すロックサーバ
管理範囲及びロックサーバ引き継ぎ関係に従って、ロックサーバ2は、ロックサーバ1の引
き継ぎロックサーバであり、この場合、ここでの第１のロックサーバは、ロックサーバ2
である。
【００８４】
　ステップ303：第１のロックサーバは、第１のリソース情報記録リストに問い合わせ、
第１のリソース情報記録リストは、第２のロックサーバがロック権限を割り当てているリ
ソースのリソース識別子を記録する。
【００８５】
　第２のロックサーバの引き継ぎロックサーバは、サイレント状態にある。獲得ロック要
求を受信した後に、第１のロックサーバを含む各ロックサーバは、まず、ロックサーバが
現在サイレント状態にあるか否かを決定する。ロックサーバがサイレント状態にある場合
、各ロックサーバは、獲得ロック要求で搬送された識別子に従って決定を更に実行する。
獲得ロック要求がロックサーバの引き継ぎ範囲に属する獲得ロック要求であることが習得
された場合、ステップ303が実行される。獲得ロック要求を受信したのが第１のロックサ
ーバでなく他のロックサーバである場合、ステップ303をスキップし、全体手順を出る。
【００８６】
　故障がノードで発生した後に、ノード内のプロトコルサーバは、故障のあるプロトコル
サーバになる。故障のあるプロトコルサーバを使用することにより記憶システムに元々ア
クセスするホストは、その代わりに故障のあるプロトコルサーバの引き継ぎプロトコルサ
ーバを使用することにより記憶システムにアクセスする必要がある。すなわち、引き継ぎ
プロトコルサーバは、故障のあるプロトコルサーバの作業を引き継ぐ。引き継ぎプロトコ
ルサーバが引き継ぎを完了する前に、引き継ぎプロトコルサーバが位置するノードは、サ
イレント状態にある（サイレント範囲は、故障のあるロックサーバが権限を割り当ててい
るリソースである）。引き継ぎが完了した後に、サイレントノードは、サイレント状態を
出る。さらに、予め設定された時間を超えると、引き継ぎが完了していなくても、サイレ
ントノードは、サイレント状態を出る。
【００８７】
　サイレントロックサーバが位置するノードもサイレント状態にあり、すなわち、ノード
がロックサーバとプロトコルサーバとロックプロキシとを含む場合、ノードのプロトコル
サーバ及びロックプロキシもサイレント状態に入る。サイレント中に、引き継ぎプロトコ
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ルサーバは、故障のあるプロトコルサーバの作業を引き継ぎ、引き継ぎ処理は以下を含む
。ホストは、再請求ロック要求を使用することにより、故障のあるプロトコルサーバを使
用することにより以前に処理されている権限を再申請する。
【００８８】
　従来技術の実現中に、サイレント状態のロックサーバは、いずれかのロック要求につい
て拒否応答メッセージを直接返信する。本発明のこの実施例では、サイレント状態にある
場合、第１のロックサーバは、第１のリソース情報記録リストに問い合わせる。第１のリ
ソース情報記録リストは、第２のロックサーバがロック権限を割り当てているリソースの
リソース識別子を記憶する。第１のリソース情報記録リストは、ロック権限の具体的な内
容、例えば、ロック権限が具体的には読み取り権限であるか書き込み権限であるかを記憶
しなくてもよい。したがって、占有される記憶空間はかなり低減される。第１のリソース
情報記録リストは、第１のロックサーバにローカルに記憶されてもよく、或いは他のサー
バに記憶されてもよく、或いは、第１のロックサーバにローカルに且つ他の指定のサーバ
に記憶されてもよい。サイレント状態に入った後に、第１のロックサーバは、リソース情
報記録リストを他の特定のロックサーバに記憶する。例えば、リソース情報記録リストは
、第１のロックサーバにローカルに記憶される。第１のロックサーバがサイレント状態に
入った後に、第１のロックサーバは、記憶のためにリソース情報記録リストを第１のロッ
クサーバの引き継ぎロックサーバに送信する。或いは、第１のロックサーバのリソース情
報記録が変更された後に、リソース情報記録リストは、同期を保つために、記憶のために
第１のロックサーバの引き継ぎロックサーバに遅れずに同期される。
【００８９】
　本発明のこの実施例では、ロックサーバが最初にリソースについての獲得ロック要求を
受信した場合、ロックサーバは、ロック権限がリソースについて割り当てられているとい
う情報をロックサーバの引き継ぎロックサーバに送信し、引き継ぎロックサーバは、情報
を第１のリソース情報記録リストに記憶する。或いは、ロックサーバは、ロック権限がリ
ソースについて割り当てられた後に情報を送信してもよい。その後にロックサーバが同じ
リソースについてのロック要求を受信した場合、要求された権限が同じであるか否かに拘
わらず、情報は、もはやロックサーバの引き継ぎロックサーバに送信されない。
【００９０】
　具体的な実現方法は以下の通りである。獲得ロック要求を受信する毎に、ロックサーバ
は、通知メッセージ「ロック権限がリソースについて割り当てられている」がロックサー
バの引き継ぎロックサーバに送信されているか否かを決定し、通知メッセージがロックサ
ーバの引き継ぎロックサーバに送信されていない場合、ロックサーバは、通知メッセージ
を送信し、通知メッセージがロックサーバの引き継ぎロックサーバに送信されている場合
、ロックサーバは、通知メッセージを送信しない。
【００９１】
　第２のロックサーバがロック権限を割り当てているリソースのリソース識別子に加えて
、第１のリソース情報記録リストは、第１のロックサーバがサイレント状態を出た後にロ
ック要求を処理する場合に第１のロックサーバにより問い合わせるために、第１のロック
サーバがロック権限を割り当てているリソースの識別子を更に記憶してもよい。
【００９２】
　ステップ303の後にステップ304又はステップ305が実行される。
【００９３】
　ステップ304：第１のリソース情報記録リストにターゲットリソースの識別子が存在す
る場合、第１のロックサーバは、拒否応答メッセージを返信する。
【００９４】
　リソース情報記録リストがリソース識別子を記憶する場合、これは、第２のロックサー
バがリソースについてロック権限を割り当てていることを示す。この場合、第１のロック
サーバは、獲得ロック要求を処理せず、これにより、同じリソースについてロック権限の
間の衝突を回避する。第１のロックサーバは、ロックプロキシ及びプロトコルサーバを使
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用することにより拒否応答メッセージをホストに返信する。
【００９５】
　明らかに、他の実施例では、問い合わせによって第１のロックサーバが他の獲得ロック
要求について権限を割り当てていることが見出された場合、第１のロックサーバもまた、
拒否応答メッセージを返信する。これは、ここでは詳細に説明しない。
【００９６】
　ステップ305：リソース情報記録リストがリソースの識別子を有さない場合、第１のロ
ックサーバは、獲得ロック要求で要求された権限に従ってリソースについてロック権限を
割り当て、ロックプロキシ及びプロトコルサーバを使用することにより、割り当てられた
ロック権限をホストに返信する。
【００９７】
　第１のリソース情報記録リストがリソースの識別子を記憶しない場合、これは、ロック
権限がリソース識別子に対応するリソースについて割り当てられていないことを示す。こ
の場合、ホストは、リソース識別子に対応するリソース上で操作を実行しない。したがっ
て、第１のロックサーバは、リソース識別子に対応するリソースについてロック権限を割
り当ててもよい。第１のロックサーバは、対応するロックプロキシ及びプロトコルサーバ
を使用することにより、割り当てられたロック権限を、要求を送信したホストに返信し、
要求を送信したホストがリソース上で操作を実行することを可能にする。
【００９８】
　このように、本発明のこの実施例において提供される分散システム内で獲得ロック要求
を処理するための方法によって、故障が分散システム内のロックサーバで発生した場合、
第２のロックサーバの引き継ぎロックサーバは、いくつかの獲得ロック要求を処理しても
よく、ロック権限が要求されたリソースについて割り当てられている場合にのみ、引き継
ぎロックサーバは、ロック権限が割り当てられているリソースについて獲得ロック要求を
処理しない。したがって、この実施例では、故障が分散システム内のロックサーバで発生
したときの影響範囲がより正確に制御されて絞られ、分散システムの性能及び信頼性が改
善される。
【００９９】
　ロック権限が割り当てられた後に、第１のロックサーバは、割り当てられた権限をロー
カルの詳細リソース情報記録リストに記録してもよい。詳細リソース情報記録リストは、
リソース識別子、ロック権限、ロック権限の種別及びロック権限の現在の状態のような権
限の具体的な内容を記録する。詳細リソース情報記録リスト及び第１のリソース情報記録
リストは、分離されてもよく、或いは一緒に統合されてもよい。
【０１００】
　第１のロックサーバが故障のあるサーバから引き継いだ後に、第１のロックサーバは、
問い合わせメッセージを故障のないノードのロックプロキシに更に送信する。問い合わせ
メッセージを受信した後に、それぞれの故障のないノードのロックプロキシは、フィード
バックメッセージを第１のロックサーバに送信し、フィードバックメッセージは、第２の
ロックサーバを使用することによりロックプロキシによる申請を通じて取得されたロック
権限を搬送し、第１のロックサーバは、ロック権限をロックサーバの詳細リソース情報記
録リストに記録する。したがって、詳細リソース情報記録リストに記録された情報は更新
される。第１のロックサーバにより割り当てられた権限の具体的な内容に加えて、詳細リ
ソース情報記録リストは、第２のロックサーバにより割り当てられた権限の具体的な内容
を更に記録する。
【０１０１】
　前述のように、ステップ304及び305で言及した獲得ロック要求は、双方とも、引き継ぎ
範囲に従って元々第２のロックサーバにより処理されるべきである獲得ロック要求である
。引き継ぎロックサーバがサイレント状態に入ったとしても、引き継ぎロックサーバは、
元々引き継ぎロックサーバの処理範囲内にあるリソースについてサイレント状態に入らず
、これらのリソースについての獲得ロック要求は、引き継ぎロックサーバがサイレント状
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態に入らないのと同じ方法で処理されてもよい。
【０１０２】
　ステップ305の後に、ステップ306がこの方法の実施例において更に実行されてもよい。
【０１０３】
　ステップ306：第１のロックサーバは、ターゲットリソースの識別子を第２のリソース
情報記録リストに記憶する。第２のリソース情報記録リストの形式は、第１のリソース情
報記録リストの形式と同様であり、第２のリソース情報記録リストは、第１のロックサー
バがロック権限を割り当てているリソースのリソース識別子を記録するために使用され、
これにより、故障が第１のロックサーバで発生した後に、第１のロックサーバの引き継ぎ
ロックサーバは、第１のロックサーバから引き継いでもよい。具体的なステップは、ステ
ップ302からステップ305と同様であり、ここでは詳細に説明しない。
【０１０４】
　第１のロックサーバがサイレント状態にない場合、獲得ロック要求内のターゲットリソ
ースについてロック権限を割り当てた後に、第１のロックサーバは、ターゲットリソース
の識別子を第２のリソース情報記録リストに記録する。第２のリソース情報記録リストは
、第１のロックサーバがロック権限を割り当てているリソースのリソース識別子を記憶す
る。
【０１０５】
　ステップ306によって、故障が第１のロックサーバで発生した場合、第１のロックサー
バの引き継ぎロックサーバは、非サイレント状態からサイレント状態に切り替えられ、サ
イレント範囲は、第１のロックサーバが権限を割り当てているリソースである。第１のロ
ックサーバの引き継ぎロックサーバにより受信された獲得ロック要求について、第２のリ
ソース情報記録リストがターゲットリソースの識別子を記録していない場合、第１のロッ
クサーバの引き継ぎロックサーバは、ステップ305の操作に従ってターゲットリソースに
ついてロック権限を割り当ててもよく、そうでない場合、ステップ304のように拒否応答
メッセージを返信する。
【０１０６】
　従来技術の実現中に、リソースについてロック権限を割り当てた後に、ロックサーバは
、リソース識別子、ロック権限、ロック権限の種別及びロック権限の現在の状態のような
必要な情報をローカルに記憶する。これは、ここで別々に説明しない。本発明のこの実施
例では、リソースについてロック権限を割り当てた後に、ロックサーバは、ロック権限が
割り当てられたリソースのリソース識別子を更に別々に記憶する。任意選択で、ロックサ
ーバは、リソース識別子を別のリソース情報記録リストに記憶し、リソース情報記録リス
トをロックサーバの引き継ぎロックサーバに記憶する。
【０１０７】
　任意選択で、ステップ304又はステップ306の後に、この方法の実施例は、以下のステッ
プ307を更に含んでもよい。
【０１０８】
　ステップ307：サイレント状態を出る。
【０１０９】
　全てのロックプロキシが第２のロックサーバを使用することによる申請を通じて取得さ
れたロック要求内容を第１のロックサーバに報告した後に、これは、引き継ぎ作業が完了
していることを意味し、第１のロックサーバは、事前にサイレント状態を出てもよい。
【０１１０】
　さらに、引き継ぎ時間が予め設定されてもよい。予め設定された時間の後に、引き継ぎ
作業が完了しているか否かに拘わらず、第１のロックサーバは、サイレント状態を出る。
【０１１１】
　第１のロックサーバがサイレント状態を出た後に、第１のロックサーバの管理範囲及び
ロックサーバ引き継ぎ関係は更新されてもよい。第１のロックサーバの管理範囲は拡張さ
れ、第１のロックサーバの更新された管理範囲は、第１のロックサーバの古い管理範囲と
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第２のロックサーバの管理範囲との集合である。このステップが実行された後に、第１の
ロックサーバは、第２のロックサーバから完全に引き継ぐ。対応して、システム内の引き
継ぎ範囲も変更される必要がある。例えば、第１のロックサーバの引き継ぎロックサーバ
（これは第３のロックサーバと呼ばれる）の引き継ぎ範囲も、第１のロックサーバの管理
範囲が変更されたため更新される必要がある。
【０１１２】
　第１の通知メッセージを受信した後に、分散システム内のロックサーバは、タイマを有
効にしてもよい。予め設定された時間の後に、サイレント状態のロックサーバは、サイレ
ント状態を出る。前述のように、第１の通知メッセージは、ブロードキャスト方式で管理
ノードにより送信され、故障がロックサーバで発生したことを分散システム内のロックサ
ーバに通知するために使用される。第１の通知メッセージを受信した後に、分散システム
内の第２ではないロックサーバは、ローカル或いは共有ストレージに記憶されたロックサ
ーバ引き継ぎ関係に従って、第２ではないロックサーバが第２のロックサーバの引き継ぎ
ロックサーバであるか否かを決定する。第２ではないロックサーバが第２のロックサーバ
の引き継ぎロックサーバである場合、第２ではないロックサーバは、サイレント状態に入
り、タイマを有効にする。予め設定された時間の後に、第２ではないロックサーバは、サ
イレント状態を出て、ロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する。
第２ではないロックサーバが第２のロックサーバの引き継ぎロックサーバでない場合、第
２ではないロックサーバは、サイレント状態に入らず、通常通り動作し続ける。
【０１１３】
　さらに、第１の通知メッセージを受信した後に、引き継ぎではないロックサーバは、ロ
ーカルに記憶されたロックサーバ管理範囲及びロックサーバ引き継ぎ関係において第２の
ロックサーバを故障状態として更に識別してもよく、引き継ぎでないロックサーバは、ロ
ックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する。
【０１１４】
　ロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新するために分散システム内
のロックサーバにより使用されるアルゴリズムは同じである。前述のように、具体的な方
式は、ロックサーバのIDでのハッシュ計算を実行することでもよく、詳細はここでは再び
説明しない。
【０１１５】
　引き継ぎ関係の更新をトリガーするための複数の方式が存在する。或いは、更新は、管
理ノードによりトリガーされてもよい。すなわち、管理ノードの通知メッセージを受信し
た後に、ロックサーバは管理範囲及びロックサーバ引き継ぎ関係を更新する。このように
、管理ノードは、タイマを有効にする必要があり、タイマが予め設定された時間の後に満
了した場合、通知メッセージを分散システムにブロードキャストする。管理ノードの通知
メッセージを受信した後に、分散システム内で通常通り動作することができる第２ではな
いロックサーバは、ローカルに記憶されたロックサーバ管理範囲及びロックサーバ引き継
ぎ関係を別々に更新する。
【０１１６】
　任意選択で、ステップ307の後に、以下のステップが含まれてもよい。
【０１１７】
　ステップ308：サイレント状態を出た後に、第１のロックサーバは、第１のリソース情
報記録リストを削除する。
【０１１８】
　第１のリソース情報記録リストは、第１のロックサーバにローカルに記憶されてもよく
、或いは他のサーバに記憶されてもよい。第１のリソース情報記録リストが他のサーバに
記憶される場合、第１のロックサーバは、他のサーバに対して第１のリソース情報記録リ
ストを削除するように命令してもよい。
【０１１９】
　第１のリソース情報記録リストは、第２のロックサーバがロック権限を割り当てている
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リソースのリソース識別子を記録し、リソース識別子の内容は、例えば、「リソースID：
権限割り当て済み」である。第１のロックサーバが第２のロックサーバのロックサービス
を引き継いだ後、すなわち、第１のロックサーバがサイレント状態に入った後に、獲得ロ
ック要求を受信した場合、第１のロックサーバは、第１のリソース情報記録リストに従っ
て、獲得ロック要求で搬送されたリソース識別子に対応するリソースについてロック権限
を割り当てるか否かを決定する。サイレント状態を出た後に、第１のロックサーバは、通
常の手順に従って獲得ロック要求を処理し、この場合、第１のリソース情報記録リストに
記録された情報は、もはやロック要求を処理するための基礎として使用されない。したが
って、この場合、第１のリソース情報記録リストは削除されてもよい。このように、記憶
される情報は最小化されることができ、分散システムの占有されるシステムリソースはで
きる限り低減されることができ、分散システムの性能への影響は最小化されることができ
る。
【０１２０】
　前述のように、サイレント中に、第１のロックサーバは、サイレント範囲内のリソース
について再請求ロック要求を処理し続けてもよい。したがって、第１のロックサーバは、
ステップ301とステップ307との間にステップ309を更に実行してもよい。
【０１２１】
　ステップ309：第１のロックサーバは、再請求ロック要求を受信し、再請求ロック要求
は、他のターゲットリソースの識別子及び他のターゲットリソースについて第２のロック
サーバにより割り当てられたロック権限を搬送し、第２のロックサーバにより割り当てら
れたロック権限は、故障が第２のロックサーバで発生する前に他のターゲットリソースに
ついて第２のロックサーバにより割り当てられている。次に、第１のロックサーバは、第
２のロックサーバにより既に割り当てられたロック権限に従って他のターゲットリソース
についてロック権限を再割り当てし、再割り当てされたロック権限は、故障が第２のロッ
クサーバで発生する前に第２のロックサーバにより他のターゲットリソースに割り当てら
れたロック権限と同じである。明らかに、再割り当てされたロック権限の権限所有者も、
前の権限所有者と同じである。再請求ロック要求は、ホストにより開始され、サイレント
状態を出る前に、第１のロックサーバは、複数の再請求ロック要求を処理してもよい。サ
イレント状態を出た後に、第１のロックサーバは、もはや再請求ロック要求を処理しない
。
【０１２２】
　例えば、第２のロックサーバがリソースについて書き込み権限を権限所有者に割り当て
た後に、故障が第２のロックサーバで発生する。再請求ロック要求を受信した後に、第１
のロックサーバは、リソースについて書き込み権限を権限所有者に再割り当てする。本発
明のこの実施例では、リソースについてロック権限を最初に割り当てた後に、ロックサー
バは、ロック権限が割り当てられたリソースのリソース識別子を引き継ぎロックサーバに
記憶する。故障がロックサーバで発生した場合、サイレント状態の第２のロックサーバの
引き継ぎロックサーバは、記憶されたリソース識別子に従って、受信した獲得ロック要求
が処理され得るか否かを決定する。このように、故障がロックサーバで発生した場合に影
響を受ける獲得ロック要求の範囲が最小化され得る。さらに、リソース識別子のみが記憶
されるため、ほとんどシステムリソースが占有されず、システムの性能への影響も弱く、
全体の分散システムの安定性及び信頼性が改善される。
【０１２３】
　前述の方法において、バックアップを簡略化し、占有されるシステムリソースをできる
限り低減するために、ロック権限が割り当てられたリソースのリソース識別子のみがバッ
クアップされる。十分なシステムリソースが存在する場合、ロックサーバについての情報
は完全にバックアップされてもよく、すなわち、ロックサーバの詳細リソース情報記録リ
ストは、完全にバックアップされ、例えば、第１のロックサーバの引き継ぎロックサーバ
にバックアップされる。この場合、ここでの処理方法の原理は、前述の方法のものと同様
であるが、より多くの情報がバックアップされ、より多くのシステムリソースを占有する
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。しかし、完全なロック権限は、第１のロックサーバにバックアップされるため、第１の
ロックサーバが第２のロックサーバから引き継ぐ場合、全てのノードのロックプロキシが
申請を通じて取得されたロック権限を引き継ぎロックサーバに再び報告することは必要と
されない。すなわち、ステップ305において言及した、第１のロックサーバにより、問い
合わせメッセージを故障のないノードのロックプロキシに更に送信するステップは省略さ
れてもよい。したがって、サイレント時間が最小化され得る。
【０１２４】
　前述の方法は、仮想化された分散システムに適用されてもよい。更に、仮想化された分
散システムにおいて、ロックサーバは、仮想マシン内で実行する。
【０１２５】
　仮想化されたシナリオでは、ロックサーバの引き継ぎロックサーバが物理ノードに配置
される場合、故障が現在のロックサーバで発生したとき、データは同じ物理ノード内で速
く送信されるため、引き継ぎ時間が短縮され得る。
【０１２６】
　仮想化されたシナリオでは、第２のロックサーバが位置するノードが通常に戻った場合
、新たなロックサーバがそのノードに配置されてもよい。他の第１のロックサーバは、そ
のノードに直接マイグレーションされてもよく、すなわち、他の第１のロックサーバのア
ドレスマッピング関係が変更される。或いは、新たなロックサーバがそのノードに生成さ
れてもよく、他の第１のロックサーバ上のロックサービスは、新たに生成されたロックサ
ーバにマイグレーションされる。仮想化されたシステムでは、操作を簡略化するために、
他の第１のロックサーバは、そのノードに直接マイグレーションされる。
【０１２７】
　特定の条件を満たす場合、分散システム内のロックサーバのロックサーバ管理範囲及び
ロックサーバ引き継ぎ関係は更新されてもよい。前述のように、故障が分散システム内の
ロックサーバで発生した場合、故障のないロックサーバは、予め設定されたルールに従っ
てロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する。さらに、管理ノード
は、分散システム内の第２ではないロックサーバに対して、ロックサーバ管理範囲及びロ
ックサーバ引き継ぎ関係を更新するように命令してもよい。或いは、管理ノードは、ロッ
クサーバ引き継ぎ関係を更新し、次に、更新されたロックサーバ引き継ぎ関係を分散シス
テム内のロックサーバにブロードキャストしてもよい。例えば、新たなロックサーバが参
加した場合、管理ノードは、分散システム内のロックサーバに対して、ロックサーバ引き
継ぎ関係を別々に更新するように命令する。
【０１２８】
　引き継ぎ関係は、２つの可能な場合に基づいて更新される。一方は、ロックサーバが故
障又は他の理由のため、もはや使用されないことであり、他方は、新たなロックサーバが
参加することである。２つの場合について以下に別々に説明する。
【０１２９】
　前述の方法の実施例を参照して、分散システム内の第２ではないロックサーバが管理ノ
ードの第１の通知メッセージ（第１の通知メッセージは、故障が分散システム内のロック
サーバで発生したことを分散システム内の第２ではないロックサーバに通知するために使
用される）を受信した後に、分散システム内のそれぞれの故障のないロックサーバは、故
障のないロックサーバのロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する
。第２ではないロックサーバは、予め設定された方法（例えば、コンシステントハッシュ
アルゴリズム）に従って第２ではないロックサーバの管理範囲及びロックサーバ引き継ぎ
関係を更新してもよい。或いは、管理ノードは、ロックサーバ管理範囲及びロックサーバ
引き継ぎ関係を更新し、次に、ロックサーバ管理範囲及びロックサーバ引き継ぎ関係を分
散システム内のロックサーバにブロードキャストする。第２ではないロックサーバのロッ
クサーバ管理範囲及びロックサーバ引き継ぎ関係は、第２ではないロックサーバにローカ
ルに記憶されてもよく、共有ストレージに記憶されてもよい。これは、この方法の実施例
では限定されない。
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【０１３０】
　新たなロックサーバが分散システムに参加した場合、分散システム内のロックサーバも
、ロックサーバのロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する必要が
ある。分散システム内のロックサーバは、第２の通知メッセージを受信し、第２の通知メ
ッセージは、新たなロックサーバの識別子を搬送する。分散システム内のロックサーバは
、ロックサーバのロックサーバ管理範囲及びロックサーバ引き継ぎ関係を更新する。
【０１３１】
　新たなロックサーバが分散システムに参加した場合、管理ノードは、第２の通知メッセ
ージを分散システム内のロックサーバに送信し、第２の通知メッセージは、新たなロック
サーバのIDを搬送する。第２の通知メッセージを受信した後に、ロックサーバ（新たなロ
ックサーバを含む）は、計算によって、予め設定されたルール（例えば、コンシステント
ハッシュアルゴリズム）に従って新たなロックサーバ管理範囲及び新たなロックサーバ引
き継ぎ関係を取得する。同様に、或いは、管理ノードは、ロックサーバ管理範囲及びロッ
クサーバ引き継ぎ関係を更新し、次に、更新されたロックサーバ管理範囲及び更新された
ロックサーバ引き継ぎ関係を分散システム内のロックサーバに送信してもよい。
【０１３２】
　ロックサーバ管理範囲及びロックサーバ引き継ぎ関係が更新された後に、各ロックサー
バは、更新の後に取得されたロックサーバ管理範囲及びロックサーバ引き継ぎ関係に従っ
てロックサーバの新たなバックアップロックサーバを決定し、新たなバックアップロック
サーバに記憶される必要があるリソース情報記録リスト又はリソース識別子を新たなバッ
クアップロックサーバに送信する。
【０１３３】
　本発明の実施例は、ロック要求を処理するためのロック要求管理装置4を更に提供する
。ロック要求管理装置4は、例えば、ロックサーバであり、ロック要求管理装置4の構成は
、図４に示されている。ロック要求管理装置4は、図３及び前述の方法の実施例に適用さ
れてもよい。詳細な説明は、方法の実施例及び対応する図３において既に行われているた
め、ロック要求管理装置4のモジュールの機能のみについて、以下に簡単に説明する。全
ての詳細な機能については、前述の方法の実施例を参照する。複数のロック要求管理装置
4は、分散ロック管理システムを形成してもよい。
【０１３４】
　ロックサーバ4は、受信モジュール41と、記憶モジュール42と、ロック要求処理モジュ
ール43と、サイレントモジュール44とを含む。
【０１３５】
　受信モジュール41は、第１の獲得ロック要求及び通知メッセージを受信するように構成
され、第１の獲得ロック要求は、第１のリソースの識別子を搬送する。記憶モジュール42
は、他のロック要求管理装置のロック管理範囲及び第１のリソース情報記録リストを記録
するように構成され、第１のリソース情報記録リストは、他のロック要求管理装置がロッ
ク権限を割り当てているリソースのリソース識別子を記録する。ロック要求処理モジュー
ル43は、記憶モジュール42により受信された獲得ロック要求を処理するように構成される
。サイレントモジュール44は、通知メッセージに従って、故障が他のロック要求管理装置
で発生したことが習得された後に、ロック要求管理装置4をサイレント状態に設定するよ
うに構成され、サイレント範囲は、他のロック要求管理装置が権限を割り当てているリソ
ースであり、ロック要求管理装置4がサイレント状態に入った後に、ロック要求処理モジ
ュール43は、獲得ロック要求がサイレント範囲に属する場合、第１のリソース情報記録リ
ストに問い合わせ、第１のリソース情報記録リストが第１のリソースの識別子を記録して
いない場合、第１の獲得ロック要求に従って第１のリソースについてロック権限を割り当
てるように具体的に構成される。
【０１３６】
　任意選択で、ロック要求管理装置4がサイレント状態に入った後に、受信モジュール41
は、第２の獲得ロック要求を受信するように更に構成され、第２の獲得ロック要求は、第
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２のリソースをロックすることを要求するために使用され、第２の獲得ロック要求は、第
２のリソースの識別子を搬送する。ロック要求処理モジュール43は、第２のリソースがロ
ック要求管理装置4の管理範囲に属すると検出した後に、第２の獲得ロック要求に従って
第２のリソースについてロック権限を割り当てるように更に構成される。
【０１３７】
　任意選択で、ロック要求管理装置4がサイレント状態に入った後に、受信モジュール41
は、第３の獲得ロック要求を受信するように更に構成され、第３の獲得ロック要求は、第
３のリソースをロックすることを要求するために使用され、第３の獲得ロック要求は、第
３のリソースの識別子を搬送する。ロック要求処理モジュール43は、第３のリソースが他
のロック要求管理装置の管理範囲に属すると検出した後に、第１のリソース情報記録リス
トに問い合わせ、第１のリソース情報記録リストが第３の獲得ロック要求で要求されたリ
ソースのリソース識別子を記録している場合、第３の獲得ロック要求に従って第３のリソ
ースについてロック権限を割り当てることを拒否するように更に構成される。
【０１３８】
　任意選択で、ロック要求管理装置4がサイレント状態に入った後に、ロック要求処理モ
ジュール43は、再請求ロック要求を受信するように更に構成され、再請求ロック要求は、
第４のリソースの識別子と、第４のリソースについて他のロック要求管理装置により割り
当てられた権限とを搬送し、第４のリソースは、他のロック要求管理装置が権限を割り当
てているリソースであり、他のロック要求管理装置により割り当てられている権限に従っ
て第４のリソースについて同じ権限を再割り当てするように更に構成される。
【０１３９】
　任意選択で、受信モジュール41は、第１の通知メッセージを受信するように更に構成さ
れ、第１の通知メッセージは、他のロック要求管理装置の識別情報を搬送する。受信モジ
ュール41は、他のロック要求管理装置の識別子及びロック要求管理装置4の引き継ぎ関係
に従って、ロック要求管理装置が他のロック要求管理装置の引き継ぎロック要求管理装置
4であると決定された後に、他のロック要求管理装置のロック管理範囲を記憶モジュール4
2に送信するように更に構成される。前述の記憶モジュール42が他のロック要求管理装置
のロック管理範囲を記憶するように構成されることは、記憶モジュール42が受信モジュー
ル41から他のロック要求管理装置のロック管理範囲を受信し、ロック管理範囲を記憶する
ように構成されることを具体的に含む。
【０１４０】
　任意選択で、ロック要求管理装置4は、プロトコルサーバモジュール45及びロックプロ
キシモジュール46を更に含んでもよい。プロトコルサーバモジュール45は、ホストからパ
ケットを受信し、パケットから第１の獲得ロック要求を解析し、第１の獲得ロック要求を
ロックプロキシモジュール46に転送するように構成される。ロックプロキシモジュール46
は、第１の獲得ロック要求で搬送された第１のリソースの識別子に従って決定を実行し、
ロック要求処理モジュール43が第１のリソースを管理すると決定した場合、受信モジュー
ル41を使用することにより、第１の獲得ロック要求をロック要求処理モジュール43に送信
するように構成される。
【０１４１】
　任意選択で、サイレントモジュール44は、他のロック要求管理装置が権限を割り当てて
いる全てのリソースについて権限が再割り当てされた後に、ロック要求管理装置がサイレ
ント状態を出ることを可能にするように、或いは予め設定された時間の後に、ロック要求
管理装置4がサイレント状態を出ることを可能にするように更に構成される。
【０１４２】
　任意選択で、記憶モジュール42は、ロック要求管理装置4がサイレント状態を出た後に
、ロック要求管理装置の管理範囲を更新するように更に構成され、ロック要求管理装置の
更新された管理範囲は、ロック要求管理装置の管理範囲と、他のロック要求管理装置の管
理範囲とを含む。
【０１４３】
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　本発明の実施例は、分散システム内の他のサーバ5を更に提供し、サーバ5の構成は、図
５に示されている。サーバ5は、インタフェース51と、メモリ52と、プロセッサ53とを含
む。サーバ5は、方法の実施例における方法を実行してもよい。具体的には、サーバ5のプ
ロセッサ53は、方法のステップを実行する。インタフェース51は、外部データインタフェ
ースを提供し、メモリ52は、データ記憶空間を提供する。サーバ5について以下に簡単に
のみ説明する。具体的な内容については、前述の説明を参照する。
【０１４４】
　インタフェース51は、例えば、獲得ロック要求又は再請求ロック要求を受信するための
外部インタフェースを提供する。
【０１４５】
　メモリ52は、第１のリソース情報記録リストを記憶するように構成され、第１のリソー
ス情報記録リストは、他のサーバがロック権限を割り当てているリソースのリソース識別
子を記録する。方法の実施例から、メモリ52は、他の情報、例えば、第２のリソース情報
記録リスト又は詳細リソース情報記録リストを記憶するように更に構成されてもよく、メ
モリ52は、他のサーバのロック管理範囲を記憶するように更に構成されてもよいことが習
得され得る。
【０１４６】
　プロセッサ53は、方法の実施例におけるステップ、例えば、故障が他のサーバ5で発生
したことを習得した後に、サーバをサイレント状態に設定するステップであり、サイレン
ト状態のサイレント範囲は、他のサーバが権限を割り当てているリソースであるステップ
と、第１の獲得ロック要求を受信するステップであり、第１の獲得ロック要求は、第１の
リソースをロックするために使用され、第１の獲得ロック要求は、第１のリソースの識別
子を搬送するステップと、第１のリソースが他のロックサーバの管理範囲に属すると検出
するステップと、第１のロックサーバにより、第１のリソース情報記録リストに問い合わ
せ、第１のリソース情報記録リストが第１のリソースの識別子を記録していない場合、第
１のロックサーバにより、第１の獲得ロック要求に従って第１のリソースについてロック
権限を割り当てるステップとを実行するためのプログラムを実行するように構成される。
【０１４７】
　方法の実施例における動作、例えば、サイレント状態に入る動作、サイレント状態を出
る動作、問い合わせる動作、決定する動作及び権限を割り当てる動作は、全てプロセッサ
53により実行されてもよい。
【０１４８】
　任意選択で、サーバ5は、プロトコルサーバモジュール54及びロックプロキシモジュー
ル55を更に含んでもよい。
【０１４９】
　プロトコルサーバモジュール54は、ホストからパケットを受信し、パケットから第１の
獲得ロック要求を解析するように構成され、第１の獲得ロック要求をロックプロキシモジ
ュール55に転送するように更に構成される。ロックプロキシモジュール55は、第１の獲得
ロック要求で搬送された第１のリソースの識別子に従って決定を実行し、サーバ5が第１
のリソースを管理すると決定した場合、第１の獲得ロック要求をインタフェース51に転送
するように構成される。
【０１５０】
　本発明の各実施例で言及される「リスト」、例えば、第１のリソース情報記録リストの
形式は、シート又はリストに限定されず、「リスト」に記憶される内容は、「リスト」の
定義として使用される。
【０１５１】
　本発明の各態様又は各態様の可能な実現方式は、システム、方法又はコンピュータプロ
グラムプロダクトとして具体的に実現されてもよい。したがって、本発明の各態様又は各
態様の可能な実現方式は、完全なハードウェアの実施例、完全なソフトウェアの実施例（
ファームウェア、常駐ソフトウェア等を含む）又はソフトウェアとハードウェアとを組み
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ール」又は「システム」と呼ばれる。さらに、本発明の各態様又は各態様の可能な実現方
式は、コンピュータプログラムプロダクトの形式を使用してもよく、コンピュータプログ
ラムプロダクトは、コンピュータ読み取り可能媒体に記憶されたコンピュータ読み取り可
能プログラムコードを示す。
【０１５２】
　コンピュータ読み取り可能媒体は、コンピュータ読み取り可能信号媒体又はコンピュー
タ読み取り可能記憶媒体でもよい。コンピュータ読み取り可能記憶媒体は、ランダムアク
セスメモリ（RAM）、読み取り専用メモリ（ROM）、消去可能プログラム可能読み取り専用
メモリ（EPROM又はフラッシュメモリ）、ファイバ、及びコンパクトディスク読み取り専
用メモリ（CD-ROM）のような、電子、磁気、光、電磁気、赤外線若しくは半導体のシステ
ム、デバイス若しくは装置、又は前述の項目のいずれか適切な組み合わせを含むが、これ
らに限定されない。
【０１５３】
　コンピュータ内のプロセッサは、コンピュータ読み取り可能媒体に記憶されたコンピュ
ータ読み取り可能プログラムコードを読み取り、これにより、プロセッサは、フローチャ
ート内の各ステップ又はステップの組み合わせで指定された機能及び動作を実行すること
ができ、ブロック図内の各ブロック又はブロックの組み合わせで指定された機能及び動作
を実現する装置が生成される。
【０１５４】
　明らかに、当業者は、本発明の精神及び範囲を逸脱することなく、本発明に対して様々
な修正及び変更を行い得る。このように、本発明は、以下の特許請求の範囲及びこれらの
等価な技術により定義される保護範囲内に入るという条件で、これらの修正及び変更をカ
バーすることを意図する。

【図１】

【図２】

【図３】
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