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DESCRIPCION
Identificacién de usuario
Campo técnico

Diversas formas de realizacién se refieren a un procedimiento para la identificaciéon de un usuario, un procedimiento
para proporcionar datos de imagen que permitan identificar a un usuario, un servidor de identificacion y un sistema de
servidor de identificacién. En particular, diversas formas de realizacién se refieren a técnicas que posibilitan la
identificacién de un usuario por medio de primeros y segundos datos de imagen transmitidos desde un terminal del
usuario al servidor de identificacion.

Antecedentes

Son conocidos escenarios en los que se pretende la identificacion de un usuario. La identificaciéon del usuario puede
significar en este caso: verificar o proporcionar la identidad del usuario o verificar o proporcionar uno o varios criterios
de identidad del usuario. Tales criterios de identidad pueden ser en diferentes escenarios por ejemplo: una edad del
usuario, un lugar de residencia del usuario y/o un nombre del usuario.

Tales escenarios pueden ser, por ejemplo en particular, transacciones en las que la identidad es critica, tales como
contratos de compra o transferencias bancarias o controles de acceso, en los que debido a las regulaciones legales o
intereses personales debe asegurarse que se constata la identidad del coparticipe de la transaccion y/o que los
criterios de identidad satisfagan determinados prerrequisitos — por ejemplo la mayoria de edad o un lugar de residencia
en un pais determinado, etc. Esto significa que dependiendo de la identificacién puede realizarse una autenticacion
del usuario.

Sin embargo, puede pretenderse en otros escenarios que no sean criticos en cuanto a identidad, o no particularmente
criticos, proporcionar técnicas sencillas y rapidas para la identificacion del usuario.

Tipicamente, tales escenarios pueden requerir en la identificacién un grado relativamente alto de fiabilidad y/o de
seguridad frente a falsificacion y/o seguridad frente a fraude. Por ejemplo, puede pretenderse configurar de forma
segura la identificacién del usuario frente a la falsificacion de documentos de identificacion y/o fraudes deliberados.

Son conocidas a este respecto técnicas de identificacién que se basan en que un usuario se presenta personalmente
en un centro autorizado. Alli, puede ser empleado para |a identificacién un documento de identificacion con una foto
del usuario. Son conocidos diferentes tipos de documentos de identificacién, por ejemplo: pasaporte, carnet de
identidad y/o carnet de conducir.

Otros procedimientos de identificacién ya conocidos se basan en la identificacion mediante sistemas de base de datos,
que vinculan una cuenta bancaria del usuario con la identidad del usuario. Entonces, mediante la capacidad del usuario
de acceder a la cuenta bancaria, por ejemplo mediante una transaccién bancaria, puede ser verificada la identidad y
asi realizada la identificacion.

Sin embargo, tales procedimientos de identificacién ya conocidos presentan la peculiaridad de que la identificaciéon es
relativamente complicada y/o requieren un periodo de tiempo relativamente largo. Por ejemplo, los procedimientos de
identificacién que se basan en que el usuario se presenta personalmente en un centro autorizado, requieren que el
usuario consulte los horarios de oficina del centro autorizado para presentar su documento de identificacién. Esto
puede ser particularmente costoso y requerir mucho tiempo, especialmente cuando el centro autorizado esta
relativamente lejos del lugar de residencia o de trabajo del usuario. También puede no ser posible, o serlo solo de un
modo limitado, realizar la identificacion espontanea de un usuario por ejemplo fuera de la horas de oficina del centro
autorizado, por la noche o en dias festivos.

En los procedimientos de identificacion que requieren la realizaciéon de una transaccion bancaria utilizando la cuenta
bancaria del usuario se puede producir un periodo de latencia relativamente largo. Esto puede ser debido a que
tipicamente la realizacién de transacciones bancarias requiere un periodo de tiempo relativamente largo, por ejemplo
en el intervalo de dias. También en tales escenarios, la identificacién espontanea el usuario puede no ser posible o
serlo solo de forma limitada.

Precisamente en lo que respecta a las operaciones comerciales en linea basadas en Internet, que el usuario realiza
por ejemplo desde su casa a través de un terminal, tal como un ordenador, un teléfono movil, un televisor, una tableta,
un ordenador portatil, etc., puede pretenderse a menudo la identificacion del usuario. Este puede ser el caso, por
ejemplo, si la operacion comercial del usuario comprende transacciones relevantes a la edad o especialmente criticas
en cuanto a identidad. En tal caso, puede ser particularmente deseable llevar a cabo la identificacién del usuario en
una escala de tiempo corta y/o de forma espontanea. En particular, puede pretenderse llevar a cabo la identificacion
del usuario de tal manera que esta sea independiente de una posicién del usuario o de su terminal, de modo que el
usuario pueda conseguir la identificacion incluso desde casa o desde el lugar de trabajo.

Por el documento DE 199 01 881 A1 es conocido un procedimiento para la seguridad frente a falsificacion en el
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reconocimiento biométrico de personas. En este caso se adoptan medidas de seguridad que son dirigidas a determinar
si la persona que se encuentra delante del aparato es realmente la persona que debe ser detectada, o solo “una copia”
como una representacioén fotografica. Por una presentacion aleatoria de objetos a los que deben seguir los
movimientos de la persona bajo prueba, puede constatarse que se trata de una persona realmente existente.

Por el servicio web de la empresa IDscan es conocido detectar una imagen de un documento de identidad mediante
un teléfono mévil. Mediante una biblioteca de documentos, este puede ser validado en segundos. La autenticacion
puede ser realizada pidiendo al cliente que capte una foto de si mismo. Con algoritmos de reconocimiento de imagenes
se puede validar si una foto en el documento de identidad y la persona viva coinciden.

Por el documento “Netverify Implementation Guide” de la empresa Jumio Inc. 268 Lambert Avenue, Palo Alto, CA
943086, version 1.30 de 18-12-2012 es conocido detectar una imagen de un documento de identidad por medio de una
camara web.

El documento GB 2501362 A da a conocer técnicas para autenticar a un usuario en linea. En este caso es enviado un
c6digo desde un servidor a un terminal que esté equipado con una fuente de iluminacién y una camara que puede
detectar imagenes de video. El terminal recibe un cédigo, modula la fuente de iluminacién de acuerdo con el codigo y
detecta imagenes de video del usuario mientras que la fuente de iluminacién es modulada de acuerdo con el codigo.

Por una comunicaciéon de prensa de la empresa PRADOTEC de 18 de agosto de 2011 es conocido un terminal de
pasaporte electronico portatil HPT600. El aparato permite la verificacion de pasaportes en campo (en inglés “on the spot”).

Sumario

Por tanto, hay una necesidad de mejorar las técnicas para la identificacién de un usuario. En particular, hay una
necesidad para aquellas técnicas que posibilitan una identificacién relativamente simple y relativamente rapida del
usuario. Ademas hay una necesidad para aquellas técnicas que posibilitan una identificacion del usuario
independientemente de la posicion del usuario y que permiten una identificacién segura frente a falsificacién y fraude.

Este objeto se consigue mediante las reivindicaciones independientes. Las reivindicaciones dependientes definen
otras formas de realizacién.

De acuerdo con un aspecto, la invencion se refiere a un procedimiento para la identificaciéon de un usuario segun la
reivindicacion 1.

Por ejemplo, el servidor de identificacién puede ser un servidor web que esté conectado a Internet. En consecuencia,
la recepcion de los primeros y/o los segundos datos de imagen desde el terminal del usuario se puede realizar a través
de Internet.

La comparacién de los primeros datos de imagen con los segundos datos de imagen se puede hacer de forma
automatica, parcialmente automatica o manual. Por ejemplo, en técnicas automaticas y/o parcialmente automaticas la
comparacién de los datos de imagen puede comprender: la extraccion de una representacién de la fotografia del
usuario a partir de los primeros datos de imagen; y la realizacion de un registro de imagenes entre la representacion
de la fotografia y los segundos datos de imagen para obtener un grado de similitud entre la representacion de la
fotografia y los segundos datos de imagen; y la realizacién de una comparacion de valor de umbral entre el grado de
similitud y un valor umbral de referencia predeterminado. También es posible que el valor umbral de referencia sea
predeterminado en funcién de un nivel de seguridad, pudiendo ser el nivel de seguridad indicativo de una seguridad
frente a falsificacién y fraude pretendida. Los datos, que son indicativos del nivel de seguridad, pueden ser recibidos
en el servidor de identidad de otro servidor.

De este modo puede ser posible comprobar de forma automatica o parcialmente automatica si la fotografia del usuario,
tal como se recibié en los primeros datos de imagen, presenta una similitud grande o pequefia con la parte de la cara
del usuario, tal como es obtenida de los segundos datos de imagen. En caso de un grado suficientemente grande de
similitud, es decir, en caso de un resultado positivo de la comparacién de valor umbral, se puede aceptar que el
documento de identificacién y el usuario se corresponden. Los datos de identificacién describen entonces con gran
probabilidad la identidad del usuario y pueden ser utilizados para la identificacién. Puede ser obtenido un resultado de
identificacion positivo.

En consecuencia, también seria posible que la comparacion de los primeros datos de imagen con los segundos datos
de imagen se llevara a cabo manualmente, por ejemplo por un personal operario. El personal operario puede obtener
por ejemplo los primeros y los segundos datos de imagen del servidor de identificacion y realizar la comparacion de
los primeros y los segundos datos por inspeccion. Por ejemplo, la comparacion manual puede solo ser realizada de
forma selectiva cuando con las técnicas automaticas no fue determinado un grado de similitud suficientemente grande
de la fotografia del usuario con la parte de la cara.

En caso de una gran (pequefia) similitud de la fotografia del usuario con la parte de la cara del usuario, se puede
aceptar con alta (baja) probabilidad que el usuario es la persona identificada por el documento de identificacién. Si
Jpor ejemplo, esta similitud es mayor que un valor umbral predeterminado, entonces la identidad o determinados
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criterios de identidad, como por ejemplo la edad o el nombre del usuario, pueden ser determinados a partir de
determinados datos de identificacion del documento de identificacion.

La determinacion de los datos de identificacién del usuario a partir de los primeros datos de imagen en base al
documento de identificacién puede comprender, por ejemplo: la realizacion de un reconocimiento de texto automatico
de los primeros datos de imagen para determinar los datos de identificacién en forma legible electronicamente.
Opcionalmente, la determinacién de los datos de identificacién puede comprender: el reconocimiento de un tipo de
documento de identificacién en base a los primeros datos de imagen. Como se describié anteriormente, son conocidos
diferentes tipos de documentos de identificacion, tales como pasaportes, carnets de identidad, carnets de conducir,
etc., cada uno con una forma diferente para diferentes paises o territorios soberanos o jurisdicciones. Por regla general,
los diferentes tipos de documentos de identificacién presentan diferentes datos de identificacion del usuario. Por tanto,
puede ser deseable reconocer en primer lugar el tipo de documento de identificacién y, a continuacién, determinar los
datos de identificacion.

Por ejemplo, los datos de identificacion pueden comprender: la edad del usuario, el nombre de usuario, la direccién
del usuario, la cuenta bancaria del usuario y/o la fecha de nacimiento del usuario, el nimero de identificacién del
documento de identificacién, el lugar de expedicién del documento de identificacién, la fecha de expedicion del
documento de identificacion, la validez del documento de identificacion, etc.

Es posible que el procedimiento comprenda ademas: la comparacién de los datos de identificacion determinados con
datos de identificacion de referencia. Es posible que el procedimiento comprenda la recepcion de los datos de
identificacion de referencia de identificacion en el servidor de identificacion. Alternativa o adicionalmente seria posible
que el procedimiento comprendiera: en funcién de la comparacion, el envio de los datos de identificacién del usuario a
otro servidor. Entonces seria posible que la comparacion de los datos de identificacion determinados con datos de
identificacion de referencia se llevara a cabo en el otro servidor. El otro servidor pueden ser, por ejemplo, un servidor de
una parte que solicita la identificacion, es decir, por ejemplo un servidor de tienda en Internet, un servidor de banco, etc.

Por las técnicas descritas anteriormente puede ser posible realizar una identificacién relativamente rapida del usuario.
Por ejemplo, puede ser posible que el usuario capte los primeros y los segundos datos de imagen por medio del
terminal y los envie a través de Internet al servidor de identificaciéon. Para ello, el usuario no tiene que encontrarse en
una relaciéon de localizacion determinada con respecto al servidor de identificacion, el usuario puede encontrase por
ejemplo en casa o0 en su lugar de trabajo. Cuando son recibidos los primeros y los segundos datos de imagen en el
servidor de identificacion, puede ser posible, sin tiempo de espera adicional significativo, llevar a cabo la identificacién
del usuario mediante la comparacion de los primeros y los segundos datos de imagen, y la determinacion de los datos
de identificacién en base al documento de identificacion.

Ademas, mediante la comparacién de los primeros y segundos datos de imagen para determinar la similitud puede
ser posible una identificacion relativamente segura. A continuacion se describirdn escenarios que pueden favorecer
adicionalmente la seguridad de la identificacion.

El procedimiento comprende ademas: la generacién de datos de validacion en el servidor de identificacién y el envio
de los datos de validacion desde el servidor de identificacion al terminal. Los datos de validacién pueden permitir al
terminal contener informacion de validacion adicional en los primeros datos de imagen y/o en los segundos datos de
imagen. La identificacién comprende ademas la determinacion de la informacién de validacién a partir de los primeros
datos de imagen y/o opcionalmente de los segundos datos de imagen y la validacion de la informacién de validacion
en base a los datos de validaciéon generados.

Es posible que la generacién de los datos de validacién en el servidor de identificacion comprenda: la consideracion
de resultados aleatorios y/o la consideracion de la hora de generacion y/o la consideracion de una identificacién del
terminal de usuario.

Tales técnicas pueden permitir que datos de validacién generados de manera diferente presenten diferentes valores.
De este modo puede ser posible que la forma concreta de los datos de validacion dependa del proceso concreto de
identificacién del usuario. Por ejemplo, las informaciones de validacién validadas pueden ser indicativas de una
autenticidad de los primeros y/o segundos datos de imagen. Falsificaciones o fraudes pueden ser evitados.

Mediante la generacion de los datos de validacion en el servidor de identificacion y la posterior validacién de la
informacién de validacién determinada en base a los datos de validacion generados se puede asegurar, por ejemplo,
que existe una estrecha relacion temporal entre la generacién de los primeros y segundos datos de imagen y la
generacién de los datos de validacién. Por ejemplo, concretamente la generacién de los datos de validacion puede
realizarse usando una tecnologia propietaria y/o mediante acciones generadas aleatoriamente (generador aleatorio),
de manera que no sea posible o lo sea solo de forma limitada, que sean utilizados datos de imagen prefabricados, es
decir datos de imagen que fueron generados antes de la generacion de los datos de validacion. En otras palabras, los
datos de validacion pueden presentar un instante de generacién determinado y/o una determinada duracién, y
mediante la generacion y el uso de los datos de validacion se puede asegurar que los datos de imagen fueron creados
después del instante de generacién de los datos de validacion o dentro de la duracién de los datos de validacion.

La informacion de validacién puede comprender al menos uno de los siguientes elementos: una marca de agua, que
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esta imprimida en los primeros y/o los segundos datos de imagen; y/o un cédigo alfanumérico que esta representado
en los primeros datos de imagen y/o en los segundos datos de imagen; y/o una posicién y/o una distancia de una
camara que capta los datos de imagen con respecto al documento de identificacién y/o la parte de la cara; y/o un
c6digo alfanumérico que esta representado en los primeros datos de imagen y/o en los segundos datos de imagen y
que contiene un instante o un periodo de tiempo.

Es posible incluir la informacién de validacion automaticamente en los primeros datos de imagen y/o en los segundos
datos de imagen, por ejemplo mediante técnicas de procesamiento de imagenes simples.

La marca de agua puede ser, por ejemplo, un plano semitransparente superpuesto (en inglés “layer”) a los primeros
y/o segundos datos de imagen. La marca de agua puede contener, por ejemplo, un cédigo alfanumérico y/o un patrén
legible por maquina. Estos pueden ser determinados, por ejemplo, como la informacién de validacién de los primeros
y/o segundos datos de imagen y ser comparados con los datos de validacién. El codigo alfanumérico y/o el patrén
legible por maquina pueden ser superpuestos en los primeros y/o los segundos datos de imagen.

En general, los primeros datos de imagen y/o los segundos datos de imagen pueden incluir también implicitamente
informacién de validacion. Los datos de validacion incluyen comandos al usuario que indexan al menos dos
perspectivas diferentes de una camara del dispositivo terminal de un usuario que captura los primeros datos de imagen
en el documento de identificacién. Es posible, por ejemplo, que los datos de validacion contengan una indicacién para
el usuario, de qué manera, es decir, en qué la posicién y/o a qué distancia, los primeros y/o segundos datos de imagen
deben mostrar el documento de identificacién y/o la parte de la cara, es decir, como deben ser captados los primeros
y/o los segundos datos de imagen por medio del terminal. En este sentido, por ejemplo, seria posible una forma
puramente de ejemplo y no limitativa de datos de validacién: "distancia de 10 a 20 cm bajo una perspectiva de la parte
superior izquierda". En tal escenario, los primeros y/o los segundos datos de imagen pueden contener implicitamente
informacién de validacién correspondiente, es decir, por ejemplo en forma de las propiedades de perspectiva de los
elementos mostrados en los primeros y/o en los segundos datos de imagen.

De acuerdo con ello, seria posible que se pidiera al usuario en base a los datos de validacion, que escribiera la
informacién de validacion — por ejemplo un cédigo alfanumérico determinado o un patrén determinado — e incluirla en
los primeros datos de imagen y/o los segundos datos de imagen. Esto se puede hacer, de manera que el usuario
cologue la informacién de validacién escrita, por ejemplo en un trozo de papel o una hoja de papel, durante la captacién
de los primeros datos de imagen y/o los segundos datos de imagen en un campo de cara representado por los primeros
y/0 segundos datos de imagen.

El procedimiento comprende ademas: la generacion de datos de control en el servidor de identificacion y el envio de
los datos de control desde el servidor de identificacion al terminal. Los datos de control instruyen al terminal para
captar los primeros datos de imagen con una secuencia especifica de parametros de imagen. Los parametros de
imagen son seleccionados del siguiente grupo: parametros de exposicion; funcién de flash; resolucién de la imagen.
Los parametros de exposicion son seleccionados del siguiente grupo: nimero de diafragma, tiempo de exposicion,
sensibilidad a la luz. Los datos de control pueden instruir al terminal para captar los segundos datos de imagen con
unos parametros de imagen determinados.

Los primeros datos de imagen y/o los segundos datos de imagen comprenden una secuencia de imagenes, por lo que
los datos de control pueden ser respectivamente diferentes para las diferentes imagenes de la secuencia de imagenes.

Por ejemplo, la generacion de los datos de control puede realizarse en funcién de un valor aleatorio, realizarse en
funcién de un instante y/o realizarse en funcién de una identidad del terminal del usuario. De esta forma puede
asegurarse que los diferentes datos de control generados presentan valores diferentes.

Seria posible que el procedimiento comprendiera: la validacion de las propiedades Opticas de los primeros datos de
imagen y/o los segundos datos de imagen basada en los datos de control. Por ejemplo, la validacion de las
propiedades oOpticas puede comprender: determinar un histograma de luminosidad para los primeros y/o los segundos
datos de imagen y correlacionar el histograma de luminosidad determinado con los parametros de exposicion de los
datos de control. Seria posible que el procedimiento comprendiera: la determinacién de un ruido de la imagen para los
primeros y/o los segundos datos de imagen y la correlacién del ruido de la imagen determinado con los parametros
de exposicion de los datos de control. Por ejemplo, los primeros y/o los segundos datos de imagen pueden contener
los parametros de exposicién y/o un indicador de la funcién de flash en forma legible electrénicamente. Luego, estos
pueden ser comparados con los datos de control generados en el servidor.

Pueden conseguirse efectos, en particular con respecto de la seguridad frente a falsificacién y engafio, que son
comparables a los efectos que fueron tratados antes con respecto a los datos de validacion y el formato de validacion.
Por tanto, por la predeterminacién de los parametros de imagen con los que el terminal capta los primeros y/o los
segundos datos de imagen, se puede evitar que sean transmitidos al servidor de identificacién primeros y segundos
datos de imagen prefabricados en el marco del procedimiento actualmente discutido para la identificacion del usuario.

Los primeros datos de imagen comprenden al menos dos imagenes. Los segundos datos de imagen pueden ser
seleccionados del siguiente grupo: una imagen; una pelicula; al menos dos imagenes o dos peliculas, que son
captadas secuencialmente en diferentes instantes; al menos dos imagenes o dos peliculas que son captadas,
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respectivamente, con diferentes parametros de exposicion, al menos dos imagenes o peliculas que muestran el
documento de identificacién o una parte de la cara desde diferentes perspectivas y/o distancias.

Por ejemplo, los datos de control descritos anteriormente pueden determinar qué elementos contienen los primeros
datos de imagen y/o los segundos datos de imagen.

En diferentes escenarios puede ser posible por ejemplo que los primeros datos de imagen y/o los segundos datos de
imagen contengan, respectivamente, tres imagenes del documento de identificacién y de la parte de la cara del usuario,
captadas desde perspectivas respectivamente diferentes y secuencialmente en diferentes instantes.

Por ejemplo, puede ser posible de este modo evitar fraudes que se basan en que es captada una representacion de
fotografias prefabricadas para los primeros datos de imagen y/o los segundos datos de imagen. Este puede ser el
caso, ya que por ejemplo una representacion de la parte de la cara en los segundos datos de imagen es diferente para
un escenario en el que los segundos datos de imagen son captados en base a la parte real de la cara del usuario, por
ejemplo por medio de una camara, y para un escenario en el que los segundos datos de imagen son obtenidos
mediante la captacién de una fotografia bidimensional prefabricada de la parte de la cara del usuario.

Mediante el uso de al menos dos imagenes, que son captadas con parametros de exposicidon respectivamente
diferentes, por ejemplo diferentes tiempos de exposicion, puede ser posible hacer bien visibles determinadas
caracteristicas de seguridad del documento de identificacion en los primeros datos de imagen. Por ejemplo, diferentes
tipos de documentos de identificacién pueden incluir tales caracteristicas de seguridad, como marcas de agua,
hologramas, estructuras de seguridad, etc. Tipicamente, tales caracteristicas de seguridad pueden ser en particular
visibles cuando se utilizan diferentes parametros de exposicién y/o funciones de flash.

También con respecto a los segundos datos de imagen puede ser comprobada la autenticidad de la parte de la cara
del usuario mediante el uso de diferentes parametros de exposicion y/o funciones de flash. Asi, por ejemplo mediante
el uso de funciones de flash puede ser posible estimular o evitar de forma selectiva el llamado “efecto de ojos rojos”
en los segundos datos de imagen para la parte de la cara del usuario. Si, por ejemplo, son recibidas dos imagenes en
el marco de los segundos datos de imagen que una vez fueron captadas con tales parametros de flash que estimulan
el "efecto de ojos rojos", y una vez fueron recibidos con tales parametros de flash que suprimen el "efecto de ojos
rojos”, entonces la presencia del "efecto de ojos rojos" en los segundos datos de imagen pueden ser un indicio de la
autenticidad de los segundos datos de imagen recibidos.

El procedimiento puede comprender ademas: la recepcién de una peticion de identificacion de otro servidor en el
servidor de identificacién; y, en respuesta a la identificacion, el envio de un resultado de identificacién desde el servidor
de identificacién al otro servidor con referencia a la solicitud de identificacién recibida.

Por ejemplo, el otro servidor puede ser un servidor de tienda por internet o un servidor de banco. Sin embargo, la
configuracion especial del otro servidor no esta particularmente limitada y pueden ser empleadas técnicas
correspondientes para una amplia variedad de otros servidores.

El procedimiento puede comprender por ejemplo ademas: la comprobacion de si es necesaria una identificacion del
usuario, en el que la comprobacién tiene lugar basandose en una conexién entre otro servidor y el terminal del usuario.

Por ejemplo, el procedimiento puede comprender ademas: en respuesta a la recepcién de la peticién de identificacion,
el envio de una frase clave desde el servidor de identificacién al otro servidor. Por ejemplo, el otro servidor, en
respuesta a la frase clave recibida, puede enviar la clave-frase a otro terminal del usuario o al terminal para iniciar la
identificacion. Por ejemplo, la frase clave puede designar de forma univoca un proceso de identificacién en el servidor
de identificacion (en inglés “token”). Seria posible que el terminal estableciera una conexién con el servidor de
identificacion utilizando la frase clave; por ejemplo, para ello se le pedira al usuario que introduzca en el terminal la
frase clave que le ha sido trasmitida desde el otro terminal. Por ejemplo, si la frase clave es enviada directamente al
terminal del usuario, entonces el terminal puede también establecer automaticamente la conexién con el servidor de
identificacion utilizando la frase clave. Mediante el uso de una frase clave que designa de forma univoca el proceso
de identificacion puede evitarse, por ejemplo, que un tercero no autorizado interfiera con la identificacion. Para ello, la
frase clave puede ser, por ejemplo, un codigo alfanumérico de longitud suficientemente grande para evitar de este
modo que la frase clave se pueda adivinar.

En cada caso, el contenido de informacién de la peticion de identificacién y del resultado de identificacién puede ser
diferente en diferentes escenarios. Por ejemplo, la peticion de identificacion puede indicar solamente la necesidad del
otro servidor para la identificacién. Por ejemplo, la peticién de identificacidn puede contener los datos de identificacion
de referencia.

El resultado de la identificacion y/o la peticion de identificacion pueden comprender al menos uno de los siguientes:
un indicador que muestra un resultado de identificacién positivo o negativo; un nombre del usuario; un nombre de pila
y/o apellido del usuario; una fecha de nacimiento y/o una edad del usuario; un indicador que indica si la edad del
usuario es mayor que un valor umbral de edad; un lugar de residencia del usuario; una direccion del usuario; un cédigo
postal del lugar de residencia del usuario; datos de identificacion anonimizados del usuario; una clasificacién de datos
de identificacion del usuario con respecto a una clasificacion de referencia; una contrasefia de usuario.
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Por ejemplo, la clasificacién de referencia puede especificar un intervalo determinado de datos de identificacion, por
ejemplo un intervalo de cédigos postales determinado, determinados numeros de teléfono, etc. A continuacion, se
puede comprobar si los datos de identificacién estan dentro del intervalo o no. El valor umbral de la edad puede ser,
por ejemplo 18 0 21, y, corresponder, por tanto, a la mayoria de edad.

La identificacién de usuario puede comprender ademas la comparacién de los datos de identificacién determinados
con la peticién de identificacion.

A través de esta comparacién puede ser posible permitir una autenticacién del usuario basada en la identificacion. El
usuario puede en primer lugar transmitir al otro servidor criterios de identificacién necesarios, de modo que estos
puedan ser transmitidos al servidor de identificacion en el marco de la peticion de identificacion. En el marco de las
técnicas de identificacion descritas anteriormente, son determinados a continuacién los datos de identificacion y estos
comparados con los criterios de identificacion. En caso de coincidencia puede ser concedida una autorizacion y en
caso contrario ser denegada. La comparacién puede tener lugar en diferentes escenarios también en el otro servidor
— para ello los datos de identificacion pueden ser enviados al otro servidor, en su totalidad o parcialmente, como parte
del resultado de identificacién.

Por ejemplo, en un escenario seria posible que la peticion de identificacion, que el servidor de identificacion recibe del
otro servidor, contenga el nombre del usuario. El servidor de identificacién, mediante las técnicas descritas en el
presente documento, podria realizar el procedimiento para la identificacién del usuario y comparar los datos de
identificacion determinados del usuario con el nombre del usuario que figura en la peticion de identificacion.
Dependiendo de si este criterio de identificacion proporciona o no una coincidencia, el resultado de identificacion
enviado puede incluir un indicador que indique un resultado de identificacién positivo o negativo. Alternativa o
adicionalmente, el resultado de identificacion podria incluir un indicador que indique si la edad del usuario es mayor
que un valor umbral de edad, por ejemplo, mayor de 18 afios.

En un escenario correspondiente seria posible que la peticion de informacién recibida por el otro servidor no contenga
mas detalles sobre la identidad del usuario. En tal caso, en el marco de la identificacion del usuario no podria tener
lugar ninguna comparacion entre los datos de identificacién determinados del usuario e informaciones que estuvieran
contenidas en la peticién de identificacion. En consecuencia, seria posible que el resultado de identificacién enviado
presentara un contenido de informacién correspondientemente grande, por ejemplo el nombre del usuario y/o la fecha
de nacimiento o la edad del usuario.

Por ejemplo, seria posible que el servidor de identificacién recibiera la contrasefia de usuario desde el terminal. Por
ejemplo, la contrasefia del usuario puede ser elegida por el usuario. Entonces seria posible que el servidor de
identificacion enviara la contrasefia de usuario al otro servidor, por ejemplo en el marco del resultado de identificacion y/o
por separado. De esta forma puede ser posible que para una identificacién posterior en el otro servidor, el usuario solo
tenga que introducir su contrasefia de usuario, que junto con los datos de identificacién es conocida para el otro servidor.

Como puede verse de lo anterior, en diferentes escenarios puede estar incluido un contenido de informacién mayor o
menor, respectivamente, en la peticién de identificacion o en el resultado de identificacion. En otras palabras, la I6gica
de la comprobacion de un criterio de identificacién puede estar presente en mayor o menor parte en el servidor de
identificacion (el otro servidor).

Ademas, dependiendo del escenario, un tipo de la informacién contenida en el resultado de identificacion y/o en la
peticion de identificacion puede ser diferente. Por gjemplo, en el caso de una verificacién de edad o una autenticacion
de la edad del usuario puede ser suficiente que el resultado de identificacion contenga la edad del usuario o
unicamente un indicador que indique si la edad del usuario es mayor que un valor umbral de edad. Sin embargo, si se
desea una identificacién adicional a la del usuario, entonces las informaciones adicionales correspondientes, por
ejemplo: el nombre, lugar de residencia y otros datos, puede incluirse en el resultado de la identificacion. En el caso
de una verificacion de los datos de usuario, es posible que los datos de usuario a ser verificados estén incluidos en la
peticién de identificacion y el resultado de identificacion incluya solamente un indicador positivo o negativo que indique
una verificacion positiva o negativa de los datos de usuario. Son posibles diferentes combinaciones de los escenarios
descritos anteriormente.

La identificacién comprende ademas: la verificacion de caracteristicas de integridad del documento de identificacion
de los primeros datos de imagen, de modo que las caracteristicas de integridad contienen una imagen de holograma
y un numero de comprobacion.

La identificacién puede comprender ademas al menos una de las siguientes etapas: la verificacion de caracteristicas
de integridad del documento de identificacién de los primeros datos de imagen, de modo que las caracteristicas de
integridad contienen: marcas de agua y/o datos biométricos; y la verificacién de metadatos que son recibidos con los
primeros datos de imagen y/o con los segundos datos de imagen, de modo que los metadatos comprenden un instante
de registro de los primeros datos de imagen y/o un instante de registro de los segundos datos de imagen y/o una
identificacion del terminal y/o una posicion de registro de los primeros datos de imagen y/o una posicion de registro de
los segundos datos de imagen.

El procedimiento puede comprender: la realizacion de una comprobacién de consistencia del documento de
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identificacién en base a las caracteristicas de integridad del documento de identificacién. Por ejemplo, se pueden
comprobar mediante sumas de comprobacién si las cifras o letras individuales de los datos de identificacion del
documento de identificacién han sido cambiados, por ejemplo si de un "1" se hizo un "4" etc. Las falsificaciones pueden
ser evitadas.

Para los diferentes tipos de documentos de identificacién son conocidos diferentes tipos de caracteristicas de
integridad. Por ejemplo, por medio de la suma de comprobacion puede ser posible reconocer falsificaciones y/o errores
de los datos de identificacién del usuario. La presencia de caracteristicas de integridad, tales como marcas de agua
y/o imagenes de holograma pueden también hacer que sea posible verificar la integridad del documento de
identificacién mostrado en los primeros datos de imagen. También es posible que a partir de los primeros datos de
imagen puedan ser determinados datos biométricos del usuario, por ejemplo un color de ojos, etc. La comparacion de
los primeros datos de imagen con los segundos datos de imagen puede incluir entonces también una comparacion de
los datos biométricos con los segundos datos de imagen. Por ejemplo, un color de ojos del usuario, como esta
especificado en los datos biométricos del documento de identificacion, es comparado con el color de ojos de la parte
de la cara del usuario mostrado en los segundos datos de imagen.

De acuerdo con otro aspecto, la invencién se refiere a un procedimiento para proporcionar datos de imagen que
permitan una identificacién segun la reivindicacién 8.

Por ejemplo, la camara puede ser parte del terminal. Seria posible también que el terminal controlara una camara
externa. Por ejemplo, la camara puede ser una camara Optica o una camara web o similar.

El procedimiento comprende ademas: la recepcion de datos de validacién en el terminal, de modo que los datos de
validacién permiten incluir informacién de validacién adicional en los primeros datos de imagen y/o en los segundos
datos de imagen. La captacién de los primeros datos de imagen y/o la captacién de los segundos datos de imagen
puede comprender ademas: incluir la informacién de validacion en los primeros datos de imagen y/o en los segundos
datos de imagen.

La informacién de validacion indica para los primeros datos de imagen al menos dos perspectivas diferentes. La
informacién de validacién indica opcionalmente una distancia determinada de la camara al documento de
identificacién. Alternativa o adicionalmente, es posible por ejemplo que la informacién de validacién para los segundos
datos de imagen incluya una distancia determinada de la camara a la parte de la cara.

En particular, en tal caso seria posible que el procedimiento comprendiera ademas: la emision al usuario de
indicaciones, dependientes de la informacién de validacion, por medio de una interfaz de usuario del terminal. La
interfaz de usuario puede, por ejemplo, contener una indicaciéon grafica, un texto y/o una indicacién de voz. Por
ejemplo, la indicacién puede solicitar al usuario que posicione la camara con respecto al documento de identificacion
y/o la parte de la cara bajo una determinada perspectiva y/o distancia.

El procedimiento comprende ademas: la recepcién de datos de control desde el servidor de identificacion en el
terminal, de modo que la captacion de los primeros datos de imagen y/o la captacion de los segundos datos de imagen
se realiza con una secuencia determinada de parametros de imagen que estan incluidos en los datos de control. Los
parametros de imagen son elegidos del siguiente grupo: parametros de exposicién; funcién de flash; resolucién de la
imagen; en donde los parametros de exposicién se eligen del siguiente grupo: nimero de diafragma, tiempo de
exposicion, sensibilidad a la luz.

Por los diferentes parametros de exposicién pueden ser producidas y comprobadas reflexiones en los primeros y/o
segundos datos de imagen, que pueden ser en particular caracteristicas de una autenticidad del patrén. Caracteristicas
de integridad, como por ejemplo hologramas o marcas de agua del documento de identificacion representado, pueden
ser comprobadas de esta forma. Mediante funciones técnicas adecuadas puede ser asegurado, ademas, que no es
posible para el usuario, o lo es solo de un modo limitado, modificar estos parametros de imagen automaticamente, es
decir, son fijados de forma independiente de los datos de control. En otras palabras, puede no ser posible o serlo solo
de un modo limitado, realizar la captacion de los primeros datos de imagen y/o la captacion de los segundos datos de
imagen dependiendo del terminal e independientemente de los datos de validacién recibidos y/o de los datos de control
recibidos. Esto puede en particular elevar la seguridad frente a fraudes y/o falsificaciones al identificar al usuario.

Para un procedimiento de este tipo de acuerdo con el aspecto actualmente tratado de la invencidn para proporcionar
datos de imagen que permitan identificar a un usuario, se pueden lograr efectos que son comparables a los efectos
tratados anteriormente del procedimiento para la identificacién de un usuario segin un aspecto adicional de la invencion.

De acuerdo con otro aspecto, la invencion se refiere a un servidor de identificacién para identificar un usuario segin
la reivindicacién 9. El servidor de identificacion segun el aspecto de la presente invencién discutido actualmente puede
ser configurado para realizar el procedimiento para la identificacién de un usuario segun otro aspecto de la invencion.

Para tal servidor de identificacién pueden ser conseguidos efectos que son comparables con los efectos que pueden
ser conseguidos con el procedimiento para la identificacién del usuario segin otro aspecto de la invencion.

Segun otro ejemplo la invencién se refiere a un sistema de servidor de identificacion para identificar a un usuario. El
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sistema servidor de identificacion comprende un servidor de identificacién y otro servidor. El servidor de identificacion
comprende una interfaz de comunicacion, estando dicha interfaz de comunicacién configurada para recibir primeros
datos de imagen desde un terminal de un usuario y recibir segundos datos de imagen desde el terminal. Los primeros
datos de imagen representan un documento de identificacion con una fotografia del usuario. Los segundos datos de
imagen representan una parte de la cara del usuario. El servidor de identificacion comprende ademas un procesador
que esta configurado para identificar al usuario, en el que la identificacién comprende: la comparacion de los primeros
datos de imagen con los segundos datos de imagen para determinar una similitud de la fotografia del usuario
procedente de los primeros datos de la imagen con la parte de la cara del usuario procedente de los segundos datos
de imagen y la determinacién de datos de identificacién del usuario procedentes de los primeros datos de imagen en
base al documento de identificacion. El otro servidor comprende ademas un procesador que esta configurado para
comprobar si es necesaria una identificacion del usuario, en el que la comprobacién se lleva a cabo basandose en
una conexion entre el otro servidor y un terminal del usuario. El otro servidor comprende ademas una interfaz de
comunicacion que esta configurada para, en funcién de la comprobacion, enviar una peticién de identificacion al
servidor de identificacion, y para recibir un resultado de identificacion desde el servidor de identificacion.

El sistema de servidor de identificacion puede ademas estar configurado para realizar un procedimiento para la
identificacién de un usuario de acuerdo con otro aspecto de la invencion.

Para tal sistema de servidor de identificacion pueden conseguirse efectos que son comparables con los efectos que
pueden conseguirse para el procedimiento de identificaciéon de un usuario de acuerdo con otro aspecto de la presente
invencién.

Las caracteristicas expuestas anteriormente y caracteristicas que seran descritas a continuacién, se pueden utilizar
no solo en la combinacién correspondiente expuesta explicitamente, sino también en otra combinacién o aisladamente,
sin apartarse del alcance de proteccion de la presente invencién. En particular, es posible combinar entre si las
diferentes caracteristicas del procedimiento para la identificacion del usuario y para proporcionar datos de imagen.

Breve descripcion de las figuras

Las propiedades, caracteristicas y ventajas de esta invencién, asi como la manera de conseguirlas, descritas
anteriormente, se haran mas claras y evidentes y se podran entender mejor en relacién con la siguiente descripcion
de ejemplos de realizacion, que se explican en detalle en relacién con los dibujos, en los que

Fig. 1: ilustra esquematicamente un sistema de servidor de identificacion con un servidor de identificacién y otro
servidor, asi como un terminal de usuario;

Fig. 2, ilustra un documento de identificacion de un usuario;

Fig. 3, ilustra primeros datos de imagen que representan el documento de identificacion;

Fig. 4, es un diagrama de flujo de sefial para la identificacién de un usuario;

Fig. 5, es un diagrama de flujo de un procedimiento para la identificaciéon de un usuario;

Fig. 6, es un diagrama de flujo que ilustra en detalle la etapa de identificacion del usuario de la Fig. 5; y

Fig. 7, ilustra esquematicamente un sistema de servidor de identificacion con un servidor de identificacién y otro

servidor, asi como un terminal de usuario y otro terminal de usuario
Descripcion detallada de las formas de realizacion

A continuacion se explicara en detalle la presente invencién en virtud de formas de realizacion preferidas con referencia
a los dibujos. En las figuras, los mismos numeros de referencia designan elementos iguales o similares. Las figuras
son representaciones esquematicas de diferentes formas de realizacién de la invencién. Los elementos representados
en las figuras no estan necesariamente dibujados a escala. Mas bien, los diferentes elementos representados en las
figuras estan reproducidos de manera que su funcién y proposito general puedan ser entendidos por el experto.

En las conexiones y acoplamientos entre unidades funcionales y elementos representados en las figuras pueden
también ser implementados como conexiéon o acoplamiento indirecto. Una conexidon o acoplamiento puede ser
implementado con cable o de forma inalambrica. Las unidades funcionales pueden implementarse como hardware,
software o una combinacion de hardware y software.

En las figuras se explican técnicas que permiten la identificacién de un usuario. Aqui la identificacion se realiza con ayuda
de un terminal de usuario y de un servidor de identificacion. El terminal del usuario y el servidor de identificacion puede
encontrarse en diferentes lugares y comunicarse por ejemplo por Internet. La identificacién tiene en cuenta una
comparacién de una representacion de una fotografia del usuario, que es obtenida de un documento de identificacion,
con una representacién del propio usuario. De esta forma puede garantizarse una alta seguridad de la identificacién frente
a falsificaciones, fraudes, etc. Ademas, la identificacion se puede llevar a cabo de forma rapida y mediante acceso remoto.
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En la Fig. 1 esta representado un servidor de identificacién 101. El servidor de identificacién 101 se comunica con un
terminal 103 de un usuario a través de una interfaz de comunicacion 101a. Por ejemplo, esta comunicacion puede
realizarse a través de Internet. El servidor de identificacién permite llevar a cabo una identificacién del usuario. Para ello,
la interfaz de comunicacién 101a esta configurada para recibir primeros datos de imagen 301 y segundos datos de imagen
302 desde el terminal de 103. Un procesador 101b del servidor de identificaciéon 101 esta configurado para realizar la
identificacion del usuario basandose en los primeros datos de imagen 301 y los segundos datos de imagen 302.

Los primeros y los segundos datos de imagen 301, 302 pueden contener, por ejemplo, una o varias imagenes, una
pelicula o similar. Los primeros y los segundos datos de imagen 301, 302 pueden ser captados con una camara 103b
del terminal 103 y luego enviados al servidor de identificaciéon 101 a través de una interfaz de comunicacion 103a del
terminal 103. El terminal puede ser, por ejemplo: un teléfono mévil, un ordenador portatil, un ordenador, una camara
web, un televisor, una tableta o similar.

Ademas, en la Fig.1 esta representado otro servidor 102. El servidor de identificacion 101 forma junto con el otro
servidor 102 un sistema de servidor de identificacion 100. El otro servidor 102 y el servidor de identificacion 101 estan
acoplados entre si a través de las interfaces 102a, 101a, por ejemplo de nuevo a través de Internet. De forma
correspondiente, el otro servidor 102 esta acoplado al terminal 103; sin embargo, esto es opcional. Por ejemplo, el
otro servidor 102 podria establecer alternativa o adicionalmente una conexién con otro terminal del usuario. El otro
servidor 102 comprende un procesador 102b que esta configurado para comprobar si es necesaria una identificacion
del usuario. Esta comprobacion puede tener lugar, por ejemplo, basandose en la conexién entre el otro servidor 102
y el terminal 103 y/o el otro terminal del usuario. Por ejemplo, el otro servidor puede ser una tienda en linea, un servidor
de banco o similar y el usuario puede pretender hacer una transaccion posibilitada por el otro servidor 102. Sin
embargo, esta transaccién puede requerir la identificacién del usuario, por ejemplo porque es critica en cuanto a la
identificacién o especifica para personas.

Si se determina que es necesaria la identificacion del usuario, entonces la interfaz de comunicacién 102a del otro
servidor 102 esta configurada para enviar una peticion de identificacion al servidor de identificacion 101 en funcion de
la comprobacion. Correspondientemente, la interfaz de comunicacién 102a esté configurada para recibir un resultado de
identificacion desde el servidor de identificacién 101 de acuerdo con la identificacién positiva o negativa del usuario.
Basandose en el resultado de la identificacion, puede ser concedida o denegada una autenticacion del usuario, de manera
que este resultado de identificacion puede determinar el progreso de la transaccion perseguida mencionada antes.

Para aumentar la seguridad de la identificacién frente a falsificaciones y fraudes, es posible llevar a cabo la
transferencia de datos a lo largo de las conexiones entre las unidades 101, 102, 103 de forma cifrada. Las técnicas
correspondientes, como por ejemplo el cifrado de Secure Sockets Layer (SSL) (“capa de puertos seguros”) son
conocidos para el experto, por lo que aqui no hay que mencionar otros detalles.

A continuacién se expondran otros detalles relativos a la identificacion del usuario con referencia a la Fig. 2 y
siguientes. En esencia, la identificacion de usuario segun diferentes escenarios se basa en la determinacién de datos
de identificacién del usuario, tales como el nombre, la edad, la direccién, etc. en base a un documento de identificacion
del usuario. Ademas, mediante la comparacion de la fotografia del documento de identificacién con una parte de la
cara del usuario se verifica que el documento de identificacién identifica realmente al usuario - y no a otra persona.
Todo esto se hace basandose en los primeros y segundos datos de imagen 301, 302.

En la Fig. 2 esta representado un documento de identificaciéon 200. El documento de identificacion 200 contiene los
datos de identificacion 201 del usuario, tales como el nombre y la fecha de nacimiento, asi como un nlimero de serie
del documento de identificacion 200. Ademas, el documento de identificacién 200 presenta una fotografia 202 del
usuario. En particular, la fotografia 202 representa una parte de la cara del usuario. El documento de identificacion
200 presenta ademas caracteristicas de integridad 203, tal como una suma de comprobacion, que es formada a partir
del resto de datos, en particular los datos de identificacién 201.

En la Fig. 2, el documento de identificacién 200 es del tipo de carnet de identidad. Sin embargo, deberia entenderse
que en general podria ser utilizado cualquier otro documento de identificacién con fotografia 202, por ejemplo, en
particular pasaportes o carnets de conducir. Ademas, los diferentes documentos de identificacién 200 puede tener
informaciones diferentes, en particular con respecto a los datos de identificacién 201. Dependiendo del tipo y del
alcance de los datos de identificacién 201 existentes, puede realizarse la identificacion basandose en un fundamento
de informacion diferente. Sin embargo, las técnicas basicas, aqui descritas no se ven afectadas en general.

En la Fig. 3 estan representados los primeros datos de imagen 201. Los primeros datos de imagen 301 representan
el documento de identificacion 200. En particular, los primeros datos de imagen 300 contienen tres imagenes 300-1
301-2, 301-3, que representan el documento de identificacién 200 desde perspectivas y distancias diferentes. Ademas,
dos imagenes 301-2, 301-3 de los primeros datos de imagen 301 contienen informacién de validacién 310; en la forma
de realizacion representada en la Fig. 3 en forma de un patrén legible por maquina semitransparente superpuesto
como marca de agua. Las informaciones de validacién 310 estan impresas en las imagenes 301-2, 301-3. Ademas,
los primeros datos de imagen 301 contienen metadatos 303 que comprenden, por ejemplo: un instante de la captacion
de las imagenes 301-1, 301-2 301-3, un lugar de captacion de las imagenes y una ID del terminal con el que fueron
captadas las imagenes 301-1, 301-2, 301-3. Por ejemplo, el lugar, como esta especificado en los metadatos 303,
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puede especificar un grado de longitud y/o latitud.

Para que la informacién de validacién 310 pueda ser contenida en los primeros datos de imagen 301, pueden ser
generados por ejemplo datos de validacién correspondientes en el servidor de identificacion 101 y ser enviados al
terminal 103. Puesto que los datos de validacién y las informaciones de validacién 310, derivadas de ellos y contenidas
en los primeros datos de imagen 301, son generadas por primera vez en el marco de la identificacién, es decir son
generadas en un contexto temporal estrecho, puede ser asegurada una actualidad de los primeros datos de imagen
301. En particular, se puede evitar que el usuario utilice primeros datos de imagen 301 prefabricados.

Ademaés, es posible generar datos de control en el servidor de identificacién 101 y enviar estos al terminal 103. Los
datos de control instruyen al terminal 103 para captar los primeros datos de imagen 301 con una secuencia
determinada de parametros de imagen, en donde los parametros de imagen son seleccionados del siguiente grupo:
parametros de exposicion; funcién de flash; resoluciéon de la imagen; donde los parametros de exposicién son
seleccionados del siguiente grupo: nimero de diafragma, tiempo de exposicion, sensibilidad a la luz; como por ejemplo
el niumero de imagenes, los parametros de exposicion, la funcion de flash, y la resolucién de la imagen. En el caso de
la Fig. 3 se determiné por medio de los datos de control que debe ser captado un ndmero de tres imagenes 301-1,
301-2, 301-3. Por ejemplo, es posible que la primera imagen 301-1 presente una sobreexposicién de por ejemplo dos
niveles de diafragma, la segunda imagen 301-2 presente una subexposicion de dos niveles de diafragma y la tercera
imagen 301-3 presente una exposicidon normal con flash adicional disparado. Esto es puramente ilustrativo y no
limitativo. Es posible otra elecciéon y combinacién de parametros de imagen. Mediante la validacion de los parametros
de imagen por medio de los datos de control es posible en particular evitar que el usuario utilice primeros datos de
imagen prefabricados 301 para la identificacion. Concretamente, puede ser posible dentro del marco de la
identificacién en el servidor de identificacién 101 comprobar o validar si las imagenes 301-1, 301-2, 301-3 de los
primeros datos de imagen presentan propiedades Opticas que estan caracterizadas por los parametros de imagen.

En el escenario que se describe en referencia a la Fig. 3, en el marco de los datos de validacién fueron transmitidos
al usuario comandos de con qué posicién y distancia se han de captar las imagenes 301-1, 301-2, 301-3 del documento
de identificacién 200. Por tanto, las imagenes 301-1, 301-2, 301-3 presentan perspectivas diferentes del documento
de identificacién 200. Estas perspectivas diferentes pueden ser validadas como informacion de validacién contenida
implicitamente en los datos de imagen 301 basandose en los datos de validacion.

Anteriormente, con referencia a la Fig. 3 fueron explicadas técnicas en relacién con los primeros datos de imagen 301.
Sin embargo, deberia entenderse que, alternativa o adicionalmente, pueden ser empleadas de forma analoga técnicas
correspondientes también en relacién con los segundos datos de imagen 302. En particular, alternativa o
adicionalmente, puede ser posible incluir informacién de validacién 310 en los segundos datos de imagen 302. Los
datos de control pueden también ser aplicados con respecto a los segundos datos de imagen 302.

Mediante técnicas apropiadas, en el marco de la identificacién son determinados los datos de identificacion 201 del
documento de identificacion 200 procedentes de los primeros datos de imagen 301, por ejemplo mediante
reconocimiento de texto. Ademas, la fotografia 202 del documento de identificacion 200 es comparada con la parte de
la cara del usuario, lo que es posible con base en los primeros y segundos datos de imagen 301, 302. En caso de una
coincidencia suficientemente buena entre la fotografia 202 y la parte de la cara, se puede aceptar que el documento
de identificacion 200 pertenece realmente al usuario y este esta identificado por los datos de identificacién 201.

En la Fig. 4 esta representado el flujo de sefial para una identificacion del usuario mediante técnicas segun la invencion.
En primer lugar, el otro servidor 102 envia en la etapa S1 una peticién de identificacion al servidor de identificacion
101. Esto puede hacerse como resultado de que se ha determinado la necesidad de una identificacién del usuario.
Por ejemplo, el usuario puede desear realizar una transaccion, tal como una compra de un producto o una transaccion
bancaria o similar a través del otro servidor 102, por ejemplo por medio del terminal 103 o por medio de otro terminal
(no mostrado en la Fig. 4). Si para esta transaccién se requiere la identificacion del usuario, se puede disparar la
peticién de identificacion en la etapa S1. La peticién de identificacién en la etapa S1 puede presentar en diferentes
escenarios, diferentes contenidos de informacion. Por ejemplo, la peticion de identificacién puede hacerse de forma
anénima, sin ningun tipo de informacién adicional sobre el usuario. Pero también seria posible que la peticion de
identificacién contenga ya datos de identificacién del usuario a verificar determinados, es decir, que especifiquen un
criterio de identificacion.

El servidor de identificacién 101 envia una frase clave al otro servidor 102 (etapa S2). A continuacién, el otro servidor
102 envia la frase clave, por ejemplo al terminal 103 (etapa S4), de modo que este por ejemplo puede registrarse
automaticamente en la etapa S4 en el servidor de identificacién 101 utilizando la frase clave. Seria posible también
alternativamente que el otro servidor 102 enviara la frase clave no al terminal 103, sino a otro terminal del usuario, por
ejemplo un televisor, un ordenador, un portatil, un teléfono mévil, un tableta, etc. Este terminal adicional podria
reproducir la frase clave al usuario. A continuacién, el usuario podria, por ejemplo manualmente, introducir la frase
clave en el terminal 103 - es decir, el registro del servidor de identificacion 101 puede hacerse de forma parcialmente
automatica (véase también la Fig. 7). La frase clave puede caracterizar de forma Unica el proceso de identificacion
determinado como “token”, de manera que puedan evitarse cambios entre los diferentes usuarios.

A continuacién, en las etapas S5 y S6, el servidor de identificacion envia los datos de control y los datos de validacion

11



10

15

20

25

30

35

40

45

50

55

ES 2 586 144 TS5

al terminal 103. Los datos de control determinan una secuencia y los parametros de exposicion de las imagenes que
son captadas para los primeros y segundos datos de imagen (etapa S7). Los datos de validacion especifican
informaciones de validacion que estan contenidos en los primeros y segundos datos de imagen.

En las etapas S8 y S9 son enviados los primeros y segundos datos de imagen 301, 302 desde el terminal 103 al
servidor de identificacion 101. El servidor de identificacion 101 realiza en la etapa S10 la identificacion del usuario
basandose en los primeros y segundos datos de imagen 301, 302 recibidos. En la etapa S11, el resultado de
identificacién es enviado al otro servidor 102. El resultado de identificacién, en correspondencia con la peticién de
identificaciéon de la etapa S1, puede presentar un contenido de informacion diferente. Por ejemplo, el resultado de la
identificacién puede contener los datos de identificacion determinados 201 del usuario. También seria posible que el
resultado de identificacion contuviera solo determinados datos de identificacion, por ejemplo como fueron solicitados
en la peticion de identificacion. También seria posible que el resultado de identificacién indicara Unicamente una
identificacién positiva o negativa del usuario, por ejemplo basandose en el criterio de identificaciéon. Por ejemplo, el
criterio de identificacién puede especificar una edad minima del usuario o un lugar de residencia del usuario. Entonces,
el resultado de identificacién puede ser una simple respuesta si/no. Dependiendo del resultado de identificacién puede
realizarse una autorizacion de la transaccion pretendida por el usuario.

Ademas, seria posible opcionalmente que a continuacién de la identificacién (etapa S10) fuera enviada una contrasefia
de usuario al otro servidor 102. Por ejemplo, la contrasefia de usuario puede ser generada en el terminal 103, por
ejemplo por introduccién del usuario. A continuacién, la contrasefia del usuario es enviada desde el terminal 103 al
servidor de identificacion 101 y desde alli, por ejemplo en el marco del resultado de identificacion, al otro servidor 102.
El otro servidor 102 puede almacenar la contrasefia de usuario asociada con el usuario y/o los datos de identificacion
identificados. Opcionalmente, el terminal 103 puede almacenar también la contrasefia.

Esto puede posibilitar una nueva identificacién posterior del usuario basandose en la contrasefia de usuario
almacenada. En otras palabras, por tanto, en una nueva identificacion posterior puede ser innecesario transmitir de
nuevo los primeros y segundos datos de imagen 301, 302, etc. Mas bien, puede ser suficiente realizar Gnicamente la
identificacién basandose en la contrasefia del usuario. Para ello seria posible también opcionalmente que la
contrasefia de usuario se almacenase en el terminal 103, por ejemplo para una identificacion automatica posterior.
Una nueva identificacion especialmente rapida y simple basandose en la contrasefia de usuario seria entonces posible.

En la Fig. 5 esta representado un diagrama de flujo de un procedimiento para la identificacién del usuario. El
procedimiento comienza en la etapa T1. En la etapa T2 se comprueba si es necesaria la identificacién del usuario. Si no
se requiere la identificacién del usuario, el procedimiento termina en la etapa T3. En caso contrario, el servidor de
identificacion 101 recibe la peticion de identificacion del otro servidor 102 (etapa T4). En la etapa T5 se realiza el registro
del terminal 103 en el servidor de identificacién 101. Esto se puede hacer por ejemplo por medio de la frase clave.

En las etapas T6 y T7 son captados en el terminal 103 los primeros y segundos datos de imagen 301, 302.
Alternativamente, el terminal 103 podria controlar una unidad externa, por ejemplo un televisor 0 una camara web o
similar, para la captacién de los primeros y segundos datos de imagen 301, 302.

A continuacién son recibidos los primeros y segundos datos de imagen 301, 302 en el servidor de identificacion (etapa
T8) y se realiza la identificacion del usuario (etapa T9). En funcién de si la identificacion tiene éxito (etapa T10), en la
etapa T11 es enviado un resultado de identificacién positivo desde el servidor de identificacion 101 al otro servidor
102, o en la etapa T12 es enviado un resultado de identificacion negativo desde el servidor de identificacion 101 al
otro servidor de 102. El procedimiento termina en la etapa T13.

En la Fig. 6 estan representados a continuacién otros detalles relativos a la etapa T9 de la Fig. 5 de la identificacion
del usuario en el servidor de identificacién 101.

En primer lugar, en la etapa U1, los metadatos de los primeros y segundos datos de imagen 301, 302 son comprobados
en cuanto a validez. Esto puede significar, por ejemplo, que se comprueba si los primeros y segundos datos de imagen
301, 302 incluyen imagenes que fueron captadas dentro de un determinado periodo de tiempo antes del tiempo real en
el que es ejecutada la etapa U1, o no son mas antiguos que un determinado valor de tiempo maximo. También seria
posible comprobar si las distintas imagenes de los primeros y segundos datos de imagen 301, 302 no han sido captadas
en distintos lugares y/o por uno y el mismo terminal 103. Si en la etapa U1 se determina la falta de validez de los metadatos
303 de los primeros y segundos datos de imagen 301, 302, en la etapa U9 se deniega la identificacion.

De lo contrario, en la etapa U2 la informacién de validacién 310 es determinada a partir de los primeros y/o segundos
datos de imagen 301, 302. La etapa U2 puede incluir, por ejemplo, la aplicaciéon de técnicas de segmentacion de
imagen y/o de reconocimiento de texto o puede incluir la lectura automatica de determinadas zonas de los primeros
y/o segundos datos de imagen 301, 302 basandose en los datos de validacion generados en el servidor de
identificacién 101.

En la etapa U3 es comprobada la integridad de la informacion de validacién. Si no existen informaciones de validacion
o no completamente o modificadas (determinables por ejemplo, basandose en sumas de comprobacion y/o los datos
de validacién), entonces en la etapa U9 es denegada la identificacion.
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En caso contrario, en la etapa U4 se puede realizar un reconocimiento de texto para el documento de identificacion
200 por ejemplo en particular para leer las caracteristicas de integridad 203 del documento de identificacién 200 y/o
los datos de identificacion 201. En la etapa U5 pueden ser validadas las caracteristicas de integridad 203. Esto puede
hacerse basandose en el reconocimiento de texto realizado en la etapa U4 y, opcional o alternativamente, puede
incluir técnicas de segmentacién de imagen — por ejemplo para reconocer marcas de agua u hologramas. Las
caracteristicas de integridad 203 pueden caracterizar, por ejemplo a través de sumas de comprobacién, una correccién
de los datos de identificaciéon 201 igualmente determinados.

Si en la etapa U5 son validadas las caracteristicas de integridad 203 y/o los datos de identificacion 201, entonces en
la etapa U6 puede ser realizada una comparacién de la fotografia 202 del documento de identificacién 200 con la parte
de la cara del usuario mostrada en los segundos datos de imagen 302. La etapa U6 puede ser realizada por ejemplo: de
forma automatica, semiautomatica o manual. Si la etapa U6 es realizada de forma automatica o semiautomatica, entonces
la etapa U6 puede contener técnicas de segmentacion de imagen y/o registro de imagenes. Puede ser determinado un
valor de similitud entre la fotografia 202 y la parte de la cara del usuario mostrada en los segundos datos de imagen 302
y se comprueba si el valor de similitud es suficientemente alto. Si en la etapa U6 se determina que no hay un grado de
similitud suficientemente grande, entonces en la etapa U9 puede ser denegada la identificacion.

Opcionalmente, en la etapa U6 pueden ser comprobadas también las caracteristicas de integridad 203 realizando una
inspeccion manual, por ejemplo, en cuanto la presencia y/o la integridad. Para ello, una persona podria comprobar los
primeros datos de imagen 301.

En caso contrario, en la etapa U7 se puede determinar si se cumple un criterio de la peticién de identificacién. Por
ejemplo, la peticién de identificacién puede contener el criterio de si el usuario ya ha llegado a la edad de 18 afios, es
decir si es mayor de edad. Basandose en los datos de identificacion determinados 201 se puede comprobar la edad
es el usuario y en la etapa U7 la edad determinada es comparada con el criterio de la peticion de identificacion. Sino
se cumple el criterio de la peticion de identificacion, la identificacion de nuevo puede ser denegada en la etapa U9. En
caso contrario, la identificacion puede ser concedida en la etapa U8.

Deberia entenderse que las diferentes etapas descritas anteriormente con referencia a la Fig. 6 no todas son
necesarias o pueden ser realizadas opcionalmente. Por ejemplo, puede ser innecesario determinar las caracteristicas
de integridad en la etapa U5. En consecuencia, puede ser innecesario, comprobar los metadatos 303 en la etapa U1
o determinar y comprobar la informacion de validacién 310 en las diferentes etapas U2 y U3. Ademas, la secuencia
de las diferentes etapas no esta particularmente limitada. Seria posible, por ejemplo, realizarla justo al principio de la
etapa U6 y las otras etapas de identificacién a continuacion - son posibles otras disposiciones de etapas.

En la Fig. 7 esta representado otro escenario en el que en comparacién con el escenario representado en la Fig. 1 el
otro servidor 102 no establece una conexién directa con el terminal 103 de usuario. Mas bien, el otro servidor 102 esta
en conexién de comunicacién con el otro terminal 104 del usuario, por ejemplo, por medio de la interfaz de
comunicacion 104a a través de Internet.

Un escenario concebible seria que el usuario deseara o activara, por ejemplo, la transaccién critica en cuanto a
identificacién a través de la conexién entre el otro terminal 104 y el otro servidor 102. Un ejemplo seria que el otro
terminal 104 fuera un televisor con la funcionalidad de difusion continua de video (en inglés “Video-On-Demand”} y el
usuario quisiera poner en el televisor una pelicula con contenido critico en cuanto a edad. Para la identificacion del
usuario, en particular con la autenticacién de la edad, puede ser reproducida la frase clave en el otro terminal 104,
aqui la television. Entonces, el usuario puede registrarse en el servidor de identificacion 101 con la frase clave a través
del terminal 103, por ejemplo un ordenador, ordenador portatil, teléfono movil, etc. Para ello, por ejemplo, puede
introducir la frase clave enviada al otro terminal 104, en el terminal 103, de modo que este pueda establecer la conexion
con el servidor de identificacién 101.

De lo anterior se desprende que las técnicas para la identificacién del usuario posibilitan una identificaciéon segura,
rapida y ligada al lugar. Por tanto, tales técnicas pueden ser utilizadas en miltiples ambitos, tales como las compras
en linea, transacciones bancarias, los inicios de sesion de usuario en las paginas web, la autorizacién de las
transacciones, etc.

Naturalmente, las caracteristicas de las formas de realizacion y aspectos de la invencion descritos anteriormente

pueden ser combinadas entre si. En particular, las caracteristicas se pueden utilizar no solo en las combinaciones
descritas, sino también en otras combinaciones o por si mismas, sin salirse del campo de la invencién.
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REIVINDICACIONES
1. Procedimiento para la identificacién de un usuario, en el que el procedimiento comprende:
- la generacién de datos de validacion en un servidor de identificacion (101),

en el que los datos de validacion comprenden instrucciones para el usuario que indican al menos dos perspectivas
diferentes de una camara de un terminal (103) de un usuario que capta primeros datos de imagen (301) con respecto
a un documento de identificacién (200),

- el envio de los datos de validacién desde el servidor de identificacién (101) al terminal (103),

- la recepcién de los primeros datos de imagen (301) desde el terminal (103) del usuario en el servidor de
identificacion (101),

en el que los primeros datos de imagen (301) muestran el documento de identificacién (200) con una fotografia (202)
del usuario y comprenden al menos dos imagenes (301-1, 301-2, 301-3), mostrando las al menos dos imagenes (301-
1, 301-2, 301-3) el documento de identificacién (200) desde perspectivas diferentes,

- la recepcién de segundos datos de imagen (302) desde el terminal (103) del usuario en el servidor de
identificacion (101),

en el que los segundos datos de imagen (302) muestran una parte de la cara del usuario,
- laidentificacién del usuario, en el que la identificacién comprende:

-la determinacion de informacién de validacion (310) a partir de los primeros datos de imagen (301),
en el que la informacién de validaciéon (310) se refiere a la perspectiva de la cdmara que capta los
primeros datos de imagen (301) con respecto al documento de identificacién (200) en las al menos
dos imagenes (301-1, 301-2, 301-3),

- la validacion de la informacién de validacién determinada (310) en base a los datos de validacion
generados,

- en funcién de la validacién de la informacién de validacién determinada (310}, la comparacién
selectiva de los primeros datos de imagen (301) con los segundos datos de imagen (302) para
determinar una similitud de la fotografia (202) del usuario procedente de los primeros datos de
imagen (301) con la parte de la cara del usuario procedente de los segundos datos de imagen (302),

- la determinacién de datos de identificacién (201) del usuario procedentes de los primeros datos de
imagen (301) en base al documento de identificacién (200),

- la verificacion de caracteristicas de integridad del documento de identificacion (200) procedentes
de los primeros datos de imagen (301), en el que las caracteristicas de integracién contienen una
imagen de holograma y una suma de comprobacién,

en el que procedimiento comprende ademas:
- la generacion de datos de control en el servidor de identificacion (101),
- el envio de los datos de control desde el servidor de identificacion (101) al terminal (103),

en el que los datos de control instruyen al terminal (103) para captar los primeros datos de imagen (301) con una
secuencia especifica de parametros de imagen,

en donde los parametros de imagen son seleccionados del siguiente grupo:

- parametros de exposicion, donde los parametros de exposicién son seleccionados del siguiente grupo:
numero de diafragma, tiempo de exposicién, sensibilidad a la luz;

- funcién de flash;
- resolucion de la imagen.

2. Procedimiento segun la reivindicacion 1, en el que la informacion de validacion (310) comprende al menos uno de
los siguientes elementos:

- una marca de agua que esta imprimida en los primeros datos de imagen (301} y/o en los segundos datos
de imagen (302),

14



10

15

20

25

30

35

40

ES 2 586 144 TS5

- un codigo alfanumérico que esta representado en los primeros datos de imagen (301) y/o en los segundos
datos de imagen (302),

- un patrén legible por maquina que esta representado en los primeros datos de imagen (301) y/o en los
segundos datos de imagen (302),

- una posicién y/o una distancia de una camara que capta los datos de imagen con respecto al documento
de identificacion (200) y/o con respecto a la parte de la cara,

- un cédigo alfanumérico, que esta representado en los primeros datos de imagen (301) y/o en los segundos
datos de imagen (302) y que incluye un instante o un periodo de tiempo.

3. Procedimiento segin una de las reivindicaciones anteriores, en el que los primeros datos de imagen (301} y/o los
segundos datos de imagen (302) son seleccionados del siguiente grupo:

una imagen (301-1, 301-2, 301-3);
una pelicula;

al menos dos imagenes (301-1, 301-2, 301-3) o dos peliculas que son captadas secuencialmente en
diferentes instantes;

al menos dos imagenes (301-1, 301-2, 301-3) o dos peliculas que son captadas con parametros de exposicion
y/o funciones de flash respectivamente diferentes,

al menos dos peliculas que muestran el documento de identificacién (200) o la parte de la cara desde
diferentes perspectivas y/o distancias.

4. Procedimiento segun una de las reivindicaciones anteriores, que comprende ademas:

la recepcion de una peticién de identificacién de otro servidor (102) en el servidor de identificacion (101),

como respuesta a la identificacion, el envio de un resultado de identificacion desde el servidor de
identificacién (101} al otro servidor (102) con referencia a la peticién de identificacion recibida.

5. Procedimiento segun la reivindicacion 4, en el que el resultado de identificacion y/o la peticidn de identificacion
comprenden al menos uno de los siguientes elementos:

un indicador que indica un resultado de identificacién positivo o negativo,
un nombre del usuario,

un nombre de pila y/o un apellido del usuario,

una fecha de nacimiento y/o una edad del usuario,

un indicador que muestra si la edad del usuario es mayor que un valor umbral de edad,
un lugar de residencia del usuario,

una direccién del usuario,

un codigo postal del lugar de residencia del usuario,

datos de identificacién anonimizados del usuario,

una clasificacién de datos de identificacion del usuario con respecto a
una clasificacién de referencia

una contrasefia de usuario.

6. Procedimiento segin una de las reivindicaciones 4 o 5, en el que la identificacion del usuario comprende ademas:

la comparacion de los datos de identificacion determinados (201) con la peticion de identificacion.

7. Procedimiento segun una de las reivindicaciones anteriores, en el que las caracteristicas de integridad comprenden
marcas de agua y/o datos biométricos,

en el que la identificacion comprende ademas la siguiente etapa:
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- laverificacion de metadatos que son recibidos con los primeros datos de imagen (301) y/o con los segundos
datos de imagen (302),

en el que los metadatos comprenden un instante de registro de los primeros datos de imagen (301) y/o un instante de
registro de los segundos datos de imagen (302) y/o una identificacién del terminal (103) y/o una posicién de registro
de los primeros datos de imagen (301) y/o una posicion de registro de los segundos datos de imagen (302).

8. Procedimiento para proporcionar datos de imagen que posibiliten una identificacion de un usuario, en el que el
procedimiento comprende:

- larecepcion de datos de validacion procedentes de un servidor de identificaciéon (101), en el que los datos de
validacion comprenden instrucciones para el usuario que indican al menos dos perspectivas diferentes de
una camara de un terminal (103) de un usuario que capta primeros datos de imagen (301) con respecto a un
documento de identificacion (200),

- la captacion de primeros datos de imagen (301) por medio de una camara,

en el que los primeros datos de imagen (301) muestran un documento de identificacién (200) con una fotografia (202)
del usuario, y comprenden al menos dos imagenes (301-1, 301-2, 301-3) que muestran el documento de identificacién
desde perspectivas diferentes,

- la captacion de segundos datos de imagen (302) por medio de la camara,
en el que los segundos datos de imagen (302) muestran una parte de la cara del usuario,

- el envio de los primeros datos de imagen (301) y de los segundos datos de imagen (302) desde el terminal
(103) del usuario al servidor de identificacién (101) para la identificacion del usuario,

en el que la identificacién se basa en una comparacién de los primeros datos de imagen (301) con los segundos datos
de imagen (302) para determinar una similitud de la fotografia (202) del usuario procedente de los primeros datos de
imagen (301) con la parte de la cara del usuario procedente de los segundos datos de imagen (302},

en el que la identificacion se basa ademas en una determinacién de datos de identificacion (201) del usuario
procedentes de los primeros datos de imagen (301) en base al documento de identificacién (200),

en el que la identificacion comprende la verificacidon de caracteristicas de integridad del documento de identificacién
(200) procedentes de los primeros datos de imagen, en el que las caracteristicas de integridad contienen una imagen
de holograma y una suma de comprobacion,

en el que el procedimiento comprende ademas:
- larecepcion de datos de control por el servidor de identificacion (101),

en el que los datos de control instruyen al terminal (103) para captar los primeros datos de imagen (301) con una
secuencia especifica de parametros de imagen,

en donde los parametros de imagen son seleccionados del siguiente grupo:

- parametros de exposicién, donde los parametros de exposicion son seleccionados del siguiente grupo:
numero de diafragma, tiempo de exposicién, sensibilidad a la luz;

- funcién de flash;
- resolucion de la imagen.

9. Servidor de identificacion (101) para la identificacién de un usuario que comprende:
- un procesador (101b) que esta configurado para generar datos de validacion,

en el que los datos de validacién comprenden instrucciones para el usuario que indican al menos dos perspectivas
diferentes de una camara de un terminal (103} de un usuario que capta primeros datos de imagen (301) con respecto
a un documento de identificacion (200),

- una interfaz de comunicacion (101a), en el que la interfaz de comunicacién (101a) esta configurada para
enviar datos de validacion al terminal (103) y para recibir primeros datos de imagen (301) desde el terminal
(103) de un usuario y para recibir segundos datos de imagen (302) desde el terminal (103),

en el que los primeros datos de imagen (301) muestran el documento de identificacion (200) con una fotografia (202)
del usuario y comprenden al menos dos imagenes (301-1, 301-2, 301-3) que muestran el documento de identificacién
(200) desde perspectivas diferentes,
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en el que los segundos de datos de imagen (302) muestran una parte de la cara del usuario,

en el que el procesador (101b) esta configurado ademas para identificar al usuario,

en el que la identificacion comprende:

la determinacién de una informacién de validacién (310) procedente de los primeros datos de imagen (301),
en el que la informacién de validacién (310) se refiere a la perspectiva de la camara que capta los primeros
datos de imagen (301) con respecto al documento de identificacion (200) en las al menos dos imagenes (301-
1, 301-2,301-3),

la validacion de la informacién de validacién determinada (310) en base a los datos de validacion generados,

en funcién de la validacién de la informacion de validacién determinada (310}, la comparacion selectiva de
los primeros datos de imagen (301) con los segundos datos de imagen (302) para determinar una similitud
de la fotografia (202) del usuario procedente de los primeros datos de imagen (301) con la parte de la cara
del usuario procedente de los segundos datos de imagen (302),

la determinacién de los datos de identificacion (201) del usuario procedentes de los primeros datos de imagen
(301) en base al documento de identificacién (200),

la verificacion de caracteristicas de integridad del documento de identificacion (200) procedentes de los
primeros datos de imagen (301), en el que las caracteristicas de integridad contienen una imagen de
holograma y una suma de comprobacion,

en el que el procesador (101b) que esta configurado ademas para generar datos de control,

en el que la interfaz de comunicacion (101a) esta configurada para enviar los datos de control desde el servidor de
identificacién (101) al terminal (103)

en el que los datos de control instruyen al terminal (103) para captar los primeros datos de imagen (301) con una
secuencia especifica de parametros de imagen,

en donde los parametros de imagen son seleccionados del siguiente grupo:

parametros de exposicién, donde los parametros de exposicion son seleccionados del siguiente grupo:
numero de diafragma, tiempo de exposicion, sensibilidad a la luz;

funcién de flash;

resolucion de la imagen.

10. Servidor de identificacion (101) segun la reivindicacion 9, en el que el servidor de identificacion (101) esta
configurado para realizar un procedimiento segln una de las reivindicaciones 1 a 7.
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