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DESCRIPCION

Sistema de transmisién de mensajes y procedimiento para utilizar tarjetas SIM por acceso remoto para enlaces
econdmicos entre redes de radiotelefonia fija y mdvil.

La invencién concierne, en primer lugar, a un sistema de transmisién de mensajes para utilizar tarjetas SIM por
acceso remoto (reivindicacién 1). Asimismo, la invencién concierne a un procedimiento para utilizar tarjetas SIM por
acceso remoto (reivindicacion 7).

Es sabido que, para utilizar estaciones méviles en la red de radiotelefonfa GSM (Sistema Global para Comunica-
ciones Mdviles), es necesaria una llamada tarjeta SIM (Mddulo de Identidad de Abonado) que haga posible el acceso a
las redes correspondientes. En la tarjeta SIM estd almacenada una clave de identificacion para autenticar el abonado de
radiotelefonia modvil, siendo la clave de identificacién conocida también del centro de conmutacién (MSC = Centro de
Conmutacién Mévil, archivado alli en el “Registro de Localizacién de Abonados”). El procedimiento de autenticacién
se basa en una comparacién de resultados de bisqueda que se obtienen en paralelo en la tarjeta SIM y en el centro
de conmutacién. Durante la autenticacién la estacion mdvil recibe un niimero aleatorio del centro de conmutacién vy,
a partir de este nimero y la clave de identificacién almacenada en la tarjeta inteligente, calcula un valor numérico de
conformidad con un algoritmo establecido. En caso de igualdad de los resultados, estd garantizada la autenticidad del
usuario. Cada autenticacién conduce a un nuevo cdlculo empleando una nueva magnitud de entrada, con lo que se
excluyen tasas erréneas a consecuencia de manipulaciones.

Para el caso de que se “viole” el médulo de identidad de abonado, los terceros tienen la posibilidad de una “clona-
cién” no autorizada (clonacién de la tarjeta SIM), lo que conduce a que la persona no autorizada pueda utilizar enlaces
de voz y de datos con la tarjeta copiada a costa del titular de la tarjeta.

Con miras a obtener acceso a la red de radiotelefonia movil para fines de prueba es frecuentemente necesario
simular una estacién mévil. El “abonado de radiotelefonia mévil” simulado tiene que ser conocido de la red real,
siendo necesaria para la simulacion la tarjeta SIM con la clave de identificacion correspondiente. En el marco de las
pruebas de itinerancia (roaming) se comprueba también, sobre la base de la clase de identificacidn, si los servicios a
los que estd subscrito una abonado de radiotelefonfa mdévil en la red de su pais o en la localizacién de su pais estdn
disponibles también en la red o localizacién visitada. Asimismo, es también de interés la calidad con la que estén
disponibles los servicios ofrecidos en la red de radiotelefonia mévil GSM. Dado que las funciones de radiotelefonia
de la red y los servicios deben probarse de una manera idéntica a como un abonado los utiliza realmente, éstos son
probados desde las interfaces de abonado. Son importantes a este respecto las interfaces de abonado en la interfaz
aérea, es decir con la estacién movil, y en la red fija para conexiones de abonado convencionales, analdgicas e ISDN
(Red Digital de Servicios Integrados), asi como pruebas de las interfaces internas de la red de radiotelefonia mévil
GSM, como, por ejemplo, la llamada interfaz A en el MSC. Por tanto, para asegurar la plena disponibilidad de los
servicios de los abonados de radiotelefonia mévil propios y de los abonados de radiotelefonia mévil “itinerantes” se
tienen que hacer pruebas en cada localizacion con cada tarjeta SIM, lo que a su vez hace necesario en cada localizacién
un gran nimero de SIMs.

Para poder realizar pruebas de manera eficiente, a ser posible de forma centralizada desde un tnico lugar y a través
de redes de datos ya existentes, es conocida, por ejemplo por el documento DE 198 31 929 C1, una disposicién de
prueba para comprobar las vias de transmision por medio de los llamados médulos de prueba, en donde las estaciones
mdviles de abonado estdn equipadas con un médulo de identificacién de abonado que identifica al abonado y cuyos
datos estdn almacenados al menos parcialmente en al menos un banco de datos de un sistema de conmutacién. En lugar
de estar equipada con la tarjeta SIM, la estacién movil estd equipada con un médulo adaptador que puede enlazarse
selectivamente con una respectiva tarjeta de entre una pluralidad de tarjetas SIM, de modo que la respectiva tarjeta
SIM enlazada sea emulada en la estacién moévil provista del médulo adaptador. Asimismo, estdn previstos un servidor
SIM central para recibir las tarjetas SIM y un dispositivo de control centralmente dispuesto que controla la selecciéon
y el enlace de las tarjetas SIM con la estaciéon mévil que contiene el médulo adaptador. Los diferentes médulos de
prueba espacialmente distribuidos contienen unas estaciones moviles provistas, al menos parcialmente, de mdédulos
adaptadores, y el servidor SIM, el dispositivo de control y los médulos de prueba estin enlazados a través de una
red de datos que enlaza los sistemas de conmutacién. Al menos una parte de los médulos de prueba espacialmente
distribuidos contiene un software que simula una estacién mévil y tiene acceso a la tarjeta SIM en el servidor SIM. Se
pueden realizar también al mismo tiempo varias pruebas por medio de la unidad de control, a cuyo fin varias estaciones
méviles espacialmente distribuidas, provistas de médulos adaptadores, acceden, en médulos de prueba determinados,
al servidor SIM. En lugar de estar enlazado a través de la red de datos, el servidor SIM puede estar enlazado también
directamente con el dispositivo de control o bien el servidor SIM y el dispositivo de control forman una unidad. El ser-
vidor SIM puede estar constituido también por unidades modulares, pudiendo recibir cada una de las unidades un gran
ndmero de tarjetas SIM, por ejemplo hasta 568 tarjetas SIM, y las unidades modulares son controladas conjuntamente
por el dispositivo de control. En el procedimiento descrito también en el documento DE 198 31 929 CI se enlaza
selectivamente, al menos de forma virtual, cada una de las estaciones moviles espacialmente distribuidas, equipadas
con un médulo adaptador, con una tarjeta respectiva de entre las tarjetas SIM contenidas en el servidor SIM, de modo
que cada estacién movil seleccionada emula la respectiva tarjeta SIM enlazada, y determinados médulos de prueba
espacialmente distribuidos son activados a través de la red de datos por estas estaciones méviles provistas de médulos
adaptadores. En este caso, se asocia selectivamente un respectivo médulo de entre los médulos de prueba espacial-
mente distribuidos a una de las estaciones méviles espacialmente distribuidas, equipadas con un médulo adaptador, y
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el enlace o la asociacidn se efectiia a través del dispositivo de control centralmente dispuesto. Es asi posible compro-
bar continuamente la disponibilidad de los servicios proporcionados, asi como variar constantemente estas pruebas y,
cuando sea necesario, adaptarlas a los requisitos modificados.

Para simplificar las pruebas de relaciones de itinerancia es conocido por el documento DE 195 25 276 C1 un pro-
cedimiento en el que se simulan en una red de radiotelefonia mévil real al menos una estacién mévil y un centro de
conmutacidn, asi como la secuencia de autenticacién entre la estaciéon movil y el centro de conmutacidn, evitando a la
vez la utilizacion de tarjetas SIM reales. Ademads, durante la actualizacién de la localizacién (Secuencia de Actualiza-
cién de Localizacién) en la que se actualiza la informacién de localizacion de la estacién movil, se simula un cambio
de celda de la estacion movil entre el centro de conmutacién simulado y un centro de conmutacion real, de modo que
el centro de conmutacién real actual consulta datos de autenticacion (Conjuntos de Autenticacion) ya calculados por
el centro de conmutacién simulado precedente, los cuales le pueden ser entregados ahora a voluntad. Se puede simular
asi la secuencia de autenticacidn, con lo que se simplifican pruebas subsiguientes en la red operativa. Por tanto, la
simulacién se asienta en la llamada interfaz A que enlaza las estaciones fijas de radiotelefonia de las distintas celdas
con los centros de conmutacién jerdrquicamente superiores. En consecuencia, se simula la secuencia de protocolo y
de datos entre la estacion movil simulada y las estaciones fijas reales o simuladas.

Con miras a hacer posible que no tenga que estar fisicamente presente la tarjeta SIM en el lugar de medida para
pruebas en redes GSM es conocido por el documento DE 100 11 986 Al el recurso de simular la tarjeta SIM y
separar asi espacialmente la tarjeta SIM y la parte mévil. No es necesaria aqui ninguna limitacion de la separacién
espacial, y es posible una asociacién cualquiera de las tarjetas SIM a partes mdviles cualesquiera, y viceversa, y
se puede utilizar una tecnologia estandar de transmision de datos. Preferiblemente, todas las informaciones o sélo la
informacién funcionalmente relevante son transmitidas de la tarjeta SIM a la parte mévil, y viceversa. La reproduccién
de la informacién no funcionalmente relevante en posicion local con respecto a la tarjeta SIM y la reproduccion de
la informacién no funcionalmente relevante en posicién local con respecto a la parte mévil, asi como el control del
enlace tarjeta SIM y parte movil se efectian por medio de un equipo externo. En esta configuracion se suministran los
datos de la tarjeta SIM a la parte movil y esta parte mévil reacciona del mismo modo que si se enchufara la tarjeta
SIM. La parte mdvil puede realizar ahora todas las pruebas necesarias, con lo que las tarjetas SIM tienen que estar
presentes solamente en el nimero que como minimo sea necesario para las pruebas.

Asimismo, se conocen por el documento DE 199 10 385 A1 un procedimiento y una red de radiocomunicacién para
asegurar un médulo de identidad de abonado (tarjeta SIM) dispuesto en una estacién movil. En este caso, partiendo
de que se inicia por el lado de la estacién mévil una actualizacién del asesoramiento del abonado al presentarse
un cambio del sector de suministro en una red de radiocomunicacién y se borran por el lado de la red datos del
abonado almacenados en una base de datos de abonado hasta ahora competente, se emite adicionalmente por el lado
de la red un mensaje de radiollamada hacia el sector de suministro para estaciones méviles. Sin embargo, debido
al mensaje de radiollamada adicional (mensaje de biisqueda) enviado al sector de suministro antiguo, en el que ni
siquiera se encuentra ya el abonado mévil, la red comprueba si sigue activa otra estacién moévil y contesta al “mensaje
de bisqueda” con el mismo indicativo de abonado que el del abonado autorizado. Cuando ocurre esto, la evaluacion del
indicativo de abonado recibido suministra una indicacién referente a al menos otra estaciéon movil activa de forma no
autorizada con el mismo médulo de identidad de abonado. Asimismo, puede preverse que, en contestacion al mensaje
de radiollamada, se emita por la estacién mévil, juntamente con el indicativo de abonado, y se evalde por el lado de
la red una informacién de localizacién sobre el abonado mévil. Resulta asi una proteccidn segura contra el acceso no
autorizado (clonacién) al médulo de identidad de abonado reservado solamente para el usuario de la tarjeta.

Asimismo, se conoce por el documento WO 02/069656 A2 una disposicién de prueba para comprobar el acceso
por medio de tarjetas SIM utilizando un servidor SIM central y médulos de prueba espacialmente distribuidos, en la
que el servidor SIM y los médulos de prueba estdn enlazados a través de una red de datos que enlazan los sistemas
de conmutacién. Con miras a que no tenga que estar fisicamente presente la tarjeta SIM en el lugar de medida para
las pruebas, el mdédulo de prueba presenta dos partes méviles, estando asociada una tarjeta SIM a solamente una parte
mévil. Se simula la tarjeta SIM de la segunda parte mévil, con lo que se pueden separar espacialmente la tarjeta
SIM y la parte mévil. A este fin, todas las informaciones o solamente la informacién funcionalmente relevante son
transmitidas de la tarjeta SIM a la parte mévil, y viceversa.

El ordenador de control estd enlazado para ello al menos virtualmente con la interfaz de comunicacién por cable
del abonado mévil. Ademas, el ordenador de control, que estd realizado en forma de un ordenador personal en si co-
nocido, presenta medios de protocolizacion de las rutinas de prueba y de las tasas que se producen durante las pruebas.
Por consiguiente, la disposicidn de prueba segin el documento WO 02/069656 A2 concierne a un procedimiento de
dos etapas para el acceso a la red o al servidor central por medio de dos médulos de radio o un médulo de radio
y una linea digital especial con transmisién completa de todos los pardmetros de un encargo de prueba durante las
diferentes etapas y con almacenamiento de estos pardmetros en el equipo descentralizado. Una informacién designa-
da como “autenticacién” o “pardmetros de autenticacion”, que comprende datos y 6rdenes de control, es transmitida
aqui en porciones. El establecimiento de enlace multietapa a través de diferentes redes y la realizacién de las pruebas
requieren aqui un determinado desarrollo funcional sobre la base de los dos médulos de radio para transmitir previa-
mente los conjuntos de datos completos para cada encargo de prueba individual entre el servidor central y el equipo
descentralizado y para almacenarlos alli o bien para actualizar el conjunto de datos. Esto requiere, entre otras cosas,
el establecimiento de un enlace entre los dos médulos de radio y la transmision de los conjuntos de datos actualiza-
dos o bien requiere lineas fijas con alta velocidad de transmisién. La disposicién de prueba segtin el documento WO
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02/069656 A2 requiere una constitucién especial del sistema y un procedimiento de dos etapas con una transmisién
previa completa de los conjuntos de datos para cada encargo de comprobacion individual entre el servidor central y
el equipo descentralizado antes de que pueda realizarse el encargo de comprobacién, y la informacién transmitida
designada aqui como autenticacién comprende tanto datos como 6rdenes de control.

Asimismo, se conocen por el documento DE 196 20 164 C1 un equipo de prueba para comprobar el gobierno
de vias de conduccién y el registro de tasas en una red de comunicaciones mdviles, asi como un procedimiento de
funcionamiento de dicho equipo. Para automatizar el gran nimero de pruebas necesarias y sistematizarlas respecto
de las variaciones realizadas en la red de comunicaciones mdviles a probar y para gestionar el proceso de prueba
individual para cada variacion, el equipo de prueba presenta en particular un abonado mévil equipado con una interfaz
de comunicacién por cable, un equipo multiplexor para recibir y manejar alternativamente una pluralidad de médulos
de datos, y un ordenador de control. En lugar del médulo de datos (tarjeta SIM), el abonado mévil estd equipado
aqui con un médulo adaptador que estd enlazado con el equipo multiplexor de tal manera que, en funcién del estado
de conexién del equipo multiplexor, se emule una de las tarjetas SIM en el abonado mévil. Convenientemente, los
mdédulos de datos que se pueden manejar en el equipo multiplexor estdn registrados en bancos de datos nacionales
de diferentes sistemas de conmutacion. El equipo multiplexor estd equipado para recibir y manejar alternativamente
una pluralidad de mddulos de datos y presenta una interfaz de abonado mévil que estd enlazada con la interfaz de
comunicacioén del abonado mévil. Ademas, el equipo multiplexor presenta una interfaz serie y una interfaz paralelo
para la comunicacién con el ordenador de control. El ordenador de control estd enlazado aqui con el equipo multiplexor
de tal manera que se seleccione un respectivo modulo de entre los médulos de datos en el equipo multiplexor y se
emule exactamente ese médulo de datos seleccionado en el abonado mévil a través del médulo adaptador. Asimismo,
el ordenador de control presenta medios de memoria en los que estd cargado un programa que determina el desarrollo
de las distintas rutinas de prueba y su secuencia.

Por dltimo, se conocen por el documento WO 02/19664 un procedimiento y un dispositivo para el acceso tele-
controlado a tarjetas SIM utilizando un servidor SIM central, una interfaz de tarjeta SIM y un enrutador (router). Se
puede utilizar aqui simultdneamente una tarjeta SIM en diferentes aplicaciones y la aplicacién puede ubicarse aqui en
posicioén local, pero también en posicion alejada. Se puede emplear cualquier trayecto de transmisién que garantice un
tiempo de retardo de < 10 ms (condicién de ATR: answer to reset = respuesta hasta reposicion). La tarjeta SIM puede
ser leida por varios usuarios y todos los avisos son intercambiados a razén de 1:1 entre la tarjeta SIM y la aplicacion.
Aparte de la simulacidn l6gica de la tarjeta SIM, se retransmite también la presencia fisica de la tarjeta SIM. Al pre-
sentarse un agotamiento del tiempo de retardo se simula la extraccidn de la tarjeta SIM. La tarjeta SIM se prepara en
todo detalle de manera idéntica a la aplicacién. No se especifican la asociacién de las tarjetas SIM a la aplicaciéon de
destino ni la eleccion del medio de transmisién fisico. La aplicacién concierne a la transferencia simultdnea de una
tarjeta SIM a diferentes aplicaciones (por ejemplo, datos, voz, fax, ...).

Como muestra la discusion anterior del estado de la técnica, se conocen, para diferentes casos de aplicacién, proce-
dimientos correspondientemente concebidos en los que se utilizan servidores SIM centrales y tarjetas SIM simuladas.
Se puede garantizar la calidad de una red tnicamente cuando tienen lugar mediciones de dicha calidad de la red a
intervalos regulares. Para redes GSM, éstas son especialmente pruebas de las transiciones a otras redes, la funcién
de itinerancia, los servicios disponibles de la red (FAX, VOZ, DATOS (CSD), HSCD, GPRS) y sus combinaciones.
Los proveedores de GSM o los proveedores de UMTS (UMTS = Servicio Universal de Telefonia M6vil) cierran con-
tratos de itinerancia con muchos otros proveedores que operan en todo el mundo. Para que pueda comprobarse la
facturacién y el funcionamiento tiene que estar disponible para pruebas en cada red GSM o cada red UMTS al menos
una tarjeta SIM de cada socio de itinerancia. Si se debe verificar el funcionamiento correspondiente en localizaciones
diferentes dentro de la red GSM o la red UMTS, se tienen que presentar o simular las tarjetas SIM en niimero corres-
pondientemente alto en cada emplazamiento de medida. Debido a la simulacién de las tarjetas SIM se puede mantener
ciertamente pequefio el nimero total de dichas tarjetas SIM. Sin embargo, se presta demasiada poca atencién a que
el control de las informaciones a transmitir por medio del servidor SIM central es en general critico en tiempo in situ
en el caso de una tarjeta SIM simulada. Por ejemplo, en redes de radiotelefonia movil la orden ATR (answer to reset)
tiene que ser contestada en general dentro de 10 ms. Por este motivo, falta en la practica un sistema de transmisién
de mensajes para utilizar tarjetas SIM por acceso remoto, en el que se puedan utilizar trayectos de transmisién con
un tiempo de retardo interno a la red dentro del rango de segundos. Esto es especialmente importante debido a que la
industria de las telecomunicaciones puede considerarse como una industria extraordinariamente avanzada y propicia
al desarrollo que acoge muy rapidamente mejoras y simplificaciones y las pone en practica.

Frente al sistema de transmisién de mensajes conocido y al procedimiento conocido para utilizar tarjetas SIM por
acceso directo, la invencién se basa en el problema de proporcionar un sistema de transmisiéon de mensajes de esta
clase y un procedimiento correspondiente que hagan posible la utilizacién de trayectos de transmisién con un tiempo
de retardo interno a la red en el rango de segundos.

Este problema se resuelve segun la reivindicacién 1 por medio de un sistema de transmisién de mensajes para
utilizar tarjetas SIM por acceso remoto con un servidor SIM centralmente dispuesto que estd enlazado con al menos
un equipo descentralizado a través de una red de transmision, en cuyo sistema

- el servidor SIM comprende una agrupacion de tarjetas SIM con tarjetas SIM dispuestas al menos en filas y un
equipo de gestion SIM con un multiplexor SIM pospuesto a la agrupacién de tarjetas SIM,
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- el equipo descentralizado presenta un emulador de tarjetas SIM, una interfaz de tarjetas SIM y un médulo de
radio, y

- para el acceso remoto del equipo descentralizado estd archivado en la memoria del emulador de tarjetas SIM un
conjunto de datos de perfil para la reproduccion de tarjetas SIM y

- solamente se efectda a través de la red de transmision la transferencia transparente de datos de autenticacion entre
el emulador de tarjetas SIM y una tarjeta SIM situada en la agrupacién de tarjetas SIM,

- de modo que en la red de transmisién se ha de cumplir inicamente con un tiempo de retardo comprendido entre
1sy25,5s.

El sistema de transmision de mensajes segtin la invencion presenta la ventaja de que se pueden evitar de una manera
sorprendentemente sencilla y econdmica el elevado coste de gestion en el caso de instalaciones distribuidas de médulos
GSM y las complejas operaciones de mantenimiento que se presentan a cada cambio de la tarjeta SIM, para lo cual se
sustituye la tarjeta SIM por una emulacién. Con excepcidn del algoritmo de autenticacion, todas las funciones pueden
reproducirse aqui localmente por medio de la emulacién. Las informaciones necesarias para ello, como, por ejemplo,
el contenido del listin telefénico, la memoria de SMS y las funciones de ment a integrar, se archivan en un conjunto
local de datos de perfil. E1l ALGORITMO GSM (GSM11.11, Capitulo 7.2) utilizado para la autenticacién es realizado
directamente por medio de la red de transmisién y a través del servidor SIM desde Ia tarjeta SIM de la agrupacién de
tarjetas SIM establecida por el software de gestion.

Asimismo, este problema se resuelve segun la reivindicacién 7 por medio de un procedimiento para utilizar tar-
jetas SIM por acceso remoto con un servidor SIM centralmente dispuesto que estd enlazado, a través de una red de
transmisién, con al menos un equipo descentralizado, especialmente una pasarela de radiotelefonia mévil, en cuyo
procedimiento

- para el acceso remoto del equipo descentralizado estd almacenado un conjunto de datos de perfil para la repro-
duccién de tarjetas SIM,

- solamente se efectda a través de la red de transmision la transferencia transparente de datos de autenticacion entre
el emulador de tarjetas SIM y la tarjeta SIM,

- se simulan todos los demds datos en el equipo descentralizado,
- en lared de transmisién ha de cumplirse tinicamente con un tiempo de retardo comprendido entre 1 sy 25,5 s.

El procedimiento segtn la invencién presenta la ventaja de que se minimiza la cantidad de datos a transmitir para la
emulacion de tarjetas SIM y se rebajan considerablemente los requisitos impuestos a la red de transmisién en cuanto
a velocidad de datos y tiempos de retardo en comparacién con una transferencia transparente de todas las tarjetas
SIM. Asimismo, aplicando el procedimiento descrito se pueden emplear elementos de protocolo y también redes
de transmision de datos con calidad de transmision bastante menor, sin restriccién del funcionamiento. Por dltimo,
se cumplen las condiciones de seguridad del SIM en todos los aspectos, preferiblemente debido a la transferencia
transparente de los datos de autenticacién entre la emulacién SIM y la tarjeta SIM fisica.

En un perfeccionamiento de la invencioén, la agrupacién de tarjetas SIM presenta, segtn la reivindicacién 3, otras
tarjetas SIM dispuestas en columnas, y entre la red de transmisién y el servidor SIM estd dispuesto al menos un
enrutador que estd enlazado con el equipo de gestiéon SIM y con la agrupacién de tarjetas SIM.

Este perfeccionamiento de la invencién presenta la ventaja de que, debido a la utilizacion de enrutadores, se puede
elegir la red de transmisién Sptima para la respectiva aplicacion, sin que tenga que variarse el disefio del sistema.

Preferiblemente, segtn la reivindicacion 4, varios enrutadores para la comunicacién interna estdn unidos uno con
otro a través de una red local.

Esta ejecucion presenta la ventaja de una escalabilidad cualquiera del sistema.

En un perfeccionmiento de la invencidn se generan, segun la reivindicacién 8, telegramas criticos en tiempo, como,
por ejemplo, ATR (answer to reset), en la pasarela de telefonfa movil.

Con este perfeccionamiento se mejora ain mds la proteccién contra la influencia ejercida por terceros, ya que

solamente se transmiten los datos de autenticacion a través de la red. Estos estdn implicitamente protegidos, de modo
que, en caso de una falsificacidn de estos datos, no es posible una autenticacién.

Otras ventajas y detalles se pueden deducir de la descripcién siguiente de una forma de realizacion preferida de la
invencién con referencia al dibujo. En el dibujo muestran:
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La figura 1, una forma de realizacién del sistema de transmision de mensajes segun la invencion para utilizar
tarjetas SIM por acceso remoto,

La figura 2, el servidor SIM segtn la invencién en detalle y

La figura 3, el equipo descentralizado segun la invencién en detalle.

La figura 1 muestra una forma de realizacién para la topologia del sistema de transmisiéon de mensajes segun
la invencion, y la figura 2 y la figura 3 muestran detalles de un servidor SIM SS segin la invencién y un equipo
descentralizado DE para la utilizacién de tarjetas SIM por acceso remoto.

El servidor SIM SS comprende una agrupaciéon SKA de tarjetas SIM con tarjetas SIM SK dispuestas al menos
en filas y un equipo de gestion SIM ESV con un multiplexor SIM pospuesto a la agrupacion SKA de tarjetas SIM.
El servidor SIM SS estd enlazado, a través de una red de transmisién UN, con un equipo descentralizado DE que
presenta un emulador SKE de tarjetas SIM y una interfaz SKS de tarjetas SIM. Para el acceso remoto del equipo
descentralizado DE estd archivado en la memoria del emulador SKE de tarjetas SIM un conjunto de datos de perfil
para la reproduccidn de tarjetas SIM, y se transmite solamente la autenticacion a través de la red de transmisién UN.

Mediante el empleo de una LAN como medio de comunicacién interno se puede escalar a voluntad el sistema por
medio de solamente una configuracién de la red de transmisién UN y una fijacién de las direcciones LAN. Como
consecuencia de la utilizacién de enrutadores R se conectan a la red de transmisién UN tanto el servidor SIM SS como
el equipo descentralizado DE. De esta manera, se puede elegir la red de transmisién UN 6ptima para la respectiva
aplicacion, sin que haya que modificar el disefio del sistema. Bajo el control del software de gestion contenido en el
equipo de gestion SIM ESV se pueden contabilizar deliberadamente tantos equipos terminales GSM externos como
se quiera en diferentes cuentas de usuario de GSM - representadas por tarjetas SIM SK depositadas en la agrupacién
SKA de tarjetas SIM -.

En el sistema de transmision de mensajes seglin la invencion los componentes software de gestién central del
equipo de gestiéon SIM ESM (gestién de asignacién SIM), agrupacmn central SKA de tarjetas SIM con conexién a la
red de transmisién UN (servidor SIM SS), red de transmisién UN, sonda descentralizada (emulador SKA de tarjetas
SIM) y aplicacién GSM descentralizada GSMA estdn funcionalmente fusionados uno con otro. Las tareas del software
de gestién central son:

- superficie para la gestion de las tarjetas SIM SK,

- banco de datos para el almacenamiento de las informaciones de tarjetas SIM,

- asignacién de una tarjeta SIM SK a peticién de una aplicacion,

- comprobacién regular de la disponibilidad de las tarjetas SIM SK en la agrupaciéon SKA de tarjetas SIM,

- retransmision de esta informacién a la aplicacion,

- bloqueo de las tarjetas SIM asignadas SK con respecto a otras aplicaciones,

- realizacion de diferentes algoritmos para la atribucion de las tarjetas SIM SK a las aplicaciones por:

- azar,

simulacién de tarjetas SIM movidas,
- planificacién por turno rotatorio (round robin),

- control por eventos, especialmente por una contingencia de tiempo o de dinero.

Mediante el empleo de una LAN para la comunicacién interna se hace posible aqui una escalabilidad del sistema.
Las tareas de la agrupacién SKA de tarjetas SIM con conexién a la red de transmisién UN son:
- habilitacién de la interfaz SIM en la red de transmisién UN,

- transferencia transparente de los elementos de protocolo TO para cada tarjeta SIM SK de la agrupacién SKA de
tarjetas SIM,

- transferencia de la informacidn fisica “tarjeta SIM disponible”.
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En particular, mediante la estructura del multiplexor SIM se garantiza:

- que el sistema sea escalable a voluntad,

- que se emplee una tarjeta SIM SK solamente en una aplicacién (gestion de asignacion SIM),
- que se minimice la cantidad de datos a transmitir (emulacién SIM),

- que se rebajen considerablemente - en comparacién con una transferencia transparente de todas las tarjetas SIM
- los requisitos impuestos a la red de transmisiéon UN con respecto a velocidad de datos y tiempos de retardo,

- que puedan emplearse también para elementos de protocolo redes de transmisién de datos con calidad bastante
menor sin restriccién del funcionamiento,

- que se cumplan las condiciones de seguridad del SIM en todos los aspectos (transferencia transparente de los
datos de autenticacién entre el emulador SKE de tarjetas SIM y la tarjeta SIM fisica SK).

Los requisitos esenciales impuestos a la red de transmisién UN son:
- tiempo de retardo interno a la red < 25 s,
- rendimiento de datos > 1200 baudios.

Utilizando el procedimiento segiin la invencién, la red de transmisién UN tiene que cumplir Ginicamente con el
tiempo de retardo del protocolo T=0 (1 s a 25,5 s). En el caso de una transferencia transparente de los elementos de
protocolo T=0 como en el estado de la técnica, el tiempo de retardo interno a la red ha de ser < 10 ms (ISO 7816 3.2.b).
Este requisito no puede ser satisfecho por algunos medios de transmisién, como, por ejemplo, GPRS, HSCSD o CSD.
Por este motivo, en contraste con el procedimiento transparente segin el estado de la técnica, el procedimiento segtin
la invencién puede utilizarse para casi todos los medios de transmisién (por ejemplo, también enlaces de seleccién).

Las tareas del emulador SKE de tarjetas SIM son:

- Emulacién de la tarjeta SIM para los siguientes elementos de protocolo segin datos de consigna conteni-
dos en el conjunto local de datos de perfil. Se emulan los comandos siguientes: ATR (answer to reset, se emite
menos de 10 ms después de la reposicion), SELECCIONAR, ESTADO, LEER_BINARIO, ACTUALIZAR, BI-
NARIO, LEER_REGISTRO, ACTUALIZAR_REGISTRO, BUSCAR, INCREMENTAR, VERIFICAR_CHYV, CAM-
BIAR_CHYV, INHABILITAR_CHV, HABILITAR_CHV, DESBLOQUEAR_CHYV, INVALIDAR, REHABILITAR,
DORMIR, TERMINAL_PERFIL, ENVOLVENTE, COGER, TERMINAL_RESPUESTA.

- Emulacién de los pardmetros fisicos (GSM 11.11, Capitulo 5; ATR, velocidad en de baudios, clase de la tarjeta
SIM). En la cadena ATR el emulador SKE de tarjetas SIM transmite, entre otros, el pardmetro TC2. Este pardmetro
fija, segin ISO7816 3.5.a, el tiempo de espera de trabajo: tiempo de espera de trabajo = 960*TC2*1/9600 s; TC2
puede elegirse en el intervalo de 10 a 255. — tiempo de espera de trabajo=1s a 25,5 s.

- Emulacién del sistema de ficheros de la tarjeta SIM SK (GSM 11.11, Capitulo 6; listin telefénico, lugares de
memoria de SMS).

- Emulacién de la interfaz de aplicaciones de tarjeta SIM (GSM 11.11, Capitulo 11, entradas de mend amplia-
das, ...).

- Transferencia de la invitacién de autenticacion (EJECUTAR_GSM_ALGORITMO) a la agrupacién SKA de
tarjetas SIM a través de la red de transmisién UN.

- Transferencia de la respuesta a la invitacién de autenticacién al médulo GSM GSM.

El sistema de transmisién de mensajes segin la invencion forma la base para un gran nimero de variantes especi-
ficas de los usuarios. Se empieza para ello con oficinas méviles, firmas con servicio exterior hasta empresas con flota
de vehiculos, filiales, etc. Ahora bien, el sistema de transmisiéon de mensajes segin la invencién ofrece igualmente una
terminacion mas econémica de conversaciones de radiotelefonia mévil para operadores de transporte (carriers) tales
como operadores de redes de enlace nacionales e internacionales, operadores de redes de abonados, operadores de
tarjetas de prepago, etc. En este caso, se presta ayuda a las mas diferentes redes de radiotelefonia mévil por medio de
la aplicacién GSM GSMA, que comprende:

- peticién de una tarjeta SIM SK a través del software de gestion del equipo de gestion SIM ESV,
- transferencia del indicativo de la tarjeta SIM al emulador SKE de tarjetas SIM,

- inicio de la aplicacién GSM propiamente dicha,
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- desconexién del médulo GSM GSM si se notifica “tarjeta SIM no disponible” por el software de gestion,

- funcién especifica de la aplicacién (por ejemplo, enrutamiento de minimo coste frente a tarifas de itinerancia,
enrutamiento dependiente del tiempo o alternativo, registros de detalles de llamadas, acceso de gestion a través de
ISDN o Intranet (IP), distribucién de llamadas sobre dos tarjetas SIM por GSM (opcionalmente cuatro tarjetas SIM).

El sistema de transmision de mensajes segun la invencion o el procedimiento segin la invencién hacen posible la
itinerancia SIM y la terminacién de conversaciones de la red fija a la red de radiotelefonia mévil a través de pasarelas
GSM. Preferiblemente, debido al empleo de un equipo de radiotelefonia mévil con dos tarjetas SIM (por ejemplo,
GPRS y GSM) se puede copiar del servidor SIM SS una tarjeta SIM cualquiera SK a través de un enlace en linea.
La unidad descentralizada DE trabaja entonces con esta tarjeta SIM “copiada” SK como si ésta estuviera localmente
presente, de modo que se puede elegir siempre el enlace mas econémico (tarjeta SIM). Dado que también se producen
tasas para el enlace en linea, a saber, para la autorizacién SIM, no se pueden ahorrar hasta el 100% - segtin el modelo
de tarifas - los costes para la itinerancia. Las tarjetas SIM SK deberdn mantenerse centralizadas para lograr una mejor
capacidad de mantenimiento de los sistemas. A este fin, la tarjeta SIM SK deber4 retirarse del sistema propiamente
dicho, proporciondndose siempre segin la invencién una asociacién univoca y pudiendo emplearse cualquier trayecto
de transmisién que garantice un tiempo de retardo de < 25 s. En particular, el sistema de transmisién de mensajes
segun la invencién es escalable en cualquier version y, por tanto, es adecuado tanto en redes compuestas bastante
pequeiias como para su utilizacién en grandes volimenes de conversaciones, como enrutamiento de coste minimo y
aplicaciones de operador de transporte. Por tltimo, el servidor SIM SS segtin la invencién puede ser utilizado también
de manera ventajosa para llevar el nimero de radiotelefonia mévil a otro proveedor (portabilidad numérica).

Todas las posibilidades de realizacién representadas y descrita, asi como todas las caracteristicas individuales
nuevas y sus combinaciones de unas con otras, reveladas en la descripcidn y/o en el dibujo, son esenciales para la
invencién. Por ejemplo, la integracién del emulador SKE de tarjetas SIM en un PC puede efectuarse por medio de
una tarjeta enchufable; la configuracion puede realizarse por medio del programa Windows del PC y el cdémodo envio
de un SMS desde el PC; en el PC puede preverse un acceso remoto para mantenimiento, configuracién y descarga
a distancia, de modo que pueda realizarse también una conexién IP o una vigilancia, gestién y configuracién por
mantenimiento a distancia; se pueden formar grupos de canales de radiotelefonia mdvil con diferentes estrategias de
comunicacién y se puede prever el guiado por voz para usuarios, etc.
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REIVINDICACIONES

1. Sistema de transmisién de mensajes para utilizar tarjetas SIM (SK) por acceso remoto con un servidor SIM
centralmente dispuesto (SS) que estd enlazado con al menos un equipo descentralizado (DE) a través de una red de
transmisién (UN), en el que

- el servidor SIM (SS) comprende una agrupacién (SKA) de tarjetas SIM con tarjetas SIM (SK) dispuestas al menos
en filas y un equipo de gestién SIM (ESV) con un multiplexor SIM pospuesto a la agrupacién (SKA) de tarjetas SIM,

- el equipo descentralizado (DE) presenta un emulador (SKE) de tarjetas SIM, una interfaz (SKS) de tarjetas SIM
y un médulo de radio (GSM), y

- para el acceso remoto del equipo descentralizado (DE) estd archivado en la memoria del emulador (SKE) de
tarjetas SIM un conjunto de datos de perfil para la reproduccion de tarjetas SIM, y

- solamente se realiza a través de la red de transmisién (UN) la transferencia transparente de datos de autenticacién
entre el emulador (SKE) de tarjetas SIM y una tarjeta SIM (SK) situada en la agrupacién (SKA) de tarjetas SIM,

- de modo que en la red de transmisién (UN) hay que cumplir Ginicamente con un tiempo de retardo comprendido
entre 1 sy 25,5 s.

2. Sistema de transmision de mensajes segun la reivindicacion 1, caracterizado porque el equipo descentralizado
(DE) es una pasarela de radiotelefonia movil, con lo que se hace posible una itinerancia SIM y una terminacién de
conversaciones de la red fija a la red de radiotelefonia mévil a través de la pasarela de radiotelefonia movil (DE).

3. Sistema de transmision de mensajes segin la reivindicacion 1, caracterizado porque la agrupacion (SKA) de
tarjetas SIM presenta otras tarjetas SIM (SK) dispuestas en columnas y porque entre la red de transmisién (UN) y el
servidor SIM (SS) estéd dispuesto al menos un enrutador (R) que estd enlazado con el equipo de gestién SIM (ESV) y
con la agrupacion (SKA) de tarjetas SIM.

4. Sistema de transmisién de mensajes segtn la reivindicacién 3, caracterizado porque varios enrutadores (R)
para la comunicacién interna estdn enlazados uno con otro a través de una red local (LAN).

5. Sistema de transmisién de mensajes segun las reivindicaciones 1 y 2, caracterizado porque la pasarela de
radiotelefonfa mévil (DE) presenta una aplicacién de radiotelefonia mévil (GSMA) que comprende las funciones
siguientes:

- peticion de una tarjeta SIM (SK) a través de un software de gestién del equipo de gestiéon SIM (ESV),

- transferencia del indicativo de la tarjeta SIM al emulador (SKE) de tarjetas SIM,

- inicio de la aplicacién de radiotelefonia mévil propiamente dicha,

- desconexién del médulo de radio (GSM) si se notifica “tarjeta SIM no disponible” por el software de gestion, y

- funciones especificas de aplicaciones, a saber, enrutamiento de coste minimo frente a tarifas de itinerancia,
enrutamiento dependiente del tiempo o alternativo, registros de detalles de llamadas, acceso de gestion a través de
ISDN o Intranet (IP) y distribucién de llamadas sobre dos tarjetas SIM o sobre cuatro tarjetas SIM por cada médulo
de radio (GSM).

6. Sistema de transmision de mensajes segtin la reivindicacién 5, caracterizado porque la pasarela de radiotele-
fonfa movil (DE) estd realizada en forma de un PC y la integracién del emulador (SKE) de tarjetas SIM se efectda a
través de una tarjeta enchufable, porque la configuracion puede realizarse a través de un programa Windows del PC y
el envio de un SMS desde el PC, y porque en el PC esta previsto un acceso remoto para mantenimiento, configuraciéon y
descarga a distancia, de modo que también se puede realizar una conexion IP o una vigilancia, gestién y configuracién
por mantenimiento a distancia, se pueden formar grupos de canales de radiotelefonia mévil con diferentes estrategias
de ocupacion y se puede realizar un guiado por voz para los usuarios.

7. Procedimiento para utilizar tarjetas SIM por acceso remoto con un servidor SIM centralmente dispuesto (SS) que
estd enlazado, a través de una red de transmisiéon (UN), con al menos un equipo descentralizado (DE), especialmente
una pasarela de radiotelefonia movil (DE), en el que

- para el acceso remoto del equipo descentralizado (DE) estd almacenado un conjunto de datos de perfil para la
reproduccién de tarjetas SIM,

- solamente se efectiia a través de la red de transmisién (UN) la transferencia transparente de datos de autenticacion
entre el emulador (SKE) de tarjetas SIM vy la tarjeta SIM (SK),

9
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- todos los demds datos son simulados en el equipo descentralizado (DE),

- en la red de transmisién (UN) se ha de cumplir tinicamente con un tiempo de retardo comprendido entre 1 sy
25,5 s.

8. Procedimiento segtn la reivindicacién 7, caracterizado porque se generan telegramas criticos en tiempo, como,
por ejemplo, ATR (answer to reset = respuesta hasta reposicion), en la pasarela de radiotelefonia mévil (DE).

9. Procedimiento segtn la reivindicacion 7, en el que el servidor SIM (SS) comprende una agrupacién (SKA) de
tarjetas SIM con tarjetas SIM (SK) dispuestas al menos en filas y un equipo de gestién SIM (ESV) con un multiplexor
SIM pospuesto a la agrupacion (SKA) de tarjetas SIM, caracterizado porque

- el sistema es escalable a voluntad,

- la tarjeta SIM (SK) se emplea tinicamente en una aplicacion (gestién de asignacién SIM),

- se minimiza la cantidad de datos a transmitir (emulacién SIM) y

- debido a la transferencia transparente de los datos de autenticacion entre el emulador (SKE) de tarjetas SIM y
la tarjeta SIM fisica (SK) se cumplen en todos los aspectos las condiciones de seguridad del SIM, se pueden rebajar
considerablemente - en comparacion con una transferencia transparente de todas las tarjetas SIM - los requisitos
impuestos a la red de transmisién (UN) con respecto a la velocidad de datos y los tiempos de retardo y se pueden
emplear también para elementos de protocolo redes de transmision de datos con calidad de transmisién bastante

menor, sin restriccion del funcionamiento.

10. Procedimiento segun la reivindicacion 9, caracterizado porque el equipo de gestion SIM (ESV) presenta un
software de gestion central con las funciones siguientes:

- superficie para la gestién de las tarjetas SIM (SK),

- banco de datos para almacenar las informaciones de tarjetas SIM,

- asignacioén de una tarjeta SIM (SK) a peticién de una aplicacion,

- comprobacién regular de la disponibilidad de las tarjetas SIM (SK) en la agrupacion (SKA) de tarjetas SIM,
- retransmisién de esta informacion a la aplicacion,

- bloqueo de las tarjetas SIM asignadas (SK) con respecto a otras aplicaciones y

- realizacion de diferentes algoritmos para la atribucién de las tarjetas SIM (SK) a las aplicaciones por:

e azar,

e simulacién de tarjetas SIM movidas (SK),

e planificacién por turno rotatorio (round robin),

e control por eventos, especialmente por una contingencia de tiempo o de dinero, de modo que, a través
del software de gestién contenido en el equipo de gestion SIM (ESV) un nimero cualquiera de equipos
terminales externos de radiotelefonia mévil puedan ser registrados deliberadamente en diferentes cuentas
de usuario de radiotelefonia mdvil - representadas por tarjetas SIM (SK) depositadas en la agrupacién

(SKA) de tarjetas SIM - y esto haga posible también el traspaso del niimero de radiotelefonfa mévil a otro
proveedor (portabilidad numérica).

10
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