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(57) Abstract: The invention relates to a theft protection unit (1) for a photovoltaic unit (2), wherein the photovoltaic unit (2)
> comprises at least one solar module (5), which is fixed on a support (6). The theft protection unit (1) according to the invention is
4 RFID-protected. For this purpose the solar module (5) comprises a transponder (11) and the theft protection unit (1) comprises a
send-and-receive device (12) for transmission of data with the transponder (11 ). The transponders (11) and the send-and-receive
units (12) are concealed by the respectively assigned solar module (5) and are inaccessible, as long as the solar module (5) is fixed
on the support (6). The theft protection unit (1) is thus thoroughly protected against tampering.
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(57) Zusammenfassung: Die Erfindung betrifft eine Diebstahlschutzanlage (1) fiir eine Photovoltaikanlage (2), wobei die Pho-
tovoltaikanlage (2) mindestens ein Solarmodul (5) aufweist, das auf einem Halter (6) befestigt ist. Die erfindungsgemifBe Dieb-
stahlschutzanlage (1) ist RFID-gestiitzt. Dazu weist das Solarmodul (5) einen Transponder (11) und die Diebstahlschutzanlage
(1) eine Sende-Empfangs-Einrichtung (12) zur Dateniibertragung mit dem Transponder (11 ) auf. Die Transponder (11) sowie die
Sende-Empfangseinheiten (12) werden von dem jeweiligen zugeordneten Solarmodul (5) abgedeckt und sind unzugénglich, solange
das Solarmodul (5) am Halter (6) befestigt ist. Die Diebstahlschutzanlage (1) ist damit weitgehend vor Manipulation geschiitzt.
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Diebstahlschutzanlage fiir eine Photovoltaikanlage

Beschreibung

Die Erfindung betrifft eine Diebstahlschutzanlage fir eine Photovoltaikaniage,
wobei die Photovoltaikanlage mindestens ein Solarmodul aufweist, das auf einem
Halter befestigt ist. Ein Solarmodul ist Gblicherweise plattenférmig und weist in

einer Ebene angeordnete Solarzellen auf.

Die Nutzung regenerativer Energien wie z. B. der Sonnenenergie gewinnt auf
Grund der hohen Energiekosten, dem steigenden Umweltbewusstsein sowie der
Verknappung fossiler Brennstoffe zunehmend an Bedeutung. Insbesondere
ermoglichen immer leistungsfahigere Solarmodule weitreichende Anwendungen.
So haben sich Solarmodule durch ihre hohe Leistungsfahigkeit, Wartungsfreiheit
und einfache Anwendbarkeit zur Erzeugung von elektrischem Strom

durchgesetzt.

Es ist bekannt, eine Anzahl von Solarmodulen zu Photovoltaikanlagen zusammen
zu fassen. Der von den Solarmodulen erzeugte elektrische Strom wird von der
Anlage in das offentliche Netz eingespeist bzw. am Erzeugungsort vom
Verbraucher verbraucht. Derartige Photovoltaikanlagen werden beispielsweise
auf Dachern von Industriehallen, von grélkeren Wohngebauden, aber auch auf

Dachern von Einfamilienhdusern angeordnet. Es ist weiterhin bekannt, derartige
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Anlagen auf Gestellen am Boden zu montieren, wenn ausreichend Platz dazu

vorhanden ist.

Die Befestigung der Solarmodule erfolgt Ublicherweise mit Hilfe von Klammern,
die jeweils den Rand eines Moduls umgreifen und ihrerseits mit einem
gestellartigen Halter, der auf dem Dach eines Gebaudes oder dem Boden

angeordnet ist, und das oder die Solarmodule Gblicherweise geneigt halt, I6sbar |
verbunden sind. Die Festlegung der Klammern an dem Halter erfolgt dabei in der

Regel mit Schrauben und Muttern.

Es hat sich gezeigt, dass die teueren Solarmodule von Photovoltaikanlagen ein
begehrtes Diebstahlsobjekt sind und dass die Schraubbefestigung der
Solarmodule fir potenzielle Diebe eine unproblematische Befestigung darstelit,
so dass die Sicherung der Photovoltaikanlage durch Sicherheitsalarm-
vorrichtungen oder dergleichen nicht nur winschenswert, sondern eigentlich
erforderlich ist. Insbesondere sind dabei Photovoltaikanlagen geféahrdet, die leicht
zuganglich sind oder in abgelegenen Gebieten betrieben werden. Die
Verwendung sogenannter diebstahlisicherer Schrauben hat sich nicht als

wirksamer Diebstahlschutz erwiesen.

Der Erfindung liegt die Aufgabe zu Grunde, eine Diebstahischutzanlage mit guter
Wirksamkeit fur eine Photovoltaikanlage vorzuschlagen.

Diese Aufgabe wird erfindungsgemafR durch eine Diebstahlschutzanlage mit den |
Merkmalen des Anspruchs 1 gelost. Weitere vorteilhafte Ausgestaltungen sind

den Unteranspriichen zu entnehmen.

Die erfindungsgeméfe Diebstahlschutzanlage verwendet eine Detektions-
einrichtung mit Sender und Empfanger auf Basis eines Code-Signal-Austausches
mittels elektromagnetischer Funkwellen. Eine bekannte und fir viele
Anwendungen ausgereifte Technik wird unter der Bezeichnung ,Radio-Frequenz-

Identifikation* (RFID) zusammengefasst, die auch als Funkerkennung bezeichnet

wird.
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RFID gestutzte Detektionseinrichtungen bestehen aus einem oder mehreren an
verschiedenen zu Uberwachenden Orten fest angebrachten Sende-Empfangs-
Einheiten und Codesendern, welche oft auch als Transponder ausgebildet sind.
Transponder bestehen im Wesentlichen aus einem Chip mit einem Prozessor
und einem Speicher sowie einer Sende- und Empfangsantenne fir die
Datenlibertragung. Wann immer der Transponder in die Nahe einer Sende-
Empfangs-Einheit kommt, sendet er einen in dem Speicher des Transponders
hinterlegten unverwechselbaren Code aus, wodurch dessen Trager eindeutig
identifiziert werden kann. Zur Uberwachung eines Gegenstandes muss der

Transponder auf diesem angebracht und unlésbar befestigt werden.

Gegenuber anderen Markierungstechniken haben Transponder den Vorteil, dass
sie sich berthrungslos und ohne jeden Sichtkontakt auslesen lassen. Je nach
Bauart lassen sich Leseabstande von vielen Metern realisieren, wobei fur die
Erfindung ein kurzer Leseabstand eines passiven Transponders mit wenigen
Zentimetern ausreicht und bevorzugt wird. Man unterscheidet aktive Transponder
mit einer eigenen Energieversorgung und passive Transponder ohne eigene
Energiequelle, welche im Erfassungsbereich einer Sende-Empfangs-Einheit von
dieser bertuhrungslos mit Energie versorgt werden. Durch einen unitaren Code,
der in jedem Transponder gespeichert ist, lassen sich Gegenstande eindeutig

identifizieren und wenn erforderlich geeignete Malinahmen auslésen.

Erfindungsgemall weist das Solarmodul einen Transponder und die
Diebstahlschutzanlage eine Sende-Empfangs-Einheit zur Datenilbertragung mit
dem Transponder auf. Die Sende-Empfangs-Einheit detektiert ein Solarmodul
mittels seinem Transponder und liest bzw. decodiert die von diesem bermittelten
Daten. Dabei kommen vorzugsweise passive Transponder zum Einsatz. Dieser
bezieht die zur Kommunikation benétigte Energie ausschliefilich aus dem
elektromagnetischen Feld, das die Sende-Empfangs-Einheit der Diebstahl-
schutzanlage ausstrahit. Diese liest die Daten des Transponders beriihrungslos
und ohne Sichtkontakt, sobald das Solarmodul in das elektromagnetische Feld

der Sende-Empfangs-Einheit eintritt und/oder von der Sende-Empfangseinheit
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dazu aufgefordert wird. Antwortet der Transponder nicht auf eine Aufforderung
der Sende-Empfangs-Einheit, meldet die Diebstahischutz-anlage das. Ein
Transponder und eine Sende-Empfangs-Einheit mit kurzem Leseabstand haben
den Vorteil, dass bereits ein geringes Anheben eines Solarmoduls vom Halter
detektiert wird.

Die erfindungsgemale Diebstahlschutzanlage ist bei neu zu erstellenden
Photovoltaikanlagen ebenso einsetzbar wie bei bestehenden Anlagen
nachristbar. Durch eine vorteilhafte Anordnung und technische Auslegung der
Sende-Empfangs-Einheit kann auch das Vorhandensein von mehreren
Transpondern gleichzeitig von einer Sende-Empfangs-Einheit detektiert werden,
so dass nicht zwingend jedem Transponder eine eigene Sende-Empfangs-Einheit

zugeordnet werden muss.

Eine derartige Diebstahlschutzanlage stellt somit in vorteilhafter Art und Weise
eine einfache und kostengulinstig herzustellende Sicherung gegen einen Diebstahl
von Solarmodulen zur Verfugung. Sie kann mit einer Alarmeinrichtung gekoppelt
sein, die beim Entfernen eines Solarmoduls aus dem Erfassungsbereich einer
Sende-Empfangs-Einheit beispielsweise einen optischen und/oder akustischen
Alarm auslost, der Uber eine groRere Distanz wahrnehmbar ist und damit den
Dieb abschreckt und Passanten aufmerksam macht. Die Diebstahlschutzanlage
kann eine unberechtigte Entfernung von Solarmodulen auch melden ohne den
Dieb aufzuschrecken, indem sie den Betreiber der Photovoltaikanlage, einen
Sicherheitsdienst oder die Polizei Uber eine vorgesehene Kommunikations-
einrichtung alarmiert (stiller Alarm). Es kann auch hilfreich sein, die Alarmmittel
fir jedermann gut sichtbar anzubringen und/oder mit einem von weitem

sichtbaren Hinweisschild auf die Diebstahlschutzanlage zu verweisen.

Die Diebstahlschutzanlage ist weitgehend manipulationssicher, da die Sende-
Empfangs-Einheiten sowie die Transponder der Photovoltaikanlage unauffallig an
den Solarmodulen und/oder dem Halter angeordnet und insbesondere auch nicht
ohne Weiteres erreichbar sind. In einer vorteilhaften Ausfuhrungsform der

Erfindung ist der Transponder vom Solarmodul abgedeckt und unzugénglich,
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solange das Solarmodul an dem Halter befestigt ist. Dabei kdnnen die
Transponder beispielsweise auf der Ruckseite der Solarmodule dem Halter
gegenliberliegend angeordnet sein, so dass sie von dem Halter abgedeckt sind.
In ahnlicher Weise kénnen auch die Sende-Empfangs-Einheiten an dem Halter
vor Manipulation geschitzt werden. Somit konnen die Sende-Empfangs-Einheiten
von der Diebstahlschutzanlage nur abgekoppelt bzw. die Transponder von den
Solarmodulen geldést werden, wenn zuvor die Solarmodule von dem Halter gelést
werden. Zum Erreichen der Transponder sowie der Sende-Empfangs-Einheiten
missen die Solarmodule vom dem Halter entfernt werden, wobei die
Transponder aus dem Erfassungsbereich der Sende-Empfangs-Einheiten

gelangen und der Alarm ausgeldst wird.

Es ist moglich den Transponder des Solarmoduls auflien an dem Solarmodul
anzubringen, beispielsweise auf dessen Unterseite aufzukleben, oder in das
Solarmodul zu integrieren. Vorzugsweise ist er in das Solarmodul laminiert,
wodurch er vor Umwelteinflissen, unbeabsichtigter Beschadigung bzw.
unberechtigter Manipulation sicher geschutzt ist. Aullerdem kann der
Transponder bereits bei der Herstellung des Solarmoduls programmiert und
gepriift werden, was den Zeitaufwand fur die Montage der Photovoltaikanlage

reduziert und die Inbetriebnahme vor Ort wesentlich vereinfacht.

In einer anderen vorteilhaften Ausgestaltung der erfindungsgeméalen
Diebstahlschutzanlage ist der Transponder als Klebeetikett ausgebildet und weist
einen Aufdruck auf, der nicht auf einen Transponder hinweist. Der Aufdruck des
Klebeetikettes kann beispielsweise einen Hinweis auf den Hersteller oder die
Montage des Solarmoduls enthalten. Es ist auch mdglich, die Service-Anschrift
des Herstellers und/oder die Bezeichnung des Solarmoduls oder eine Werbung
aufzudrucken. So kénnen einerseits die entsprechenden Klebeschilder, die nur
der Information dienen, entfallen und andererseits der Transponder als
Informationsschild getarnt werden. Eine derartige Ausfuhrungsform des
Transponders verschleiert das Vorhandensein der Diebstahlschutzeinrichtung far

das Solarmodul und beugt einem Manipulationsversuch vor.
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Die Diebstahlschutzanlage dient zur Alarmierung von Passanten, dem Betreiber
der Photovoltaikanlage und/oder von Sicherheitsdiensten bzw. der Polizei. Sie
kann nicht nur ein Alarmsignal in unmittelbarer Nahe der Photovoltaikanlage
mittels dort vorgesehener Alarmeinrichtungen, beispielsweise Sirenen oder
Signalleuchten, auslésen, sondern auch Personen an einem von der
Photovoltaikanlage entfernten  Standort alarmieren. Dazu weist die
erfindungsgeméfe Diebstahlschutzanlage vorteilhafterweise eine Ferniber-
wachung auf, an die die Sende-Empfangs-Einheit angeschlossen ist und die eine

Entfernung des Transponders von der Sende-Empfangs-Einheit meldet.

Die Ferniliberwachung ist mit der Diebstahlschutzanlage schaltungs- und/oder
signaltechnisch gekoppelt und mittels Signalleitungen per Kabel oder Funk mit
einem entsprechenden Anzeige- oder Ausgabegerdt am entfernten Standort
verbunden. Die elektronische Ferniberwachung erméglicht zusatzlich zur
Alarmierung beispielsweise auch die Ubertragung von optischen und/oder
akustischen Signalen aus dem Bereich der Photovoltaikanlage. Auch die
Anbindung der Diebstahlschutzanlage an ein Telefonsystem ist moglich, welche
im Alarmfall Personen durch eine automatisch gewahlte Telefonnummer
informiert. Eine Ferniberwachung zur Betriebsdatenerfassung und Funktions-
tiberwachung einer Photovoltaikanlage ist oftmals vorhanden und erfordert in

diesem Fall keine zusatzlichen Kosten.

In einer weiteren vorteilhaften Ausfiihrungsform der Erfindung, mit mehreren zu
einer Photovoltaikanlage gekoppelten Solarmodulen, weisen einzelne
Solarmodule einen Transponder auf, wobei jedem Transponder jeweils eine
Sende-Empfangs-Einheit zugeordnet ist. Die mit Transpondern ausgestatteten
Solarmodule sind Uber die Photovoltaikanlage verteilt an definierten Positionen
angeordnet. Dabei ist die Lage der Uberwachten Solarmodule nicht ohne
Weiteres erkennbar. So ist es méglich, mit einer gegenuber der Anzahi der
Solarmodule geringeren Anzahl von Transpondern und Sende-Empfangs-

Einheiten die Photovoltaikanlage hinreichend zu schitzen und die Kosten fur die

Diebstahlschutzanlage zu reduzieren.
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Bevorzugte Positionen fur die Anordnung einzelner mit Transpondern
ausgeristeter Solarmodule sind am Rand der Photovoltaikanlage. Dies hangt
damit zusammen, dass bei einer Photovoltaikanlage, mit einer Anzahl von in
einer oder mehreren Reihen nebeneinander angeordneten Solarmodulen, die am
Rand der Anlage befindlichen Solarmodule besonders einfach von dem
jeweiligen Halter I6sbar sind. Sie liegen somit fur einen potenziellen Dieb an einer
bevorzugten und leicht erreichbaren Position. Durch den Schutz des Randes der
Photovoltaikanlage wird in der Regel die gesamte Anlage wirksam vor einem

Diebstahl von Solarmodulen geschitzt.

Nachfolgend wird die Erfindung anhand eines in der Zeichnung dargestellten
Ausfuhrungsbeispiels naher erlautert. Weitere Merkmale der Erfindung ergeben
sich aus der folgenden Beschreibung des Ausfiihrungsbeispiels der Erfindung in
Verbindung mit den Anspriichen und der beigefiigten Zeichnung. Die einzelnen
Merkmale konnen fur sich oder zu mehreren bei unterschiedlichen

Ausfiihrungsformen der Erfindung verwirklicht sein.

Die einzige Figur der Zeichnung zeigt eine erfindungsgemalile
Diebstahlschutzanlage fiir eine Photovoltaikanlage in einer schematischen

Darstellung.

Die erfindungsgemafe Diebstahischutzanlage 1 fiir eine Photovoltaikanlage 2 ist
auf einer geneigten Dachhaut 3 eines Gebdudes 4 angeordnet. Die
Photovoltaikanlage 2 weist eine Anzahl von nebeneinander angeordneten
Solarmodulen 5 auf, die auf einem als Gestell ausgebildeten Haiter 6 mittels
Befestigungsklammern 7 16sbar befestigt sind. Der Halter 6 ist an der Dachhaut 3

des Gebaudes 4 festgelegt.

Die Solarmodule 5 weisen an einer von der Dachhaut 3 entfernten Oberseite 8
Solarzellen 9 zur Erzeugung von Strom auf. Auf einer der Dachhaut 3
zugewandten Unterseite 10 der Solarmodule 5 sind im Bereich des Halters 6
jeweils ein Tfansponder 11 sowie eine Sende-Empfangs-Einheit 12 der

Diebstahlschutzanlage 1  einander gegenlberliegend angeordnet. Der
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Transponder 11 ist auf die Unterseite 10 des Solarmoduls 5 aufgeklebt und die

Sende-Empfangs-Einheit 12 am Halter 6 fixiert.

‘Die Transponder 11 sowie die Sende-Empfangs-Einheiten 12 sind Teil der
Diebstahlschutzanlage 1, wobei die Sende-Empfangs-Einheiten 12 jeweils mit
elektrischen Verbindungsleitungen 13 mit einer elektronischen Steuerung 19 der
Diebstahlschutzanlage 1 verbunden sind. Die Transponder 11 der Solarmodule 5
sind passiv ausgebildet, so dass von diesen zur Steuerung 19 keine
Kabelverbindung erforderlich ist. Sie beziehen die benétigte Energie durch

induktive Kopplung mit den Sende-Empfangs-Einheiten 12.

Die Transponder 11 sowie die Sende-Empfangs-Einheiten 12 sind von den
entsprechenden Solarmodulen 5 abgedeckt und unzugénglich, solange die
Solarmodule 5 an dem Halter 6 mittels der Befestigungsklammern 7 befestigt
sind. Die elektronische Steuerung 19 der Diebstahischutzanlage 1 ist Uber eine
Signalleitung 14 mit einer Ferniberwachung 15 gekoppelt, die eine Entfernung
eines Solarmoduls 5 zusammen mit dem zugehorigen Transponder 11 von der
Sende-Empfangs-Einheit 12 bzw. eine Manipulation des entsprechenden
Transponders 11 meldet. Dabei werden vorzugsweise Solarmodule 5 uberwacht,
die an einem auReren Rand 16 der Photovoltaikanlage 2 angeordnet sind. Des
Weiteren sind Alarmeinrichtungen 17 zur optischen und akustischen
Alarmsignalisierung vorgesehen, die mit der Diebstahlschutzanlage 1 Uber eine

Steuerleitung 18 verbunden sind.
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Patentanspriiche

Diebstahlschutzanlage (1) fiir eine Photovoltaikanlage (2),  wobei die
Photovoltaikanlage (2) mindestens ein Solarmodul (5) aufweist, das auf
einem Halter (6) befestigt ist, dadurch gekennzeichnet, dass das
Solarmodul (5) einen Transponder (11) und die Diebstahlschutz-
anlage (1) eine Sende-Empfangs-Einheit (12) zur Dateniibertragung mit

dem Transponder (11) aufweist.

Diebstahlschutzanlage nach Anspruch 1, dadurch gekennzeichnet,
dass der Transponder (11) vom Solarmodul (5) abgedeckt und
unzuganglich ist, solange das Solarmodul (5) am Halter (6) befestigt ist.

Diebstahlschutzanlage nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass der Transponder (11) in das Solarmodul (5)

laminiert ist.

Diebstahlschutzanlage nach einem der Anspriiche 1 bis 3, dadurch
gekennzeichnet, dass der Transponder (1 1) als Klebeetikett ausgebildet

ist und einen Aufdruck aufweist, der nicht auf einen Transponder (11)

hinweist.
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Diebstahlschutzanlage nach einem der Anspriiche 1 bis 4, dadurch
gekennzeichnet, dass die Diebstahlschutzanlage (1) eine Ferniber-
wachung (15) aufweist, an die die Sende-Empfangs-Einheit (12)
angeschlossen ist und die eine Entfernung des Transponders (11) von

der Sende-Empfangs-Einheit (12) meldet.

Diebstahlschutzanlage nach einem der Anspriiche 1 bis 5, dadurch
gekennzeichnet, dass die Photovoltaikanlage (2) mehrere Solar-
module (5) aufweist, von denen einzelne einen Transponder (11)
aufweisen, und dass jedem Transponder (11) eine Sende-Empfangs-

Einheit (12) zugeordnet ist.

Diebstahlschutzanlage nach Anspruch 6, dadurch gekennzeichnet,
dass Solarmodule (5), die am Rand (16) der Photovoltaikanlage (2)

angeordnet sind, einen Transponder (11) aufweisen.
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