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formation produced by the battery management system, the
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L'invention concerne un systéme protégé de
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pour un véhicule électrique. Des modules d'identification sont intégrés au bofitier et au systéme de gestion de batterie du véhicule,
et des capteurs d'intégrité du boitier et de la batterie sont connectés a un module de surveillance. Le systéme comporte un module
de traitement d'informations produites par le systéme de gestion de batterie, I'unité de gestion du véhicule, le module de sur-
veillance d'intégrité, et un module d'identification de dispositifs reliés a un bus entre les dispositifs. Une mémoire stocke des don -
nées indicatives de caractéristiques techniques de la batterie, et des données d'événements, de transactions et énergétiques selon
les informations regues. Une unité de calcul détermine un bilan énergétique d'aprés les données d'événements, de transactions et
énergétiques. Un module de communication transmet une alerte en cas de débalancement dans le bilan énergétique et d'une at-
teinte a I'intégrité révélée par les données.
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SYSTEME PROTEGE DE CONTROLE DE TRANSACTIONS D'ENERGIE
POUR UN VEHICULE ELECTRIQUE

DOMAINE DE L’INVENTION

L'invention concerne les systémes de gestion de batterie de véhicule électrique.
Plus particulierement, l'invention porte sur un systéme protégé de contréle de
transactions d'énergie avec un systéme de gestion de batterie d'un véhicule
électrique, permettant notamment de surveiller lintégrité du systéme
énergetique du véhicule électrique et de détecter une situation de subtilisation

d’énergie.

ETAT DE L'ART

La transition des énergies non-renouvelables vers des énergies renouvelables
aura un impact sur la fiscalité et la taxation de ces énergies. L'utilisation des
véhicules électriques a moyen terme par une plus grande population suscitera
un probléme récurrent de vol d’énergie pour les compagnies d’électricité. Pour
Futilisateur, cela impliquera 'assurance que les données concernant I'état de
santé de la batterie, la batterie elle-méme, son boitier et son systéeme de

gestion sont inteégres et n’ont pas été altérées.

Un véhicule électrique comporte un systeme de gestion de batterie ("Battery
Management System" ou "BMS"). Le BMS a d'ordinaire pour fonction de
protéger les cellules de la batterie, de les contréler, de connaitre 'état de la
batterie et d'en estimer 'état de charge, de maximiser ses performances ainsi
que d'échanger avec différents composants ou dispositifs du systéme dans
lequel il évolue. Il permet donc, par exemple, de générer linformation
nécessaire a l'affichage de I'état de la charge au tableau de bord du veéhicule

électrique.

Le BMS gére la décharge, les parametres de la charge et l'utilisation sécuritaire

de la batterie en estimant son état par des moyens de mesure et des
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algorithmes. En contrélant sa plage de fonctionnement, son environnement et
en balancant la charge de la batterie, le BMS protége la batterie et en optimise

les performances et la durabilité.

La batterie du véhicule peut-étre utilisée a d’autres fins qu’au fonctionnement
du veéhicule électrique. En effet, la batterie peut débiter dans un réseau
électrique lorsque sa recharge est complétée mais avant que celle-ci soit
rendue disponible au véhicule. Dans ce cas, l'effet de masse d’'une grande
quantité de batteries a un effet stabilisateur sur le réseau électrique. Cette
configuration est appelée V2G ("Vehicule to Grid"). Il y aussi le V2H ("Vehicule
to Home") ou la batterie peut fournir ou recevoir de I'énergie d'un panneau
d’alimentation d'une résidence, par exemple lors d'une panne électrique du
réeseau. Et enfin, la batterie peut débiter dans une autre charge (e.g. une autre
batterie) connectée au véhicule. Il s’agit alors de V2L ("Vehicule to Load").
Certaines de ces configurations nécessitent que le véhicule électrique ait un

chargeur bidirectionnel plutdét qu’unidirectionnel.

Les bornes de recharge a courant alternatif (CA) ne possédent pas de chargeur
integré. Ce n’est pas le cas des bornes de recharge rapide a courant continu
(CC) qui sont munies d’'un chargeur afin de contréler la tension et le courant de
la charge. Ce type de borne utilise un protocole de communication pour les
échanges avec le BMS concernant les parametres de la recharge. Certaines
bornes de recharge intégrent des fonctionnalités additionnelles: compteur
d’énergie, systéme de paiement, accés internet selon qu'il s’agisse d’une borne
de recharge a accés privé ou publique. La consommation électrigue nécessaire

a la charge est disponible par lien de communication avec ce type de borne.

Dans ses taches, le BMS effectue des mesures de température, de courant et
de tension. De plus, le BMS conserve I'historigue de ces mesures. Selon la
configuration de la batterie, ces mesures s’étendent aux différentes cellules ou
regroupement de cellules de la batterie. L’énergie disponible en tout temps est
calculée a partir de ces mesures et rendue disponible a l'unité centrale de

gestion du véhicule. Le BMS peut quantifier et enregistrer les transactions
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d’énergie. Les historiques sont consultés par les algorithmes du BMS et

peuvent aussi étre communiqués a 'extérieur du BMS.

Bien qu’il existe une grande variété de BMS, il y a un intérét a ce qu'un BMS
puisse indiquer une situation de subtilisation d’énergie et de substitution des
éléments de la combinaison batterie, boitier et BMS dans le but de falsifier le

pedigree du systéme.

SOMMAIRE

Un objet de linvention est de proposer un systeme protégé de contréle de
transactions d'énergie avec un systéme de gestion de batterie d'un véhicule
électrique, qui permet de surveiller l'intégrité du systéme énergétique du
véhicule électrique, notamment la batterie, son boitier et le systéme de gestion

de batterie, et de détecter une situation de subtilisation d’énergie.

Un autre objet de l'invention est de proposer un tel systeme protégé de contréle
qui peut communiquer et identifier d’autres équipements, par exemple une
borne de recharge d'un réseau public et/ou un chargeur bidirectionnel, en plus

d'autres composants du véhicule électrique.

Un autre objet de l'invention est de proposer un tel systeme protégé de contréle

qui peut enregistrer les transactions d’énergie (charge/décharge).

Un autre objet de l'invention est de proposer un tel systeme protége de controle
qui peut signaler a l'utilisateur et/ou a la compagnie d’électricité que l'intégrité

physique et/ou logicielle de la batterie et de son BMS est atteinte.

Selon un aspect de l'invention, il est proposé un systéme protégé de controle
de transactions d'énergie pour un véhicule électrique doté d'un boitier
renfermant une batterie, d'un systéme de gestion de batterie, d'une unité de
gestion du véhicule, et d'un bus entre l'unité de gestion du véhicule et le

systéme de gestion de batterie, le systéme protégé de contrdle comprenant:
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des modules d'identification intégrés respectivement au boitier et au
systéme de gestion de batterie, fournissant des informations d'identification du
boitier et du systéme de gestion de batterie;

un ensemble de capteurs d'intégrité du boitier et de la batterie ayant des
états consultables;

un module de surveillance d'intégrité connecté aux capteurs d'intégrite,
produisant des informations indicatives des états des capteurs;

un module d'identification de dispositifs reliés au bus;

un module de traitement d'informations produites par le systéme de
gestion de batterie, l'unité de gestion du véhicule, le module de surveillance
d'intégrité, le module d'identification et d'autres dispositifs donnés lorsque reliés
au bus, le module de traitement ayant:

une mémoire stockant des données indicatives de caractéristiques

techniques de la batterie, et des données d'événements, de transactions

et énergétiques découlant de traitements sélectifs préétablis des

informations regues en fonction des caractéristiques techniques de la

batterie; et

une unité de calcul déterminant un bilan énergétique en fonction

des données d'événements, de transactions et énergétiques; et

un module de communication ayant un mode de transmission d'une
alerte en cas de débalancement dans le bilan énergétique et en cas d'une
atteinte a l'intégrité révélée par les données stockées dans la mémoire du

module de traitement.

DESCRIPTION BREVE DES DESSINS

La Figure 1 est un diagramme schématique d'un systéme protégé de contrble

de transactions d'énergie pour un véhicule électrique, selon l'invention.

DESCRIPTION DETAILLEE DES REALISATIONS PREFEREES

En référence a la Figure 1, il est montré un systéme protégé de contréle de

transactions d’énergie pour un véhicule électrique 2, selon linvention. Le
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véhicule électrique 2 est doté d'un boitier 4 renfermant une batterie 6, d'un
systéme de gestion de batterie 8, d'une unité de gestion du véhicule 10, et d'un
bus 12 entre l'unité de gestion du véhicule 10 et le systéme de gestion de
batterie 8. Le véhicule électrique 2 comporte d'autres composants ou dispositifs
servant a son utilisation et son fonctionnement, comme un tableau de bord 14
et un contréleur de moteur électrique 16 reliés au bus 12. Le véhicule électrique
2 peut aussi étre doté d'un chargeur 18 couplé entre le bus 12 et un élément de
connexion externe 20 permettant de connecter le véhicule électrique 2 a une
borne de recharge 22 ou un autre dispositif comme un ordinateur 24, un lien
avec le réseau électrique 26 ou une autre source d'énergie, ou un chargeur

externe 28 si le véhicule électrique 2 n'intégre pas de chargeur.

Le systéeme protége de controle comporte des modules d'identification pouvant
étre avantageusement formés par des puces 30, 32 intégrées respectivement
au boitier 4 et au systéeme de gestion de batterie 8, fournissant des informations
d'identification du boitier 4 et du systéme de gestion de batterie 8. D'autres

moyens d'identification peuvent étre utilisés au lieu de puces si voulu.

Le systéme protégé de contrble comporte aussi un ensemble de capteurs
d'intégrité 34 du boitier 4 et de la batterie 6 qui ont des états consultables, i.e.
dont les états peuvent &tre connus au moyen de signaux d'état produits par les
capteurs 34 ou d'autres mécanismes de contréle. Un module de surveillance
d'intégrité 36 est connecté aux capteurs d'intégrité 34 et produit des

informations indicatives des états des capteurs 34.

Le systeme protégé de contréle comporte de plus un module d'identification 38
de dispositifs reliés au bus 12, et un module de traitement 40 des informations
produites par le systéme de gestion de batterie 8, I'unité de gestion du véhicule
10, le module de surveillance d'intégrité 36, le module d'identification 38 et

d'autres dispositifs donnés lorsque reliés au bus 12.

Le module de traitement 40 a une mémoire 42 et une unité de calcul 44. La

memoire 42 stocke des données indicatives de caractéristiques techniques de
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la batterie 6, et des données d'événements, de transactions et énergétiques
découlant de traitements sélectifs préétablis (décrits plus loin) des informations
recues en fonction des caractéristiques techniques de la batterie. Les
caractéristiques techniques servent a définir des conditions d'utilisation
électrique et thermique de la batterie 6. Typiquement mais non limitativement,
les caractéristiques techniques de la batterie 6 ont trait a un type de chimie, un
nombre de cellules 46 qu'elle regroupe, une configuration des cellules 46, une
capacité nominale, une énergie nominale, une plage de tension, une tension
maximale en charge d'une cellule 46, une tension minimale d'une cellule 46,
des valeurs maximales de courant en continu et en appel de puissance, un taux
maximal d'autodécharge par cellule 46, un mode d'égalisation et des plages de
température en charge et en décharge. L'unité de calcul 44 détermine un bilan
énergetique en fonction des données d'événements, de transactions et

énergetiques stockées dans la mémoire 42.

Le systéme protégé de contréle comporte aussi un module de communication
48 ayant un mode de transmission d'une alerte en cas de débalancement dans
le bilan énergétique et en cas d'une atteinte a l'intégrité révélée par les données
stockées dans la méemoire 42 du module de traitement 40. Le module de
communication 48 peut aussi servir d'interface entre le bus 12 et un bus 50
reliant le systéme de gestion de batterie 8 avec les modules 36, 38, 40, la
batterie 6 et d'autres composants comme les capteurs 34, la puce
d'identification 30 et des relais 52 de commande et de protection de la batterie
6. Le module de communication 48 peut comporter un ou plusieurs ports de
communication de type CAN bus ("Controller Area network" bus) ou autre, dont
le support physique peut varier tel sans fil, Ethernet, etc., destinés a
communiquer avec les dispositifs reliés aux bus 12, 50 qui peuvent étre
configurés comme des réseaux série ou autre, e.g. conducteurs électriques ou
cables séparés. Le module de communication 48 peut ainsi communiquer avec
l'unité de gestion du véhicule 10, le chargeur 18, la borne de recharge 22, le
contréleur de moteur électrique 16, le tableau de bord 14 du véhicule 2. Le

module de communication 48 permet aussi de communiquer avec un ordinateur
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distant 24 avec contréle d’accés pouvant étre utilisé pour recevoir des données

publiques et des données privées, chiffrées ou non.

Le module d'identification 38 peut étre configuré pour reconnaitre I'origine du
lien de communication par exemple parmi ses ports de communication et avoir
un mode d'identification d'un dispositif relié au bus 12, permettant par exemple
d'identifier une borne de recharge 22 munie d’'une adresse MAC (Media Access
Control ou communément adresse Ethernet) ou son équivalent, par exemple
coordonnées GPS (Global Positionning System) et adresse IP (Internet

Protocol). Ces informations peuvent faire partie des données de transactions.

Les données d'événements, de transactions et énergétiques peuvent étre
stockées sous forme de tables respectives ou autre structure organisée
d'informations afin de déterminer et identifier une situation de déséquilibre ou
une tentative d'accés non autorisé aux données et au matériel du systeme. La
table des transactions peut servir a stocker des identifiants des composants
avec lesquels de I'énergie a été transigée ainsi que des mesures d'énergie
indiquées par ces composants via le module de communication 48 et des
identifiants avec lesquels des échanges ont eu lieu, par exemple avec un
ordinateur 24 externe. Une configuration dans laquelle la batterie 6 est utiliseée
peut apparaitre dans la table des transactions, par exemple une configuration
V2G. La table énergétique peut servir a stocker des données indicatives des
énergies entrante et sortante, par exemple sous forme de date et heure
fournies par une horloge 54 du systéme de gestion de batterie 8, d'étape de
charge ou décharge, une quantité d'énergie mesurée par une unité de mesure
56 du systeme de gestion de batterie 8, et une référence dans la table de
transactions. Une décharge de la batterie 6 dans le véhicule 2 lors de son
fonctionnement constitue par exemple une transaction. La table d'événements
peut servir a cumuler des changements d'état de certains capteurs 34 et des
occurrences qui émanent de seéquence de réalisation non nominales dans des
algorithmes appliqués par le systéme de gestion de batterie 8 ainsi que des
événements repérés dans les informations produites par l'unité de gestion du

véhicule 10, par exemple une opération visant a charger la batterie 6. Un
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événement peut étre lié a la table de transactions, par exemple lors d'une
authentification de I'utilisateur du véhicule 2 ou lorsque I'état d'un relais 52 est lu
et ne correspond pas a I'état dans lequel il a été commandé. Les données de
transactions stockées dans la mémoire 42 peuvent comprendre des données
d'identification et de configuration des dispositifs détectés par le module
d'identification 38 et selon un état dans lequel se trouve le véhicule 2 (e.g. arrét,
marche, pistolet raccordé ou non, etc.), des données de temps associées aux
transactions, et des données indicatives des types de transactions, en relation
avec les données d'événement. Les données énergétiques stockées dans la
memoire 42 peuvent comprendre des données de capacité, de mesure
d'énergie entrante et sortante et d'efficacité de la batterie 6 selon les
informations produites par le systéme de gestion de batterie 8 et les
caractéristiques techniques de la batterie 6, en relation avec les données de

transactions.

L'unité de mesure 56 du systéme de gestion de batterie 8 peut mesurer des
valeurs brutes de tension, de courant, d'induction, d'impédance et de
température de la batterie 6. L'unité de calcul 44 est configurée pour déterminer
des quantités formant les données énergeétiques en fonction des valeurs brutes
mesurées par le systéme de gestion de batterie 8 lors d'opérations de charge et
de décharge de la batterie 6. Le module de traitement 40 peut avoir un mode de
traitement pour intégrer une valeur de courant dans le temps afin de déterminer
une capacité totale (A.h) d'une étape de charge ou de décharge, et calculer des
variables comme la puissance transitée (W), I'énergie (W.h), l'efficacité (%), un
nombre de cycles totaux de charge et décharge de la batterie 6 et évaluer la
résistance des cellules 46 de la batterie 6. Ces informations peuvent faire partie
des données énergétiqgues stockées dans la mémoire 42. Le module de
traitement 40 peut étre configuré pour calculer des projections énergétiques
avec l'unité de calcul 44 et stocker des données résultant des projections

énergetiques et formant des données de référence dans la mémoire 42.

Le systeme de gestion de batterie 8 comporte de préférence un circuit de

protection 58 configuré pour protéger la batterie 6 selon les caractéristiques
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techniques de la batterie 6 et des cellules 46 qui la compose. Des signaux de
tension, de courant, d'inductance, d'impédance et de température de la batterie
6, des signaux d'états des relais 52 de protection et des signaux de commande
acheminés via le module de communication 48 peuvent étre traités par le circuit
de protection 58. Le circuit de protection 58 peut étre configuré pour activer les
relais 52 dont ceux de protection électrique et générer les commandes de
contréle. Certains des capteurs 34 peuvent étre destinés a assurer une
protection de lintégrité physique du systéme de gestion de batterie, de la
batterie 6 et de son boitier 4, alors que d'autres peuvent étre destinés a déceler
et réagir a des défaillances de protection électriques et mécaniques de

Fassemblage des cellules 46 de la batterie 6 et de son boitier 4.

La mémoire 42 du module de traitement 40 peut étre configurée pour stocker et
gérer des identifiants des cellules 46 de la batterie 6, du boitier 4 et du systéme
de gestion de batterie 8 formant une définition élémentaire du systéme protége
de contrdle, et pour stocker des identifiants du chargeur intégré 18 s'il y a lieu,
de l'unité de gestion du véhicule 10, du contréleur de moteur électrique 16 et
d'autres dispositifs reliés au bus 12 si voulu. Le module de surveillance 36 peut
étre configuré pour valider une correspondance des identifiants avec les
données antérieurement stockées dans la mémoire 42 de |'unité de traitement
40 et inscrire un code d'événement en cas de changement ou différence
détecté dans la combinaison du groupe formé par le systéme de gestion de
batterie 8, du boitier 4 et de la batterie 6 (et les autres dispositifs si voulu)
lorsqu'un ou plusieurs identifiants ne correspondent pas avec les identifiants
attendus, de maniére a signaler une atteinte possible a l'intégrité. La validation
peut étre effectuée lors de la mise sous tension du systéme de gestion de
batterie 8 et a d'autres occasions si voulu. Les identifiants des cellules 46, du
boitier 4 et du systéme de gestion de batterie 32 peuvent étre stockés sous
forme de fichier ou autre forme si voulu. Lidentifiant d’'une cellule 46 peut
consister en un code barre ou un identifiant arbitraire. Les identifiants du boitier
4 et du systéme de gestion de batterie 8 sont obtenus auprés des puces 30, 32,
la puce 30 pouvant par exemple étre dans le boitier 4, la puce 32 pouvant étre

située sur un circuit imprimé du systéme de gestion de batterie 8 ou se trouve
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son processeur 60 et sa mémoire 62. L'identifiant du contréleur de moteur
électrique 16 est utile puisqu'un transfert d'énergie servant a charger la batterie
6 est possible a partir de cet équipement, i.e. freinage régénératif. L'accés au
fichier est de préférence protégé en lecture et en écriture. Une alerte en cas
d'atteinte a l'intégrité peut étre transmise a l'unité de gestion du veéhicule 10 ou
un ordinateur distant 24 par lintermédiaire du processeur 60 du systéme de

gestion de batterie 8 et du module de communication 48.

L'unité de calcul 44 effectue un calcul de la balance énergétique entrante et
sortante. A chaque remplissage e.g. signalé par l'unité de gestion du véhicule
10 au systéme de gestion de batterie 8, l'unité de calcul 44 détermine le bilan
énergetique par un étalonnage relatif de mesures de courant, de tension et de
temps (Volt. Ampére.Heure) selon une lecture obtenue par le systéme de
gestion de batterie 8, et détermine un état de débalancement dans le bilan
énergetique lorsqu'un écart entre des valeurs d'énergie entrante et d'énergie
sortante excéde un seuil acceptable prédéfini. L'étalonnage peut aussi étre fait
selon une lecture de la borne 22 lorsqu'elle est disponible. Au-dela du seuil,
dans une configuration possible, le module de traitement 40 avertit, par
Fintermédiaire du processeur 60 du systéme de gestion de batterie 8, l'unité de
gestion du véhicule 10 d'un état significatif de débalancement entre I'énergie
entrante et I'énergie sortante et peut avertir la prochaine borne 22 ou autre
dispositif connecté a I'éléement de connexion 20. Un bilan encrypté peut étre
communiqué a un ordinateur 24 ou processeur externe via le module de
communication 48. Une procédure implantée par exemple dans le module de
communication 48 peut permettre d’authentifier une requéte de transfert du
bilan. Lorsqu'un dispositif est authentifié¢ au moyen du module d'identification
38, une information d'authentification est datée et inscrite a la table des
transactions. Le module de communication 48 peut avoir un mode de
transmission claire et un mode de transmission chiffrée des données stockees
dans la mémoire 42 du module de traitement 40 ou dans une autre source
comme la mémoire 62 du systéeme de gestion de batterie 8, selon que les
données ont un attribut publique ou privé d'aprés des conditions prédéfinies par

les autorités ou responsables du systéme. Pour une sécurité accrue, |'attribut
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de toutes les données colligées par le module de traitement 40, comme le bilan
énergetique, devraient étre privé de sorte que ces données soient transmises

sous forme chiffrée.

La mémoire 62 du systéme de gestion de batterie 8 peut servir a stocker des
données d'historique indicatives d'un profil d'utilisation du véhicule 2 et de la
batterie 6. Le module de communication 48 peut étre configuré pour transmettre
les données d'historique en réponse a une requéte correspondante regue par le
module de communication 48, e.g. acheminée par le bus 12 ou par un lien sans
fil. Les données d'historique peuvent avoir un attribut public de sorte que le

module de communication 48 les transmette sans chiffrement.

Les modules de surveillance d'intégrité 36, d'identification de dispositifs 38, de
traitement d'informations 40 et de communication 48 peuvent étre intégrés en
tout ou en partie dans le systéme de gestion de batterie 8 selon que ses
capacités matérielles et fonctionnelles le permettent, par exemple qu'il soit
possible de modifier sa programmation. Par exemple, les mémoires 42, 56
peuvent étre formées par une méme mémoire partagée, l'unité de calcul 44
peut étre réalisée par le processeur 62, etc. Les modules 36, 38, 40, 48
peuvent aussi prendre la forme de circuits électriques/électroniques séparés ou
combinés couplés au systéeme de gestion de batterie 8. Les alertes de
débalancement énergétique ou d'atteinte a l'intégrité peuvent déclencher un
signal sonore ou un signal de type "service batterie" s'affichant sur le tableau de
bord 14 du véhicule 14. Le systéme protégé de contrdle peut étre doté d'un
acceléerometre pour valider les transactions avec le moteur électrique, e.g. en
simulant l'apport possible découlant d'un freinage régénératif. Un profil de
puissance/accélération type peut étre calculé pour une série de transactions en
cours lors du fonctionnement du véhicule 2 afin de valider les transactions du
freinage régéneratif. Un déploiement des coussins gonflables suite a un impact
peut étre surveillé de maniére que des mesures soient prises pour constater s'il
y a eu endommagement de la batterie 6 et prendre des actions en
conséquence comme mettre une cellule 46 endommagée hors circuit ou

changer sa température.
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Bien que des réalisations de l'invention aient été illustrées dans le dessin ci-
joint et décrites ci-dessus, il apparaitra évident pour les personnes versées

dans l'art que des modifications peuvent é&tre apportées a ces réalisations sans

5 s'écarter de l'invention.
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REVENDICATIONS

1. Systéme protégé de contrble de transactions d'énergie pour un véhicule
électrique doté d'un boitier renfermant une batterie, d'un systéme de gestion de
batterie, d'une unité de gestion du véhicule, et d'un bus entre 'unité de gestion
du véhicule et le systéme de gestion de batterie, le systéme protégé de contréle
comprenant:

des modules d'identification intégrés respectivement au boitier et au
systéme de gestion de batterie, fournissant des informations d'identification du
boitier et du systéme de gestion de batterie;

un ensemble de capteurs d'intégrité du boitier et de la batterie ayant des
états consultables;

un module de surveillance d'intégrité connecté aux capteurs d'intégrite,
produisant des informations indicatives des états des capteurs;

un module d'identification de dispositifs reliés au bus;

un module de traitement d'informations produites par le systéme de
gestion de batterie, l'unité de gestion du véhicule, le module de surveillance
d'intégrité, le module d'identification et d'autres dispositifs donnés lorsque reliés
au bus, le module de traitement ayant:

une mémoire stockant des données indicatives de caractéristiques

techniques de la batterie, et des données d'événements, de transactions

et énergétiques découlant de traitements sélectifs préétablis des

informations regues en fonction des caractéristiques techniques de la

batterie; et

une unité de calcul déterminant un bilan énergétique en fonction

des données d'événements, de transactions et énergétiques; et

un module de communication ayant un mode de transmission d'une
alerte en cas de débalancement dans le bilan énergétique et en cas d'une
atteinte a l'intégrité révélée par les données stockées dans la mémoire du

module de traitement.

2. Le systéme protégé de contrdle selon la revendication 1, dans lequel les

modules d'identification comprennent des puces d'identification fournissant des
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identifiants respectifs gérés par le module de traitement de maniere a inscrire
un code d'événement dans la mémoire du module de traitement en cas de

différence avec un identifiant antérieurement stocké dans la mémoire.

3. Le systéme protégé de contrdle selon la revendication 1, dans lequel les
données d'événements stockées dans la mémoire du module de traitement
comprennent des données d'événements repérés dans les informations

produites par l'unité de gestion du véhicule.

4. Le systéme protégé de contrdle selon la revendication 1, dans lequel les
données de transactions stockées dans la mémoire du module de traitement
comprennent des données d'identification et de configuration des dispositifs
détectés par le module d'identification et selon un état dans lequel se trouve le
véhicule, des données de temps associées aux transactions, et des données
indicatives des types de transactions, en relation avec les données

d'événement stockées.

5. Le systéme protégé de contrdle selon la revendication 1, dans lequel les
données énergétiques stockées dans la mémoire du module de traitement
comprennent des données de capacité, de mesure d'énergie entrante et
sortante et d'efficacité de la batterie selon les informations produites par le
systéme de gestion de batterie et les caractéristiques techniques de la batterie,

en relation avec les données de transactions stockées.

6. Le systéme protégé de contréle selon la revendication 5, dans lequel le
systéme de gestion de batterie mesure des valeurs brutes de tension, de
courant, d'induction, d'impédance et de température de la batterie, et l'unité de
calcul est configurée pour déterminer des quantités formant les données
énergetiques en fonction des valeurs brutes mesurées par le systéme de

gestion de batterie lors d'opérations de charge et de décharge de la batterie.

7. Le systéme protégé de contrdle selon la revendication 5, dans lequel les

données énergétiques stockées dans la mémoire du module de traitement
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comprennent de plus des données indicatives d'au moins un d'une puissance

transitée et d'un nombre de cycles totaux de charge et décharge de la batterie.

8. Le systéme protégé de contrdle selon la revendication 5, dans lequel les
caractéristiques techniques de la batterie comprennent des caractéristiques
parmi un type de chimie, un nombre de cellules, une configuration des cellules,
une capacité nominale de la batterie, une énergie nominale, une plage de
tension, une tension maximale en charge d'une cellule, une tension minimale
d'une cellule, des valeurs maximales de courant en continu et en appel de
puissance, un taux maximal d'autodécharge par cellule, un mode d'égalisation

et des plages de température en charge et en décharge.

9. Le systéme protégé de contréle selon la revendication 1, dans lequel le
module de traitement est configuré pour calculer des projections énergétiques
avec l'unité de calcul et stocker des données résultant des projections

énergetiques et formant des données de référence dans la mémoire.

10. Le systéme protégé de contrble selon la revendication 1, dans lequel le
module de communication est reli€ au bus et le mode de transmission d'une
alerte inclut une transmission d'un état de débalancement dans le bilan
énergetique et une transmission des données correspondantes stockées dans
la mémoire du module de traitement sous forme chiffrée sur le bus en réponse

a une requéte correspondante regue par le module de communication.

11. Le systéme protégé de contrble selon la revendication 1, dans lequel le
véhicule électrique est doté d'un élement de connexion externe relié au bus, et
les dispositifs que le module d'identification gére comprennent au moins un
d'une borne de recharge et un ordinateur branché sur I'élément de connexion

externe.

12. Le systéme protégé de contréle selon la revendication 1, dans lequel au

moins un des modules de surveillance d'intégrité, d'identification de dispositifs,
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de traitement d'informations et de communication est intégré dans le systéme

de gestion de batterie.

13. Le systéme protégé de contréle selon la revendication 1, dans lequel le
module de communication est relié au bus et comprend un mode de
transmission claire et un mode de transmission chiffrée des données stockées
dans la mémoire du module de traitement selon que les données ont un attribut

publique ou privé d'aprés des conditions prédéfinies.

14. Le systéme protégé de contréle selon la revendication 1, dans lequel le
véhicule électrique est aussi doté de relais de protection de la batterie et de
capteurs de défaillance de protection électrique et mécanique de la batterie et
du boitier, et le module de traitement est configuré pour stocker des données
d'événements en cas d'une défaillance d'aprés un état d'un des relais ou un

signal prédéfini produit par un des capteurs de défaillance.

15. Le systéme protégé de contrble selon la revendication 1, dans lequel le
véhicule électrique est aussi doté d'un contréleur de moteur électrique relié au
bus, et le module de traitement est configuré pour gérer des informations

indicatives d'échange d'énergie avec le contréleur de moteur électrique.

16. Le systéme protégé de contrble selon la revendication 1, dans lequel le
module d'identification a un mode d'identification d'un dispositif relié au bus par

au moins un d'une adresse MAC, une localisation GPS et une adresse IP.

17. Le systéme protégé de contréle selon la revendication 1, dans lequel la
meéemoire du module de traitement est configurée pour stocker des identifiants
des cellules de la batterie, du boitier et du systéme de gestion de batterie
formant une définition élémentaire du systéme protégé de contrdle, et pour
stocker des identifiants d'un chargeur intégré, de l'unité de gestion du véhicule

et d'un contréleur de moteur électrique.
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18. Le systéme protégé de controle selon la revendication 17, dans lequel le
module de surveillance est configuré pour valider une correspondance des
identifiants avec les données antérieurement stockées dans la mémoire de
l'unité de traitement et inscrire un code d'événement en cas de changement

détecté de maniére a signaler une atteinte possible a l'intégrité.

19. Le systéme protégé de contrble selon la revendication 1, dans lequel
l'unité de calcul est configuré pour déterminer le bilan énergétique par un
étalonnage relatif de mesures de courant, de tension et de temps selon une
lecture obtenue par le systéme de gestion de batterie, et déterminer un état de
débalancement dans le bilan énergétique lorsqu'un écart entre des valeurs

d'énergie entrante et d'énergie sortante excéde un seuil prédéfini.

20. Le systéme protégé de contréle selon la revendication 1, dans lequel le
systéme de gestion de batterie comprend une mémoire stockant des données
d'historique indicatives d'un profil d'utilisation du véhicule, et le module de
communication est configuré pour transmettre les données d'historique en

réponse a une requéte correspondante regue par le module de communication.
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