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(57) Abstract: The invention relates to a method for
activating an operating system (35) in a security module
(3), wherein the security module (3) is operational either
using a first operating system (351) or using a second
operating system (352). The method comprises the
following steps: the security module (3) is operated
using the first operating system (351) and the security
module (3) is converted (6) from the first operating
system (351) to the second operating system (352). In
particular, a primary application (37) introduced into the
security module (3) uses an operating system interface
(36) to access the respective operating system (35). The
concept of the invention furthermore comprises a
security module and also the use of a security module in
a terminal.

(57) Zusammenfassung: Die Erfindung betrifft ein
Verfahren zum Aktivieren eines Betriebssystems (35) in
einem Sicherheitsmodul (3), wobei das Sicherheitsmodul
(3) entweder mittels eines ersten Betriebssystems (351)
oder mittels eines zweiten Betriebssystems (352)
betriebsfahig ist. Das Verfahren umfasst die Schritte:
Betreiben des Sicherheitsmoduls (3) mittels des ersten
Betriebssystems (351) und Umsetzen (6) des
Sicherheitsmoduls (3) vom ersten Betriebssystem (351)
auf das zweite Betriebssystem (352). Insbesondere greift

[Fortsetzung auf der ndchsten Seite]
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in das Sicherheitsmodul (3) eingebrachte Primdranwendung (37) mittels einer Betriebs-Systemschnittstelle (36) auf das jeweilige
Betriebssystem (35) zu. Der Erfindungsgedanke umfasst weiterhin ein Sicherheitsmodul sowie die Verwendung eines
Sicherheitsmoduls in einem Endgerat.
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Verfahren zum Aktivieren eines Betriebssystems in einem Sicherheitsmodul

Die Erfindung betrifft ein Verfahren zum Aktivieren eines Betriebssystems in
einem Sicherheitsmodul, ein Sicherheitsmodul sowie die Verwendung eines

Sicherheitsmoduls in einem Endgerit.

Sicherheitsmodule weisen Systemressourcen auf, insbesondere Datenschnitt-
stellen zur Dateneingabe bzw. Datenausgabe, eine oder mehrere zentrale
Recheneinheiten CPU, Koprozessoren, fliichtige Speicherbereiche als Ar-
beitsspeicher und nichtfliichtige Speicherbereiche insbesondere EEPROM,
ROM und/oder FLASH. Auf dem Sicherheitsmodul werden Anwendungen
ausgefiihrt, die wihrend ihrer Ausfithrung auf die Systemressourcen des
Sicherheitsmoduls zugreifen. Dieser Zugriff der Anwendungen auf die Sys-
temressourcen wird von einem Betriebssystem des Sicherheitsmoduls ver-
waltet. Das Betriebssystem des Sicherheitsmoduls bildet somit eine Schnitt-
stelle zwischen den Systemressourcen und den jeweils auszufithrenden An-

wendungen auf dem Sicherheitsmodul.

Werden Fehler im Betriebssystem entdeckt oder wird festgestellt, dass eine
bestimmte Funktionalitdt im Betriebssystem nicht enthalten ist, beispielswei-
se eine Funktion, eine Methode oder eine Programmcodebibliothek, so kén-
nen fehlende oder korrigierte Betriebssystemcodeteile, sogenannte Patches,
nachgeladen werden. Dabei werden Einsprungadressen definiert, an denen -
anstelle des fehlerhaften/fehlenden Betriebssystemcodes - der Patch ausge-
fithrt wird. Mittels definierter Rﬁcksprungadressen im Patch kann anschlie-

end wieder zum Ausgangspunkt einer Anwendung zuriickgekehrt werden.
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In der DE 10 2007 003 580A1 ist das Patchen eines tragbaren Datentrdgers
beschrieben, wobei hierbei der Patch in Form eines ausfiihrbaren Anwen-
dungscodes in den Datentrager nachgeladen und ausgefiihrt wird, was eine
Installation von Betriebssystemteilen wihrend des Betriebs des tragbaren

5 Datentrédgers ermoglicht.

Dieses Patchen ist aufwendig und fiihrt nur zur Korrektur bzw. Erweiterung

von kleinen Teilen des Betriebssystems. Daher wird von Zeit zu Zeit eine

neue Version des Betriebssystems erstellt. Sicherheitsmodule, die bereits in
10  Betrieb sind werden dann entweder ausgetauscht oder es wird auf das Ak-

tualisieren des Betriebssystems verzichtet.

Es ist wiinschenswert, das Betriebssystem in einem Sicherheitsmodul stets
auf dem neuesten Entwicklungsstand zu halten. Auf diese Weise kénnen

15  zusétzliche Funktionen, Umstrukturierungen im Betriebssystemcode und
Leistungssteigerungen des Sicherheitsmoduls erzielt werden. Insbesondere
werden die in der Vergangenheit entdeckten Fehler in der dlteren Version
des Betriebssystems korrigiert. Da diese Betriebssystemaktualisierung um-
fangreich ist, ist dies mit dem erwéhnten Patchen nicht ohne erheblichen Re-

20  chenleistungsverlust des Sicherheitsmoduls m&glich.

Aus der DE 10 336 568 A1l ist bekannt, ein Notfallbetriebssystem in einer
Chipkarte zu implementieren, sodass beim Auftreten eines grofSeren Fehlers
beim Betrieb der Chipkarte mit dem normalen Betriebssystem immerhin eine

25 Minimalfunktionalitidt der Chipkarte gewéhrleistet ist. Dabei werden aller-
dings viele Funktionen im Notfallbetriebssystem nicht angeboten, so dass
der Nutzer der Chipkarte massiv eingeschrankt und bemiiht ist, die Chip-
karte schnellstmoglich auszutauschen.
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Aus der US 7,011,252 B1 ist bekannt, zwei Betriebssysteme in den permanen-
ten nichtfliichtigen Speicherbereich (ROM) einer Chipkarte einzubringen.
Anhand der verwendeten Datenschnittstelle wird entweder das eine oder
das andere Betriebssystem zur Ausfithrung einer Anwendung verwendet.
Die Betriebssysteme sind dabei ebenfalls nicht aktualisierbar, d.h. Fehler in
einem der Betriebssysteme miissen weiterhin mittels Patches korrigiert wer-

den.

Der Erfindung liegt die Aufgabe zugrunde, das Betriebssystem eines Sicher-
heitsmoduls ersetzen zu kénnen. Dabei soll das Sicherheitsmodul jederzeit
betriebsfahig sein, insbesondere soll ein Léschen des alten Betriebssystems
vor dem Aktivieren eines neueren/anderen Betriebssystems nicht moglich
sein, um auf Anwendercode und Daten im Sicherheitsmodul jederzeit zu-
greifen zu konnen. Insbesondere ist das Sicherheitsmodul zum Zeitpunkt
des Ersetzens bereits in Verwendung. Insbesondere soll das Ersetzen un-
kompliziert und ohne Aufwand erméoglicht werden, sodass der im Sicher-
heitsmodul bereits eingebrachte Anwendercode oder die bereits eingebrach-
ten Daten nicht an das neuere Betriebssystem adaptiert bzw. angepasst wer-

den miissen.

Die Aufgabe der Erfindung wird durch die in den nebengeordneten unab-
hingigen Patentanspriichen beschriebenen Mafinahmen geldst. Vorteilhafte
Ausgestaltungen sind in den jeweils abhdngigen Anspriichen beschrieben.

Die Aufgabe wird mit einem erfindungsgemaifien Verfahren zum Aktivieren
eines Betriebssystems in einem Sicherheitsmodul gel6st, wobei das Sicher-
heitsmodul entweder mittels eines ersten Betriebssystems oder mittels eines
zweiten Betriebssystems betriebsféhig ist. Dabei wird das Sicherheitsmodul
mittels des ersten Betriebssystems betrieben. Anschliefiend erfolgt ein Um-
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setzen bzw. Umschalten des Sicherheitsmoduls vom ersten Betriebssystem
auf das zweite Betriebssystem, d.h. das Sicherheitsmodul wird nicht mehr
mit dem ersten Betriebssystem, sondern mit dem zweiten Betriebssystem
betrieben. Erfindungsgemaf greift eine in das Sicherheitsmodul eingebrachte
Primdranwendung mittels einer Betriebssystemschnittstelle auf das jeweilige
Betriebssystem zu, sodass die eingebrachte Primdranwendung durch den

Schritt des Umsetzens unverindert bleiben kann.

Bei einem Sicherheitsmodul im Sinne der Erfindung handelt es sich um ein
in Baugréfle und Ressourcenumfang reduziertes Modul, welches eine zentra-
le Recheneinheit, mindestens eine Datenschnittstelle zur Kommunikation
mit einem Endgerét und einen Speicherbereich aufweist. Dieser Speicherbe-
reich ist dergestalt, dass Daten sicher eingebracht sind, wodurch Manipula-
tions- und /oder Missbrauchsversuche zur Entwendung der Daten aus dem
Sicherheitsmodul erfolglos bleiben. Die Daten im Sicherheitsmodul dienen
beispielsweise der Identifizierung und/oder Authentisierung eines Benut-

zers an einem Terminal, einem Endgerdt oder einem Netzwerk.

Bei dem Sicherheitsmodul handelt es sich beispielsweise um eine Chipkarte,
auch Universal Integrated Circuit Card (UICC) oder SIM-Karte, ein elektro-
nisches Identititsdokument (eID, ePass), einen elektronischen Fiihrerschein,
elektronischen Fahrzeugschein oder um eine Bezahlkarte, wie Kredit- bzw.

Debitkarte.

Insbesondere ist das Sicherheitsmodul ein Teilnehmeridentitdtsmodul zur
Authentisierung/Identifizierung eines Teilnehmers in einem mobilen Funk-
netz mit auf einem Chip gespeicherten maschinenlesbaren Teilnehmeridenti-
titsdaten des Teilnehmers. Derartige Teilnehmeridentititsmodule werden

mittels Kartenleseeinheiten in einem Endgerit betrieben und kénnen prinzi-
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piell aus dem Endgerit entnommen werden, um entweder gegen andere
Teilnehmeridentititsmodule ausgetauscht oder in einem anderen Endgerét

betrieben zu werden.

5  Alternativ handelt es sich bei dem Sicherheitsmodul um einen integralen
Bestandteil innerhalb eines Endgerits, beispielsweise eines fest verdrahteten
elektronischen Bausteins. Derartige Sicherheitsmodule werden auch als em-
bedded UICC (eUICC) oder embedded Secure Elements (eSE) bezeichnet. In
dieser Bauform sind diese Sicherheitsmodule nicht fiir eine Entnahme aus

10  dem Endgerit vorgesehen und kénnen prinzipiell nicht einfach ausgetauscht

werden.

Alternativ handelt es sich bei dem Sicherheitsmodul um ein Machine-to-
Machine-, kurz M2M-, Modul. Diese Module dienen der Ferniiberwachung, -

15  kontrolle und -wartung von Endgerédten wie Maschinen, Anlagen und Sys-
temen. Sie konnen alternativ auch fiir Zihleinheiten wie Stromzéahler,

Warmwasserzihler, sogenannte Smart-Meter, verwendet werden.

Alternativ ist das Sicherheitsmodul als eine Softwarekomponente in einem
20 vertrauenswiirdigen Teil eines Betriebssystems, einer sogenannten Trusted
Execution Environment (TEE) des Endgerétes ausgebildet. Das Sicherheits-
modul ist dann beispielsweise innerhalb einer gesicherten Laufzeitumge-
bung in Form von darin ablaufenden Programmen, sogenannten Trustlets
ausgebildet.
25
Erfindungsgemés greift eine Primdranwendung nicht mehr direkt auf das
Betriebssystem zu. Stattdessen greift die Primdranwendung mittels einer in
das Sicherheitsmodul eingebrachten Betriebssystemschnittstelle auf das Be-
triebssystem zu. Als Betriebssystemschnittstelle wird auch das Umsetzen der
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Verlinkungen auf Systemressourcen vom ersten Betriebssystem auf das
zweite Betriebssystem verstanden. Der Schritt des Umsetzens durch das

Umsetzen der Verlinkung wird von der Betriebssystemschnittstelle durchge-
fithrt und/ oder verwaltet.

Die Betriebssystemschnittstelle ist dabei Zwischenschicht in einem schich-
tenorientierten Betriebssystem. Sie ist nicht mit einer Hardwareabstraktions-
schicht (englisch Hardware Abstraction Layer, HAL) zu verwechseln, da ei-
ne HAL eine Schicht zwischen Betriebssystem und der Hardwareschicht ist
und dazu dient das Betriebssystem auf unterschiedliche Prozessorarchitek-
turen anzupassen. Dagegen ist die Betriebssystemschnittstelle eine Schicht
zwischen dem Betriebssystem und der Primadranwendung und dient zum

Abstrahieren des Betriebssystems gegeniiber der Primdranwendung.

Insbesondere wird das Aktivieren des zweiten Betriebssystems durch Um-
setzen von Speicheradressverweisen in der Betriebssystemschnittstelle reali-
siert. Dies hat den Vorteil, dass zwischen den Systemressourcen und den
jeweils auszufithrenden Anwendungen auf dem Sicherheitsmodul eine abs-
trahierende Schnittstelle eingefiihrt wird und somit das jeweilige Betriebs-
system von allen Anwendungen auf dem Sicherheitsmodul entkoppelt wird.
Somit ist die Primdranwendung unabhingig von dem tatsdchlich auf dem
Sicherheitsmodul installierten Betriebssystem. Somit kann zwischen dem
ersten Betriebssystem und dem zweiten Betriebssystem umgeschaltet wer- |
den, ohne dass Aufrufe der Primdranwendung fiir Systemressourcen des

Sicherheitsmoduls angepasst werden miissen.

Das erste und zweite Betriebssystem, beispielsweise ausgestaltet geméfs dem
Standard ISO/IEC 7816-4 , ETSI TS 102.221, ETSI TS 101.220, ETSI TS 102.241
oder ETSI TS 102.226, verwaltet dabei weiterhin prinzipiell die Datenbearbei-
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tung und Dateniibertragung zwischen den einzelnen Systemressourcen des
Sicherheitsmoduls, die Datenbearbeitung und Dateniibertragung von demi
Sicherheitsmodul auf ein in Datenkommunikation befindliches Endgerit
bzw. von dem Endgerit auf das Sicherheitsmodul, die Ablaufsteuerung von
Befehlskommandos, die Verwaltung der physikalischen Speicheradressen
des Speicherbereichs und/oder die Verwaltung und Ausfithrung der Pri-
miranwendung. Dazu weist das Betriebssystem beispielsweise einen I/O
Manager, einen eigenen Kommandointerpreter einen Returncode Manager,
einen Betriebssystemkern, einen Ressourcenmanager zur Verwaltung der
Hardware und des Speicherbereiches und/oder einen Befehlssatz auf. Wei-
terfiilhrende Informationen zu einem Betriebssystem eines Sicherheitsmoduls
kénnen dem Kapitel 13 des ,Handbuch der Chipkarten” der Autoren Wolf-
gang Rankl & Wolfgang Effing in der beim Hanser Verlag erschienen 5. Auf-
lage enthnommen werden, auf das hiermit vollumfénglich Bezug genommen
wird. Der Fachmann wird erkennen, dass unter den hierin verwendeten Be-
griff "Betriebssystem" auch eine Firmware fillt, da definitionsgemaf} eine
Firmware ein proprietires Betriebssystem ist, welches hardwarenah im Si-

cherheitsmodul eingebracht ist.

Das erste Betriebssystem unterscheidet sich vom zweiten Betriebssystem bei-
spielsweise in der Version, also einem alternativen Entwicklungsstadium mit
Verdnderungen und Weiterentwicklungen von zumindest Teilen des Be-
triebssystems. Alternativ und/oder zusitzlich unterscheidet sich das erste
Betriebssystem vom zweiten Betriebssystem in der Variante des Betriebssys-
tems, sodass ein alternativer Funktionsumfang im zweiten Betriebssystem

vorhanden ist.

Das Umsetzen bzw. Umschalten von dem ersten auf das zweite Betriebssys-

tem erfolgt bevorzugt innerhalb weniger Taktzyklen des Sicherheitsmoduls.
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Dazu weist die Betriebssystemschnittstelle eine Verlinkungstabelle auf, in
der die Speicheradressverlinkungen zwischen der Primdranwendung und
dem ersten Betriebssystem sowie die Speicheradressverlinkungen zwischen
der Primdranwendung und dem zweiten Betriebssystem abgelegt sind. Mit-
tels eines Umschaltkommandos, getriggert durch ein Endgerét, eine entfern-
te Instanz oder das Sicherheitsmodul selbst, erfolgt ein Umsetzen der Spei-
cheradressen auf das zweite Betriebssystem. Durch den Einsatz einer Verlin-
kungstabelle erfolgt das Umsetzen innerhalb kiirzester Zeit, sodass der Be-
trieb des Sicherheitsmoduls schnellstméglich wieder aufgenommen werden

kann.

Nach dem Schritt des Umsetzens erfolgt ein Neustart des Sicherheitsmoduls,
um den Betrieb des Sicherheitsmoduls mit dem zweiten Betriebssystem zu
ermoglichen. Dazu sendet die Betriebssystemschnittstelle beispielsweise ein
REFRESH Kommando an ein zum Betrieb benttigtes Endgerét. Alternativ
erfolgt endgerateseitig mit dem Senden eines Umsetzkommandos der Start
einer vordefinierten Wartezeitschleife, bei deren Ablauf das Sicherheitsmo-
dul neugestartet wird, ein RESET erfolgt oder kurzzeitig die Betriebsspan-

nung abgeschaltet wird.

In einer bevorzugten Ausgestaltung der Erfindung greift die eingebrachte
Primadranwendung nur iiber die Betriebssystemschnittstelle auf das erste Be-
triebssystem oder das zweite Betriebssystem zu. Weiterhin ist die Primédran-
wendung zur Ausfithrung mindestens einer Sekundédranwendung eingerich-
tet, wobei die Sekunddranwendung nur mittels der Primdranwendung und
der Betriebssystemschnittstelle auf das erste Betriebssystem oder das zweite
Betriebssystem zugreifen kann. Bezogen auf das erfindungsgeméfie Verfah-
ren wird hiermit eine zweite Abstraktionsebene eingefiihrt. Dadurch ist eine

vollstindige Abstrahierung des Betriebssystems von allen Anwendungen
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auf dem Sicherheitsmodul erzielt, wodurch auf ein komplett alternatives Be-
triebssystem umgeschaltet werden kann, ohne eine der Primér- und/oder

Sekunddranwendungen anpassen zu miissen.

Es wird somit in vorteilhafter Weise ein betriebssystemunabhingiges Sicher-
heitsmodul erschaffen, wobei zwar weiterhin ein Betriebssystem zum Betrei-
ben des Sicherheitsmoduls notwendig ist, die genaue Ausgestaltung, Version
und/oder Variante jedoch fiir das spezielle Sicherheitsmodul und die darauf

auszufithrenden Primér- und/oder Sekunddranwendungen unrelevant sind.

In einer bevorzugten Ausgestaltung ist die Primdranwendung eine virtuelle
Maschine, insbesondere eine Java Card Virtuelle Maschine, kurz JCVM. Mit
dieser Primdranwendung ist es moglich, Sekunddranwendungen auf dem
Sicherheitsmodul weiter zu abstrahieren und diese auf unterschiedlichen
Sicherheitsmodulplattformen ausfithren zu konnen. Es ist bei Sicherheits-
modulen bekannt, dass Sekunddranwendungen, insbesondere programmier-
te Java-Applikationen (Applets, Trustlets), ein Dateisystem (MF, DF) mit Da-
ten in Dateien (EF), Sicherheitszonen (Security Domains; SD), Programmbib-
liotheken (API) nur auf die Primdranwendung und insbesondere nicht auf
das Betriebssystem zugreifen. Ist die Primdranwendung eine virtuelle Ma-
schine, kann die Betriebssystemschnittstelle auch als ein Application Pro-
gramming Interface, kurz API, ausgestaltet sein, welche das Umschalten von
den Adressen zur Systemressourcenverwaltung durch das erste Betriebssys-

tem auf das zweite Betriebssystem umsetzt.

In einer alternativen Ausgestaltung ist eine virtuelle Maschine Teil des Be-
triebssystems und wird im Rahmen des Aktivierens des zweiten Betriebssys-
tems durch eine neuere und/oder verbesserte Version der virtuellen Ma-

schine ersetzt. In dieser Ausgestaltung konnen zusétzlich Primdranwendun-
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gen auf dem Sicherheitsmodul eingebracht sein. Sekundéranwendungen und
die ggf. zusitzlichen Primdranwendungen werden von der Betriebssystem-
schnittstelle abstrahiert und sind nach dem Aktivieren des zweiten Betriebs-

systems unverdndert aufrufbar.

In einer Ausgestaltung ist die Primdranwendung ein nativer Dienst, bei-
spielsweise ein Kryptoalgorithmus, wie DES oder AES-Algorithmus oder ein
alternativer nativer Programmcode, bei dem ausfiihrbarer Code direkt von
dem Betriebssystem zu verarbeiten ist. Diese Primdranwendungen greifen
nunmehr nur auf die Betriebssystemschnittstelle zu, welche wiederum auf

das jeweilige Betriebssystem zugreift.

In einer bevorzugten Ausgestaltung wird das zweite Betriebssystem vor dem
Schritt des Umsetzens in einen Speicherbereich des Sicherheitsmoduls gela-
den. Zum Laden des zweiten Betriebssystems ist das Sicherheitsmodul mit
dem ersten Betriebssystem betriebsfihig. Das zweite Betriebssystem wird
dabei insbesondere iiber eine Datenschnittstelle des Sicherheitsmoduls in
den Speicherbereich geladen. Somit kann das zweite Betriebssystem auch zu
einem Zeitpunkt nach der Fertigstellung des Sicherheitsmoduls, d.h. im Feld

mit dem zweiten Betriebssystem ausgestattet werden.

Das zweite Betriebssystem wird dabei beispielsweise in Form von nativem
Code in einen reservierten Speicherbereich, bspw. in ein dafiir vorgesehenes
EF geladen. Er ist prinzipiell relokatibel, d.h. ein Umspeichern in einen an-
deren Speicherbereich ist moglich. Daher weist das zweite Betriebssystem
zum Zeitpunkt des Ladens vorzugsweise noch keine festen physikalischen
Adressen, sondern lediglich relative Adressen auf. Erfindungsgemafs setzt
die Betriebssystemschnittstelle die Adressen des zweiten Betriebssystems

dann entsprechend um.
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Dazu ist das Sicherheitsmodul mittels eines Endgerits betriebsfahig, um das
zweite Betriebssystems zu erhalten. Bei einem Endgerét im Sinn der Erfin-
dung handelt es sich insbesondere um ein Gerit oder eine Gerdtekomponen-
te, welches Mittel zur Kommunikation mit einem Kommunikationsnetzwerk
aufweist, um das zweite Betriebssystem zu erhalten. Beispielsweise ist ein
mobiles Endgerét wie ein Smart Phone, ein Tablet-PC, ein Notebook, ein
PDA unter diesen Begriff zu fassen. Unter dem Endgerit kénnen beispiels-
weise auch Multimediaendgerite wie digitale Bilderrahmen, Audiogerite,
Fernsehgerite, E-Book-Reader verstanden werden, die ebenfalls Mittel zur
Kommunikation mit einem Kommunikationsnetzwerk aufweisen. Beispiels-
weise umfasst der Begriff Endgerite auch jegliche Art von Maschinen, Au-
tomaten, Fahrzeuge, Einrichtungen, Smart-Meter, die Mittel, insbesondere
Mobilfunkmodems, zur Kommunikation mit dem Kommunikationsnetz-
werk aufweisen. Das zweite Betriebssystem kann insbesondere iiber eine
Luftschnittstelle, wie OTA, OTI und/oder WLAN an das Endgerét iibermit-
telt werden. Alternativ kann das zweite Betriebssystem tiber eine kontaktbe-

haftete Schnittstelle an das Endgerét {ibermittelt werden.

Das Laden in das Sicherheitsmodul erfolgt insbesondere iiber eine Ladeein-
heit, auch Urlader oder Bootloader genannt, des Sicherheitsmoduls. Dazu
wird ein sicherer Speicherbereich des Sicherheitsmoduls zum Ablegen des
zweiten Betriebssystems ausgewéhlt. Der Speicherbereich in dem Sicher-
heitsmodul ist bevorzugt fiir das zweite Betriebssystem reserviert, sodass ein
Aktualisieren des Sicherheitsmoduls ohne Loschen von ggf. anwenderspezi-
fischen Daten erfolgen kann. Mittels eines Fehlererkennungscodes, einer
Priifsumme, einer Checksumme oder EDC bzw. mit einer digitalen Signatur
ist das zweite Betriebssystem abgesichert. Damit wird das zweite Betriebs-
system auf Datenintegritit gepriift. Zum Zeitpunkt des Ladens ist das erste
Betriebssystem des Sicherheitsmoduls aktiviert.
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Das Laden in das Sicherheitsmodul erfolgt alternativ iiber eine Anwendung
des Endgerits. Zum Zeitpunkt des Ladens ist das erste Betriebssystem des
Sicherheitsmoduls aktiviert.

In einer Weiterbildung der Erfindung wird das zweite Betriebssystem vor
dem Schritt des Umsetzens bzw. Umschaltens in einen Speicherbereich des
Sicherheitsmoduls in verschliisselter Form geladen und dort zunéchst auf
Plausibilitét gepriift. Die Plausibilititspriifung erfolgt insbesondere mittels
Priifen eines Fehlererkennungscode (=EDC oder Checksumme), sodass der
Transport und auch das Laden des zweiten Betriebssystems abgesichert er-
folgt. Das Integrieren von Schad- und/oder Spionagesoftware in das zweite
Betriebssystem ist somit sicher unterbunden. Das Entschliisseln erfolgt mit-
tels in das Sicherheitsmodul eingebrachter individueller kryptografischer
Schliissel. Diese Schliissel werden vor dem Laden des Betriebssystems in das
Sicherheitsmodul unter Authentisierung/Identifizierung des Sicherheitsmo-

duls eingebracht.

Nach dem Entschliisseln erfolgt eine Analyse des zweiten Betriebssystems
durch die Betriebssystemschnittstelle, insbesondere werden Speicheradress-

Verh'nkunge_n in einer Verlinkungstabelle abgelegt.

Nach dem erfolgreichen Umsetzen und Aktivieren des zweiten Betriebssys-
tems erfolgt das Senden einer Bestdtigungsinformation an eine entfernte In-
stanz. Dabei wird bereits das zweite Betriebssystem unter Verwendung der

Betriebssystemschnittstelle verwendet. Somit wird die entfernte Instanz

| dariiber informiert, welches Sicherheitsmodul mit welchem Betriebssystem

betrieben wird, um ggf. spiter weitere Aktualisierungen durchfithren zu

kénnen.
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In einer Ausgestaltung der Erfindung wird nach dem erfolgreichen Aktivie-
ren des zweiten Betriebssystems das erste Betriebssystem geloscht. Dadurch
wird Speicherbereich im Sicherheitsmodul freigegeben, der fiir Primér-
und/oder Sekundidranwendungen verwendet werden kann. Alternativ
bleibt der Speicherplatz reserviert, um zukiinftige Betriebssysteme nachla-

den zu kdnnen.

In einer bevorzugten Ausgestaltung analysiert die Betriebssystemschnittstel-
le vor dem Schritt des Umsetzens das erste Betriebssystem auf Speicherad-
ressverweise zwischen der Primdranwendung und dem ersten Betriebssys-
tem. Diese analysierten Speicheradressverweise werden in einer Verlin-
kungstabelle abgelegt. Somit ist sichergestellt, dass die Betriebssystem-
schnittstelle alle Speicheradressen des ersten Betriebssystems auf Speicher-

adressen des zweiten Betriebssystems umverlinken kann.

Erfindungsgemaf ist auch ein Sicherheitsmodul mit einer zentralen Rechen-
einheit, einem Speicherbereich und einer Datenschnittstelle vorgesehen, wo-
bei im Speicherbereich ein erstes Betriebssystem und zumindest eine Pri-
miranwendung abgelegt sind und wobei das Sicherheitsmodul mit dem ers-
ten Betriebssystem betriebsféhig ist. Das Sicherheitsmodul weist eine Be-
triebssystemschnittstelle mit direktem Zugriff auf das erste Betriebssystem
auf. Die Primdranwendung greift indirekt iiber die Betriebssystemschnitt-

stelle auf das erste Betriebssystem zu.

Bevorzugt weist das Sicherheitsmodul im Speicherbereich ein zweites Be-
triebssystem auf, wobei die Betriebssystemschnittstelle direkt auf das zweite .
Betriebssystém zugreift. Das Sicherheitsmodul weist zusétzlich einen Um-

setzer zum Umsetzen bzw. Umschalten zwischen dem ersten Betriebssystem
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und dem zweiten Betriebssystem auf, wobei die Primdranwendung unver-

dndert bleibt.

Im Erfindungsgrundgedanken ist weiterhin die Verwendung eines Sicher-
heitsmoduls in einem Endgerit, wobei das zweite Betriebssystem von einer

entfernten Instanz iiber ein mobiles Kommunikationsnetz bereitgestellt ist.

Ein Kommunikationsnetzwerk im Sinn der vorliegenden Erfindung ist eine
technische Einrichtung, auf der die Ubertragung von Signalen unter Identifi-
zierung und/oder Authentisierung des Kommunikationsteilnehmers statt-
findet, wodurch Dienste angeboten werden. Insbesondere wird in dieser Er-
findung unter einem Mobilfunknetz beispielsweise das ,Global System for
Mobile Communications”, kurz GSM als Vertreter der zweiten Generation
oder das , General Packet Radio Service”, kurz GPRS bzw. ,, Universal Mobi-
le Telecommunications System”, kurz UMTS als Vertreter der dritten Gene-
ration oder das , Long Term Evolution”, kurz LTE, als Vertreter der vierten

Generation verstanden.

Nachfolgend wird anhand von Figuren die Erfindung bzw. weitere Ausfiih-
rungsformen und Vorteile der Erfindung néaher erldutert, wobei die Figuren
lediglich Ausfithrungsbeispiele der Erfindung beschreiben. Gleiche Bestand-
teile in den Figuren werden mit gleichen Bezugszeichen versehen. Die Figu-
ren sind nicht als mafistabsgetreu anzusehen, es kénnen einzelne Elemente

der Figuren iibertrieben grofd bzw. iibertrieben vereinfacht dargestellt sein.

Es zeigen:

Figur 1 Ein Blockschaltbild eines Sicherheitsmoduls nach dem Stand
der Technik
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Figur 2 Eine Darstellung der schichtenorientierten Softwarestruktur
eines Sicherheitsmoduls
Figur 3 Eine vereinfachte Darstellung eines Speicherbereichs eines er-
5 - findungsgemaéfien Sicherheitsmoduls mit zwei Betriebssyste-

men und einer Betriebssystemschnittstelle

Figur 4 Eine erfindungsgemaifle Verlinkungstabelle innerhalb des Si-
cherheitsmoduls
10
Figur 5 Eine detaillierte Schichtendarstellung eines erfindungsgemaéfsen
Sicherheitsmoduls mit zwei Betriebssystemen und der Betriebs-

systemschnittstelle
15 Figur6 Ein erfindungsgemifles Verfahrensablaufdiagramm

Figur 1 zeigt ein Blockschaltbild eines Sicherheitsmoduls 3 geméfs dem Stand
der Technik. Das Sicherheitsmodul 3 weist verschiedene Systemressourcen
auf, beispielsweise eine Datenschnittstelle 31 zur Datenein- und Datenaus-

20  gabe. Die Datenschnittstelle 31 ist beispielsweise eine Nahfeldkommunikati-
onsschnittstelle geméf3 einer der ISO/IEC 14443, ISO/IEC 15693, ISO /IEC
18092 bzw. Bluetooth gemif3 IEEE 802.15.1 bzw. ein direktes lokales Funk-
netz, kurz WLAN gemaf IEEE 802.11 bzw. eine Infrarot-Ubertragung bzw.
Wireless USB gemif$ ISO/IEC 26907 bzw. eine Single Wire Protokollschnitt-

25  stelle. Alternativ und/oder zusétzlich ist die Datenschnittstelle 31 kontakt-
behaftet ausgestaltet, beispielsweise mittels ISO/IEC 7816, USB, Firewire,
MMC, SD Spezifikation etc.
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Ein Speicherbereich 33 als weitere Systemressource mit einem fliichtigen
Speicherbereich RAM, einem permanent-nichtfliichtigen Speicherbereich
ROM sowie einem semipermanent-nichtfliichtigen Speicherbereich EEPROM
oder FLASH ist ebenfalls im Sicherheitsmodul 3 vorgesehen. Gemaf3 Stand
der Technik ist im ROM zumindest ein Betriebssystem 35 abgelegt, geméf
dem einleitend zitierten Stand der Technik sind hier ein erstes Betriebssys-
tem 351 sowie ein zweites Betriebssystem 352 im ROM Speicherbereich 33

eingebracht.

Zur Ausfithrung des Betriebssystems 35 ist im Sicherheitsmodul 3 eine zent-

rale Recheneinheit 32 als weitere Systemressource vorgesehen. Sie hat direk-

ten Zugriff sowohl auf die Datenschnittstelle 31 als auch den Speicherbereich
33.

In Figur 2 ist die schichtenorientierte Softwarestruktur eines Sicherheitsmo-
duls 3 dargestellt. Dabei stellt die unterste Schicht, die Hardwareschicht 34
dar. Auf diese Hardwareschicht 34 greift das Betriebssystem 35 tiber Spei-
cheradressverlinkungen direkt zu. In einigen Féllen kann zwischen Hard-
wareschicht 34 und Betriebssystem 35 noch eine Hardwareabstraktions-
schicht (HAL) eingebracht werden (nicht dargestellt), die wie eingangs er-
wihnt nicht mit der erfindungsgeméfien Betriebssystemschnittstelle 36 zu

verwechseln ist.

In dem Sicherheitsmodul 3 ist eine Primdranwendung 37 eingebracht, hier in
Form einer Java Card virtuellen Maschine (JCVM) 371. Die JCVM wiederum
stellt eine Laufzeitumgebung JCRE 373 zur Verfiigung. Hier als Teil der Pri-
méaranwendung 37 gezeichnet, werden auch Programmcodebibliotheken 374
als Teil der Primdranwendung 37 gezeigt. Alternativ zu einer JCVM 371 als

Primdranwendung wird ein nativer Dienst 372 als eine Primdranwendung 37
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in das Sicherheitsmodul 3 eingebracht. Diese Primdranwendungen 37 greifen
iiber Speicheradressverweise 41 - gemifd dem Stand der Technik - direkt auf
das Betriebssystem 35 zu, hier durch die Pfeile 41 dargestellt.

Das Sicherheitsmodul 3 weist dariiber hinaus Sekunddranwendungen 38 auf,
welche auf die Primdranwendungen 37 zugreifen. Die Sekunddranwendun-
gen 38 greifen nicht auf das Betriebssystem 35 zu, wodurch die Sekun-
ddranwendungen 38 sehr abstrakt gehalten werden kénnen. Als Sekun-
ddranwendungen 38 sind hier beispielhaft Java-Applikationen 381 bzw. ein
Dateisystem 384 dargestellt, die geméfS Speicheradressverweisen 40 auf die

jeweilige Primdranwendung 37 zugreifen.

In Figur 3 ist eine vereinfachte Darstellung eines Speicherbereichs 33 eines
erfindungsgeméifien Sicherheitsmoduls 3 gezeigt. Dabei ist erneut der Zu-
sammenhang zwischen Sekunddranwendung 38 und Primdranwendung 37
gemdf Figur 2 dargestellt. Mittels Speicheradressverweisen 40 greift eine
Sekundidranwendung 38 auf die Primdranwendung 37 zu. Erfindungsgeméf:
greift die Primdranwendung 37 nun nicht direkt auf das Betriebssystem 35
zu, sondern die Primdranwendung 37 greift auf eine Betriebssystemschnitt-
stelle 36 mittels Speicheradressverweisen 41 zu. Nur die Betriebssystem-
schnittstelle 36 greift auf das aktivierte Betriebssystem 35 zu. Die Betriebs-
systemschnittstelle 36 greift mittels einer Speicheradresstabelle 42 auf das
erste Betriebssystem 351 zu. Bei der dargestellten bevorzugten Ausfithrungs-
form weist die Betriebssystemschnittstelle 36 weiterhin bereits Speicherad-
ressverweise 42 zum zweiten Betriebssystem 352 auf, sodass in diesem ge-
zeigten Fall bereits eine Umsetzung vom ersten Betriebssystem 351 auf das

zweite Betriebssystem 352 moglich ist.
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Weiterhin dargestellt sind ein Bootloader 4 sowie ein Freispeicher 39, auch

als Java-Heap bezeichnet.

Das zweite Betriebssystem 352 ist dabei mittels der Ladeeinheit 4 in einen
reservierten Teil des Speichers 33 des Sicherheitsmoduls 3 wihrend des Be-
triebs des Sicherheitsmoduls 3 nachgeladen worden. Dabei wurde eine
Checksumme iiberpriift, um Manipulationen an dem zweiten Betriebssystem

352 ausschliefien zu kénnen.

Beispielsweise umfasst das zweite Betriebssystem 352 einen alternativen
Funktionsumfang, einen alternativen Befehlssatz, einen verbesserten Kom-
mandointerpreter im Vergleich zum ersten Betriebssystem 351. Beispielswei-
se ist die Version des ersten Betriebsystems 351 veraltet, sodass es durch eine
neuere Version 352 zu ersetzen ist. Alternativ ist das zweite Betriebssystem
lediglich eine alternative Variante, mit gednderten Funktionsumféngen, ei-
ner alternativen Dateiverwaltung oder dergleichen, um dem Sicherheitsmo-

dul alternative Funktionen zu ermoglichen.

In Figur 4 ist eine Verlinkungstabelle 42, die von der Betriebssystemschnitt-
stelle 36 verwendet wird, ndher dargestellt. Rein exemplarisch sind die Links
fiir die Betriebssystemkommandos 44 , write”, ,read” und ,,open” darge-
stellt. Alle, vom Betriebssystem 35 empfangenen Kommandos der Pri-
madranwendung 37 werden in dieser Tabelle 42 in physikalische Speicherad-

ressen aufgelost.

Zu erkennen ist, dass fiir das erste Betriebssystem 351 andere Adressver-
weise 42 gelten als fiir das zweite Betriebssystem 352, da das zweite Betriebs-
system 352 und alle entsprechenden Inhalte in anderen Teilen des Speicher-
bereichs 33 abgelegt sind als die Inhalte des ersten Betriebssystems 351. Die
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Betriebssystemschnittstelle 36 analysiert daher die Primdranwendung 37 be-
ziiglich Adressverweisen 41 auf das erste Betriebssystem 351 und ersetzt die-
se beim Umsetzen bzw. Umschalten auf das zweite Betriebssystem 352 ge-
mif der Verlinkungstabelle 42. Das Umsetzen kann auf einmal auf Basis ei-
nes Umsetzkommandos 6 erfolgen, sodass das Sicherheitsmodul in wenigen

Taktzyklen mit dem zweiten Betriebssystem 352 wieder betriebsfahig ist.

In Figur 5 ist eine Darstellung der schichtenorientierten Softwarestruktur
eines erfindungsgemaéfien Sicherheitsmoduls mit zwei Betriebssystemen und
einer Betriebssystemschnittstelle dargestellt. Die Hardwareschicht 34 als un-
terste Schicht wird von der Betriebssystemschicht 35 betrieben. Dabei sind
hier erfindungsgemdfs ein erstes Betriebssystem 351 und ein zweites Be-
triebssystem 352 dargestellt. Ein Umsetzer 5 dient zum Umsetzen des Si-
cherheitsmoduls 3 vom ersten Betriebssystem 351 auf das zweite Betriebssys-
tem 352. Dazu wird beispielsweise das in Figur 3 und 4 beschriebene Verfah-
ren der Verlinkungstabelle 42 angewendet. Oberhalb der Betriebssystemebe-
ne 35 ist die Betriebssystemschnittstelle 36 eingebracht, die die Schnittstelle
zwischen den Primdranwendungen 37 und dem jeweiligen Betriebssystem 35
bildet. Als Primdranwendung 37 ist bspw. eine JCVM 371 mit JCRE 373 und
API’s 374 vorgesehen. Alternativ oder zusatzlich ist als Primdranwendung
37 ein nativer Dienst vorgesehen. Als Sekunddranwendungen 38 sind App-
lets 381, beispielsweise Bezahlapplikation, Authentisierungsapplikation,
Teilnehmeridentitdtsdatenumschaltungsapplikation (SMC) vorgesehen. Wei-
terhin konnen eine Sicherheitszone 383 oder ein Dateisystem 384 im Sicher-
heitsmodul 3 vorgesehen sein. Weiterhin kénnen Teilnehmeridentitdtsdaten
382 vorgesehen sein. Teilnehmeridentitdtsdaten 382 sind zum einen Daten,
die einen Teilnehmer eindeutig in einem Kommunikationsnetz (beispiels-
weise in einem Mobilfunknetz) identifizieren, beispielsweise eine Internatio-

nal Mobile Subscriber Identity (IMSI) und/oder teilnehmerspezifische Da-
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ten. Zum Anderen kénnen die Teilnehmeridentititsdaten Daten sein, die
einén Teilnehmer eindeutig gegeniiber dem Kommunikationsnetz authenti-
sieren, beispielsweise ein Authentisierungsalgorithmus, spezifische Algo-
rithmusparameter, ein kryptografischer Authentisierungsschliissel oder ein
kyptografischer Over-The-Air (OTA) Schliissel.

In Figur 6 ist ein Ablaufdiagramm des erfindungsgemaéfien Verfahrens zum
Aktivieren eines Betriebssystems 35 in dem Sicherheitsmodul 3 dargestellt.
Dabei steht das Sicherheitsmodul 3 itber ein Endgerit 1 in Kommunikation
mit einer entfernten Instanz 2. Wiahrend des Betriebs des Sicherheitsmoduls
3 im ersten Betriebssystem 351 informiert die entfernte Instanz 2, insbeson-
dere ein Mobilfunkserver, iiber eine aktuellere Version des Betriebssystems
35 auf dem Sicherheitsmodul 3, im Folgenden als zweites Betriebssystem 352
bezeichnet. Das Sicherheitsmodul 3 oder das Endgerit 1 fordert das zweite
Betriebssystem 352 von der entfernten Instanz 2 an. Dazu wird ein sicherer
Kanal unter Authentisierung/Identifizierung des Sicherheitsmoduls 3 auf-
gebaut. Der Kanal ist bevorzugt ein Kommunikationskanal zwischen dem
Endgerit 1 und dem Server 2, beispielsweise ein geméfs Bearer Independent
Protocol, kurz BIP ausgebildeter Kommunikationskanal iiber ein Mobilfunk-
netz oder ein SMS Kanal gemafs GSM Spezifikation GSM 11.48. Alternative
Kommunikationskanile, beispielsweise WLAN, NFC sind ebenfalls méglich.
Die Kommunikation kann over-the-air oder over-the-internet oder durch

direkte Verbindung zu einem Terminal aufgebaut sein.

Der Server 2 stellt nach erfolgreicher Authentisierung des Endgerdts 1 bzw.
des Sicherheitsmoduls 3 das zweite Betriebssystem 352 in verschliisselter
Form mit einer Checksumme zur Plausibilitdtspriifung zum Download be-
reit. Das Sicherheitsmodul lidt das zweite Betriebssystem 352 in den Spei-
cherbereich 33, priift die Plausibilitdt anhand der Checksumme, entschliisselt



WO 2014/023394 PCT/EP2013/002152

10

15

20

-21-

das zweite Betriebssystem und analysiert es beziiglich der Adressverlinkun-
gen 41. AnschlieSend wird es durch das Umschaltkommando 6 aktiviert. Die
Umschaltung kann insbesondere durch den Server 2 initiiert werden, bei-
spielsweise mittels eines Umsetzkommandos 6. Nach einem Neustart des
Sicherheitsmoduls 3 wird ein Funktionstest durchgefiihrt, wobei bei erfolg-
reichem Bestehen eine Bestdtigungsinformation an die entfernte Instanz 2
gesendet wird. Anschliefend wird das erste Betriebssystem 351 aus dem

Speicherbereich geldscht.

In einer nicht figiirlich dargestellten Ausfithrung ist die JCVM 371 mit JCRE
372 ein Teil des Betriebssystems 35. In dieser Ausfithrung wird die JCVM 371
in der Ebene des Betriebssystems 35 gefiihrt und ist Teil des ersten Betriebs-
systems 351. Das zweite Betriebssystem 352 weist dann ebenfalls eine JCVM
371 mit JCRE 373 auf. Die API's 374 sowie die Sekunddranwendungen 38
verbleiben beim Umsetzen 6 auf das zweite Betriebssystem 352 unverédndert
im Sicherheitsmodul 3. Die Betriebssystemschnittstelle 36 abstrahiert das
Betriebssystem 35 und setzt auch die entsprechenden Verlinkungen beziig-
lich der virtuellen Maschine um. Die JCVM 371 ist in diesem Fall keine Pri-

maranwendung 37.
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Patentanspriiche

1. Verfahren zum Aktivieren eines Betriebssystems (35) in einem Sicher-
heitsmodul (3), wobei das Sicherheitsmodul (3) entweder mittels eines ersten
Bétriebssystems (351) oder mittels eines zweiten Betriebssystems (352) be-
triebsfahig ist, mit den Verfahrensschritten:

- Betreiben des Sicherheitsmoduls (3) mittels des ersten Betriebssystems
(351) und

- Umsetzen (6) des Sicherheitsmoduls (3) vom ersten Betriebssystem (351)
auf das zweite Betriebssystem (352);

dadurch gekennzeichnet, dass:

- eine in das Sicherheitsmodul (3) eingebrachte Primidranwendung (37)
mittels einer Betriebssystemschnittstelle (36) auf das jeweilige Betriebssystem
(35) zugreift, sodass die eingebrachte Primdranwendung (37) durch den

Schritt des Umsetzens (6) unverdndert bleiben kann.

2. Verfahren nach Anspruch 1, wobei:

- die eingebrachte Primdranwendung (37) nur tiber die Betriebssystem-
schnittstelle (36) auf das erste Betriebssystem (351) oder das zweite Betriebs-
system (352) zugreift; und

- die Primdranwendung (37) zur Ausfithrung mindestens einer Sekun-
ddranwendung (38) eingerichtet ist, wobei die Sekunddranwendung (38) nur
mittels der Primdranwendung (37) und der Betriebssystemschnittstelle (36)
auf das erste Betriebssystem (351) oder das zweite Betriebssystem (352) zu-

greifen kann.

3. Verfahren nach einem der vorhergehenden Anspriiche, wobei die Pri-
miranwendung (37) eine virtuelle Maschine (371) und/oder ein nativer

Dienst (372) ist.
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4. Verfahren nach einem der Anspriiche 1 oder 2, wobei eine virtuelle Ma-
schine (371) Teil des ersten Betriebssystems (351) sowie des zweiten Betriebs-

systems (352) ist.

5. Verfahren nach einem der vorhergehenden Anspriiche, wobei das Akti-
vieren des zweiten Betriebssystems (352) durch Umsetzen (6) von Speicher-

adressverweisen (41) in der Betriebssystemschnittstelle (36) realisiert wird.

6. Verfahren nach einem der vorhergehenden Anspriiche, wobei das zweite
Betriebssystem (352) vor dem Schritt des Umsetzens (6) in einen Speicherbe-
reich (33) des Sicherheitsmoduls (3) geladen wird.

7. Verfahren nach einem der vorhergehenden Anspriiche, wobei vor dem
Schritt des Umsetzens (6) die Betriebssystemschnittstelle (36) das erste Be-
triebssystem (351) auf Speicheradressverweise (41) zwischen der Primédran-
wendung (37) und dem ersten Betriebssystem (351) analysiert und diese

Speicheradressverweise (41) in einer Speicheradresstabelle (42) ablegt.

8. Verfahren nach einem der vorhergehenden Anspriiche, wobei das zweite
Betriebssystem (352) vor dem Schritt des Umsetzens (6) in einen Speicherbe-
reich (33) des Sicherheitsmoduls (3) in verschliisselter Form geladen wird
und auf Plausibilitdt gepriift wird.

9. Verfahren nach einem der vorhergehenden Anspriiche, wobei nach dem
Schritt des Umsetzens (6) eine Bestdtigungsinformation an eine entfernte In-

stanz (2) gesendet wird.

10. Verfahren nach einem der vorhergehenden Anspriiche, wobei das erste
Betriebssystem (351) nach dem Schritt des Umsetzens (6) auf das zweite Be-
triebsystem (352) geloscht wird.
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11. Sicherheitsmodul (3) mit einer zentralen Recheneinheit (32), einem Spei-
cherbereich (33) und einer Datenschnittstelle (31), wobei im Speicherbereich
(33) ein erstes Betriebssystem (351) und zumindest eine Primdranwendung
(37) abgelegt ist, wobei das Sicherheitsmodul (3) mit dem ersten Betriebssys-
tem (351) betriebsfahig ist;

dadurch gekennzeichnet, dass:

- das Sicherheitsmodul (3) eine Betriebssystemschnittstelle (36) mit direk-
tem Zugriff auf das erste Betriebssystem (351) aufweist; und

- die Primdranwendung (37) indirekt iiber die Betriebssystemschnittstelle

(36) auf das erste Betriebssystem (351) zugreift.

12. Sicherheitsmodul (3) nach Anspruch 11, wobei:

- im Speicherbereich (33) ein zweites Betriebssystem (352) abgelegt ist;

- die Betriebssystemschnittstelle (36) direkt auf das zweite Betriebssystem
(352) zugreift; und

- das Sicherheitsmodul (3) einen Umsetzer (5) zum Umsetzen zwischen
dem ersten Betriebssystem (351) und dem zweiten Betriebssystem (352) auf-

weist, wobei die Primdranwendung (37) unverandert bleibt.

13. Sicherheitsmodul (3) nach einem der Anspriiche 10 bis 12, wobei das
zweite Betriebssystem (352) iiber die Datenschnittstelle (31) in den Speicher-
bereich (33) ladbar ist.

14. Sicherheitsmodul (3) nach einem der Anspriiche 10 bis 13, wobei eine
Ladeeinheit (4) im Sicherheitsmodul (3) zum Laden des zweiten Betriebssys-

tems (352) vorgesehen ist.

15. Verwenden eines Sicherheitsmoduls (3) geméfs den Anspriichen 10 bis 14
in einem Endgerét (1), wobei das zweite Betriebssystem (352) von einer ent-

fernten Instanz (2) iiber ein mobiles Kommunikationsnetz bereitgestellt wird.



WO 2014/023394 PCT/EP2013/002152

1/3
32 - ROM | BSI
e 3
BS Il
< /O P
~] i IH EEPROM | [ N33
31 RAM
Fig. 1 — Stand der Technik
384 372
381 381 381
S AN ) )
\ \
]
Datei-
Appl | | App2 App 1 system/ Native
\ Dienste
40

API's — B
374 i \/ S~

373 Ul Java Card Runtime Environmen

Java Card Virtual Machine / A’\;f 41

3717\
357 . ¥ ¥ il
Betriebssystem
N\ Hardware

34

Fig. 2



WO 2014/023394 PCT/EP2013/002152

2/3

N 38
" ~N—— 37

Freispeicher

Sekundaranwendung

Prim&ranwendung
Betriebssystem-Schnittstelle |~ ~— 36

42 Betriebssystem | L~ 351 |
Betriebssystem |l
N

N\~ 352
Ladeeinheit
4
Fig. 3
44 351 357
Betriebssystemkommandos | Betriebssystem | Betriebssystem Il

write OXAD34 /| 0x5534
read OxAD21 0x5521

VAR
open OxAAB3 0x55B3

/T

42
6 Fig. 4



PCT/EP2013/002152

WO 2014/023394
3/3
381 381 352 352 383 381 384
App1 | App2 | Slot X| Slot Y| I1SD | SMC | Datei-
system
374\ API‘é Native
373 Java Card Runtime Environment (JCRE)| | Dienste
3717 Java Card Virtual Machine (JCVM) I——_36—l
351 ~L Betriebssystem | .E Umn- i
352 N+ Betriebssystem 1l ' setzer
I —
34~ Hardware /
Ladeeinheit (—~— 4 \5
1/3 2
L Info Gber BS i

Laden des BS |I
Priifen des BS |i
Aktivieren des BS |i

Léschen des BS |

Authentisierung

Aufbau eines sicheren Kanals

1. Bereitstellen BS ||

»
>

L

[’] Bestétigung der Aktivierung

-

38

372
37

35

Fig. 5

Fig. 6



INTERNATIONAL SEARCH REPORT

International application No

PCT/EP2013/002152

A. CLASSIFICATION OF SUBJECT MATTER

INV. GO6F9/445
ADD.

According to International Patent Classification (IPC) or to both national classification and IPG

B. FIELDS SEARCHED

GO6F

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category*

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

3 May 2012 (2012-05-03)

28 November 2000 (2000-11-28)
the whole document

paragraph [0005] - paragraph [0006]
paragraph [0082] - paragraph [0098]

X US 2012/110274 Al (ROSALES JACOB J [US] ET 1-15
AL ROSALES JACOB JASON [US] ET AL)

A US 6 154 878 A (SABOFF MICHAEL L [US]) 1-15

D Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not considered
to be of particular relevance

"E" earlier application or patent but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

"Q" document referring to an oral disclosure, use, exhibition or other
means

"P" document published prior to the international filing date but later than
the priority date claimed

"T" later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

"X" document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

"Y" document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

"&" document member of the same patent family

Date of the actual completion of the international search

20 September 2013

Date of mailing of the international search report

30/09/2013

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswik

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Bijn, Koen

Form PCT/ISA/210 (second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

International application No
Information on patent family members

PCT/EP2013/002152
Patent document Publication Patent family Publication
cited in search report date member(s) date

US 2012110274 Al 03-05-2012  NONE

Form PCT/ISA/210 (patent family annex) (April 2005)



INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/EP2013/002152

A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

INV. GO6F9/445
ADD.

Nach der Internationalen Patentklassifikation (IPC) oder hach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

GO6F

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestprifstoff gehdrende Verdffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal

Wéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.

3. Mai 2012 (2012-05-03)
Absatz [0005] - Absatz [0006]
Absatz [0082] - Absatz [0098]

28. November 2000 (2000-11-28)
das ganze Dokument

X US 2012/110274 Al (ROSALES JACOB J [US] ET 1-15
AL ROSALES JACOB JASON [US] ET AL)

A US 6 154 878 A (SABOFF MICHAEL L [US]) 1-15

D Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Versffentlichungen

"A" Versffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" frilhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum verdffentlicht worden ist

scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer

soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefiihrt)
"Q" Verdffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht
"P" Versffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum verdffentlicht worden ist

"L" Verdffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-

anderen im Recherchenbericht genannten Versffentlichung belegt werden wy»

"T" Spatere Versffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Versténdnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Verdffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren
Veréffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

"&" Versffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

20. September 2013

Absendedatum des internationalen Recherchenberichts

30/09/2013

Name und Postanschrift der Internationalen Recherchenbehérde

Europaisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Bevollméachtigter Bediensteter

Bijn, Koen

Formblatt PCT/ISA/210 (Blatt 2) (April 2005)




INTERNATIONALER RECHERCHENBERICHT

Angaben zu Versffentlichungen, die zur selben Patentfamilie gehoren

Internationales Aktenzeichen

PCT/EP2013/002152
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefiihrtes Patentdokument Veroffentlichung Patentfamilie Veréffentlichung

US 2012110274 Al 03-05-2012  KEINE

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)



	Page 1 - front-page
	Page 2 - front-page
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - description
	Page 21 - description
	Page 22 - description
	Page 23 - description
	Page 24 - claims
	Page 25 - claims
	Page 26 - claims
	Page 27 - drawings
	Page 28 - drawings
	Page 29 - drawings
	Page 30 - wo-search-report
	Page 31 - wo-search-report
	Page 32 - wo-search-report
	Page 33 - wo-search-report

