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【 請 求 項 １ 】
　 各 ユ ー ザ 設 備 に よ り 、 少 な く と も 部 分 的 に 秘 密 で あ る そ れ ぞ れ 固 有 の 量 に 基 づ く そ れ ぞ
れ 相 補 的 な デ ー タ で 相 互 に 対 称 的 な 演 算 を 実 行 す る こ と を 通 じ て 、 第 １ の ユ ー ザ 設 備 iと
第 ２ の ユ ー ザ 設 備 jと の 間 で 共 通 の 秘 密 デ ー タ ア イ テ ム を 生 成 す る 方 法 で あ っ て 、
　 前 記 演 算 の 結 果 は 、 前 記 共 通 の 秘 密 デ ー タ ア イ テ ム と し て 前 記 ユ ー ザ 設 備 の 双 方 で 使 用
さ れ 、
　 前 記 方 法 は 、 Abelian　 Varietyに 定 め ら れ る GAP　 Diffie-Hellmann問 題 に 属 す る 前 記 相
補 的 な デ ー タ を 定 め る こ と に 基 づ く こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 Abelian　 Varietyは 、 楕 円 曲 線 を 通 じ た １ 次 元 を 有 す る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 双 一 次 特 性 と 非 縮 退 特 性 と 計 算 可 能 特 性 と を 特 徴 と す る ペ ア Fを 、 前 記 Abelian　 Variet
yの ２ つ の 線 形 独 立 の ポ イ ン ト Pと D(P)に 適 用 す る こ と を 有 す る 方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ユ ー ザ 設 備 iの 前 記 演 算 は 、 S i =f T (r i )及 び P i =g(r i )に 従 っ た 一 方 向 関 数 fと gに 基 づ き 、
パ ラ メ ー タ Tは 、 信 頼 で き る マ ス タ ー 設 備 か ら 取 得 し た マ ス タ ー 秘 密 で あ り 、 結 果 Sは 秘 密
に 保 持 さ れ 、 共 通 の 秘 密 デ ー タ は 、
　 　 　 K i j =F(S i ,P j )=F(S j ,P i )=K j i
　 に 従 っ て 計 算 さ れ る 方 法 。
【 請 求 項 ５ 】
　 請 求 項 ４ に 記 載 の 方 法 で あ っ て 、
　 前 記 演 算 は 、 デ ー タ S i 及 び P i に 基 づ き 、
　 　 　 S i :S i 1 =T 1 1 +r i T 1 2 ;　 　 　 (5’ )
　 　 　 　 S i 2 =T 2 1 +r i T 2 2 ;　 　 　 (6’ )
　 　 　 P i :P i 1 =r i P;　 　 　 　 　 　 (7’ )



　 　 　 　 P i 2 =r i
2 P;　 　 　 　 　 (8’ )

　 で あ る 方 法 。
【 請 求 項 ６ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ユ ー ザ 設 備 1は 、 デ ー タ r 1 D(P),r 1

2 D(P)を ユ ー ザ 設 備 2に 送 信 し 、
　 ユ ー ザ 設 備 2は 、 デ ー タ r 2 D(P),r 2

2 D(P)を ユ ー ザ 設 備 1に 送 信 し 、
　 そ れ に 続 い て 、 ト リ プ ル r 2 D(P),r 2 D(P),r 2

2 D(P)が Diffie-Hellmannト リ プ ル で あ る か 否
か を ユ ー ザ 設 備 1が 検 査 し 、 ト リ プ ル r 1 D(P),r 1 D(P),r 1

2 D(P)が Diffie-Hellmannト リ プ ル
で あ る か 否 か を ユ ー ザ 設 備 2が 検 査 し 、
　 肯 定 的 な 場 合 に 、
　 Π k = 1

2 e((t k 1 +r 1 t k 2 )P,v(r 2 ) k D(P))=e(P,D(P))
< v ( r

1
) , T v ( r

2
) >

　 に 従 っ て ユ ー ザ 設 備 1に よ る 共 有 鍵 を 計 算 し 、 こ こ で 、 t 1 2 =t 2 1 で あ り 、 v(r 2 ) k は ベ ク ト
ル v(r 2 )の 第 k成 分 を 意 味 す る 方 法 。
【 請 求 項 ７ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 固 有 の パ ラ メ ー タ を 各 ユ ー ザ 設 備 に 割 り 当 て る こ と を 通 じ て 、 １ つ 以 上 の 選 択 さ れ た ユ
ー ザ 設 備 を 排 除 す る 標 準 的 な 機 構 の 上 に 、 取 消 機 構 を 更 に 有 す る 方 法 。
【 請 求 項 ８ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 共 有 の 秘 密 の 生 成 が 、 識 別 又 は 認 証 手 順 の 初 期 ス テ ッ プ と し て 使 用 さ れ る 方 法 。
【 請 求 項 ９ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 Weil　 Pairingは 、 真 の プ ロ ト コ ル の 実 行 の 実 質 的 に 前 に あ る 時 に 求 め ら れ る 方 法 。
【 請 求 項 １ ０ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 以 前 の 秘 密 情 報 の 漏 洩 に 対 し て 秘 密 情 報 を 更 新 す る こ と を 有 す る 方 法 。
【 請 求 項 １ １ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 単 一 の 統 合 し た 暗 号 化 レ ベ ル の み を 使 用 す る こ と を 通 じ て 実 行 さ れ る 方 法 。
【 請 求 項 １ ２ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ラ ン ダ ム 化 機 構 が 共 通 の 秘 密 に 適 用 さ れ る 方 法 。
【 請 求 項 １ ３ 】
　 請 求 項 １ ２ に 記 載 の 方 法 で あ っ て 、
　 前 記 ラ ン ダ ム 化 機 構 は 、 チ ャ レ ン ジ ・ レ ス ポ ン ス 型 機 構 に 基 づ く 方 法 。
【 請 求 項 １ ４ 】
　 第 １ の ユ ー ザ 設 備 と 第 ２ の ユ ー ザ 設 備 と を 有 し 、 請 求 項 １ に 記 載 の 方 法 に 従 っ て 通 信 す
る よ う に 構 成 さ れ た シ ス テ ム 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ４ に 記 載 の シ ス テ ム の 第 １ 及 び ／ 又 は 第 ２ の ユ ー ザ 設 備 と し て 動 作 す る よ う に
構 成 さ れ た 装 置 。
【 請 求 項 １ ６ 】
　 請 求 項 １ に 記 載 の 方 法 を 実 施 す る よ う に １ つ 以 上 の デ ー タ 処 理 指 向 の ハ ー ド ウ ェ ア エ ン
テ ィ テ ィ を 制 御 す る 命 令 を 有 す る コ ン ピ ュ ー タ プ ロ グ ラ
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