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【手続補正書】
【提出日】平成30年1月26日(2018.1.26)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　複数のパーティションと、複数のパーティションリソースと、複数のグローバルリソー
スとを含むマルチテナントアプリケーションサーバ環境におけるセキュリティを提供する
ための方法であって、前記方法は、
　管理セキュリティレルムと第１のセキュリティレルムと第２のセキュリティレルムとを
含む複数のセキュリティレルムを規定するステップと、
　前記複数のパーティションのうちの第１のパーティションを、前記複数のパーティショ
ンリソースのうちの第１の複数のパーティションリソースを有するように構成するステッ
プと、
　前記複数のパーティションのうちの第２のパーティションを、前記複数のパーティショ
ンリソースのうちの第２の複数のパーティションリソースを有するように構成するステッ
プと、
　前記第１のパーティションを前記第１のセキュリティレルムに関連付ける第１のセキュ
リティ構成を与えるステップと、
　前記第２のパーティションを前記第２のセキュリティレルムに関連付ける第２のセキュ
リティ構成を与えるステップと、
　第１のプライマリアイデンティティドメインを前記第１のパーティションに関連付ける
ステップとを含み、前記第１のプライマリアイデンティティドメインは、第１のテナント
に関連付けられた第１の複数のユーザを表わし、
　第２のプライマリアイデンティティドメインを前記第２のパーティションに関連付ける
ステップを含み、前記第２のプライマリアイデンティティドメインは、第２のテナントに
関連付けられた第２の複数のユーザを表わし、
　前記管理セキュリティレルム、前記第１のセキュリティレルム、および前記第２のセキ
ュリティレルム各々を実行時に同時に動作させることにより、前記複数のパーティション
リソースおよび前記複数のグローバルリソースへのアクセスの認証および認可を制御する
ステップを含み、
　前記第１のテナントに関連付けられた前記第１の複数のユーザは、前記第１のパーティ
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ションの前記第１の複数のパーティションリソースにアクセスできるが、前記第２のパー
ティションの前記第２の複数のパーティションリソースにはアクセスできず、
　前記第２のテナントに関連付けられた前記第２の複数のユーザは、前記第２のパーティ
ションの前記第２の複数のパーティションリソースにアクセスできるが、前記第１のパー
ティションの前記第１の複数のパーティションリソースにはアクセスできない、方法。
【請求項２】
　前記第１のプライマリアイデンティティドメインを、前記第１のテナントに関連付けら
れた前記第１の複数のユーザの第１の表現を格納するための第１のアイデンティティ記憶
域を参照するように構成するステップと、
　前記第２のプライマリアイデンティティドメインを、前記第２のテナントに関連付けら
れた前記第２の複数のユーザの第２の表現を格納するための、前記第１のアイデンティテ
ィ記憶域と異なる第２のアイデンティティ記憶域を参照するように構成するステップとを
さらに含む、請求項１に記載の方法。
【請求項３】
　前記第１のプライマリアイデンティティドメインを、前記第１のテナントに関連付けら
れた前記第１の複数のユーザの第１の表現を格納するためのアイデンティティ記憶域の第
１の部分を参照するように構成するステップと、
　前記第２のプライマリアイデンティティドメインを、前記第２のテナントに関連付けら
れた前記第２の複数のユーザの第２の表現を格納するための前記アイデンティティ記憶域
の第２の部分を参照するように構成するステップとをさらに含む、請求項１に記載の方法
。
【請求項４】
　管理アイデンティティドメインを前記マルチテナントアプリケーションサーバ環境に関
連付けるステップをさらに含み、前記管理アイデンティティドメインは、前記マルチテナ
ントアプリケーションサーバ環境の複数のシステムアドミニストレータを表わし、
　前記マルチテナントアプリケーションサーバ環境に関連付けられた前記複数のシステム
アドミニストレータは、前記複数のグローバルリソースにアクセス可能である、請求項１
～３のいずれかに記載の方法。
【請求項５】
　第１の認証サービスを提供するステップをさらに含み、前記第１の認証サービスは、前
記第１のテナントに関連付けられた前記第１の複数のユーザを認証するように構成される
とともに、前記第１の複数のユーザのうちの１人以上のユーザと組合わせて前記第１のプ
ライマリアイデンティティドメインを識別する第１の署名付きプリンシパルを生成するよ
うに構成される、請求項１～４のいずれかに記載の方法。
【請求項６】
　前記第１の複数のパーティションリソース各々を前記第１のプライマリアイデンティテ
ィドメインに関連付けるステップと、
　前記第２の複数のパーティションリソースを各々前記第２のプライマリアイデンティテ
ィドメインに関連付けるステップと、
　認可サービスを提供するステップとをさらに含み、前記認可サービスは、リソースへの
アクセスのためのコールをユーザから受けたことに応じて、前記ユーザに関連付けられた
プライマリアイデンティティドメインと前記リソースに関連付けられたプライマリアイデ
ンティティドメインとを比較し、前記ユーザに関連付けられた前記プライマリアイデンテ
ィティドメインと前記リソースに関連付けられた前記プライマリアイデンティティドメイ
ンとが一致する場合に限り、前記リソースへのアクセスを認可する、請求項１～５のいず
れかに記載の方法。
【請求項７】
　前記方法はさらに、
　第１の認証サービスを提供するステップを含み、前記第１の認証サービスは、前記第１
のテナントに関連付けられた前記第１の複数のユーザを認証するように構成されるととも
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に、前記第１の複数のユーザのうちの１人以上のユーザと組合わせて前記第１のプライマ
リアイデンティティドメインを識別する第１の署名付きプリンシパルを生成するように構
成され、
　第２の認証サービスを提供するステップを含み、前記第２の認証サービスは、前記第２
のテナントに関連付けられた前記第２の複数のユーザを認証するように構成されるととも
に、前記第２の複数のユーザのうちの１人以上のユーザと組合わせて前記第２のプライマ
リアイデンティティドメインを識別する第２の署名付きプリンシパルを生成するように構
成され、
　前記第１の複数のパーティションリソース各々を前記第１のプライマリアイデンティテ
ィドメインに関連付けるステップと、
　前記第２の複数のパーティションリソース各々を前記第２のプライマリアイデンティテ
ィドメインに関連付けるステップと、
　認可サービスを提供するステップとを含み、前記認可サービスは、プリンシパルに関連
付けられた、リソースへのアクセスのためのコールを受けたことに応じて、前記プリンシ
パルにおいて識別されたプライマリアイデンティティドメインを、前記リソースに関連付
けられたプライマリアイデンティティドメインと比較し、前記プリンシパルに関連付けら
れたプライマリアイデンティティドメインが前記リソースに関連付けられた前記プライマ
リアイデンティティドメインと一致する場合に限り、前記リソースへのアクセスを認可す
るように構成される、請求項１～４のいずれかに記載の方法。
【請求項８】
　コンピュータシステムによって実行されると前記コンピュータシステムに請求項１～７
のいずれかに記載の方法を実行させる機械読取可能なフォーマットのプログラム命令を含
むコンピュータプログラム。
【請求項９】
　マルチテナントアプリケーションサーバ環境システムであって、
　複数のマイクロプロセッサとメモリとを含むアプリケーションサーバ環境と、
　前記アプリケーションサーバ環境に構成された複数のパーティションと、
　前記アプリケーションサーバ環境に設けられた複数のパーティションリソースと複数の
グローバルリソースと、
　前記アプリケーションサーバ環境に構成された管理セキュリティレルムと第１のセキュ
リティレルムと第２のセキュリティレルムとを含む複数のセキュリティレルムと、
　前記複数のパーティションリソースのうちの第１の複数のパーティションリソースを有
するように構成された前記複数のパーティションのうちの第１のパーティションと、
　前記複数のパーティションリソースのうちの第２の複数のパーティションリソースを有
するように構成された前記複数のパーティションのうちの第２のパーティションと、
　前記第１のパーティションを前記第１のパーティションレルムに関連付ける第１のセキ
ュリティ構成と、
　前記第２のパーティションを前記第２のパーティションレルムに関連付ける第２のセキ
ュリティ構成と、
　前記第１のパーティションに関連付けられた第１のプライマリアイデンティティドメイ
ンとを備え、前記第１のプライマリアイデンティティドメインは、第１のテナントに関連
付けられた第１の複数のユーザを表わし、前記マルチテナントアプリケーションサーバ環
境システムはさらに、
　前記第２のパーティションに関連付けられた第２のプライマリアイデンティティドメイ
ンを備え、前記第２のプライマリアイデンティティドメインは、第２のテナントに関連付
けられた第２の複数のユーザを表わし、
　前記管理セキュリティレルム、前記第１のセキュリティレルム、および前記第２のセキ
ュリティレルムは、実行時に同時に動作することにより、前記複数のパーティションリソ
ースおよび前記複数のグローバルリソースへのアクセスの認証および認可を制御するよう
に構成され、
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　前記第１のテナントに関連付けられた前記第１の複数のユーザは、前記第１のパーティ
ションの前記第１の複数のパーティションリソースにアクセスできるが、前記第２のパー
ティションの前記第２の複数のパーティションリソースにはアクセスできず、
　前記第２のテナントに関連付けられた前記第２の複数のユーザは、前記第２のパーティ
ションの前記第２の複数のパーティションリソースにアクセスできるが、前記第１のパー
ティションの前記第１の複数のパーティションリソースにはアクセスできない、マルチテ
ナントアプリケーションサーバ環境システム。
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