ES 2342375 T3

. @ Numero de publicacién: 2 342 375
OFICINA ESPANOLA DE

PATENTES Y MARCAS @ Int. Cl.:
HOA4L 29/06 (2006.01)

ESPANA

@) TRADUCCION DE PATENTE EUROPEA T3

Numero de solicitud europea: 03727574 .0
Fecha de presentacién : 06.03.2003

Numero de publicacion de la solicitud: 1483877
Fecha de publicacion de la solicitud: 08.12.2004

Titulo: Protocolo de inscripcion, de invalidacion y/o de borrado de derechos de acceso a informaciones en-
criptadas y modulo de control de acceso correspondiente.

Prioridad: 08.03.2002 FR 02 02969 @ Titular/es: Viaccess
Les Collines de I’Arche, Tour Opera C
92057 Paris La Defense, FR

Fecha de publicacion de la mencién BOPI: @ Inventor/es: Becker, Claudia;
06.07.2010 Codet, André;

Fevrier, Pierre y

Guionnet, Chantal

Fecha de la publicacion del folleto de la patente: Agente: Espiell Volart, Eduardo Maria
06.07.2010

Aviso: En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin europeo de patentes, de
la mencién de concesién de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicién debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicién (art. 99.1 del
Convenio sobre concesion de Patentes Europeas).

Venta de fasciculos: Oficina Espafiola de Patentes y Marcas. P° de la Castellana, 75 — 28071 Madrid



10

15

20

25

30

35

40

45

50

55

60

65

ES 2342 375 T3

DESCRIPCION

Protocolo de inscripcién, de invalidacién y/o de borrado de derechos de acceso a informaciones encriptadas y
mdédulo de control de acceso correspondiente.

Los protocolos de inscripcion, de invalidacion y/o de borrado de derechos de acceso a informaciones encriptadas
tienen, en el momento actual, una importancia primordial para asegurar una gestion mas fluida y mas flexible posible
de las prestaciones de servicio en el dominio del control de acceso a las informaciones encriptadas.

En esta descripcion, los términos “protocolo” y “procedimiento” se consideran sinénimos.

En particular el caso del dominio de la television de pago es el dominio en el cual los servicios o prestaciones de
servicios propuestos tienden a cubrir los servicios y prestaciones mas diversos.

En particular, en el dominio citado anteriormente, la renovacion periddica de los abonos de un abonado se efecttia
por la adicién, o inscripcién, de una nueva informacion caracteristica de la prolongacién o del nuevo abono suscrito
por el abonado.

Con motivo de la independencia de la gestién de los derechos de acceso suscritos y atribuidos a cada abonado y
del control de acceso propiamente dicho, efectudndose la gestién de los derechos de acceso por medio de mensajes de
gestion, llamados mensajes EMM, que pueden transportar los derechos de acceso y efectudndose el control de acceso
mediante la difusién de mensajes de control de acceso, llamados mensajes ECM, que comprenden una palabra de
control de acceso cifrado, que desempeiia el papel de una clave de servicio y de los criterios de acceso, una renovacioén
semejante se traduce por medio de la inscripcion, en la memoria del procesador de seguridad asociado al decodificador
0 al médulo de control de acceso, de una nueva informacion.

Estando el médulo de control de acceso constituido, de manera habitual, por una tarjeta con microprocesador, del
tipo tarjeta bancaria, los recursos en memoria de este dltimo son necesariamente limitados.

Por esta razén, el procedimiento citado anteriormente de inscripcion de derechos estd dotado de una funcién de
borrado de los derechos caducados. Esta ultima tiene, sin embargo, como unico fin liberar el espacio de memoria en
el médulo de control de acceso o la tarjeta, con el fin de evitar, al final, su saturacion.

Un procedimiento semejante de inscripcién/borrado no permite asegurar, con toda la flexibilidad y la seguridad
necesarias, una gestion fluida de los derechos de acceso inscritos en el médulo de control de acceso o la tarjeta
atribuida a cada abonado.

Esto sucede, por ejemplo, después de un impago del abonado, o incluso en el marco de ofertas modulables durante
el cambio, por el abonado, de la oferta a la que se ha suscrito este dltimo.

Debido al criterio de seguridad, en razén del cardcter un poco tosco del procedimiento actual de borrado, todo
abonado deshonesto tiene la posibilidad de filtrar e interceptar los mensajes de borrado que tendrian por objeto reducir
o controlar los derechos de acceso de este tltimo.

Ademis, no puede excluirse un procedimiento de grabacién de los mensajes EMM de inscripcién de derechos con
vistas a someter estos dltimos de manera ilicita a un procedimiento de reasignacion.

Finalmente, los procedimientos actuales de inscripcién y/o de borrado de derechos por mensajes EMM pueden
provocar una disfuncidn de estas operaciones, relacionada con la falta de respeto a una secuenciacion adaptada.

Se conoce otro estado de la técnica a través del articulo de D. VAN SCHOONEVELD, “Standardization of
conditional access systems for digital pay television”, Philips Journal of Research, Volumen 50 (1996) 217-225,
XP004008213.

La presente invencidn tiene por objeto la puesta en practica de un protocolo de inscripcién, de invalidacién y/o de
borrado de derechos de acceso a las informaciones encriptadas que permite, por una parte, asegurar un control y una
gestién de los derechos de acceso inscritos con una flexibilidad muy grande y con una fluidez muy grande, y, por otra
parte, mejorar sustancialmente el nivel de seguridad ofrecido.

En particular, un objeto de la presente invencion es la puesta en practica de un protocolo de inscripcion, de invali-
dacién y/o de borrado de derechos de acceso a las informaciones encriptadas, en el que cada operacién de inscripcion,
de invalidacién y/o de borrado se hace condicionada a una referencia anterior, como una fecha de accién.

Otro objeto de la presente invencion es asimismo la puesta en practica de un protocolo de inscripcion, de invalida-
cioén y/o de borrado de derechos de acceso a las informaciones encriptadas en el que las operaciones de inscripcion, de
invalidacién y/o de borrado de derecho de acceso pueden codificarse, con el fin de mejorar la seguridad y de impedir
toda reasignacion de los mensajes de orden interceptados correspondientes.
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Otro objeto de la presente invencion es, finalmente, la puesta en practica de un médulo de control de acceso
que permite la inscripcion, en la memoria programable de este dltimo, de los derechos de acceso y de monederos
electrénicos que permiten la puesta en practica del protocolo objeto de la presente invencion.

La invencion tiene asi por objeto un procedimiento de inscripcion, de invalidacién y/o de borrado de derechos de
acceso de informaciones encriptadas conforme a la reivindicacion 1.

La invencidn tiene igualmente por objeto un médulo de control de acceso conforme a la reivindicacion 14.

El protocolo y el médulo de control de acceso, objetos de la presente invencion, encuentran aplicacién, no sélo
en la transmision punto-multipunto de datos encriptados, en particular en la television de pago, sino igualmente en la
transmisién punto a punto de datos de imdgenes de video o de ejecucion de servicios, en red, segtn el protocolo IP,
por ejemplo.

Se comprenderdn mejor con la lectura de la descripcion y con la observacion de los dibujos indicados a continua-
cion, en los cuales:

la fig. 1 representa, a titulo ilustrativo, un organigrama general de las etapas que permiten la puesta en practica del
protocolo objeto de la presente invencion;

la fig. 2a representa, a titulo ilustrativo, un organigrama especifico de las etapas que permiten la puesta en practica
del protocolo objeto de la presente invencion, durante una operacion de inscripcion de un derecho valido, en el médulo
de control de acceso atribuido a un abonado;

la fig. 2b representa, a titulo indicativo, un organigrama especifico de las etapas que permiten la puesta en practica
del protocolo objeto de la presente invencién, durante una operacién de invalidaciéon de un derecho inscrito en el
mo&dulo de control de acceso atribuido a un abonado;

la fig. 2c representa, a titulo ilustrativo, un organigrama especifico de las etapas que permiten la puesta en practica
del protocolo objeto de la presente invencion, durante una operacién de borrado de un derecho de acceso inscrito,
correspondiendo la operacién de borrado a un borrado virtual, en razén del caridcter momentdneamente diferido del
borrado fisico de este derecho;

la fig. 2d representa, a titulo ilustrativo, un organigrama especifico de la introduccidon de un borrado fisico de un
derecho de acceso inscrito, condicionado a un criterio especifico, tal como, por ejemplo, un criterio temporal;

las fig. 3a y 3b representan un médulo de control de acceso segtn la invencion.

A continuacién se dard una descripcién mds detallada del protocolo de inscripcién, de invalidacién y/o de borrado
de derechos de acceso a unas informaciones encriptadas, conforme al objeto de la presente invencién, en relacién con
la fig. 1 y las figuras siguientes.

De una manera general, se recuerda que el protocolo, objeto de la presente invencion, permite gestionar los dere-
chos de acceso a informaciones encriptadas transmitidas de un centro de emisién hacia una pluralidad de terminales de
desencriptado. A cada terminal Ty se le asocia un médulo de control de acceso provisto de un procesador de seguridad.

De manera clésica, cada médulo de control de acceso puede estar constituido por una tarjeta con microprocesador
que contiene el procesador de seguridad citado anteriormente, asi como por las memorias seguras que permiten la me-
morizacion de las claves de desciframiento y, finalmente, toda operacién de verificacion de autenticidad, por ejemplo.
Cada médulo de control de acceso estd dotado de una memoria no volatil programable y los derechos de acceso a las
informaciones encriptadas estdn inscritos en el mdédulo de control de acceso, en la memoria no volétil programable
citada anteriormente.

Las informaciones encriptadas se someten a un control de acceso por emisién periddica de mensajes de control
de acceso, mensajes denominados mensajes ECM. Estos mensajes de control de acceso son portadores de criterios de
acceso y de un criptograma de una palabra de control cambiada periédicamente y cifrada por medio de una clave de
explotacion.

En cada procesador de seguridad, condicionado a la verificacién del valor verdadero de al menos un derecho de
acceso inscrito con respecto a criterios de acceso transportados por los mensajes de control de acceso, el control
de acceso se efectiia por desciframiento del criptograma de la palabra de control a partir de la clave de explotacion,
memorizada en la memoria no volétil segura del procesador de seguridad, por transmisién al terminal de desencriptado
de la palabra de control restituida por el médulo de control de acceso, y después desencriptado de las informaciones
encriptadas a partir de la palabra de control restituida en el terminal de desencriptado citado anteriormente.

En el marco de un procedimiento de control de acceso a las informaciones encriptadas citadas anteriormente, el
protocolo, objeto de la presente invencion, es notable porque consiste al menos en constituir y definir todo derecho

3



10

15

20

25

30

35

40

45

50

55

60

65

ES 2342 375 T3

de acceso inscrito en el médulo de control de acceso como un conjunto de variables independientes y de variables
relacionadas. Estas variables incluyen al menos, ademds de una variable de identificacién del derecho de acceso y una
variable de fechas de validez, una variable de fecha de accion en el derecho de acceso inscrito en el mddulo de control
de acceso y una variable de estado que puede tomar uno de tres valores codificados, es decir, derecho de acceso vdlido,
derecho de acceso invalidado o incluso derecho de acceso borrado.

En referencia a la fig. 1 citada anteriormente, se designa por:
- R_ID: variable de identificacion de derecho de acceso;
- V_D: variable de fechas de validez;
- AD_V: variable de fecha de accién en el derecho de acceso inscrito;

- S_V: variable de estado que puede tomar uno de los tres valores codificados, derecho de acceso valido, derecho
de acceso invalidado o derecho de acceso borrado.

A titulo de ejemplo no limitativo, se indica que los tres valores codificados pueden corresponder a:
- S_V =0 para un derecho invalidado;
- S_V =1 para un derecho vélido;

- S_V =2 para un derecho borrado.

Teniendo en cuenta las consideraciones precedentes, se comprende, naturalmente, que la definicién y la constitu-
cién de los derechos de acceso, tal como se menciona anteriormente en la descripcion, son esenciales para la puesta en
préctica del protocolo objeto de la presente invencidn. Esta etapa se representa en la etapa O de la fig. 1 y cada derecho
de acceso AR puede corresponder entonces a la sintaxis mostrada a continuacién:

AR=[V_D]R_ID [R_SID]AD_V S_V (1)

En referencia a la relacion citada anteriormente, se indica que, conforme a la codificacion especifica de los derechos
de acceso citados anteriormente, toda variable entre corchetes se considera opcional.

Dado que la variable de fechas de validez V_D es una variable independiente, puede hacerse opcional por razones
de codificacion especifica, pudiendo corresponder la ausencia de variable de fechas de validez, para un derecho de
acceso inscrito, por ejemplo, para un valor particular de este derecho.

Por el contrario, la variable R_SID, variable de subidentificacion de derecho, es una variable relacionada con la
variable de identificacion de derecho de acceso R_ID.

En estas condiciones, se considera la presencia de las variables independientes de identificacién de derecho de
acceso R_ID, de fecha de accién AD_V y de variable de estado S_V como necesaria para la puesta en practica
del protocolo objeto de la presente invencion, implementdndose este ultimo esencialmente para derechos de acceso
inscritos e incluyendo, si bien de manera opcional, una variable de fecha de validez.

Asi, en referencia a la relacion (1) precedente, se indica que para estas variables:

- V_D: indica un intervalo de fecha de validez, el cual puede ser fijo y estar representado por una fecha de inicio
y una fecha de fin de derecho de acceso, o deslizante y definido entonces en nimero de dias, llegado el caso
por una fecha de caducidad. Entonces, el intervalo de validez puede transformarse en valor fijo en la primera
utilizacién, por ejemplo.

- R_ID y R_SID: las variables citadas anteriormente corresponden a los identificadores y subidentificadores del
derecho inscrito y permiten, naturalmente, referenciar este derecho en los criterios de acceso transportados por
los mensajes de control de acceso ECM.

- AD_V: indica la fecha en la cual se ha efectuado una operacién en el derecho inscrito. De una manera mas
especifica, se indica que la variable citada anteriormente indica ya sea la fecha de inscripcién del derecho
inscrito en la tarjeta cuando no se ha efectuado ninguna operacion en este ultimo, o bien al contrario, la fecha
de ejecucion, fecha de accidn, de la dltima operacion posterior y, en particular, la fecha de reactualizacién, la
fecha de invalidacion o incluso la fecha de borrado, tal y como se describird posteriormente en la descripcion.
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- S_V: indica el valor codificado de la variable de estado. En referencia a la fig. 1, se indica que esta variable
codificada puede tomar los valores 0, 1, 2 citados anteriormente o cualquier otro valor, por ejemplo, explicito o
cifrado.

En referencia a la fig. 1, se considera la etapa de constitucion y de definicién de los derechos de acceso, tal como
se menciona anteriormente, como realizada.

Después de la etapa O citada anteriormente, el protocolo, objeto de la presente invencion, consiste en una etapa A,
en transmitir, desde el centro de emisién hacia cada terminal de desencriptado Ty y, naturalmente, hacia el médulo de
control de acceso asociado a este dltimo, al menos un mensaje de gestion de derechos de acceso denominado mensaje
EXM.

Este mensaje incluye, tal y como se representa en la fig. 1, al menos una variable de identificacién de derechos
de acceso inscritos, denominandose esta variable R_ID,, una variable de fecha de accién denominada AD_V,, corres-
pondiendo esta fecha de accién a la fecha de emision del mensaje de gestion, es decir, la fecha de operacién de gestién
realizada en el derecho de acceso inscrito cuya variable de identificacién R_ID corresponde a la variable de identifica-
cién R_ID, contenida en el mensaje de gestion, tal y como se explicard a continuacion en la descripcién. El mensaje
puede, ademads, incluir una variable de fechas de validez, denominada V_D;. Finalmente, el mensaje de gestion EXM
comprende una variable de asignacién de estado notada S_V, constituida por un valor codificado correspondiente a un
derecho de acceso vélido, un derecho de acceso invalidado o un derecho de acceso borrado. La variable S_V, puede
tomar asf los valores 0, 1, 2, tal y como se ha mencionado anteriormente en la descripcion.

En recepcién del mensaje de gestion EXM en el mddulo de control de acceso asociado al terminal de desencriptado,
el protocolo, objeto de la invencidn, consiste, en una etapa B, en asignar al derecho de acceso inscrito correspondiente
a la variable de identificacion de derecho de acceso del mensaje de gestion de derechos de acceso la fecha de accién, y
después, en una etapa C, en asignar a la variable de estado S_V del derecho de acceso inscrito, la variable de asignacién
de estado S_V, correspondiente a un derecho de acceso vélido, a un derecho de acceso invalidado o a un derecho de
acceso borrado.

En lo que concierne a la puesta en practica de la etapa B, se indica que esta etapa puede realizarse mediante la
puesta en préictica de una orden de tipo 16gico If (Si)... Then (Entonces).

En estas condiciones, la etapa B citada anteriormente, tal y como se representa en la fig. 1, puede consistir en
comparar el valor de la variable de identificacion del derecho de acceso inscrito R_ID con la variable de identificacién
de derechos de acceso inscritos contenidos en el mensaje de gestion EXM, es decir, con la variable R_ID, por compa-
racion de igualdad. La comparacion de igualdad citada anteriormente puede incluir una pluralidad de comparaciones
sucesivas que se aplican a las variables tales como la variable de subidentificacién del derecho R_SID y la variable de
fechas de validez, llegado el caso en cualquier otra variable.

Cuando se verifica esta igualdad, entonces, a la variable de fecha de acciéon AD_V se le atribuye, bajo condicidn,
el valor de la variable de fecha de accién AD_V, del mensaje de gestion EXM. La condicién citada anteriormente
consiste en verificar la posterioridad de la variable AD_V, con respecto a la variable AD_V. Después, a la variable
de estado del derecho de acceso inscrito S_V se le atribuye la variable de asignacién de estado S_V, contenida en
el mensaje de gestion EXM. Esta operacion se realiza, en la etapa C, por instanciacién de la variable de estado del
derecho de acceso inscrito S_V representada por la igualdad:

S_V=S_V,

A continuacién se dard una descripcién mas detallada de la puesta en préctica del protocolo objeto de la presente
invencién, en el marco de operaciones de inscripcién de un derecho vilido, de invalidacién de un derecho y después
de borrado de un derecho inscrito, en relacién con las fig. 2a a 2d.

Para una operacién de inscripcidon de un derecho de acceso determinado en un médulo de control de acceso, la
variable de fecha de accién AD_V,, en el mensaje EXM de gestién, corresponde a una fecha de inscripcion de este
derecho de acceso y la variable de asignacién S_V, es un valor codificado correspondiente a un derecho vélido, es
decir, al valor codificado S_V, = 1.

La operacién de inscripcion propiamente dicha del derecho de acceso consiste en inscribir, en el médulo de control
de acceso, y en particular en la memoria no volatil de este dltimo, un derecho de acceso determinado cuya fecha de
accion es la de la fecha de inscripcion citada anteriormente y cuya variable de estado es la de la variable de estado
S_ V=1

En referencia a la fig. 2a, la operacién de inscripcién se inicia por la recepcion, en el terminal de desencriptado Ty
del mensaje EXM, en la etapa By,.
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Se dispone, al nivel del médulo de control de acceso, después de demultiplexado del mensaje EXM, de las variables
R_ID,, V_D,, AD_V,, S_V, = 1 extraidas del mensaje EXM y de las variables R_ID, V_D, AD_V, S_V del derecho
inscrito en el mddulo de control de acceso, si este tltimo esta efectivamente inscrito.

Para la operacién de inscripcion citada anteriormente, el protocolo objeto de la presente invencién puede consistir,
tal y como se representa en la fig. 2a, en verificar, en una etapa B,,, la existencia de un derecho inscrito correspondiente.
Esta prueba se indica como:

dR_ID =R_ID,

Esta prueba se acompafia de una prueba de no pertenencia de este derecho al estado borrado, S_V # 2, con el fin de
permitir la ejecucién de la operacién de inscripcidn para los derechos existentes en el estado invalidado o en el estado
inscrito, en vista de una operacién de reinscripcién para lo que concierne a estos ultimos. La prueba implementada en
la etapa B, verifica la relacién:

JR_ID=R ID, YS_V #2

En respuesta positiva a la etapa B,,, el protocolo objeto de la invencion puede consistir en verificar el caricter de
posterioridad de la variable de fecha de accién correspondiente a una fecha de inscripcién con respecto a la fecha
de accién del derecho de acceso correspondiente. Esta operacion puede realizarse, en la etapa B,,, por comparacién
de superioridad de la fecha de accién y de la variable de fecha de accién AD_V, contenida en el mensaje EXM con
respecto a la fecha de accién del derecho inscrito AD_V.

En respuesta negativa a la prueba de la etapa B,, citada anteriormente, la operacién de inscripcidn se termina por
una etapa de fin de inscripcién B;,, no siendo efectiva la operacién de inscripcion del derecho.

Por el contrario, en respuesta positiva a la prueba de la etapa B,,, esta dltima se sigue entonces de una etapa By,
consistente en efectuar una actualizacion de la variable de fecha de accién del derecho de acceso correspondiente a
partir de la fecha de accién correspondiente a una fecha de inscripcién.

Esta operacioén se representa mediante la relacion:

AD_V =AD_V,

La etapa B,, de actualizacion se sigue entonces de la etapa C de asignacidn consistente en asignar, a la variable de
estado del derecho de acceso idéntico S_V, el valor codificado correspondiente a un derecho vélido, por ejemplo S_V,
= 1. Entonces, el derecho de acceso inscrito previamente en el mdédulo de control de acceso se renueva o reactualiza.

El protocolo objeto de la presente invencidon para una operacion de inscripcion puede, naturalmente, ponerse en
practica para la ejecucién de una primera inscripcién de un derecho en un médulo de control de acceso.

En una situacién semejante, no existe derecho inscrito correspondiente a la variable de identificacién de derecho
de acceso del mensaje EXM, variable R_ID,, y la comparacion de igualdad de la relacién de la prueba realizada en la
etapa B, no se verifica.

En consecuencia, en respuesta negativa a la prueba de la etapa citada anteriormente, respuesta negativa a la veri-
ficacién de la relacion 3 R_ID = R_ID, Y S_V # 2, el protocolo objeto de la invencién consiste, ademads, en efectuar
una actualizacion en primera inscripcion de este derecho de acceso cuya fecha de accion corresponde a la fecha de
inscripcion.

Esta operacion se representa, en la fig. 2a, mediante el acceso, en respuesta negativa a la etapa B,,, a la etapa de
actualizacion AD_V = AD_V,.

Este acceso puede realizarse por asignacion a la variable R_ID del derecho cuya inscripcion se efectida, en la etapa
Bs,, del valor R_ID, contenido en el mensaje de gestion EXM, y después en la etapa Bg,, de la variable de fechas de
validez V_D, a la variable de validez V_D.

La operacidn de asignacion, en la etapa C, corresponde, en este caso, a una primera inscripcion.

Asimismo, en referencia a la fig. 2a, para un derecho de acceso inscrito cuya variable de asignacién de estado
corresponde a un derecho borrado, pero siempre presente fisicamente, S_V = 2, éste consiste igualmente en respuesta
negativa a la prueba B,, ventajosamente, en efectuar una nueva inscripcion del derecho, etapas Bs,, Bg, v B4,. A este
derecho de acceso inscrito se le asigna entonces una variable de estado correspondiente a un derecho vélido, etapa C.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2342 375 T3

A continuacién se describird una descripcién mas detallada de una operacién de invalidacién de un derecho de
acceso inscrito en un médulo de control de acceso conforme al protocolo objeto de la presente invencién en relacién
con la fig. 2b.

En una situacién semejante, la variable de fecha de accién del mensaje de gestién de derechos de acceso corres-
ponde a una fecha de invalidacién y la variable de asignacién de estado S_V, es el valor codificado correspondiente a
un derecho invalidado, es decir, el valor cero en el ejemplo dado anteriormente en la descripcion.

En estas condiciones, la operacién de invalidacion del derecho inscrito en el médulo de control de acceso consiste
en asignar, a la variable de estado del derecho de acceso inscrito S_V, el valor codificado correspondiente a un derecho
de acceso invalidado, es decir, el valor codificado S_V, = 0 y, naturalmente, en actualizar la fecha de accién del
derecho de acceso inscrito a partir de la fecha de invalidacién.

Para este fin, tal y como se representa en la fig. 2b, la operacién de invalidacién se inicia mediante una etapa de
recepcion del mensaje EXM de gestion relativa a esta operacion en el terminal de desencriptado T.

Durante esta etapa, referida como By, en la fig. 2b, se disponen variables de identificacién de derecho de acceso
R_ID,, de fechas de validez V_D,, de fecha de accién AD_V, y de variable de asignacién de estado S_V, = 0 conte-
nidas en el mensaje EXM, asi como variables de identificacién de derecho R_ID, de fecha de validez V_D, de fecha
de accion AD_V y de variable de estado S_V del derecho inscrito en el médulo de control de acceso.

En estas condiciones, el protocolo objeto de la presente invencién puede consistir, tal y como se representa en la
fig. 2b, previamente a la operacion de invalidacion propiamente dicha, en verificar, en una etapa B, en el médulo
de control de acceso, la existencia de un derecho de acceso inscrito correspondiente. La prueba B, es semejante a la
prueba B, de la fig. 1a.

Ademds, y de manera no limitativa, esta operacién de prueba puede consistir en verificar, al igual que en la prueba
B,, de la fig. 1a, que el derecho de acceso inscrito correspondiente es un derecho de acceso valido o invélido en el cual
debe efectuarse la operacién de invalidacién.

Por este motivo, la prueba realizada en la etapa B, verifica la relacion:

dR_ID=R ID,YS_V #2

En respuesta positiva a la etapa By, esta dltima puede entonces seguirse de una etapa B,, consistente en verificar
el cardcter de posterioridad de la variable de fecha de accidn correspondiente a una fecha de invalidacién con respecto
a la variable de fecha de accién del derecho inscrito. Esta operacion se realiza, en la etapa de prueba By, segiin la
relacion:

AD_V,>AD_V

En respuesta negativa a la prueba B,, citada anteriormente, tal y como se representa en la fig. 2b, puede efectuarse
una llamada de una etapa de fin de invalidacion B, permitiendo una operacion semejante introducir una seguridad en
la operacién de invalidacion propiamente dicha.

Por el contrario, en respuesta positiva a la prueba realizada en la etapa B,,, se realiza una etapa de actualizacién
de la fecha de accién en la etapa By, verificando esta operacion de actualizacién la misma relacion que la etapa de
actualizacién durante la inscripcién de un derecho vilido By, en la fig. 2a.

La etapa By, se sigue entonces de la etapa C de invalidacién propiamente dicha consistente en asignar, a la variable
de estado del derecho de acceso inscrito S_V, el valor codificado correspondiente a un derecho invalidado S_V, = 0.

En referencia a la fig. 2b, el protocolo objeto de la presente invencidon puede ponerse en prictica ademds para la
invalidacién de un derecho de acceso borrado siempre presente en el médulo de control de acceso, S_V =2. En un caso
semejante, consiste, en respuesta negativa a la etapa B, citada anteriormente, en efectuar la actualizacion de la etapa
B, y después la invalidacion en la etapa C, S_V = S_V, = 0. Al igual que en el caso de la fig. 2a, la etapa By, puede
entonces ponerse en practica después de una etapa Bs, y una etapa Bg, andlogas a las etapas Bs, y respectivamente Bg,
de la fig. 2a.

En las situaciones citadas anteriormente, el protocolo objeto de la invencion consiste en efectuar una actualizacion
del derecho de acceso por inscripcién de un derecho de acceso cuya fecha de accién corresponde a una fecha de
invalidacion. A este derecho de acceso inscrito se le asigna una variable de estado correspondiente a un derecho de
acceso invalidado.

Las operaciones citadas anteriormente permiten posicionar, inscribir respectivamente, un derecho al estado invali-
dado para impedir su inscripcidn posterior por medio de un mensaje cuya fecha de accion serd anterior.
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A continuacién se dard una descripcién mas detallada de una operaciéon de borrado de un derecho de acceso
inscrito, implementacién conforme al protocolo objeto de la presente invencidn, en relacion con las fig. 2¢ y 2d.

En estas condiciones se realiza una operacion de borrado de un derecho de acceso inscrito a partir de un mensaje
EXM para el cual la variable de asignacién de estado S_V, = 2 corresponde a un derecho de acceso borrado.

En estas condiciones, tal y como se representa en la fig. 2c, la operacién de borrado se inicia, en un terminal de
desencriptado T, mediante la recepcién de un mensaje EXM y se disponen las variables expuestas anteriormente en
la descripcidn, para las operaciones de inscripcién o de invalidacién, sin embargo con la variable de asignacién de
estado S_V, =2.

La operacién de borrado se efectia para un derecho de acceso en el médulo de control de acceso cuya variable de
estado corresponde a un derecho vélido o a un derecho invalidado.

En estas condiciones, la etapa de recepcién del mensaje EXM, By, va seguida por una etapa de prueba B;. con-
sistente en verificar la existencia en el médulo de control de acceso de un derecho de acceso inscrito correspondiente.
La prueba B, citada anteriormente es semejante a la prueba B, o By, de las fig. 2a 0 2b y verifica la misma relacion.
En respuesta negativa a la prueba de la etapa B, se invoca una etapa B,. de fin de borrado. En respuesta positiva a la
prueba B, esta dltima va seguida por una etapa Bs. de verificacion de posterioridad de la variable de fecha de accién
del mensaje de gestion AD_V,, con respecto a la variable de fecha de accién del derecho inscrito AD_V. Esta etapa se
realiza por comparacion de superioridad segtin la relacidn:

AD_V,>AD_V

En respuesta negativa a la prueba B;, citada anteriormente, el retorno a la invocacién de la etapa de fin de borrado
B, puede realizarse en condiciones semejantes a las de fin de invalidacién de un derecho descrito en relacién con la
fig. 2b.

Por el contrario, en respuesta positiva a la prueba de la etapa B;., la operacién de borrado, segtin el protocolo
objeto de la presente invencion, puede consistir en la invocacién de una etapa de actualizacién de la fecha de accién
del derecho inscrito, en la etapa B,., segtin la relacién:

AD_V=AD_V,

La etapa de actualizacidn citada anteriormente se sigue entonces de la etapa de borrado propiamente dicha, en la
etapa C, para realizar un borrado virtual del derecho de acceso inscrito.

Segtin una puesta en prictica particularmente ventajosa del protocolo objeto de la presente invencidn, la etapa
de borrado virtual consiste en una atribucion, a la variable de estado del derecho de inscrito S_V, de la variable de
asignacion de estado del mensaje de gestién S_V correspondiente a un derecho de acceso borrado, es decir, S_V, = 2.

La nocién de borrado virtual cubre de hecho la nocién de mantenimiento de la existencia fisica del derecho de
acceso inscrito en la memoria no volétil del médulo de acceso, siempre que, sin embargo, este derecho se vuelva
inutilizable por la sola asignacién del valor codificado correspondiente a un derecho de acceso borrado.

Segtin un modo de puesta en préctica particularmente ventajoso del protocolo objeto de la presente invencidn, el
estado de borrado virtual de un derecho de acceso inscrito puede corresponder a una ausencia de posibilidad de uso
total de este derecho, por mas que este tltimo se mantenga presente fisicamente en la memoria no volatil del médulo
de control de acceso que comporta este tltimo. La operacion de borrado propiamente dicha, es decir, de borrado fisico
de todo derecho de acceso inscrito puede realizarse a continuacién de manera sistematica, independientemente del
control de acceso y del acceso del abonado a las informaciones encriptadas correspondientes al derecho de acceso
considerado.

En particular, tal y como se representa en la fig. 2d, el borrado fisico del derecho de acceso sometido previamente
a un estado de borrado virtual puede ser inmediato o diferido.

Llegado el caso, la ejecucion de la etapa de borrado fisico puede estar condicionada a un criterio especifico, tal
como un criterio temporal, y como se describird de manera mds detallada en relacién con la fig. 2d.

En referencia a la figura citada anteriormente, se considera un derecho de acceso inscrito en estado de borrado
virtual, después de la puesta en practica del protocolo objeto de la presente invencion, conforme al modo de realizacién
ilustrado y descrito anteriormente en la descripcion, en relacién con la fig. 2c.

En esta situacion, se ha recibido un mensaje EXM, con S_V, =2, y la situacién de borrado virtual corresponde a
la relacion descrita anteriormente en la descripcién S_V = S_V, = 2. El estado correspondiente de borrado virtual se
representa mediante el estado Cyy de 1a fig. 2d.
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La ejecucion del borrado fisico propiamente dicho del derecho inscrito puede someterse entonces a una prueba tal
como una prueba temporal, en la etapa C,4.

La prueba citada anteriormente puede, a titulo de ejemplo no limitativo, consistir en comparar la variable de fecha
de accién del mensaje EXM, es decir, la variable AD_V,, por comparacién de superioridad, con la variable de fecha
de fin de validez V_D del derecho inscrito.

En respuesta positiva a la prueba C,q4, siendo la fecha de accién de borrado posterior a la fecha de validez del
derecho inscrito, el borrado fisico se realiza de manera inmediata por invocacién de una etapa correspondiente Csg.

Por el contrario, en respuesta negativa a la prueba C,4, siendo la fecha de accién de borrado anterior a la fecha de
fin de validez V_D del derecho inscrito, una etapa de borrado fisico diferida se denomina C,y. El borrado se difiere en
tanto que la fecha de accién AD_V, de todos los mensajes de borrado EXM sucesivos sea inferior o igual a la fecha
de fin de validez del derecho inscrito. El mantenimiento del borrado fisico diferido se simboliza por el retorno a la
prueba C,.

Se comprende que, gracias a la puesta en practica del borrado diferido citado anteriormente, es posible asegurar una
gestidn sistematica del borrado fisico de los derechos de acceso inscritos siempre que estos tltimos, por mds que estén
siempre presentes fisicamente en la tarjeta, sean inutilizables por el abonado cuyo derecho inscrito correspondiente se
ha colocado en situacién de borrado virtual.

A continuacién se dard un ejemplo comparativo de puesta en practica de borrado o supresion de derecho, conforme
a la técnica, respectivamente conforme al protocolo objeto de la presente invencién, en la descripcién en el caso en
que se considera, para un abonado considerado, la ausencia de presencia del modulo de control de acceso, es decir,
de la tarjeta atribuida a este ultimo en el terminal de desencriptado o decodificador o, llegado el caso, la ausencia
de funcionamiento del decodificador durante un periodo de tiempo determinado con respecto a la emision ciclica de
mensajes de gestion, mensajes EMM en el caso de la técnica anterior, mensajes EXM conforme al protocolo objeto de
la presente invencion.

Se considera asf la difusién ciclica de mensajes de gestién de tipo EMM en el caso de los procedimientos de la
técnica anterior y de tipo EXM durante la puesta en préctica del protocolo objeto de la presente invencién.

Segtn la tabla 1 relativa al procedimiento de la técnica anterior, se considera la emisién de un ciclo de mensajes
de gestion de tipo EMM segtin un primer ciclo, como el representado en la tabla, siempre que durante las fechas de
accion correspondientes, segun las casillas de la zona A de la tabla del ciclo 1, el médulo de control de acceso o el
terminal de desencriptado estan fuera de servicio.

(Tabla pasa a pagina siguiente)
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TABLA 1
) Fecha de ) )
Tipo de mensajes . Accibn en la tarjeta
la accidn

. Anterior al 01/12/01

EMM de inscripcion R_ID, 01/12/01 | Derecho inscrito R_ID,
«~ | EMM de supresién R_ID, 02/12/01 | Derecho borrado R_ID;
_'8 EMM de inscripcion R_ID, 12/12/01 | Derecho inscrito R_ID,
© EMM de inscripcion R_IDs 13/12/01

EMM de inscripcion R_ID, 12/12/01 A

EMM../.. | . /...

EMM de inscripcion R_IDs 31/12/01 | Derecho inscrito R_IDs
S EMM de supresiéon R_IDs 01/01/02 | Derecho borrado R_IDg
8 EMM de inscripcién R_IDg 12/01/02 | Derecho inscrito R_IDg

EMM .../...

EMM de inscripciéon R_ID, 01/12/01 | Derecho inscrito R_ID;

EMM de supresiéon R_ID, 02/12/01 | Derecho borrado R_ID;
% EMM de inscripcién R_ID, 12/12/01 | Derecho ya inscrito B
(C’ EMM de inscripcién R_ID; 13/12/01 | Derecho inscrito R_ID;

EMM de inscripciéon R_ID, 12/12/01 | Derecho inscrito R_ID,

EMM .../...

En la tabla 1 citada anteriormente, se recuerda que la fecha de la accién designa la fecha de emision del mensaje,
pero este mensaje no incluye sin embargo ninguna fecha de accidn, al contrario que los mensajes EXM que permiten
la puesta en practica del protocolo objeto de la presente invencién.

El ciclo 1 va seguida por un ciclo 2 en fechas diferentes, y después, a continuacion, de una pluralidad de ciclos 1,
designandose uno de los ciclos mediante n ciclo 1.

Durante la difusién del primer ciclo 1, se realiza toda operacién de inscripcién de derecho o de supresion de
derecho, es decir, de borrado, salvo, naturalmente, en lo que concierne a las casillas de la zona A en las cuales el
mddulo de control de acceso, es decir, la tarjeta y/o el terminal de desencriptado, estan fuera de servicio.

Durante la emisién de un ciclo 2, diferente del ciclo 1, en lo que concierne a la variable de identificacién de los
derechos de acceso inscritos, estando en servicio el médulo de control de acceso y/o el terminal, las operaciones
correspondientes se ejecutan de la misma forma.

Por el contrario, durante la repeticién del ciclo 1, es decir, en la tabla 1, para las casillas del ciclo denominadas n
ciclo 1, aparecen casillas correspondientes a una zona B, indicando esta zona que el derecho difundido R_ID, inscrito
y borrado sucesivamente no puede establecerse efectivamente tal cual en el moédulo de control de acceso, es decir, en
la tarjeta, ya que no se ha efectuado ningtin control por fecha de accién.

Siempre que el procedimiento de la técnica anterior no permita controlar la no reinscripcién de derechos borrados,
la tabla 2, relativa a la puesta en practica del protocolo objeto de la presente invencidn, en una situacién andloga,
permite reducir los casos en los que los mensajes de gestion EXM introducen disfunciones en las condiciones citadas
posteriormente.

10
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TABLA 2
i ) Fecha de la | Estado del derecho en la
Tipo de mensajes . .
accioén tarjeta
-
EXM de inscripcion R_ID; 01/12/01 Derecho inscrito
EXM de invalidaciéon R_ID;, 02/12/01 Invalidado !
« | EXM de inscripcién R_ID, 12/12/01 Derecho inscrito
_73 EXM de inscripciéon R_ID; 13/12/01
© EXM de inscripciéon R_ID, 12/12/01 A
EXM de invalidacion de| 13/12/01
derecho R_ID,
EXM../.... 1 . /...
EXM de inscripcién R_IDs 31/12/01 Derecho inscrito
~ | EXM de invalidacion de | 01/01/02
S | derecho R_IDs Invalidado !
© EXM de inscripciéon R_IDg 12/01/02 Derecho inscrito
EXM .../ ..
EXM de inscripciéon R_ID, 01/12/01 Mensaje ignorado
EXM de invalidacién R_ID; 02/12/01 Mensaje ignorado i
- EXM de inscripcién R_ID, 12/12/01 Mensaje ignorado
% EXM de inscripciéon R_ID; 13/12/01 Derecho inscrito
Lc) EXM de inscripcién R_ID, 12/12/01 Derecho inscrito
EXM de invalidacién de | 13/12/01 |
derecho R_ID, Invalidado
EXM..,... | . /...

En estas condiciones, las reglas de tratamiento en el médulo de control de acceso son las siguientes:

durante una invalidacion, marcado del derecho como invalidado I;
un derecho invalidado s6lo puede reactivarse de manera condicional:

si la fecha de accion, es decir, la variable de fecha de accidon del mensaje EXM es inferior o igual a la fecha de
accién del derecho inscrito, la accién del mensaje es ignorada en la tarjeta i;

si la fecha de la accién del mensaje EXM es superior a la fecha de accién de un derecho inscrito, el derecho
inscrito se reactualiza, es decir, se reactualiza efectivamente como invalidado o borrado.

En la tabla 2, al igual que en la tabla 1, la zona A corresponde a un tiempo de parada o de disfuncién del médulo
de control de acceso y/o del terminal de desencriptado para el ciclo 1.

Las zonas I indican que el derecho inscrito ha sido invalidado gracias al mensaje de invalidacion, es decir, S_V
=S_V,=0;

11
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- las casillas de la zona i hacen referencia a la situacién segun la cual, si la fecha de accién del mensaje EXM
es inferior o igual a la fecha de accién del derecho inscrito e incluso invalidado, la accién correspondiente es
ignorada en el médulo de control de acceso.

Se constata asi la existencia de un tratamiento y de una gestion mds flexibles y mas fluidos del conjunto de los
derechos de acceso inscritos en los médulos de control de acceso.

Para la puesta en practica del protocolo objeto de la presente invencion, es necesario disponer, naturalmente, de un
terminal de desencriptado asociado a un médulo de control de acceso a las informaciones encriptadas transmitidas de
un centro de emision hacia el terminal de desencriptado citado anteriormente.

Tal y como se representa en la fig. 3a, se indica que el médulo de control de acceso asociado al terminal de
desencriptado correspondiente comprende, inscrito en memoria de este médulo de control de acceso, al menos un
derecho de acceso constituido por un conjunto de variables independientes y de variables relacionadas, incluyendo
este conjunto al menos, ademds de una variable de identificacién R_ID del derecho inscrito, una variable de fecha
de accién en el derecho de acceso inscrito AD_V y una variable de estado que puede tomar uno de los tres valores
codificados mencionados anteriormente en la descripcién para representar un derecho de acceso vélido, un derecho de
acceso invalidado o incluso un derecho de acceso borrado. El médulo de control de acceso puede, ademds, incluir una
variable de fechas de validez, V_D.

De una manera general, se indica que el mdédulo de control de acceso puede estar constituido por un elemento de
software o por un elemento de hardware y, en particular, por una tarjeta virtual para realizar el elemento de software
citado anteriormente o por una tarjeta con microprocesador provista del procesador de seguridad, tal y como se ha
mencionado anteriormente en la descripcion.

Cuando el médulo de control de acceso es un elemento de software, éste puede implantarse, por ejemplo, en
el terminal de desencriptado. En este caso, tal y como se representa en la fig. 3a, el derecho de acceso constituido
por el conjunto de las variables independientes y las variables relacionadas citadas anteriormente puede entonces
memorizarse en una memoria permanente como, por ejemplo, un disco duro, no representado en los dibujos, y cargarse
sistemdticamente en la memoria de trabajo del terminal de desencriptado, estando la memoria de trabajo conectada,
naturalmente, al procesador de seguridad CPU_S del terminal de desencriptado.

Cuando, por el contrario, el médulo de control de acceso estd constituido por una tarjeta con microprocesador
dotada de un procesador de seguridad, tal y como se representa en la fig. 3b, esta tarjeta con microprocesador estd
provista igualmente de una memoria programable no volatil segura asociada al procesador de seguridad. En tal caso,
tal y como se representa en la fig. 3b citada anteriormente, los derechos de acceso constituidos por un conjunto de
variables independientes y de variables relacionadas estan inscritos en la memoria programable no volatil segura.

Se comprende, en particular que, gracias a un enlace por bus hacia los circuitos de entrada/salida denominados I/O
de la tarjeta, el intercambio de instrucciones que llegan del terminal de desencriptado para asegurar ya sea la inscrip-
cién de un derecho de acceso o bien la invalidacién de un derecho de acceso, o bien, por el contrario, el borrado de un
derecho de acceso en la memoria no volétil programable, puede realizarse mediante los circuitos de entrada/salida I/0
citados anteriormente bajo el control del procesador de seguridad CPU_S mencionado anteriormente.

Finalmente, en referencia a la misma fig. 3b, y en el caso mds particular de un servicio de control de acceso de
informaciones encriptadas, acorddndose el acceso a estas informaciones a titulo oneroso, tal como, por ejemplo, en
el caso de un servicio de television de pago, la nocién de derecho de acceso constituido por un conjunto de variables
independientes y de variables relacionadas y que define los modos de acceso a las informaciones encriptadas, cubre
los monederos electrénicos atribuidos al usuario abonado poseedor del mddulo de control de acceso.

Por esta razdn, en la fig. 3b, se ha representado un monedero electrénico codificado de manera semejante a la de
un derecho de acceso AR, pudiendo el monedero electrénico incluir, de la misma manera a titulo de ejemplo:

- una variable de identificacién de monedero electrénico llamada Purse Id;

una variable de fechas de validez V_D;

una variable de fecha de accion en el monedero electrénico AD_V;

- una variable de estado S_V.

Finalmente, puede preverse una variable de unidades de cuenta, denominada Purse Units.

Se indica que la variable de identificaciéon de monedero electrénico puede asociarse a una variable relacionada
denominada Purse Subld, siendo esta variable, segin las convenciones de notacion precedentes relativas al derecho de
acceso AR, por ejemplo, una variable opcional.
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En estas condiciones, se comprende que, para un monedero electrénico dado, referido como Purse Id, es posi-
ble definir submonederos, definido cada uno por la variable Purse Subld, para aplicaciones especificas y servicios
particulares.

Sucede lo mismo en lo que concierne a la variable de unidades de cuenta Purse Units, a la cual puede asociarse
una variable relacionada opcional RE, segtin las mismas convenciones. La variable relacionada RE puede designar
una variable denominada de informe que permite el informe del contenido del monedero electrénico considerado o del
saldo acreedor de este dltimo en un monedero electrénico de la misma naturaleza o en el mismo monedero o monedero
electrénico que incluye un identificador idéntico.

En estas condiciones, y al igual que en el caso de los derechos de acceso AR, la sintaxis de codificacién de los
monederos electrénicos, de manera semejante a la de los derechos de acceso AR, es de la forma:

PU = Purse Id [Purse Subld] V_D AD_V S_V Purse Units [RE]

Documentos indicados en la descripcion

En la lista de documentos indicados por el solicitante se ha recogido exclusivamente para informacion del lector, y
no es parte constituyente del documento de patente europeo. Ha sido recopilada con el mayor cuidado; sin embargo,
la EPA no asume ninguna responsabilidad por posibles errores u omisiones.

Literatura de ninguna patente citada en la descripcion

e D.VAN SSHHONEVELD. Standardization of conditional access systems for digital pay television. Philips
Journal of Research, 1996, vol. 50, 217-225 [0013]
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REIVINDICACIONES

1. Procedimiento de inscripcién, de invalidacién/borrado de derechos de acceso a informaciones encriptadas trans-
mitidas desde un centro de emisién hacia al menos un terminal de desencriptado al que se asocia un médulo de control
de acceso dotado de un procesador de seguridad, estando estos derechos de acceso inscritos en dicho médulo de con-
trol de acceso, estando dichas informaciones encriptadas sometidas a un control de acceso por emisién periddica de
mensajes de control de acceso, portadores de criterios de acceso y de un criptograma de una palabra de control cam-
biada periédicamente y cifrada por medio de una clave de explotacion, y después, en cada procesador de seguridad,
condicionado a la verificacién del valor verdadero de al menos un derecho de acceso inscrito con respecto a dichos
criterios de acceso, por desciframiento del criptograma de la palabra de control a partir de dicha clave de explotacion,
transmisién al terminal de desencriptado de la palabra de control restituida y desencriptado de dichas informaciones
encriptadas a partir de dicha palabra de control restituida, caracterizado porque consiste al menos en:

- constituir todo derecho de acceso inscrito en dicho médulo de control de acceso como un conjunto de variables
independientes y de variables relacionadas que incluyen al menos, ademds de una variable de identificacién del
derecho de acceso, una variable de fecha de accion en el derecho de acceso inscrito y una variable de estado
que puede tomar uno de tres valores codificados como derecho de acceso vélido, derecho de acceso invalidado
y derecho de acceso borrado;

- transmitir a partir de dicho centro de emision hacia cada terminal de desencriptado y hacia el médulo de control
de acceso asociado a este dltimo al menos un mensaje de gestién de derecho de acceso, comportando dicho
mensaje al menos, ademds de una variable de identificacién de derecho de acceso inscrito, una variable de fecha
de accién y una variable de asignacién de estado, correspondiendo el valor codificado a un derecho de acceso
vélido, un derecho de acceso invalidado o un derecho de acceso borrado; y en recepcién de dicho mensaje de
gestion de derecho de acceso, al nivel de dicho médulo de control de acceso,

- asignar, al derecho de acceso inscrito correspondiente a la variable de identificacién de derecho de acceso de
dicho mensaje de gestion de derecho de acceso, dicha fecha de accién, y

- atribuir, a dicha variable de estado de dicho derecho de acceso inscrito correspondiente, dicha variable de
asignacion de estado correspondiente a un derecho de acceso vdlido, a un derecho de acceso invalidado o a un
derecho de acceso borrado.

2. Procedimiento segtin la reivindicacion 1, caracterizado porque, para una operacion de inscripcion de un derecho
de acceso determinado en un médulo de control de acceso, dicha variable de fecha de accién de dicho mensaje de
gestion de derecho de acceso corresponde a una fecha de inscripcion, y la variable de asignacién de estado es un valor
codificado correspondiente a un derecho valido, consistiendo la operacién de inscripcidn en inscribir, en dicho médulo
de control de acceso, un derecho de acceso determinado cuya fecha de accion es la de dicha fecha de inscripcion y
cuya variable de estado es la de dicha variable de estado y corresponde a un derecho valido.

3. Procedimiento segun la reivindicacién 2, caracterizado porque, previamente a la operacién de inscripcion
propiamente dicha de dicho derecho de acceso determinado, éste consiste ademads, al nivel de dicho médulo de control
de acceso,

- en verificar la existencia, en dicho mddulo de control de acceso, de un derecho de acceso inscrito correspon-
diente a dicho derecho de acceso determinado y cuya variable de estado corresponde al valor codificado de
derecho vélido o derecho invalidado, y en respuesta positiva a dicha verificacion:

- en verificar el cardcter de posterioridad de dicha variable de fecha de accién correspondiente a una fecha de
inscripcion con respecto a la fecha de accion de dicho derecho de acceso idéntico y en respuesta positiva a dicha
verificacion de caracter de posterioridad,

- en efectuar una actualizacion de dicha variable de fecha de accién de dicho derecho de acceso idéntico, a partir
de dicha fecha de accién correspondiente a una fecha de inscripcidn,

- en asignar, a dicha variable de estado de dicho derecho de acceso idéntico, el valor codificado correspondiente
a un derecho vélido, lo que permite validar dicho derecho de acceso inscrito.

4. Procedimiento segtn la reivindicacién 2 6 3, caracterizado porque, en respuesta negativa a dicha verificacion de
existencia de un derecho de acceso idéntico, éste consiste ademads en efectuar una actualizacién en primera inscripcién
de este derecho de acceso, cuya fecha de accidn corresponde a la fecha de inscripcidn.

5. Procedimiento segtin la reivindicacion 1, caracterizado porque, para una operacién de invalidacién de un de-

recho de acceso inscrito en un mddulo de control de acceso, dicha variable de fecha de accién de dicho mensaje de
gestion de derecho de acceso corresponde a una fecha de invalidacion y la variable de asignacién de estado es un va-
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lor codificado correspondiente a un derecho invalidado, consistiendo la operacién de invalidacién en asignar, a dicha
variable de estado de dicho derecho de acceso inscrito, dicho valor codificado correspondiente a un derecho invali-
dado y en actualizar dicha fecha de accién de dicho derecho de acceso inscrito a partir de dicha fecha de invalida-
cion.

6. Procedimiento segin la reivindicacién 5, caracterizado porque, previamente a la operacion de invalidacion
propiamente dicha, éste consiste:

- en verificar la existencia, al nivel de dicho moédulo de control de acceso, de un derecho de acceso inscrito
correspondiente a dicho derecho de acceso de dicho mensaje de gestion;

- en verificar el caricter de posterioridad de dicha variable de fecha de accién correspondiente a una fecha de
invalidacién con respecto a dicha variable de fecha de accién de dicho derecho inscrito.

7. Procedimiento segin una de las reivindicaciones precedentes, caracterizado porque, para toda variable de
asignacion de estado del mensaje de gestion correspondiente a un derecho de acceso borrado y para todo derecho de
acceso inscrito en el médulo de control de acceso cuya variable de estado corresponde a un derecho vdlido o a un
derecho invalidado, éste consiste al menos:

- en una actualizacion de la fecha de accién de dicho derecho inscrito;

- en una atribucion, a dicha variable de estado de dicho derecho de acceso inscrito, de dicha variable de asig-
nacién de estado del mensaje de gestion correspondiente a un derecho de acceso borrado, constituyendo dicha
operacion de atribucidn, para dicho derecho de acceso inscrito, una operacién de borrado virtual.

8. Procedimiento segtn la reivindicacién 7, caracterizado porque las etapas de actualizacion y de borrado virtual
de dicho derecho de acceso inscrito estdn precedidas por una etapa de verificacion de la existencia, en dicho médulo
de control de acceso, de un derecho de acceso inscrito correspondiente a dicho derecho de acceso de dicho mensaje
de gestidn, y por una etapa de verificacion de posterioridad de dicha variable de fecha de accién de dicho mensaje de
gestion con respecto a dicha variable de fecha de accién de dicho derecho de acceso inscrito.

9. Procedimiento segtin una de las reivindicaciones 7 u 8, caracterizado porque dicha operacién de borrado virtual
va seguida por una operacion de borrado fisico de dicho derecho de acceso.

10. Procedimiento segtn la reivindicacion 9, caracterizado porque dicha operacion de borrado fisico es inmediata
o diferida.

11. Procedimiento segin una de las reivindicaciones 2 6 3, caracterizado porque, para un derecho de acceso
inscrito cuya variable de asignacién de estado corresponde a un derecho de acceso borrado, éste consiste ademas
en efectuar una actualizacién en primera inscripcion de este derecho de acceso, a dicho derecho de acceso, siendo
asignada una variable de estado correspondiente a un derecho valido y cuya fecha de accién corresponde a la fecha de
inscripcion.

12. Procedimiento segin una de las reivindicaciones 5 6 6, caracterizado porque, para un derecho de acceso
inscrito cuya variable de asignacién de estado corresponde a un derecho de acceso borrado, éste consiste ademds
en efectuar una actualizacién en primera inscripcién de este derecho de acceso, a dicho derecho de acceso, estando
asignada una variable de estado correspondiente a un derecho invalidado y cuya fecha de accién corresponde a la fecha
de inscripcion.

13. Procedimiento segtn una de las reivindicaciones 5 6 6, caracterizado porque, en respuesta negativa a dicha
verificacion de existencia de un derecho de acceso correspondiente, éste consiste ademads en efectuar una actualizacién
en primera inscripcién de este derecho de acceso, cuya fecha de accién corresponde a una fecha de invalidacién, a
dicho derecho de acceso, estando asignada una variable de estado correspondiente a un derecho invalidado.

14. Médulo de control de acceso destinado a la puesta en practica del procedimiento de una cualquiera de las
reivindicaciones precedentes, estando dotado este médulo de control de acceso de un procesador de seguridad en
el que estdn inscritos los derechos de acceso a las informaciones encriptadas, siendo el procesador de seguridad
apto para descifrar el criptograma de la palabra de control a partir de la clave de explotacion, y siendo el médulo
de control de acceso apto para transmitir al terminal de desencriptado la palabra de control restituida para que las
informaciones encriptadas a partir de la palabra de control restituida puedan desencriptarse, caracterizado porque
comprende, inscrito en memoria de este modulo de control de acceso, al menos un derecho de acceso constituido
por un conjunto de variables independientes y de variables relacionadas, que comprenden al menos, ademds de una
variable de identificacion del derecho de acceso inscrito y una variable de fechas de validez, una variable de fecha
de accioén en el derecho de acceso inscrito y una variable de estado que puede tomar uno de tres valores codificados,
derecho de acceso valido, derecho de acceso invalidado y derecho de acceso borrado.
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15. Médulo de control de acceso segun la reivindicacién 14, caracterizado porque dicho médulo de control de
acceso estd constituido por una tarjeta de microprocesador dotada de un procesador de seguridad y de una memoria
programable no volatil asegurada, estando dicho al menos un derecho de acceso inscrito en dicha memoria programa-
ble no voldtil asegurada.

16. Médulo de control de acceso segin la reivindicacion 14 6 15, caracterizado porque, para un control de acceso
a las informaciones encriptadas de un servicio de television de pago, dichos derechos de acceso cubren dichos dere-
chos de acceso que definen los modos de acceso a dichas informaciones encriptadas y a los monederos electrénicos
atribuidos al usuario abonado, poseedor de dicho médulo de control de acceso.

16



ES 2342375 T3

0
@ vola v]syv
S_V=0 invalidado
S_V=1 validado
S_V=2 borrado
\
Transmisién EXM  ~A
Fo20 | V.0 A0 Y] S Yo,1,2
EC
Transmisién
Tk }
Recepcién Si R_ID=R_ID,
- N \/\B

entonces AD_V=AD 'V,

S V=S _V,

/\/C

FiG.1

17




ES 2342375 T3

Recepcién EXM
{R_ID, V. D,, AD_V,

{R_ID, V.D, ADV, S_ 0a
B1a
3R_ID=R_ID,
Y
| S_Vz2
Inscripcidn B
R Ip=R IDx |5 °sa
8
[ e Baa
V_D=V Dx J
Fin
inscripcion
+

Actualizacién B4a
AD_V=AD_V, e

Asignacién
s v=s V=1 €

FIG.2a

Inscripcién de un derecho valido

18



ES 2342375 T3

Recepcién EXM
{R_ID, V.D,, AD V,, S_V,=0}
{R_ID, V.D, AD V, S V}

3R_ID=R ID,
Y
S_V=z2

|

Inscripcién
R 10=R 10x |5 Bsb

, [\BGD

V_D=V_Dx

0b

B3p

Fi 2

inscripcion

\

Actualizacién B 4b
AD_V=AD_V, J-

1

Invalidacion
sves v=0 ¢

FIG.2b

Invalidacién de un derecho

19




ES 2342375 T3

Recepcién EXM
{R_ID, V D,, AD_V,, S V, =2}

{R_ID, V.D, AD V, S_V} Oc

3R_ID=R_ID,
Y
S V#2 Bac
+ ! j
Fin
borrado

\ Bgc !

Actualizacion By
w0 v, -

1

Borrado virtual C
sv=s v=2 |

FIG.2c

Borrado virtual de un derecho

20



ES 2342375 T3

C
/chd ssd

Borrado Borrado
fisico fisico
diferido inmediato

FiG.2d

Borrado fisico

Memoria de

CPU_S [<="> RIDJVDIAD VIS VI L /" rabajo

FIG.3a
jf CPU_S
1/0|< -
Memoria
, T ™ no volatil
L U y programable
Derechode acceso { R IDyV.DJAD V]S V
Monedero
electrénico VDJAD VISV
Purse Id [Purse Subld] Purse Units [RE]

FIG.3b

21



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

