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W 57 Abrégé : La présente invention concerne un procédé pour la distribution sécurisée de flux audiovisuels numériques selon un

& format standard, normalisé ou propriétaire, lesdits flux sur lesquels on procede, avant la transmission a I'équipement destinataire, a

& une séparation du flux en deux parties pour générer un flux principal modifié, présentant le format du flux original, et une information
complémentaire d'un format quelconque, comportant les informations numériques aptes a permettre la reconstruction du flux origi-
nal, caractérisé en ce que 1'on transmet par voies séparées pendant la phase de distribution ledit flux principal modifié a partir d'un
serveur de distribution et ladite information complémentaire vers ledit équipement destinataire depuis un serveur central sécurisé en
passant par au moins un serveur local reliant ledit équipement destinataire audit serveur local via au moins un point d'acces.
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PROCEDE ET SYSTEME REPARTIS SECURISES POUR LA
PROTECTION ET LA DISTRIBUTION DE FLUX AUDIOVISUELS

La présente invention -se rapporte au domaine de la
distribution de séquences audiovisuelles numériques.

On se propose dans la présente invention de fournir un
procédé et un systéme permettant de protéger visuellement
et/ou auditivement une séquence audiovisuelle issue d’un
standard numérique, d’une norme numérique ou d’un standard
propriétaire, de 1la distribuer & travers un réseau de
télécommunication réparti de maniére sécurisée et de
reconstituer son contenu original & partir d'un flux
audiovisuel numérique sur un module de recomposition de
1’ équipement destinataire.

La présente invention se rapporte plus
particuliérement a un dispositif capable de transmettre de
facon sécurisée & travers un réseau réparti un ensemble de
flux audiovisuels de haute qualité vers un écran de
visualisation et/ou vers une sortie audio appartenant a un
terminal ou dispositif d’affichage, tel gqu’un écran de
télévision, un ordinateur ou encore un téléphone mobile, un
terminal mobile iPDA ou un PDA (Personal Digital Assistant),
ou autre, tout en préservant la qualité audiévisuelle mais
en évitant toute utilisation frauduleuse comme la
possibilité de faire des copies pirates des contenus
diffusés. L’invention se référe essentiellement & un procédé
et un systéme client-serveur qui protege les contenus
audiovisuels en les séparant en deux parties, la deuxieme
partie étant absolument indispensable pour la reconstitution
du flux original, ce dernier étant restitué en fonction de
la recombinaison de la premiére partie avec la deuxieme

partie
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Par exemple, le procédé utilisé pour la description
d’un exemple préféré de réalisation dans la présente
invention sépare le flux audiovisuel en deux partie, de
maniére a ce que la premiére partie appelée « flux principal
modifié » contienne la quasi totalité de 1’information
initiale, par exemple plus de 95%, et une deuxieme partie
appelée « information complémentaire » contenant des
éléments ciblés de 1’information initiale, qui est de trés
petite taille par rapport & la premiére partie.

Actuellement, 11 est possible de transmettre des
programmes audiovisuels sous forme numérique via des réseaux
de diffusion de type hertzien, céble, satellite, etc... ou
via des réseaux de télécommunication type DSL (Digital
Subscriber ILine) ou BLR (Boucle Locale Radio) ou via des
réseaux DAB (Digital Audio Broadcasting), ainsi que via tout
réseau de télécommunication sans f£il de type GSM, GPRS,
UMTS, Bluetooth, Wifi, etc... Par ailleurs, pour éviter le
piratage des ceuvres ainsi diffusées, ces dernieres sont
souvent cryptées ou brouillées par divers moyens bien connus
par l’art antérieur.

Concernant les systémes distribués basés sur le
principe client-serveur se caractérisant par le « caching »
(en anglais), 1l’art antérieur connalt également deux types
principaux de systémes, qui sont classifiés selon le contenu
traité par ledit “caching”. On entend sous le terme
«caching» la possibilité de pouvoir garder temporairement
une copile des contenus ou des données (stockées en
permanence dans un serveur central) sur un point ou sur des
points différents du réseau (par exemple des serveurs
locaux), afin de servir les demandes des clients les plus
proches de ces points, réduire ainsi la surcharge du serveur
de contenus et par conséquent optimiser le débit utilisé sur

les points d’acces.
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Le premier type traite des données dont 1la
distribution n’a pas de contraintes de temps (systémes de
distribution de fichiers par « caching »), le second type
concerne le traitement des données multimédias
(audio/vidéos) .

Les systémes de fichiers distribués conventionnels
comme Sun NFS, Apollo Domain, Andrew, IBM AIX DS, AT&T REFES
éffectuent le “caching” des fichiers localement, ils n’ont
pas la possibilité de faire le “caching” des fichiers dans
des ncuds a proximité ou lointains, et ne peuvent pas
allouer des serveurs locaux pour appliquer le “caching” sur
des  fichiers. De plus, les systémes conventionnels
distribués se caractérisant par le « caching » possédent une
granularité de la taille d’un fichier, et par conséquent,
les possibilités d’avoir une scalabilité de distribution des
contenus via le réseau est fortement réduite.

D’un autre coté, d’ autres systémes multimédias
distribués se caractérisant par le “caching” tel que
“Berkeley Distributed VOD” par exemple, ne procurent pas un
“caching” complétement sécurisé et personnalisé pour chaque
utilisateur, et possédent également des capacités de
scalabilité limitées, tout en étant souvent pénalisés par la
bande passante limitée des réseaux.

A la différence de 1l’art antérieur, la présente
invention propose un systéme se caractérisant par Ile
« caching » dans le sens ou 11 traite en temps réel des
données, mais avec la particularité que le traitement est
effectué sur des éléments reliés de segments qui sont des
entités indépendantes de point de vue traitement et de point
de vue “caching”, lesdits segments véhiculant des données
pour la reconstruction de 1’information audiovisuelle
compléte, lesdits segments étant personnalisés pour chaque
utilisateur et envoyés aux équipements destinataires en

temps réel via un réseaux de faible bande passante a partir
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d’un serveur local jouant le rdle de contrdleur d’accés pour

la sécurisation des contenus.

Avantageusement la protection appliquée aux contenus
distribués par le systéme sécurisé réparti, objet de la
présente invention, est basée sur le principe de suppression
et de remplacement de certaines informations présentes dans
le signal audiovisuel original encodé, par une méthode
quelconque, soit : substitution, modification, permutation
ou déplacement de 1’information. Cette protection est
également basée sur la connaissance de la structure du flux.
La solution consiste a extraire et conserver en permanence
dans un serveur sécurisé 1ié au réseau de diffusion et de
transmission, dans ladite information complémentaire, une
partie du programme audiovisuel enregistré chez
l’utilisateur ou diffusé en direct, cette partie étant
primordiale pour reconstituer ledit programme audiovisuel
sur un écran ou sur une sortie audio d’un terminal, mais
étant d’un volume trés faible par rapport au volume total du
programme audiovisuel numérique enreglstré chez 1l’usager ou
recu en temps réel. La partie manquante sera transmise{via
le réseau sécurisé réparti de diffusion ou de transmission
au moment de la wvisualisation et/ou de 1’audition dudit
programme audiovisuel. Les données enlevées sont substituées
par des données aléatoires ou calculées, appelées leurres.

Le fait d'avoir enlevé et substitué par des leurres
une partie des données originales du flux audiovisuel
initial lors de la génération du flux principal modifié&, ne
permet pas la restitution dudit flux d’origine a partir des
seules données dudit flux principal modifié. Ledit £flux
principal modifié est entiérement compatible avec le format
du flux d’origine, et peut donc étre copié et lu par un
lecteur, mais il est complétement incohérent de point de vue

perception visuelle et auditive humaine.
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Le flux numérique é&tant séparé en deux parties, Ila
plus grande partie du flux audiovisuel, ledit flux principal
modifié sera donc transmise via un réseau de diffusion
classique, alors que la partie manquante, ladite information
complémentaire, sera envoyée & la demande via un réseau de
télécommunication bande étroite comme les réseaux
téléphoniques classiques ou les réseaux cellulaires de type
GSM, GPRS ou UMTS ou en utilisant une petite partie d’un
réseau de type DSL ou BLR, ou en utilisant un sous-ensemble
de la bande passante partagée sur un réseau c@blé, ou encore
via un support physique comme une carte & mémoire ou tout
autre support. Toutefols, les deux réseaux peuvent &tre
confondus, tout en gardant les deux voies de transmission
séparées. Le flux audiovisuel est reconstitué sur
1’ équipement destinataire par un module de syntheése a partir
du flux principal modifié et de 1’ information
complémentaire, envoyée piéce par piéce pendant la
consommation du flux audiovisuel.

L’ objet de la présente invention est la transmission
sécurisée, apres identification et localisation de
1’utilisateur, de 1’information complémentaire via un réseau
réparti, de maniére a éviter a ce qu’elle puisse &tre copiée
ou tomber intégralement en possession de l’utilisateur ou de
toute personne mal intentionnée.

Selon son acception la plus générale, 1l'invention
concerne un procédé pour la distribution sécurisée de flux
audiovisuels numériques selon un format standard, normalisé
ou propriétaire, lesdits flux sur lesquels on procéde, avant
la transmission a 1’ équipement destinataire, a une
séparation du flux en deux parties pour générer un flux
principal modifié, présentant le format du flux original, et
une information complémentaire d’un format guelconque,
comportant les informations numériques aptes a permettre la

reconstruction du flux original, caractérisé en ce que 1l’on
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transmet par voies séparées pendant la phase de distribution
ledit flux principal modifié & partir d'un serveur de
distribution et ladite information complémentaire vers ledit
équipement destinataire depuis un serveur central sécurisé
en passant par au moins un serveur local reliant Iledit
équipement destinataire audit serveur local via au moins un

point d’accés.

Le serveur central sécurisé est de préférence

administré par un tiers de confiance.

Le procédé selon 1'invention peut présenter
optionnellement les caractéristiques additionnelles
suivantes :

— le serveur central sécurisé effectue une

segmentation de 1’information complémentaire, chaque segment
correspondant & un élément audiovisuel entier subjectivement
cohérent, en unités de flux d’information complémentaire de
taille variable,

- les unités de flux d’information complémentaire sont
organisées en plusieurs couches correspondant aux couches de
scalabilité du flux audiovisuel original,

- préalablement & 1’envoi vers un serveur local, le
serveur central sécurisé effectue le cryptage des unités de
flux d’information complémentaire avec une premiére clé de
cryptage,

- avant l’envoi de 1/information complémentaire depuis
le serveur local vers 1’équipement destinataire, ladite
information complémentaire est décryptée avec ladite
premiére clé de cryptage et cryptée a nouveau avec une
seconde clé de cryptage,

- le cryptage de 1’information complémentaire avec
ladite seconde clé est adaptatif en fonction des capacités

en débit de 1’équipement destinataire,
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- ladite seconde <clé de cryptage est construite
pendant 1’ étape d’authentification entre 1’ équipement
destinataire et un quelconque serveur local,

- le serveur local générant avec le client une clé de
session devient un serveur hdéte de la session durant toute
la durée de vie de ladite clé de session,

- ladite seconde <c¢lé de cryptage est valable
uniquement pendant la durée d’une session continue entre
1’ équipement destinataire et au moins un serveur local,

- un ticket d’acces est généré par session, contenant
des informations concernant ladite seconde clé de session,
valable uniquement pendant la session et expirant a la fin
de la validité dudit ticket d’accés,

— la distribution de 1’information complémentaire sur
un réseau réparti possede la propriété de scalabilité en
débit,

— la distribution de 1’information complémentaire est
effectuée en appliquant des mécanismes de régulation de la
quantité d’information distribuée dans le réseau réparti
tenant compte des capacités et des contraintes du réseau
réparti en terme de stockage et de temps d’acces,

L'invention concerne également un systéme pour la
distribution sécurisée de flux audiovisuels pour la mise en
cuvre du procédé selon l’une des revendications précédentes,
caractérisé en ce qu’il comporte un dispositif de séparation
du flux vidéo original en un flux principal modifié et en
une information complémentaire, au moins un serveur
multimédia contenant les flux audiovisuels protégés, au
moins un serveur central sécurisé & partir duquel est
distribuée l’information complémentaire, au moins un réseau
de télécommunication, au moins un serveur local communiquant
avec au moins un point d’acces pour la connexion avec
17équipement destinataire et un dispositif sur 1’équipement

destinataire pour la reconstruction du flux audiovisuel
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original en fonction dudit flux principal modifié et de

ladite information complémentaire.

La présente invention sera mieux comprise a 1l’aide des
exemples de réalisation et des étapes détaillés par la
suite.

Un exemple de réalisation préféré, mais non limitatif,
du procédé qui répond aux critéres de sécurité et de
fiabilité est illustré grédce au systéme client - serveur
présenté sur la figure 1.

ILe flux audiovisuel sous forme numérique (1) est
séparé en deux parties par le module d’analyse et
d’embrouillage (2). Le flux principal modifié (14) est
stocké dans un serveur multimédia (13) et est envoyé en
temps réel au client via le réseau large bande (12) ou bien
est stocké au préalable sur le dispositif de sauvegarde du
terminal (11) de l’utilisateur. L’information complémentaire
(3) est envoyée dans le module de stockage et de
segmentation (41) du serveur central sécurisé (4).

L’ information complémentaire étant envoyée uniquement
d& la demande, sa distribution en temps réel et sa
personnalisation pour chaque utilisateur est réalisée gréce
a la propriété de scalabilité en débit sur les réseaux de
transport. On définit la notion de « scalabilité en débit »
comme la capacité d’un réseau de gérer, de modifier, de
répartir et d’adapter le débit des flux qui transitent en
fonction de la bande passante disponible ou négociée et en
fonction des congestions du réseau. Afin de répondre aux
besoins d’envoi en temps réel et grdce au faible débit de
1’information complémentaire pour la transmission, le
procédé de la présente invention contient une é&tape de
segmentation de 1’information complémentaire dans le module
(41), qui génére des segments de données de taille variable,

chaque segment correspondant & un élément audiovisuel entier
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subjectivement cohérent, tel qu’une image ou une trame, un
groupe d’images ou GOP (Group Of Pictures) dans un flux
MPEG-2 par exemple. Dans une variante, la segmentation est
effectuée en une seule étape aprés la génération de ladite
information complémentaire (3) et produit une série de
segments désignés comme « flux d’information
coﬁplémentaire » qui restent stockés dans' le module de
stockage et segmentation (41). Dans une autre variante, le
flux d’information complémentaire est généré en temps réel.

L’ étape de segmentation de 1’ information
complémentaire est suivie par une étape d’encapsulation en
blocs des données et une étape de cryptage dans le module
(42) ou ils restent disponibles & la demande de la part des
serveurs locaux (6). Le flux d’information complémentaire
est envoyé sur le terminal (11) de 1l’utilisateur en continu
sous forme de blocs, un bloc contenant un segment auquel ont
été rajoutées des informations d’acceés ou «entéte»
comportant des données relatives a la mobilité de
1’utilisateur (position, droits, points d’accés réseau par
exemple) et des données relatives aux clés de cryptage du
flux d’information complémentaire. Un bloc est 1’unité
fondamentale de communication, 11 est appelé aussi UFIC
(Unité de Flux d’Information Complémentaire).

Lorsque 1l’utilisateur  (11) souhaite par exemple
visionner une séquence, il se connecte via son équipement au
module de gestion des points d’acces (9) qui redirige la
requéte vers un serveur local (6), ce dernier adresse a son
tour la demande vers le serveur central (4) dans le cas
d’une premiere demande relative a ce flux.

Lorsqu’il recoit la requéte, le serveur central (4)
exige une authentification de la part des serveurs locaux
(6) afin de décider 1l’envoi des flux d’information
complémentaire sollicitée, qui est unique par titre de

séquence audiovisuelle. Le dialogue d’authentification est



10

15

20

25

30

WO 2005/018232 PCT/FR2004/050381

10

établi avec le serveur central et aprés que le serveur local
(6) soit reconnu par le serveur central (4), le flux
segmenté dans le module (41), envoyé via le lien (43) au
module (42), et crypté dans ce module (42) par une premiere
clé unique par titre et par serveur local, est transporté
via la liaison (5). Chaque flux d’information complémentaire
est envoyé dans le serveur local sous forme cryptée avec
ladite premiére clé qui pour chaque serveur est unique par
flux.

La structure d’une unité de flux d’information
complémentaire est présentée sur la figure 2 de la présente
invention. FEn début de chaque wunité, on retrouve une
identification universelle d'unité (IUU), codée par exemple
sur 8 octets, qui sera considérée comme une adresse
universelle, (par exemple un URL (« Universal Resource
Locator » en anglais) sur le systéme de World Wide Web),
gridce a laquelle le serveur peut localiser 1’'UFIC qui a été
demandée. Le prochain champ est réservé aux droits d’acces
qui définissent l1l'accés et le décryptage sur les éléments du
flux d’information complémentaire indispensables pour la
recomposition du flux audiovisuel. Ce champ est mis a jour
par le module d’encapsulation et de cryptage (42) lorsque le
serveur central (4) regoit une requéte de la part d'un
serveur local. Avantageusement, ce champ est é&galement
modifié par le serveur local en fonction des droits de
17utilisateur.

Un autre champ contenu dans L1’UFIC est le champ
« longueur de donnée » qui contient la taille par exemple en
octets, de 1'UFIC crypté, suivi par le champ « données »
contenant les wvaleurs de 1’UFIC cryptée. La structure se
termine avec un indicateur désignant 1’adresse de la
prochaine UFIC requise pour ce flux a l’aide d’une adresse

différentielle.
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Les données contenues dans le champ « marqueur » sont
relatives & la caractéristique de scalabilité en débit du
systéme, c'est-a-dire au taux de transmission/réception et
la capacité de traitement pour décrypter les UFICs.

Par exemple, les débits utilisés dans les terminaux
mobiles de type téléphone portable, PDA (« Personal Digital
Assistant » en anglais) étant faibles, on utilise une
méthode de cryptage des UFICs adaptative en fonction de la
bande passante disponible ou négociée pour chaque
utilisateur du réseau mobile.

Chaque UFICs contient dans le champ « marqueur » une
indication codée sur un bit sur son propre état : crypté ou
non crypté. Le serveur local commence par une phase de
négociation sur les capacités du terminal de 1l’utilisateur
en terme de bande passante et sur le prix que ce dernier est
prét a payer, et décide si le mode de cryptage est complet
ou partiel, ce qui est indiqué sur 1le ticket d’accés. Le
cryptage partiel est utilisé entre les serveurs locaux et
les clients, alors qu’un cryptage complet est toujours
appliqué entre le serveur central et les serveurs locaux.

Le serveur local (6) contient une liste de programmes
audiovisuels disponibles dans le serveur central (4). Les
capacités de stockage dans les serveurs locaux étant
limitées, par exemple dans le cas ou plusieurs clients se
connectent simultanément, ces serveurs utilisent des
mécanismes pour les remplacements des données dans le cas de
dépassement de leurs capacités de stockage ou de surcharge.

Par exemple, une méthode de gestion du stockage est la
méthode des éléments récents les moins utilisés ou LRU
(«Least Recently Used » en anglais). Une variante de cette
méthode utilisée dans la présente invention est le principe
BE-LRU (Back-End LRU). Le serveur gere la place pour les
nouvelles données entrantes par le remplacement des flux qui

ne sont pas adressés récemment en commengant par les UFICs
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de la fin de ces flux, assurant ainsi une granularité
(précision) de remplacement égale a une UFIC. Ce mécanisme
permet de minimiser ainsi la fréquence de remplacements
effectifs des différents flux. Aussi, pour la gestion
efficace du serveur central est appliqué un téléchargement
au préalable (« pre-fetching » en anglais) du flux
d’information complémentaire du serveur central (4) vers les
serveurs locaux (6). De cette maniére, on évite un nombre
trop important de requétes de la part des serveurs locaux.
La méthode utilisée est 1l’inverse a celle du remplacement,
c’est-a-dire le téléchargement est effectué en commencant
par les flux récemment les plus adressés et une partie du
début (correspondant par exemple aux premiéres minutes de la
séquence audiovisuelle) de ces flux est transférée sur les
serveurs locaux.

Un dialogue ést ensuite établi entre le serveur local
(6) et le terminal de visualisation (11), basé sur une
méthode d’authentification afin de générer un ticket
d’accés, qui contient des informations concernant une
deuxiéme clé de cryptage. Ladite deuxiéme clé est valable
uniquement pendant la session et expire a la fin de la
validité du ticket d’accés, le ticket d’acces contenant des
informations sur le serveur-h&te, sur le temps de vie de la
clé, mais jamais la clé elle-méme. Cette deuxiéme clé est
appelée clé de session, avec laquelle le serveur local re-
crypte les UFICs juste avant l’envoi au terminal (11), aprés
les avoir décryptées avec ladite premiére clé. Un tel
systéme de tickets permet au client d’avoir une clé valable
sur une période de temps limité pour la récupération d’un
flux d’information complémentaire pendant la « durée de
vie » (« Time To Live » (TTL) en anglais) de la clé de
session. La gestion des tickets d’accés est effectuée par le
serveur local (6), le ticket d’accés étant valable méme si

l’utilisateur change son point d’accés réseau et en
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conséquence change son serveur local, gridce au systéme de
distribution et mise a Jjour du ticket dans wune =zone
géographique (7).

Sur la figure 3 est présentée la composition du ticket
d’accés utilisé dans le systéme réparti. Les premiers quatre
octets correspondent a 1’identité de la =zone géographique
(7) dans laquelle le serveur local est situé et sont suivis
de guatre octets représentant 1’identité du serveur qui est
un générateur de la clé de session correspondant a ce
ticket. Les deux octets sulvants contiennent 1'information
sur la durée de vie de la clé de session associée. Le
dernier couple d’octets est réservé aux informations liées
au profil de service entre le terminal destinataire et le
serveur local, par exemple la décision d’appliquer un type
de cryptage partiel correspondant a la bande passante
allouée au terminal.

La distribution de tickets et leurs mises a Jour
valable sur une « zone géographique » (7) est effectuée en
fonction du protocole de communication entre les serveurs de
méme zone (6i et 6j). Le client (11) envoie via la liailson
(10) et le point d’accés (91) une requéte pour récupérer
1’information complémentaire au serveur (6i) et le ticket
d’accés est généré, le serveur (6i) est alors appelé
serveur-hdte (« key host server » en anglais). Le serveur
(6i) envoie les UFICs via le lien (8i), le point d’accés
réseau (9i), et le lien (10i). Si le client itinérant (11i)
se déplace et change de point d’accés (9]j) dans la méme zone
géographique (7). Ses requétes d'UFICs sont désormais
adressées au serveur local (63). Le serveur (6j) constate
par le ticket d’acceés qu’ll n’est pas le serveur-hdte de ce
client. A ce moment-1a, le serveur (6J) fait appel a tous
les serveurs locaux de la méme zone géographique (7) jusqu’a
1’identification du serveur-hdte (61) et il demande de sa

part la validation du ticket d’accés actuel dans le cas ou
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le serveur local (63j) ne 1l’a pas validé en avance. Si la
validation du ticket d’'accés est confirmée par le serveur
(6i), le serveur (6j) vérifie qu’il posseéde 1les UFICs
correspondant au méme flux audiovisuel initial, récupeére les
informations sur la clé de session du client (10i), génére
la méme clé et lui envoie les UFICs cryptées, soit jusqu’a
la fin de la validité du ticket d’accés, soit tant que le
client reste connecté a ce point d’acces (9j). Dans le cas
ot la validité du ticket d’acceés expire, le serveur (63)
refait une authentification et devient ainsi le serveur-hote
du client (10i). Une autre possibilité de distribution et de
mise & Jjour des tickets d’accés est la diffusion
d’information concernant la durée de validité des tickets
générés par le serveur-hdte (6i) aupres de tous les serveurs
locaux (63) compris dans la méme zone géographique (7).
Comme décrit ci-dessus, 17authentification est
effectuée dans le serveur local, afin de générer une clé de
session différente pour chague client, référencée dans le
ticket d’acces a validité limitée dans le temps.
L’authentification est faite & la demande du client qui est
informé de la durée de la validité de sa c¢lé de session. Les
UFICs envoyées via les é&léments (8), (9) et (10) sont
décryptées chez le client (11) avec la clé de session gréce
par exemple & une carte & puce (15) intégrée dans le
terminal audiovisuel (11) du client. Cette carte a puce
établit également 1/authentification en début de session. De
plus, la clé de session est générée du cbté serveur local et
du cbo6té client grdce & un « challenge » (en anglais). Le
« challenge » représente la génération et 1’ échange
d’informations fabriquées aléatoirement a partir de régles
prédéfinies connues des deux parties. La clé de session
ainsi générée est gardée en mémoire dans le serveur local et
dans la carte & puce de 1’équipement client, sans Jjamais

&tre échangée a travers le réseau.
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Les UFICs décryptés par la carte a puce sont
utilisées par le module de recomposition intégré dans le
terminal de 1l’utilisateur qui génére a partir du flux
principal modifié et a partir de 1’ information
complémentaire restituée par les UFICs, un flux audiovisuel
strictement identique au flux d’origine (1).

Dans un  exemple de réalisation, le flux
d’ information complémentaire est sous forme de groupe de
sous—-flux d’information complémentaire, correspondant a un
seul flux audiovisuel continu (provenant d’une chaine de
télévision interactive ou d’une chaine satellite par
exemple) . Avantageuseﬁent, 1’encodage de type H264 donne la
possibilité de générer un ensemble de flug correspondant a
une seule séquence audiovisuelle, chaque ensemble ayant un
nombre de trames par seconde différent. Un ensemble donné
est envoyé en fonction de la capacité disponible du réseau
en débit. Si par exemple le réseau libére des ressources et
on a donc la possibilité d’envoyer un débit plus important,
alors 1l’ensemble correspondant & un nombre d’images par
seconde plus élevé est envoyé. La transition sans
discontinuité entre les ensembles est assurée par des trames
de transition de type SI et SP (« Switching I slice » et
« Switching P slice » en anglais). Dans cet exemple de
réalisation, chaque desdits ensembles correspond & un sous-
flux d’information complémentaire.

Dans un autre exemple de réalisation, chacun desdits
sous-flux correspond & une couche de scalabilité du flux
audiovisuel continu. On définit la notion de « scalabilité »
a partir du mot anglais « scalability » qui caractérise un
encodeur capable d’encoder ou un décodeur capable de décoder
un ensemble ordonné de flux binaires de fagon a produire ou
reconstituer une séquence multi couches.

Dans une autre mise en ceuvre, le flux d’information

complémentaire est unique et contient les unités
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correspondant a toutes les couches de scalabilité du flux
audiovisuel. Un exemple de réalisation est présenté sur la
figure 4. Les segments contenant L’information
complémentaire correspondant aux différentes couches de
scalabilité sont rangés successivement et une extension (1
bit) de codage indiquant la présence scalabilité est
rajoutée, suivi des indications (codées sur 2 octets) pour
les emplacements des points d’'accés relatifs a chaque couche
de scalabilité.

Un exemple pour les flux de type MPEG-2 se
caractérisant avec la propriété de scalabilité temporelle
sur deux couches (couches de base et couche d'amélioration)
est 1’insertion dans le flux d’information complémentaire
des points d’accés relatif a la partie correspondant a la
couche de base et a la partie correspondant a la couche
d’amélioration par GOP successive.

Un autre exemple est pour les flux de type MPEG-4 se
caractérisant avec la propriété de scalabilité temporelle
sur deux couches (couches de base et couche d’amélioration)
est 1l’insertion dans le flux d’'information complémentaire
des points d’accés relatif a la partie correspondant a la
couche de base et a la partie correspondant a la couche
d’amélioration par GOV (Group Of Video) successives.

Avantageusement, les sous-flux de 1’information
complémentaire correspondant & la couche de base et a la
couche d’amélioration sont envoyés au destinataire en
fonction de ses droits.

Avantageusement, les sous-flux de 1’information
complémentaire correspondant a la couche de base et a la
couche d’amélioration sont envoyés au destinataire en
fonction des ressources réseau en terme de débit qui lui
sont allouées.

Avantageusement, les sous-flux de 1’information

complémentaire correspondant & la couche de base et a la
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couche d’amélioration sont envoyés au destinataire en
fonction de la qualité audiovisuelle requise par ledit
destinataire.

Avantageusement, les sous-flux de l"information
complémentaire correspondant & la couche de base et a la
couche d’amélioration sont envoyés au destinataire en

fonction de la qualité de service négociée par le réseau.
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REVENDICATIONS

1. Procédé pour la distribution sécurisée de flux
audiovisuels numériques selon un format standard, normalisé
ou propriétaire, lesdits flux sur lesquels on procede, avant
la transmission & 1’équipement destinataire, a une
séparation du flux en deux parties pour générer un flux
principal modifié, présentant le format du flux original, et
une information complémentaire d’un format gquelconque,
comportant les informations numériques aptes a permettre la
reconstruction du flux original, caractérisé en ce que 1l’on
transmet par voies séparées pendant la phase de distribution
ledit flux principal modifié a partir d’un serveur de
distribution et ladite information complémentaire vers ledit
équipement destinataire depuis un serveur central sécurisé
en passant par au moins un serveur local reliant ledit

équipement destinataire audit serveur local via au moins un

point d’acces.

2. Procédé pour la distribution sécurisée de flux
audiovisuels selon la revendication 1, caractérisé en ce que
le serveur central sécurisé effectue une segmentation de
1’information complémentaire, chaque segment correspondant a
un élément audiovisuel entier subjectivement cohérent, en
unités de flux d’information complémentaire de taille

variable.

3. Procédé pour la distribution sécurisée de flux
audiovisuels selon la revendication 2, caractérisé en ce que
les wunités de flux d’information complémentaire sont
organisées en plusieurs couches correspondant aux couches de

scalabilité du flux audiovisuel original.
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4. Procédé pour la distribution sécurisée de flux
audiovisuels selon la revendication 3, caractérisé en ce
que, préalablement a 1’envoi vers un serveur local, le
serveur central sécurisé effectue le cryptage des unités de
flux d’information complémentaire avec une premieére clé de

cryptage.

5. Procédé pour 1la distribution sécurisée de flux
audiovisuels selon 1l’une des revendications précédentes,
caractérisé en ce qu’avant 1’envoi de 1’information
complémentaire depuis le serveur local vers 1'équipement
destinataire, ladite information complémentaire est
décryptée avec ladite premiere clé de cryptage et cryptée a

nouveau avec une seconde clé de cryptage.

6. Procédé pour 1la distribution sécurisée de flux
audiovisuels selon la revendication 5, caractérisé en ce que
le cryptage de 1’information complémentaire avec ladite
seconde clé est adaptatif en fonction des capacités en débit

de 1l’équipement destinataire.

7. Procédé pour la distribution sécurisée de flux
audiovisuels selon 1l’une des revendications précédentes,
caractérisé en ce que ladite seconde clé de cryptage est
construite pendant 17 étape d’authentification entre

1’ équipement destinataire et un quelconque serveur local.

8. Procédé pour la distribution  sécurisée de
séquences flux audiovisuels selon 1l"une des revendications
précédentes, caractérisé en ce que le serveur local générant
avec le client une clé de session devient un serveur hote de
la session durant toute la durée de vie de ladite clé de

session.
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9. Procédé pour la distribution sécurisée de flux
audiovisuels selon 1’une des revendications précédentes,
caractérisé en ce que ladite seconde clé de cryptage est
valable uniquement pendant la durée d’une session continue
entre 1’équipement destinataire et au moins un serveur

local.

10. Procédé pour la distribution sécurisée de flux
audiovisuels selon 1l'une des revendications précédentes,
caractérisé en ce qu’un ticket d’accés est généré par
sessilon, contenant des informations concernant ladite
seconde clé de session, valable uniquement pendant la
session et expirant & la fin de la wvalidité dudit ticket

d’accés.

11. Procédé pour la distribution sécurisée de flux
audiovisuels selon 1l’une des revendications précédentes,
caractérisé en ce que la distribution de 1’information
complémentaire sur un réseau réparti posséde la propriété de

scalabilité en débit.

12. Procédé pour la distribution sécurisée de flux
audiovisuels selon 1’une des revendications précédentes,
caractérisé en ce que la distribution de 1’information
complémentaire est effectuée en appliquant des mécanismes de
régulation de la quantité d’information distribuée dans le
réseau réparti tenant compte des capacités et des
contraintes du réseau réparti en terme de stockage et de

temps d’acces.

13. Systéme pour la distribution sécurisée de flux
audiovisuels pour la mise en ®uvre du procédé selon 1l’une
des revendications précédentes, caractérisé en ce qu'il

comporte un dispositif de séparation du flux vidéo original
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en un flux ©principal modifié et en wune information
complémentaire, au moins un serveur multimédia contenant les
flux audiovisuels . protégés, au moins un serveur central
sécurisé a partir duquel est distribuée 1/information
complémentaire, au moins un réseau de télécommunication, au
moins un serveur local communicant avec au moins un point
d’acceés pour la connexion avec 1l’équipement destinataire et
un dispositif sur 1’équipement destinataire pour 1la
reconstruction du flux audiovisuel original en fonction
dudit flux principal modifié et de 1ladite information

complémentaire.
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