
JP 6461562 B2 2019.1.30

10

20

(57)【特許請求の範囲】
【請求項１】
　移動体通信ネットワークに通信結合された１つ以上のプロセッサを具えたシステムであ
って、この１つ以上のプロセッサは：
　前記移動体通信ネットワーク内のマイクロ・ネットワーク・アクセス・エージェントを
用いることによって、前記移動体通信ネットワークに関連するネットワーク・パフォーマ
ンスデータを収集し；
　前記移動体通信ネットワークに関連するネットワーク・パフォーマンスデータを見るた
めのユーザ・インタフェースを、モバイル機器に用意し；
　前記ユーザ・インタフェースにより前記ネットワーク・パフォーマンスデータを見るた
めの、１つ以上のユーザ選択可能な選択肢を、前記モバイル機器に提供し；
　前記１つ以上のユーザ選択可能な選択肢に基づいて、前記ネットワーク・パフォーマン
スデータを動的にフィルタ処理し；
　前記動的にフィルタ処理したネットワーク・パフォーマンスデータに基づいて、前記可
視化を前記モバイル機器に表示して提供するように構成され、
　前記マイクロ・ネットワーク・アクセス・エージェントのうちの第１マイクロ・ネット
ワーク・アクセス・エージェントは、リアルタイムの通信メカニズムを用いて、前記ネッ
トワーク・パフォーマンスデータを提供する１つ以上のタグ付きパケットを分析すること
の必要性に関して、前記マイクロ・ネットワーク・アクセス・エージェントのうちの第２
マイクロ・ネットワーク・アクセスエージェントに警告し、
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　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記単一のネットワー
ク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単一の
ネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェア・
アプリケーションであり、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの他の単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記他の単一のネット
ワーク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単
一のネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェ
ア・アプリケーションであり、
　前記ユーザ・インタフェースは複数の部分を含み、
　　前記複数の部分の各々が、前記移動体通信ネットワークの対応する部分を表し、
　　前記複数の部分の各々は：
　　　前記移動体通信ネットワークの前記対応する部分に関連する問題の数に比例するサ
イズと；
　　　前記移動体通信ネットワークの前記対応する部分に関連する顧客体験が閾値レベル
を満足する度合いに基づく色とを含み、
　前記可視化は、前記移動体通信ネットワークに関連する潜在的問題を識別する１つ以上
の画面を提示することを特徴とするシステム。
【請求項２】
　前記ユーザ選択可能な選択肢が、位置情報、日付情報、時刻情報、対象領域情報、パフ
ォーマンスの数値指標情報、サイズ情報、または影響情報のうち少なくとも１つを含むこ
とを特徴とする請求項１に記載のシステム。
【請求項３】
　前記モバイル機器が、デスクトップ・コンピュータ、ラップトップまたはノート型コン
ピュータ、タブレット・コンピュータ、無線電話機、パーソナル・デジタル・アシスタン
ト（ＰＤＡ）、マルチメディア機器、ビデオプレーヤ、腕時計または置時計、ゲーム機、
ナビゲーション装置、テレビジョン、プリンタ、自動車、フィットネス機器、及び医療機
器のうち少なくとも１つを含むことを特徴とする請求項１に記載のシステム。
【請求項４】
　前記可視化が、地図画面、スコープ画面、ズーム画面、クラスタ画面、アクセッシビリ
ティ・リテイナビリティ・インテグリティ・モビリティ（ＡＲＩＭ）画面、ネットワーク
・パフォーマンス画面、及び根本原因分析（ＲＣＡ）画面、またはカスタム画面のうち少
なくとも１つを含むことを特徴とする請求項１に記載のシステム。
【請求項５】
　前記可視化が、前記潜在的問題に関連する少なくとも１つの根本原因を含む１つ以上の
追加的な画面を提示することを特徴とする請求項１に記載のシステム。
【請求項６】
　前記１つ以上の追加的な画面が、少なくとも１つの根本原因に関連する少なくとも１つ
のあり得る結論を含み、前記１つ以上の追加的な画面は、チャート、グラフ、概要、報告
、傾向、画像、または地図のうち少なくとも１つを含むことを特徴とする請求項５に記載
のシステム。
【請求項７】
　装置によって、移動体通信ネットワーク内のマイクロ・ネットワーク・アクセス・エー
ジェントを用いることによって、前記移動体通信ネットワークに関連するネットワーク・
パフォーマンスデータを収集するステップと、
　前記装置によって、前記移動体通信ネットワークに関連するネットワーク・パフォーマ
ンスデータを見るためのユーザ・インタフェースを、モバイル機器に用意するステップと
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；
　前記装置によって、前記ユーザ・インタフェースにより前記ネットワーク・パフォーマ
ンスデータを見るための、１つ以上のユーザ選択可能な選択肢を、前記モバイル機器にお
いてユーザに提供するステップと；
　前記装置によって、前記１つ以上のユーザ選択可能な選択肢に基づいて、前記ネットワ
ーク・パフォーマンスデータを動的にフィルタ処理するステップと；
　前記装置によって、前記動的にフィルタ処理したネットワーク・パフォーマンスデータ
に基づいて、前記可視化を前記モバイル機器に表示して提供するステップとを含み、
　前記マイクロ・ネットワーク・アクセス・エージェントのうちの第１マイクロ・ネット
ワーク・アクセス・エージェントは、リアルタイムの通信メカニズムを用いて、前記ネッ
トワーク・パフォーマンスデータを提供する１つ以上のタグ付きパケットを分析すること
の必要性に関して、前記マイクロ・ネットワーク・アクセス・エージェントのうちの第２
マイクロ・ネットワーク・アクセスエージェントに警告し、
　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記単一のネットワー
ク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単一の
ネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェア・
アプリケーションであり、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの他の単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記他の単一のネット
ワーク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単
一のネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェ
ア・アプリケーションであり、
　前記ユーザ・インタフェースは複数の部分を含み、
　　前記複数の部分の各々が、前記移動体通信ネットワークの対応する部分を表し、
　　前記複数の部分の各々は：
　　　前記移動体通信ネットワークの前記対応する部分に関連する問題の数に比例するサ
イズと；
　　　前記移動体通信ネットワークの前記対応する部分に関連する顧客体験が閾値レベル
を満足する度合いに基づく色とを含み、
　前記可視化は、前記移動体通信ネットワークに関連する潜在的問題を識別する１つ以上
の画面を提示することを特徴とする方法。
【請求項８】
　前記移動体通信ネットワークが、ロングターム・エボリューション（ＬＴＥ）通信ネッ
トワークであることを特徴とする請求項７に記載の方法。
【請求項９】
　前記ユーザ選択可能な選択肢が、位置情報、日付情報、時刻情報、対象領域情報、パフ
ォーマンスの数値指標情報、サイズ情報、及び影響情報のうち少なくとも１つを含むこと
を特徴とする請求項７に記載の方法。
【請求項１０】
　前記可視化が、地図画面、スコープ画面、ズーム画面、クラスタ画面、アクセッシビリ
ティ・リテイナビリティ・インテグリティ・モビリティ（ＡＲＩＭ）画面、ネットワーク
・パフォーマンス画面、及び根本原因分析（ＲＣＡ）画面、またはカスタム画面のうち少
なくとも１つを含むことを特徴とする請求項７に記載の方法。
【請求項１１】
　前記可視化が、前記潜在的問題に関連する少なくとも１つの根本原因を含む１つ以上の
追加的な画面を提示することを特徴とする請求項７に記載の方法。
【請求項１２】
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　前記１つ以上の追加的な画面が、少なくとも１つの根本原因に関連する少なくとも１つ
のあり得る結論を含み、前記１つ以上の追加的な画面は、チャート、グラフ、概要、報告
、傾向、画像、または地図のうち少なくとも１つを含むことを特徴とする請求項１１に記
載の方法。
【請求項１３】
　命令を記憶する非一時的コンピュータ可読記憶媒体であって、前記命令は、少なくとも
１つのコンピュータプロセッサによって実行されると、該コンピュータ・プロセッサに：
　前記移動体通信ネットワーク内のマイクロ・ネットワーク・アクセス・エージェントを
用いることによって、前記移動体通信ネットワークに関連するネットワーク・パフォーマ
ンスデータを収集させ；
　移動体通信ネットワークに関連するネットワーク・パフォーマンスデータを見るための
ユーザ・インタフェースを、モバイル機器に用意させ；
　前記ユーザ・インタフェースにより前記ネットワーク・パフォーマンスデータを見るた
めの、１つ以上のユーザ選択可能な選択肢を、前記モバイル機器においてユーザに提供さ
せ；
　前記１つ以上のユーザ選択可能な選択肢に基づいて、前記ネットワーク・パフォーマン
スデータを動的にフィルタ処理させ；
　前記動的にフィルタ処理したネットワーク・パフォーマンスデータに基づいて、前記可
視化を前記モバイル機器に表示して提供させる
ための１つ以上の命令を含み、
　前記マイクロ・ネットワーク・アクセス・エージェントのうちの第１マイクロ・ネット
ワーク・アクセス・エージェントは、リアルタイムの通信メカニズムを用いて、前記ネッ
トワーク・パフォーマンスデータを提供する１つ以上のタグ付きパケットを分析すること
の必要性に関して、前記マイクロ・ネットワーク・アクセス・エージェントのうちの第２
マイクロ・ネットワーク・アクセスエージェントに警告し、
　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第１マイクロ・ネットワーク・アクセス・エージェントは、前記単一のネットワー
ク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単一の
ネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェア・
アプリケーションであり、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記移動体通信ネット
ワークの他の単一のネットワーク・ハードウェア要素のトラフィックを監視し、
　前記第２マイクロ・ネットワーク・アクセス・エージェントは、前記他の単一のネット
ワーク・ハードウェア要素の１つ以上のトラフィックポート内に入り込むポートを含む単
一のネットワーク・ハードウェア要素またはハードウェア装置上で実行されるソフトウェ
ア・アプリケーションであり、
　前記ユーザ・インタフェースは複数の部分を含み、
　　前記複数の部分の各々が、前記移動体通信ネットワークの対応する部分を表し、
　　前記複数の部分の各々は、前記移動体通信ネットワークの前記対応する部分に関連す
る問題の数に比例するサイズを含み、
　　前記複数の部分の各々は、前記移動体通信ネットワークの前記対応する部分に関連す
る顧客体験が閾値レベルを満足する度合いに基づく色を含み、
　　前記可視化は、前記移動体通信ネットワークに関連する潜在的問題を識別する１つ以
上の画面を提示することを特徴とする非一時的コンピュータ可読記憶媒体。
【請求項１４】
　前記１つ以上のユーザ選択可能な選択肢が、位置情報、日付情報、時刻情報、対象領域
情報、パフォーマンスの数値指標情報、サイズ情報、及び影響情報のうち少なくとも１つ
を含むことを特徴とする請求項１３に記載の非一時的コンピュータ可読記憶媒体。
【請求項１５】
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　前記モバイル機器が、デスクトップ・コンピュータ、ラップトップまたはノート型コン
ピュータ、タブレット・コンピュータ、無線電話機、パーソナル・デジタル・アシスタン
ト（ＰＤＡ）、マルチメディア機器、ビデオプレーヤ、腕時計または置時計、ゲーム機、
ナビゲーション装置、テレビジョン、プリンタ、自動車、フィットネス機器、及び医療機
器のうち少なくとも１つを含むことを特徴とする請求項１３に記載の非一時的コンピュー
タ可読記憶媒体。
【請求項１６】
　前記可視化が、地図画面、スコープ画面、ズーム画面、クラスタ画面、アクセッシビリ
ティ・リテイナビリティ・インテグリティ・モビリティ（ＡＲＩＭ）画面、ネットワーク
・パフォーマンス画面、及び根本原因分析（ＲＣＡ）画面、またはカスタム画面のうち少
なくとも１つを含むことを特徴とする請求項１３に記載の非一時的コンピュータ可読記憶
媒体。
【請求項１７】
　前記可視化が、前記潜在的問題に関連する少なくとも１つの根本原因を含む１つ以上の
追加的な画面を提示することを特徴とする請求項１３に記載の非一時的コンピュータ可読
記憶媒体。
【請求項１８】
　前記１つ以上の追加的な画面が、少なくとも１つの根本原因に関連する少なくとも１つ
のあり得る結論を含み、前記１つ以上の追加的な画面は、チャート、グラフ、概要、報告
、傾向、画像、または地図のうち少なくとも１つを含むことを特徴とする請求項１７に記
載の非一時的コンピュータ可読記憶媒体。
【請求項１９】
　前記第１マイクロ・ネットワーク・アクセス・エージェントが、前記リアルタイムの通
信メカニズムを用いて、準拠しているものと判定されている１つ以上の他のパケットを無
視することの必要性に関して、前記第２マイクロ・ネットワーク・アクセスエージェント
に警告することを特徴とする請求項１に記載のシステム。
【請求項２０】
　前記第１マイクロ・ネットワーク・アクセス・エージェントが、前記リアルタイムの通
信メカニズムを用いて、準拠しているものと判定されている１つ以上の他のパケットを無
視することの必要性に関して、前記第２マイクロ・ネットワーク・アクセスエージェント
に警告することを特徴とする請求項７に記載の方法。
【請求項２１】
　前記第１マイクロ・ネットワーク・アクセス・エージェントが、前記リアルタイムの通
信メカニズムを用いて、準拠しているものと判定されている１つ以上の他のパケットを無
視することの必要性に関して、前記第２マイクロ・ネットワーク・アクセスエージェント
に警告することを特徴とする請求項１３に記載の非一時的コンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本願は、米国特許仮出願第６１／８９８８１９号、発明の名称”Viewport Explorer”
、２０１３年１１月１日出願、及び米国特許仮出願第６１／８９８８３４号、発明の名称
”Viewport Customer Experience Assurance System and User Interface”、２０１３年
１１月１日出願に基づいて優先権を主張し、これらは共にその全文を参照する形で本明細
書に含める。
【０００２】
発明の分野
　本発明は、通信ネットワークに関するものであり、特に、パフォーマンス（性能）デー
タの可視化及び分析を提供する技術に関するものである。
【背景技術】
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【０００３】
背景
　数が増大する移動体通信装置をサポートするために、ネットワーク上で提供されるサー
ビスが最適な加入者体験のための所定のサービス品質を満足することを通信サービス・プ
ロバイダ（ＣＳＰ：communication service provider）が保証する、サービス保証または
顧客体験保証（ＣＥＡ：customer experience assurance）が、ますます重要になりつつ
ある。ＣＥＡは、ＣＳＰがネットワーク内の欠陥を識別し、これらの問題を適時に解決し
て、サーバーのダウン時間を最小にすることを可能にする。これに加えて、ＣＥＡは、サ
ービス品質劣化または装置故障を、加入者が影響を受ける前に積極的に突き止め、診断し
、解決するための実現方策及びプロセスを含むことができる。
【０００４】
　従来の解決策は、現在ネットワークの規模及びトラフィック分析の需要を満足するリア
ルタイムでスケーラブル（拡大縮小可能）な解決策を提供することに挑戦してきた。一部
の従来プロセスは、サービス及びトラフィックの劣化をより良好に検出することができる
ように、高価で、大型で、複雑なハードウェア・プローブを、集合的なネットワークノー
ドに設置することを含む。さらに、一部の従来の監視技術は、データパケットが到着した
際に、ランダムサンプリング技術に基づいてデータパケットを標本化することができ、従
って、パケットの一部しか検査することができない。こうした取り組みは、有用であるが
、限界があり、そして、ネットワーク及びそのサービス・パフォーマンスと利用法の正確
な検出及び特徴化ができないことがある。これに加えて、一部の従来システムは、現在ト
ラフィック量を測ることが全くできず、従って、主要な傾向及び問題を識別すること、あ
るいはパフォーマンスデータの効率的な分析を可視的に提供するには不適切である。
【発明の概要】
【発明が解決しようとする課題】
【０００５】
　以上を考慮すれば、通信ネットワーク及びサービス保証を監視するための、特に、パフ
ォーマンスデータの可視化及び分析を効率的かつ効果的に提供するための、現在の解決策
及び技術に関連する重大な問題及び欠点が存在し得ることは明らかであろう。
【０００６】
　好適な実施形態のより十分な理解を促進するために、以下、添付した図面を参照し、図
面中では、同様な要素は同様な番号で参照する。これらの図面は本発明を限定するものと
して解釈すべきではなく、例示を意図しているに過ぎない。
【図面の簡単な説明】
【０００７】
【図１】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するシス
テム・アーキテクチャを示す図である。
【図２】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するモジ
ュールを示す図である。
【図３Ａ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図３Ｂ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図３Ｃ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図３Ｄ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図３Ｅ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図３Ｆ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。



(7) JP 6461562 B2 2019.1.30

10

20

30

40

50

【図４Ａ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図４Ｂ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図４Ｃ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図４Ｄ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図４Ｅ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図４Ｆ】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するた
めのスクリーンショットを例示する図である。
【図５】好適な実施形態による、パフォーマンスデータの可視化及び分析を提供する方法
のフローチャートを示す図である。
【発明を実施するための形態】
【０００８】
　以下、好適な実施形態を詳細に参照し、それらの例は添付した図面に示す。なお、図面
全体を通して、同じ参照番号は、同一または同様の部分を参照すべく用いる。また、以下
の詳細な説明は、好適かつ説明上のものであり、限定的なものではない。
【０００９】
　種々の変更及び代案形態が許容されるが、その特定実施形態を例として図面に示して、
本明細書で詳細に説明する。しかし、本発明を、開示する特定形態に限定する意図はなく
、逆に、本開示は、特許請求の範囲によって規定する本発明の精神及び範囲内に入るすべ
ての変更、等価物、及び代案をカバーすべきものである。図の説明全体を通して、同様の
参照番号は同様の要素を表す。
【００１０】
　特に断りのない限り、本明細書に記載する要素は複数存在し得る。さらに、「含む」、
「具える」、「含んでいる」、及び／または「具えている」は、本明細書で用いる際に、
記載した特徴、数値、ステップ、動作、要素、及び／または構成要素を指定するが、１つ
以上の他の特徴、数値、ステップ、動作、要素、構成要素、及び／またはそれらのグルー
プの存在または追加を排除しない。なお、要素を、他の要素に「接続」または「結合」さ
れているものとして参照する際には、当該要素は当該他の要素に直接、接続または結合す
ることができ、あるいは、介在要素が存在し得る。さらに、本明細書で用いる「接続され
ている」または「結合されている」は、無線接続または無線結合されていることを含むこ
とがある。本明細書で用いる「及び／または」は、関連して挙げられた項目の１つ以上の
、あらゆるすべての組合せを含む。
【００１１】
　好適な実施形態は、パフォーマンスデータの可視化及び分析を提供するシステム及び方
法を提供することができる。即ち、好適な実施形態は、とりわけ、パフォーマンスデータ
の可視化及び分析を提供することによって、ＣＥＡを改善することができる。本明細書で
説明する実施形態は、ネットワーク分析を生成してＣＥＡを行う方法を変更することによ
って、従来の監視するシステム及び方法から脱却することができる。より大規模なネット
ワークでは、複数の技術が共存することがあり、非常に高い（例えば９０～１００％の）
ユーザ普及率の権威が存在し得る。こうした高レベルのユーザ・トラフィックは、単一の
呼出し毎のベースで分析することが困難であり得る。
【００１２】
　上述したように、従来の試験及び測定解決策の販売者は、通信サービス及びトラフィッ
ク分析のための、リアルタイムでスケーラブルな解決策を提供する大きな挑戦に対峙して
いる。例えば、こうした環境では、制御レベルのトラフィック量が４Ｇ／ＬＴＥの出現と
共に指数関数的に増大しているので、効率的な管理及び監視がより困難になりつつあり、
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このことは、ユーザレベルのトラフィックも分析する必要があることを意味する。従来の
監視技術は、次のことを追求するので、スケーリングすることができないことがある：（
１）対象のすべてのトラフィック・パケットを捕捉する：（２）すべてのパケットを個別
の流れと事前に相互に関連付けて、すべての流れについてデータ記録を構築する；（３）
外部データ表現（ＸＤＲ：external data representation）を用いて、流れ毎のＫＰＩ（
key performance indicator：主要パフォーマンス指標）及び関連付けられたメッセージ
を、トランザクション追跡用に計算する。これらのワークフロー（作業の流れ）は非常の
多数のＫＰＩを計算するので、あらゆる主要な傾向及び問題を識別して、これらが該当す
るネットワーク内の箇所についての可視性を持つことは困難であり得る。
【００１３】
　ＫＰＩ生成及びプロトコル・トランザクション追跡プロセスは共に、すべての流れにつ
いてデータ記録を事前に構築することに基づき、いくつかの利点を有する。ＫＰＩ生成に
ついては、各記録内の大量のデータを使用するが、膨大な数の流れの記録と同時に、しか
しより高速に増加する莫大な数のＫＰＩが、すべての流れの記録について存在し得る。Ｎ
個のＫＰＩが存在する。すべてのトラフィックを同等に処理することがある。例えば、す
べてのトラフィックを同じ様式で記憶して処理することがあり、有用な洞察を困難にする
と共に、記憶を集約的にする。プロトコル・トランザクション追跡については、呼出し及
びセッションの＜０．１％が、それまでに追跡されているので、すべての呼出しまたはセ
ッションを事前に相互に関連付けることは、大量の処理及び記憶を無駄にすることに等し
い。
【００１４】
　ネットワーク情報を連続的に記録して、個別の流れのレベルで管理する場合、複合の問
題が発生し始めることがある。こうした情報を捕捉することは、時間を要することがあり
、関連する流れ記録及びＸＤＲも同様である。記録を記憶することは、非常に時間及びプ
ロセス集約的になることもあり、最後に、情報を検索する必要がある際に、検索時間が文
字通りに何時間にも及ぶことがある。ネットワークが増大すると共に、このスケーラビリ
ティ（拡大縮小可能性）の問題が複合する。従って、膨れ上がるデータに追い付くために
は、増大するデータベースを記憶して管理するためのハードウェア及び処理能力を追加す
ることも必要になり得る。この問題は、プロバイダが監視能力を追加すると共に、トラフ
ィックが絶えず増大して、さらに多数の監視装置及びより大きなコストを必要とする、と
いうことである。
【００１５】
　本明細書で説明する実施形態は、全部ではなくても大部分のネットワークに可視性を与
える高レベルの監視方策を可能にし、ネットワーク・プロバイダが、必要に応じて、ある
いは指定により、高レベルの画像をより粒度の細かい画像にすることを可能にするモデル
を含むことができる。従って、収集して提示する情報を、対象領域内で精緻化または抽象
化することができる。
【００１６】
　卓越した分析性の解決策は、効果的で単純なデータ捕捉から始まる。データ捕捉は、効
率的な監視方法によって可能になる。本明細書で説明する実施形態は、絶えず拡張するネ
ットワーク向けのフレキシブルな解決策を提供することができる。ネットワーク・プロー
ブからデータ収集エージェント及び仮想プローブまで、本明細書で説明する実施形態は、
データソースの、多数の視認及び管理の選択肢を有する単一のプラットフォーム内への統
合を提供することができる。従って、問題分析及び問題の根本原因分析のための、直観的
、論理的、フレキシブル、かつ高速なワークフローを提供するクラウドベースのポータル
（入り口）を、ユーザが、改善されたＣＥＡにとって有益な見識を抽出するために、広範
な特徴の集合から選定することによって、カスタマイズ可能な自分の表示を作成すること
ができる方法で、提供することができる。
【００１７】
　本明細書で説明する実施形態は、システム、方法、及び／またはコンピュータ製品とし
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て、例えば、ハードウェア及び／またはソフトウェア（ファームウェア、常駐ソフトウェ
ア、マイクロコード、等を含む）の形で具体化することができ、あるいは、命令実行シス
テムによって、または命令実行システムに接続して使用される媒体の形で具体化された、
コンピュータ使用またはコンピュータ可読のプログラムコードを有するコンピュータ使用
またはコンピュータ可読の記憶媒体を具えたコンピュータプログラム製品の形で具体化す
ることができる。本明細書の関係では、コンピュータ使用またはコンピュータ可読媒体は
、命令実行システム、機器、または装置によって使用されるか、これらに接続して使用さ
れるプログラムを、包含し、記憶し、通信し、または輸送することのできるあらゆる媒体
とすることができる。
【００１８】
　コンピュータ使用またはコンピュータ可読の媒体は、例えば、電子、磁気、光、電磁、
赤外線、または半導体のシステム、機器、装置、または伝搬媒体とすることができるが、
これらに限定されない。コンピュータ可読媒体のより具体的な例（限定的なリスト）は、
次のものを含む：１つ以上の配線を有する電気接続、携帯型コンピュータ・ディスケット
（登録商標）、ランダムアクセスメモリ（ＲＡＭ）、読出し専用メモリ（ＲＯＭ）、消去
可能プログラマブル読出し専用メモリ（ＥＰＲＯＭまたはフラッシュメモリ）、光ファイ
バ、及び携帯型コンパクトディスク読出し専用メモリ（ＣＤ－ＲＯＭ）を含む。なお、コ
ンピュータ使用またはコンピュータ可読媒体は、さらに、紙、またはプログラムを印刷す
ることのできる他の適切な媒体とすることができる、というのは、プログラムは、例えば
、紙または他の媒体の光学的スキャン（走査）によって電子的に捕捉して、コンパイルま
たはインタープリット（逐次翻訳）することができ、さもなければ、必要に応じて適切な
方法で処理して、コンピュータメモリに記憶することができるからである。
【００１９】
　一部の実施形態は、ＬＴＥ（Long Term Evolution）ネットワーク・トラフィックの急
増の原因となるが、ＬＴＥトラフィックのトラフィック及びサービス・パフォーマンスの
完全で正確なリアルタイムの分析を提供することができる。実施形態はＬＴＥを説明する
が、他の種々の通信プロトコルを用いることができる。例えば、本明細書で説明する実施
形態は、種々のサービス・プロバイダ及び／または加入者間のあらゆる通信に適用するこ
とができ、そして、標準的な電気通信プロトコル及び／または標準的なネットワーク・プ
ロトコルを用いた、電気信号、電磁信号、または無線信号、及び／またはデジタルデータ
ストリームを搬送するパケットの伝送によって実現することができる。これらのプロトコ
ルは、セッション・イニシエーション・プロトコル（ＳＩＰ：Session Initiation Proto
col）、ボイス・オーバーＩＰ（ＶｏＩＰ：Voice over IP）プロトコル、ワイヤレス・ア
プリケーション・プロトコル（ＷＡＰ：Wireless Application Protocol）、マルチメデ
ィア・メッセージング・サービス（ＭＭＳ：Multimedia Messaging Service）、エンハン
スト・メッセージング・サービス（ＥＭＳ：Enhanced Messaging Service）、ショート・
メッセージ・サービス（ＳＭＳ：Short Message Service）、グローバル・システム・フ
ォー・モバイル・コミュニケーション（ＧＳＭ：Global System for Mobile Communicati
on）ベースのシステム、符号分割多元接続（ＣＤＭＡ：Code Division Multiple Access
）ベースのシステム、時分割多元接続（ＴＤＭＡ：Time Division Multiple Access）ベ
ースのシステム、ユニバーサル・モバイル・テレコミュニケーション・システム（ＵＭＴ
Ｓ：Universal Mobile Telecommunication System）、伝送制御プロトコル／インターネ
ット・プロトコル（ＴＣＰ／ＩＰ：Transmission Control Protocol/Internet Protocol
）、２Ｇ／３Ｇ／ＬＴＥ、映像、等を含むことができる。パケット／信号を介してデータ
を送信及び／または受信するのに適した他のプロトコル及び／またはシステムを用意する
こともできる。例えば、ケーブル・ネットワークまたは電気通信、例えばイーサネット（
登録商標）ＲＪ４５／カテゴリ５のイーサネット（登録商標）接続、ファイバ接続、従来
の有線電話接続、ケーブル接続、または他の有線ネットワーク接続も用いることができる
。ネットワーク・プロバイダ及び／または加入者間の通信は、ＩＥＥＥ８０２．１１ａ、
８０２．１１ｂ、８０２．１１ｇ、８０２．１１ｎ、８０２．１１ａｃ、等を含む標準的
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な無線プロトコルを使用することができ、あるいは、ＩＥＥＥイーサネット（登録商標）
８０２．３のような有線接続用のプロトコルを介することができる。
【００２０】
　一部の実施形態は、より小さい処理装置及びエージェントを用いて、パケット分析をネ
ットワーク全体にわたって分散させる実現から生じ、これらは、ハードウェア及び／また
はソフトウェア／ハードウェアでの具体化を含むことができ、サービス提供チェーン内の
種々のアクセスポイントにおけるマイクロ・ネットワーク・アクセスエージェントと称さ
れ、線形的に費用効果的であり、従来のトラフィック監視、試験、測定、及び分析方法で
用いられる処理の一部分を必要とするプローブユニットを提供することができる。
【００２１】
　マイクロ・ネットワーク・アクセス・エージェントは、ＬＴＥネットワーク内のネット
ワーク要素のプロセッサ上で実行されるソフトウェア・アプリケーションとして具体化す
ることができ、あるいは、現在のトラフィックポート内に入り込んで、パケットをリアル
タイムで捕捉する１／１０／１００Ｇイーサネット（登録商標）ポートを有する小型ハー
ドウェア装置として具体化することができる。この場合。エージェント・ソフトウェアは
、ハードウェアの処理装置上に常駐して、一般に、処理電力及びメモリにおいて共に、小
さいフットプリント（占有量）を用いる。
【００２２】
　単一のネットワーク要素において処理されるパケット・トラフィックの量は、集約型ノ
ードのトラフィック量に比べて一般に小さいので、これらのアクセスノードに関連するマ
イクロ・ネットワーク・アクセス・エージェントは、十分なトラフィック及びパケット分
析を実行することができ、そして、ＬＴＥサービスの潜在的問題の正確な検出に最終的に
寄与することのできるパケットの予測及びタグ付けを、これらのパケットが実際にネット
ワーク全体中に伝搬する前に、可能にすることができる。マイクロ・ネットワーク・アク
セス・エージェントは、ネットワーク管理システムを用いたリアルタイムの通信メカニズ
ムを有することもでき、ネットワーク管理システムは、ＬＴＥ内の他のネットワーク要素
に関連する他のマイクロ・ネットワーク・アクセス・エージェント（即ち、ネットワーク
全体を通した他の集約点）に信号を送信することを促進して、問題のあるアクセスノード
から出た特定パケット（例えば、タグ付きパケット）を分析する必要のあるエージェント
に警告し、他のパケットは、準拠しているものと判定され、それらの分析はアクセス側で
完了しているので、無視することができる。このメカニズムは、より大きな処理装置を集
約型ノードに持つ必要性を軽減し、ネットワークが拡大すると共に、線形に拡大すること
ができる。大きな問題または長引く問題の場合、アクセスノードにおけるすべてのマイク
ロ・ネットワーク・アクセス・エージェントに、大きな不具合が始まることがあり、ネッ
トワーク管理システムは、種々のネットワーク要素（例えば。集約型ノード）において、
マイクロ・ネットワーク・アクセス・エージェントにおける分析を、もはや必要ではない
ので遮断することができる。
【００２３】
　ＬＴＥネットワークのオペレータは、ネットワーク管理システムに結合されたサービス
管理システムを通して相互作用して、ＬＴＥネットワーク用の「仮想的な」トラフィック
測定兼分析プローブにアクセスすることができる。ＬＴＥのオペレータは、トラフィック
の測定及び分析を実行する方法の基になる細部から隠ぺいされるので、このプローブは「
仮想的な」プローブと考えることができる。即ち、ＬＴＥのオペレータは、複数のマイク
ロ・ネットワーク・アクセス・エージェントをＬＴＥネットワーク内の方策上有利な位置
で使用するか否か、あるいは、トラフィックが高度に集中する点でトラフィック測定値を
収集して分析を実行するより少数のメガプローブを使用するか否かの詳細から遮蔽される
。実施形態により、複数のマイクロ・ネットワーク・アクセス・エージェントを用いて具
体化される仮想プローブは、メガプローブと同様の機能を提供することができ、そして、
分散型の分析は、トラフィック・サンプリングを用いるメガプローブによって提供される
分析よりも正確であり得る。さらに、複数のマイクロ・ネットワーク・アクセス・エージ
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ェントは、トラフィックが増大すると共に、必然的に、ソフトウェアの観点から拡大する
ことができ、従って、現在のハードウェアの方法による指数関数的な急増を軽減すること
ができる。
【００２４】
　図１に、好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するシ
ステム・アーキテクチャを示す。図１を参照すれば、システム１００は、ＬＴＥネットワ
ーク２２、サービス管理システム２４、及びネットワーク管理システム２６を含むことが
でき、ネットワーク管理システム２６を用いて、サービス管理システム２４をＬＴＥネッ
トワーク２２にインタフェース接続することができる。ＬＴＥネットワーク２２は、種々
の実施形態に応じて種々の方法で具体化することができることは明らかである。図１に示
すように、ＬＴＥネットワーク２２は、「システム・アーキテクチャ・エボリューション
・ネットワーク」アーキテクチャにより具体化することができる。ＬＴＥネットワーク２
２は、ｅノードＢ要素３０ａ及び３０ｂ、モビリティ（移動性）管理エンティティ（ＭＭ
Ｅ：Mobility Management Entity）要素３２、家庭用加入者サーバー（ＨＳＳ：Home Sub
scriber Server）３４、サービス用ゲートウェイ（ＳＧＷ：Serving Gateway）３６、及
び／またはＰＤＮゲートウェイ（ＰＧＷ：PDN Gateway）３８を含むことができ、これら
は図に示すように通信結合されている。
【００２５】
　ｅノードＢ要素３０ａ及び３０ｂは、ユーザ装置（ＵＥ：User Equipment）へのネット
ワーク・アクセスを行うための基地局とすることができる。ＭＭＥ要素３２は、ＬＴＥア
クセス・ネットワーク用の制御ノードとして機能することができる。ＭＭＥ要素３２の役
割は、アイドル（休止）モードのＵＥ追跡及び呼出し手順（再送信を含む）、搬送器の起
動／停止、及び最初の取り付け時及び内部ＬＴＥ動作時にＳＧＷ３６をＵＥ用に選定する
ことであるが、これらに限定されない。ＨＳＳ要素３４は、ユーザ関連及び加入者関連情
報を含む中央データベースとすることができる。ＨＳＳ要素３４は、モビリティ管理に関
係する機能、呼出し及びセッション確立のサポート、ユーザ認証、及びアクセス認証を提
供することができる。ＳＧＷ要素３６は、ユーザデータ・パケットを転送するとともに、
ｅノードＢ間の動作中のユーザプラン用のモビリティ・アンカーとして、及びＬＴＥと他
の３ＧＰＰ技術との間のモビリティ用のアンカーとして機能することもできる。ＰＧＷ要
素３８は、ＵＥから外部パケットデータ・ネットワークへの接続を提供するように構成す
ることができる。
【００２６】
　図１に示すように、マイクロ・ネットワーク・アクセス・エージェント４０ａ、４０ｂ
、４０ｃ、４０ｄ及び４０ｅは、ＬＴＥネットワーク２２を含む種々のネットワーク要素
に関連することができる。これらのマイクロ・ネットワーク・アクセス・エージェント４
０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅは、それぞれに関連する特定ネットワーク要素
のプロセッサ上で実行されるソフトウェア・アプリケーションとして具体化することがで
き、あるいは、別個のハードウェア要素として具体化することができ、各々が、当該ハー
ドウェア要素上で実行されるソフトウェアを含むことができる。これらのマイクロ・ネッ
トワーク・アクセス・エージェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅの各々は
、それぞれに関連する特定ネットワーク要素によって処理されるパケット・トラフィック
の一部または全部を分析するように構成することができる。一部の実施形態によれば、こ
の分析は、ネットワーク要素についての１つ以上のパフォーマンス数値指標、ＬＴＥネッ
トワーク２２の１つ以上の部分、及び／または、ＬＴＥネットワーク２２全体を分析する
ことを含む。パフォーマンス数値指標は、トラフィック・スループット（処理量）、トラ
フィック容量、パケット損失、パケット・レイテンシ（待ち時間）、パケット・ジッタ（
時間ゆらぎ）、基地局の動作効率、音声品質、及び映像品質を含むことができるが、これ
らに限定されない。パケット・トラフィック分析は、それぞれのマイクロ・ネットワーク
・アクセス・エージェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅで実行することが
でき、あるいは、一部の実施形態では、パケット・トラフィック分析の全部または一部を
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、ネットワーク管理システム内で実行することができる。
【００２７】
　サービス管理システム２４及び／またはネットワーク管理システム２６は、マイクロ・
ネットワーク・アクセス・エージェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅと通
信して、例えば、パフォーマンス、構成、トポロジ、タイミング、及び／またはトラフィ
ックデータを、これらから収集することができる。サービス管理システム２４及び／また
はネットワーク管理システム２６が収集したデータは、保存場所に記憶して、他のアプリ
ケーションが使用することができる。これらのデータは、ＬＴＥネットワーク２２上のト
ラフックの生の測定データ、及び／または、マイクロ・ネットワーク・アクセス・エージ
ェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅが生成した分析済みパフォーマンス数
値指標データを含む分析済みパフォーマンスデータを含むことができる。一部の実施形態
では、上記保存場所を、ストラクチャード・クエリー・ランゲージ（ＳＱＬ：structured
 query language）をサポートするリレーショナル・データベース管理システム（ＲＤＢ
ＭＳ：relational database management system）として実現することができる。収集し
たデータをＳＱＬデータベースに記憶して、他のアプリケーションによる収集したデータ
へのアクセスを促進することができる。アプリケーションが、基になるＲＤＢＭＳ独自の
インタフェースを知らなければならないことなしに、ＳＱＬデータベースにアクセスでき
ることが有利である。
【００２８】
　クライアント・アプリケーション４２は、サービス管理システム２４と通信して、上記
収集されたデータの分析に基づいてサービス管理システム２４が生成したレポートにアク
セスし、ＬＴＥネットワーク２２が提供するサービスを管理する（例えば、ネットワーク
２２が提供するサービスが、取り決められたサービス品質に適合しているか否かを判定す
る）ことができる。能力計画アプリケーション４４は、サービス管理システム２４と通信
して、管理者が、ＬＴＥネットワーク２２のトポロジ／形状を整形／構成すること、及び
／または、ＬＴＥネットワーク２２が搬送するトラフィックを分配することができる。請
求書発行アプリケーション４６は、サービス管理システム２４と通信して、ＬＴＥネット
ワーク２２から収集したデータの分析に基づいて請求書を生成することができる。最後に
、サービス提供アプリケーション４８は、サービス管理システム２４と通信して、ＬＴＥ
ネットワーク２２内への新たなサービスの導入を促進することができる。
【００２９】
　一部の実施形態によれば、サービス管理システム２４及び／またはクライアント・アプ
リケーション４２をサポートするデータ処理システム、能力計画アプリケーション４４、
請求書発行アプリケーション４６、及びサービス提供アプリケーション４８は、サービス
品質を管理するための計算、記憶、及び制御プログラム・リソースで構成することができ
る。従って、サービス管理システム２４及びクライアント・アプリケーション４２をサポ
ートするデータ処理システム、能力計画アプリケーション４４、請求書発行アプリケーシ
ョン４６、及びサービス提供アプリケーション４８の各々は、単一のプロセッサシステム
、マルチプロセッサシステム、さらにはスタンドアロン（自立型）コンピュータシステム
のネットワークとして実現することができる。これに加えて、ネットワーク管理システム
２６は、単一のプロセッサシステム、マルチプロセッサシステム、さらにはスタンドアロ
ン・コンピュータシステムのネットワークとして実現することができる。
【００３０】
　図１は、好適なサービス／ネットワーク・アーキテクチャを例示しているが、本明細書
で説明する実施形態は、こうした構成に限定されず、本明細書で説明する動作を実行する
ことができるあらゆる構成を包含することを意図していることは明らかである。
【００３１】
　図２に、好適な実施形態による、パフォーマンスデータの可視化及び分析を提供するモ
ジュール２００を示す。以下の説明は、ネットワークを最適化して、１つ以上のモジュー
ルを含むことのできるジオロケーション（地理位置情報）及びハンドオーバ（引き継ぎ）
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管理を用いて、ネットワーク・リソースの改善された割り付けを提供するための、ネット
ワーク要素、コンピュータ、及び／またはシステム及び方法の構成要素について述べる。
本明細書で用いる「モジュール」とは、コンピュータ・ソフトウェア、ファームウェア、
ハードウェア、及び／またはそれらの種々の組合せを称するものと理解することができる
。しかし、モジュールは、ハードウェア、ファームウェア上で実現されない、あるいは、
プロセッサ可読の記憶媒体上に記録されないソフトウェアとして解釈すべきではない（即
ち、モジュールはソフトウェア自体ではない）。なお、これらのモジュールは例示的なも
のである。これらのモジュールは、組み合わせ、統合し、分離し、及び／または複製して
、種々のアプリケーションをサポートすることができる。また、本明細書において、特定
のモジュールで実行されるものとして説明する機能は、１つ以上の他のモジュールで実行
することができ、及び／または、特定のモジュールで実行される機能の代わりに、あるい
はこうした機能に加えて、他の装置によって実行することができる。さらに、これらのモ
ジュールは、複数の装置、及び／または、互いに対してローカルまたはリモートな他の構
成要素にわたって実現することができる。これに加えて、これらのモジュールは、１つの
装置から移動して他の装置に追加すること、及び／または、両方の装置に含めることがで
きる。
【００３２】
　図２を参照すれば、モジュール２００はネットワーク管理システム２６として実現する
ことができ、ネットワーク管理システム２６は、データ処理システム５２として具体化す
ることができる。データ処理システム５２は、キーボードまたはキーパッドのような入力
装置５４、ディスプレイ５６、及びプロセッサ６２と通信することのできるメモリ５８を
含むことができる。データ処理システム５２は、さらに、記憶システム６４、スピーカ６
６、及び入力／出力（Ｉ／Ｏ）データポート６８を含むことができ、Ｉ／Ｏデータポート
６８もプロセッサ６２と通信することができる。記憶システム６４は、フロッピー（登録
商標）ディスク、ＺＩＰ（登録商標）ドライブ、ハードディスク、等のようなリムーバブ
ル（着脱可能）及び／または固定媒体、並びにＲＡＭディスクのような仮想記憶装置とす
ることができる。Ｉ／Ｏデータポート６８を用いて、データ処理システム５２と他のコン
ピュータシステムまたはネットワーク（例えば、インターネット）との間で情報を転送す
ることができる。これらの構成要素は、本明細書で説明するように動作すべく構成するこ
とのできる多数の従来型コンピュータ装置内で使用されるもののような、従来の構成要素
とすることができる。
【００３３】
　プロセッサ６２は、アドレス／データバスを介してメモリ５８と通信することができる
。プロセッサ６２は、例えば、市販の、またはカスタム（特注）のマイクロプロセッサと
することができる。本発明の一部の実施形態によれば、メモリ５８は、ネットワークを管
理するために使用されるソフトウェア及びデータを含むメモリデバイスの階層全体を代表
する。メモリ５８は、次の種類のデバイスを含むことができるが、これらに限定されない
：キャッシュ（メモリ）、ＲＯＭ、ＰＲＯＭ、ＥＰＲＯＭ、ＥＥＰＲＯＭ、フラッシュ（
メモリ）、ＳＲＡＭ、及びＤＲＡＭ。
【００３４】
　図２に示すように、メモリ５８は、次の３つ以上の主要なソフトウェア及びデータのカ
テゴリを保持することができる：オペレーティングシステム７２、仮想ＬＴＥプローブ・
モジュール７４、及びトラフィック／パケット分析データモジュール７６。オペレーティ
ングシステム７２は、ネットワーク管理システム２６の動作を制御する。特に、オペレー
ティングシステム７２は、ネットワーク管理システムのリソースを管理することができ、
そして、プロセッサ６２によるプログラムの実行を管理することができる。オペレーティ
ングシステム７２は、メモリ５８内のソフトウェア・モジュールをオブジェクト指向シス
テムとして実現することを可能にするように構成することができ、そして、種々のソフト
ウェア・オブジェクト間の通信を促進することができる。仮想ＬＴＥプローブ・モジュー
ル７４を、クライアント・アプリケーション、例えばＬＴＥネットワーク２２のオペレー
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タによるネットワーク管理システム２６へのアクセスを促進するために使用されるアプリ
ケーションへのアクセスを促進するように構成して、このアプリケーションが、マイクロ
・ネットワーク・アクセス・エージェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４０ｅ及
び／またはネットワーク管理システム２６によって生成されるパケット・トラフィックデ
ータ及びパフォーマンス数値指標データにアクセスして、これらのデータを検討すること
を可能にすることができる。トラフィック・パケット／分析データモジュール７６は、マ
イクロ・ネットワーク・アクセス・エージェント４０ａ、４０ｂ、４０ｃ、４０ｄ及び４
０ｅ及び／またはネットワーク管理システム２６によって生成されるパケット・トラフィ
ックデータ及びパフォーマンス数値指標データを表現する。
【００３５】
　図１及び２に関して上述したネットワーク管理システム２６及び／またはデータ処理シ
ステム５２の動作を実行するためのコンピュータプログラムコードは、開発の利便性のた
めに、Ｊａｖａ（登録商標）、Ｃ、及び／またはＣ＋＋のような高級プログラミング言語
で書くことができる。これに加えて、本発明の動作を実行するためのコンピュータプログ
ラムコードは、これに限定されないがインタプリタ言語のような他のプログラミング言語
で書くこともできる。一部のモジュールまたはルーチンは、アセンブリ言語で、さらには
マイクロコードで書いて、パフォーマンス及び／またはメモリ使用量を向上させることが
できる。一部の実施形態では、コンピュータプログラムコードが、市販のアプリケーショ
ン及び／またはサードパーティによって提供されるコンポーネントを含むことができる。
さらに、上記プログラムモジュールのいずれか、あるいはすべての機能は、ディスクリー
トな（個別の）ハードウェア構成要素、１つ以上の特定用途向け集積回路（ＡＳＩＣ：ap
plication specific integrated circuit）、あるいはプログラムされたデジタル信号プ
ロセッサまたはマイクロコントローラを用いて実現することもできる。
【００３６】
　これらのコンピュータプログラム命令は、コンピュータ使用またはコンピュータ可読メ
モリに記憶することもでき、このメモリは、コンピュータまたは他のプログラマブルなデ
ータ処理装置に、特定の方法で機能するように指示し、これにより、コンピュータ使用ま
たはコンピュータ可読メモリに記憶された命令が、フローチャート及び／またはブロック
図のブロック内に指定された機能を実現する命令を含む製品を生み出すことができる。
【００３７】
　上記コンピュータプログラム命令を、コンピュータまたは他のプログラマブルなデータ
処理装置にロードして、当該コンピュータまたは他のプログラマブルなデータ処理装置上
で、一連の動作ステップを実行して、コンピュータで実現されるプロセスを生成すること
もでき、これにより、当該コンピュータまたは他のプログラマブルなデータ処理装置上で
実行される命令が、上記フローチャート及び／またはブロック図のブロック内に指定され
た機能を実現するためのステップを提供する。
【００３８】
　図示していないが、ログ（記録）、レポート（報告）、またはサービス保証及びネット
ワーク管理を改善することに関連する他の情報を生成するエラーロギング（エラー記録）
兼報告モジュールを含むこともできる。これらの構成要素のいずれか、あるいはすべてを
、１つ以上のデータベースまたは記憶／メモリ装置（図示せず）に、ローカルに、または
リモートで通信結合し、これにより、情報を記憶して後に使用または処理することができ
る。
【００３９】
　図３Ａ～３Ｆに、好適な実施形態による、パフォーマンスデータの可視化及び分析を提
供するための例示的なスクリーンショット（表示画面例）を示す。
 
【００４０】
　図３Ａを参照すれば、組合せ画面３００Ａを提示することができる。この組合せ画面で
は、顧客（例えば、ＶＩＰまたはＶＩＰグループ）、サービス、装置、及び／またはアク
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セスポイント名（ＡＰＮ：access point name）についての可視化を提供することができ
る。さらに、この組合せ画面３００Ａでは、地図を画面の一部として提供することができ
、これにより、位置に基づく（例えば、セルの位置に基づく）顧客体験の見え方を提供す
ることができる。ユーザは、地図画面、及びズームイン／ズームアウト、パン、等のよう
な地図関係の特徴機能の実行ホストと相互作用することができる。ユーザは、対象の時間
窓を選択すること、及び、さらに調べたい対照領域を選択することもできる。
【００４１】
　この組合せ画面の目的は、職員が、業務に関係するすべての情勢を積極的に注視するこ
とができるようにすることにある。これらの画面中のタイルの大きさは、人数及び人的問
題の数に比例する。この画面は種々の色を有することができ、これらの色は、さらに、顧
客体験が所望レベルを満足する度合いを例示することができる。こうした画面を提供し調
整して、出入りする人についても顧客体験を表現することができることは明らかである。
【００４２】
　ユーザが対象領域を選択すると、例えば、基になるデータを、異なる、設定可能な観点
から提示して、ユーザが、地図上で明らかにされた数値指標またはパフォーマンス指標の
挙動と、関連する情勢との相互関係を見出すことを可能にすることができる。このことに
基づいて、ユーザは、ネットワーク内のあらゆる出来事及び問題に関係する主な領域及び
様相を、効率的かつ効果的に識別することができる。
【００４３】
　例えば、ユーザは、対象のタイルのうち１つをクリックして、さらに、動的なフィルタ
機能の使用によって提示されたデータを調査することができる。この機能を通して、ユー
ザは、データ中の関連する相互関係を見出して、さらに調査を必要とする顧客体験問題の
主要要素を明るみにすることができる。例えば、図３Ｂの組合せ画面３００Ｂを参照すれ
ば、ユーザは、「データ」サービスの問題の度合いを、この問題と、他の情勢、即ち、顧
客のＶＩＰ、装置、ＡＰＮ、または位置との間に主要な相互関係が存在するか否かの意味
で理解したいことがある。動的なフィルタ機能を用いて、ユーザはサービス範囲を「デー
タ」上にロックすることができ、自動的に、他のすべての範囲は、問題の「データ」画面
を提供するように調整される。この例では、データサービス問題と一部の装置及びＡＰＮ
との間に、特定レベルの相互関係が存在することは明らかである。ユーザは、特定の装置
またはＡＰＮを選択して、データサービス上に設定されたフィルタ、及び選択した装置ま
たはＡＰＮにより、問題の調査を継続することができる。その代わりに、ユーザは、デー
タサービス上に設定されたフィルタのみにより、単に調査を次のステップに進めることが
できる。一部の実施形態では、ユーザが、サービス範囲上に設定された動的なフィルタを
除去したい場合、ユーザはそうすることができ、そして、顧客体験画面を自動的に調整す
ることができる。
【００４４】
　図３Ｃを参照すれば、ＡＲＩＭ（Accessibility, Retainability, Integrity and Mobi
lity：アクセッシビリティ（アクセス可能性）、リテイナビリティ（性能維持性）、イン
テグリティ（完全性）、モビリティ（移動性））画面３００Ｃを提供することができる。
ここでは、顧客体験ＫＰＩを作り上げる基になるＫＰＩを、この画面中に表示することが
できる。ネットワーク及びサービス・パフォーマンスの数値指標及びＫＰＩを表示するこ
とができ、これらは、主要数値指標及びＫＰＩとも称される。一旦、問題を優先順位付け
すると、システムは、追加的な数値指標及びパフォーマンス指標を検索することによって
、問題の調査を継続する能力を提供することができる。これらの数値指標及びパフォーマ
ンス指標は、レベル１の数値指標とすることができ、ＡＲＩＭ画面中のチャート内に表示
することができ、これらは、アクセス性、保全性、完全性、及び移動性である。この画面
は、観測されるパフォーマンス挙動と最も相互関係を持ちやすい挙動を有する、あらゆる
数値指標またはパフォーマンス指標を、即時に、容易に、かつ正確に特定することを可能
にする。ここでも、ＡＲＩＭ画面は、ユーザが、自分の次回以降のステップを、管理者に
よって取り決められた所望の方策上の得点表に合った方法で優先順位付けすることを可能
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にする。ＡＲＩＭチャートは、より上位の管理者、あるいは他のネットワーク・パフォー
マンス関係機能に報告するために使用することのできる非常に強力なダッシュボードを表
現することもできる。この目的で、以下のように表示されることに加えて、データを、例
えば市場毎、あるいは対象の副領域毎に表形式で表示することができ、市場及び副領域は
共に設定することができる。
【００４５】
　図３Ｄを参照すれば、ネットワーク・パフォーマンス画面３００Ｅを提示することがで
きる。期待されるパフォーマンス挙動からの逸脱を調査する責任のあるチーム向けに、シ
ステムは、対象の数値指標またはパフォーマンス指標をＡＲＩＭチャート上で選択して、
掘り下げを開始する能力を提供することができる。このことを行う際に、システムは、レ
ベル２の数値指標及びパフォーマンス指標とも称される、基になる数値指標及びパフォー
マンス指標の新たな集合を提示することができ、これらは、レベル２の数値指標またはパ
フォーマンス指標が失効した際に、この失効が、因果関係で、並びに統計的に関係する様
式で、ＡＲＩＭ数値指標またはパフォーマンス指標に伝搬し得る意味で、ＡＲＩＭ数値指
標またはパフォーマンス指標とリンクすることができる。この新たな表現は、レベル２の
数値指標またはパフォーマンス指標の意味での、パフォーマンスのネットワーク・トポロ
ジ画面を提供することができ、そして、何かが機能停止しているか実行していない箇所を
識別することを、より容易にすることができる。なお、この画面３００Ｅは、新たなパフ
ォーマンス指標を、画面の複雑性を増加させることなしに容易に追加することができる意
味で、容易にスケーラブルにすることができる。また、より多数の無線アクセス技術、例
えば３ＧまたはＷｉＦｉオフロードが存在する場合、あるいは、ＲＡＮの異なる部分、例
えばマクロセル及びピコ／スモールセルを分離されたままにしたい場合、このことは、ユ
ーザが、迅速で、正確で、論理的な結論を導出する能力に影響を与えずに実現することが
できる。
【００４６】
　なお、ＡＲＩＭ画面／チャートも、ネットワーク・パフォーマンス画面／チャートも、
数値指標及びパフォーマンス指標の出所は指定しない。このことは、あらゆる数値指標及
びパフォーマンス指標を、それを生成したデータ源とは無関係に、これらの画面／チャー
ト中に表示することができることを意味する。重要なことは、数値指標またはパフォーマ
ンス指標が、ワークフローのその段階で調査している問題と、統計的に、あるいは統計的
ではなく、本質的に相互に関係するか否かである。
【００４７】
　図３Ｅを参照すれば、ズーム画面３００Ｅを提示することができる。一旦、問題の原因
となりやすい領域を識別すると、システムは、さらに掘り下げて、その領域内の副要素を
識別して、問題となる数値指標またはパフォーマンス指標に対するそれらのパフォーマン
スを調査する能力を提供することができる。このことを行う際に、システムはズーム画面
３０Ｅを表示することができ、この画面は、各副要素のパフォーマンスを、基になる潜在
的問題の大きさを視覚的に、直接的に強調する方法で（例えば、面積で）重み付けした視
覚的表現とすることができる。この重み付け係数、例えば、各要素に関連する面積を決定
するアスペクト比を変更して、特定の必要性に適合させることができる。この画面３００
Ｅより、ユーザは、迅速な見識を導出して、自分の注意をパフォーマンスが最悪の領域に
集中させることができる。ここでも、このことは、ユーザが、調査する必要のある複数の
問題の存在下で、自分の作業を優先順位付けする方法となり得る。
 
【００４８】
　図３Ｆを参照すれば、根本原因分析（ＲＣＡ：root cause analysis）画面３００Ｆを
提示することができる。さらに調査する領域を選択する際に、システムは概要チャートを
提供することができる。この画面３００Ｆは、多数のパフォーマンス数値指標、及び時間
と共に変化する他の関係する情報を含むことができ、これらの情報は、一緒に観測すると
、主要で最も確率の高い問題の根本原因に集中した十分な見識を提供することができる。
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特に、画面３００Ｆは、失効したパフォーマンス指標に関連する失効原因についての詳細
を提供することができる。
 
【００４９】
　また、画面３００Ｆは、長期にわたる多数の動作、及び長期にわたって調査する領域用
の主要リソースについての可視性を提供することができる。動作及びリソースは共に、ユ
ーザが、失効したパフォーマンス指標との相互関係を容易に検出することを可能にする方
法で提示することができる。表示される動作の集合は、表示されるリソースの挙動の原因
となるものとすることができ、従って、リソースの傾向、及び失効したパフォーマンス指
標自体の傾向との可能な相互関係を最も隠蔽しやすいものとすることができる。他の画面
について説明したように、この画面についても、表示される数値指標または情報は、あら
ゆるデータ源を出所とすることができ、そして、ユーザの特定の要求及び必要性を満足す
るように、容易に変更することができる。
【００５０】
　最終的に、この画面３００Ｆに提示される情報及び知見は、主要な根本原因が見出され
て特徴化されるようなものとすることができる。上述したワークフローは、例えば、最初
から開始しなければならないことなしに、あらゆる時点で、ユーザが評価することができ
ることは明らかである。
【００５１】
　図４Ａ～４Ｆを参照すれば、追加的なカスタム画面４００Ａ～４００Ｆを提示すること
ができる。ＧＵＩ（graphical user interface：グラフィカル・ユーザ・インタフェース
）が、他の論理的で、直観的で、フレキシブルな方法での、データの調査を可能にするこ
とができることは明らかである。例えば、ユーザは、調査中の態様または問題に関係する
有益な見識を抽出することができ、そして、広範囲の寸法の集合から選定することによっ
て、自分用にカスタマイズした画面を作成することができる。寸法を、その値のうちの１
つを選択することによって選択すると、その寸法がロックされ、残りの寸法は、地図を含
めて、選択されたデータの部分集合を反映するように更新することができる。地図上のク
ラスタのうちの１つを選択する際にも、同じことが発生する。他の種々のカスタム化、可
視化、及び変形を提供することもできる。
 
【００５２】
　上述したように、ユーザは利用可能なＫＰＩの集合から、表示用のＫＰＩを選択するこ
とができる。同時に、ユーザは、１つ以上の数値指標またはＫＰＩを選択して、比較のた
めに表示させることができる。何千もの設定フィーチャ（特徴的表示）をさらに提供して
、ユーザが、表示されるＫＰＩ用の１つ以上の閾値、並びに、各ＫＰＩ範囲に関連する色
の集合を規定することを可能にすることができる。これらの閾値及び色の集合は、一旦規
定されると、すべての分析ツールに適用することができる。
【００５３】
　一例では、ユーザが、データを表示すべき粒度を選択することができ、そして、分、時
間、日、及び週の中から選定することができる。図４Ａを参照すれば、時間選択画面４０
０Ａを提供することができる。この画面では、例えば、時間スライダのフィーチャボタン
を用いて、ユーザは、データを分析すべき時間範囲を変更することができる。この時間ス
ライダは、所定の時間範囲、並びにカスタムの時間範囲選択の意味で、広範囲の選択肢の
集合を提供することができる。時間選択を与えるための他の種々の方法（例えば、手動入
力、ラジオボタン選択、等）を用意することもできる。こうしたチャートは、手動または
自動でリフレッシュすることができ、あるいは、１つ以上のデフォルト設定を用いてカス
タマイズする（例えば、残り１５分目にセットされ、１分毎にスライドする）ことができ
ることは明らかである。
【００５４】
　図４Ａに示すタイムチャート画面４００Ａは、表示中のＫＰＩ内の傾向、並びに表示中
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のＫＰＩと、比較のために選択した数値指標またはＫＰＩとの可能な相互関係を見出すに
当たり、有用であり得る。このタイムチャートを用いる際に、選択した粒度が時間、日、
または週であれば、現在の時間、日付、または週にそれぞれ関係するデータを表示して、
現在の時間、日付、または週の終わりまで継続的に更新する。
【００５５】
　さらに、分布チャート（例えば、ドーナツ型チャート）は、選択したＫＰＩについての
失効の分布を表示する能力をユーザに提供することができ、これにより、影響する原因の
大部分を即時に識別することができる。また、ＭＯＳ、パケット損失、ジッタ、遅延につ
いて、分布チャートは、選択したＫＰＩの分布を、設定可能な範囲の集合（例えば、ＭＯ
Ｓ＜３，ＭＯＳ≧３かつ＜３．５、等）にわたって表示する能力を、ユーザに提供する。
【００５６】
　ユーザは、さらに、パイ型分布チャートをクリックすることによって、例えば、（例え
ばＭＯＳ、パケット損失、等についての）特定の理由コード、失効コード、ＫＰＩ範囲を
クリックすることによって、問題を調査することができる。このことを行う際に、可視化
は、影響を受けたセッションのリストを、データ記録の形式で提示することができる。ユ
ーザは、対応するデータ記録をクリックすることによって、セッションのうちの１つを選
択して、綿密な分析を行う能力を持つことができる。このことを行う際に、セッション追
跡フィーチャを自動的に起動して、選択したセッションに関連するすべての関係情報を表
示することができる。エキスパート（専門家向け）フィーチャを用意して、ユーザがこの
チャートを（例えば、ＪＰＧ、ＰＮＧ、ＧＩＦ、ＰＤＦ、ＸＭＬ、ＨＴＭＬ形式で）保存
、印刷、またはエクスポートすることを可能にすることができる。
【００５７】
　タイムチャート画面に加えて、表示用に選択したＫＰＩは、他の種々の方法で表示する
ことができる。例えば、図４Ｂに、棒グラフ画面４００Ｂを示し、図４Ｃに、表形式画面
４００Ｃを示し、図４Ｄに、タイムパターンチャート画面４００Ｄを示す。ここで、タイ
ムパターンチャート画面は、強力な調査能力を提供して、ユーザが、選択した時間プロフ
ァイル（２４時間または７日）に基づいて、再発生する傾向を見出すことを可能にするこ
とができる。
【００５８】
　ツリーマップも、ユーザが、選択したＫＰＩに関連する２つの関係要因を同時に調査す
ることを可能にするための視認用に利用可能であり得る。このようにして、ユーザは、調
査中の問題が、ある要因に主に関連するか否か、及び、この要因について、どの項目（例
えば、ノード、リンク、グループ、ＱＣＩ、ＡＲＰ、等）または値が、その問題との最高
の相互関係を示しているかを確かめることができる。ツリーマップは、表示される各項目
の量を導出するために使用すべき適切な数値指標を選択する能力を、ユーザに提供するこ
ともできる。選択した数値指標に応じて、ユーザが、観測した問題の大きさを複数の観点
から評価することができるので、この能力は特に重要である。この分析より、ユーザは、
パフォーマンスが最悪の項目を、所望の業務目的に合った方法で識別することができる。
【００５９】
　例えば、図４Ｅに、ツリーマップ画面４００Ｅを示す。この画面では、ツリーマップの
うちの１つの寸法をロックして、分析を１つの項目（この場合、ＡＲＰ＝１）に集中させ
ることができる。このことを行う際に、画面中の他の全てのチャートを、相応に調整する
ことができる。図４Ｆに、他のツリーマップ画面４００Ｆを示す。ここでは、両方のツリ
ーマップの寸法をロックして、分析を、項目の組合せ（この場合、ＡＲＰ＝１及びＭＭＥ
＝ＭＭＥ１９ＨＥ）に集中させることができる。このことを行う際に、画面中の他のすべ
てのチャートを自動的に再調整することができる。
【００６０】
　図５に、好適な実施形態による、パフォーマンスデータの可視化及び分析を提供する方
法のフローチャートを示す。本明細書に開示する方法を実行するための種々の方法が存在
するので、好適な方法５００は、一例として提供する。図５に示す方法５００は、種々の
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システムのうち１つまたは組合せによって実行することができ、さもなければ機能させる
ことができる。方法５００は、少なくとも、図１のアーキテクチャ１００、図２のシステ
ム２００によって実行することができ、例として、図３Ａ～３Ｆの画面３００Ａ～３００
Ｆ、及び図４Ａ～４Ｆの画面４００Ａ～４００Ｆと合わせることができ、そして、システ
ム１００及び２００の種々の要素は、図５の好適な方法を説明するに当たり参照すること
がある。図５に示す各ブロックは、好適な方法５００において実行される１つ以上のプロ
セス、方法、またはサブルーチンを表す。コードを含む非一時的なコンピュータ可読媒体
を用意することもでき、このコードは、コンピュータによって実行されると、方法５００
の動作を実行することができる。図５を参照すれば、好適な方法５００は、ブロック５０
２から開始することができる。
【００６１】
　ブロック５０４では、ユーザ・インタフェースをモバイル機器に用意することができる
。このユーザ・インタフェースは、ユーザが、移動体通信ネットワークに関連するネット
ワーク・パフォーマンスデータを見ることを可能にすることができる。移動体通信ネット
ワークは、ＬＴＥ通信ネットワークまたは他のネットワークとすることができる。
【００６２】
　ブロック５０６では、ネットワーク・パフォーマンスを見るための１つ以上のユーザ選
択可能な選択肢を、モバイル機器においてユーザに提供することができる。ユーザ選択可
能な選択肢は、位置、日付、時刻、対象の領域、パフォーマンスの数値指標、サイズ、影
響、あるいは他の種々のパラメータを含むことができる。これらのパラメータは、ユーザ
がネットワーク・パフォーマンスデータを、より効率的に検索して見るために役立つ。
【００６３】
　モバイル機器は、デスクトップ・コンピュータ、ラップトップまたはノート型コンピュ
ータ、タブレット・コンピュータ、無線電話機、パーソナル・デジタル・アシスタント（
ＰＤＡ：personal digital assistant：個人用携帯端末）、マルチメディア機器、ビデオ
プレーヤ、腕時計または置時計、ゲーム機、ナビゲーション装置、テレビジョン、プリン
タ、自動車、フィットネス（健康）機器、及び医療機器のうち少なくとも１つを含むこと
ができる。
【００６４】
　ブロック５０８では、１つ以上のユーザ選択可能な選択肢に基づいて、ネットワーク・
パフォーマンスデータを動的にフィルタ処理する。上述したように、動的なフィルタ処理
は、ユーザが、移動体通信ネットワークの潜在的問題を、よりきめ細かく、かつより具体
的に調査することを可能にすることができる。例えば、図３Ａ～３Ｆ及び図４Ａ～４Ｆに
示して上述した対話型画面は、ユーザが、移動体通信ネットワークに関連するデータをフ
ィルタ処理して、ネットワーク問題の原因となる根本的問題点をより正確かつ効率的に発
見することができる方法のいくつかの例を提供することができる。
【００６５】
　ブロック５１０では、可視化をモバイル機器に表示することができる。可視化は、動的
にフィルタ処理されたネットワーク・パフォーマンスデータに基づくことができる。一部
の実施形態では、可視化が、移動体通信ネットワークに関連する潜在的問題を識別する１
つ以上の画面を提示して、ユーザが顧客体験保証を改善することを可能にすることができ
る。可視化は、上述した地図画面、スコープ（範囲）画面、ズーム画面、クラスタ（集団
）画面、ＡＲＩＭ画面、ネットワーク・パフォーマンス画面、ＲＣＡ画面、またはカスタ
ム画面のうち少なくとも１つを含む。可視化は、以上で詳述したように、追加的な画面表
示の選択肢を提供することによって、ユーザが、識別した潜在的問題に関連する少なくと
も１つの根本原因を調査することを可能にすることもできる。これらの画面表示の選択肢
は、少なくとも１つの根本原因に関連する少なくとも１つのあり得る結論を提供すること
ができ、そして、チャート、グラフ、概要、報告、傾向、画像、または地図を含むことが
できる。
【００６６】
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　ブロック４１２で、方法４００を終了することができる。
【００６７】
　本明細書で説明するように、ポータル（入り口）となる分析性アプリケーションを提供
することは、顧客体験保証（ＣＥＡ）へのより効果的な取り組みを提供することに役立つ
。モバイル（移動体の）ユーザが、より高速の４Ｇ／ＬＴＥネットワークに移行し続け、
多様なアプリケーション及びモバイル機器からのより大量のデータを消費し続けると共に
、ネットワークの複雑性及びトラフィックが増加し続け、モバイル（移動体の）オペレー
タが、高レベルのサービス品質を維持し、急速に変化するネットワーク、サービス、及び
顧客の要求を満足させることを、より複雑にする。同時に、移動体の音声、データ、及び
映像サービスに対する、高品質でシームレスなネット―枠体験への顧客の期待も高まり続
けている。カスタマイズされた情報の検索及び可視化を用いて、モバイル・オペレータは
、自分のモバイル・ユーザに対して最大の影響を与える問題を、より積極的に識別して解
決することができる。実施形態のいくつかの重要な利点は次の通りである：
【００６８】
　顧客体験－モバイル・オペレータは、顧客に影響を与える問題を、４つの容易なステッ
プで、かつ、従来の保証解決策に比べてわずかな時間で、積極的に識別して解決すること
ができる。
【００６９】
　リアルタイムの見識－従来の保証システムは、データにアクセスしてデータを分析する
ために１０～１５分を要するが、本明細書で説明した実施形態は、秒単位でデータを処理
して数値指標を提示することができる。
【００７０】
　深い可視性及びデータの貨幣価値化－フレキシブルでオープン（開放的）なプラットフ
ォームが、あらゆるデータ源からデータを収集して相互に関連付けることができ、深いネ
ットワーク可視性のための、リアルタイムで、関連性があり、かつ位置を意識した知見を
、あらゆるアプリケーションに伝えることができる。特定データへの高速で多面のアクセ
スは、モバイル・オペレータが、問題及び機会を積極的に識別して、新たな収益を上げる
サービスを生み出す能力を改善することもできる。
【００７１】
　改善されたコスト及びスケーラビリティ（拡大縮小性）－データの収集、記憶、及び分
析への新たな価値ベースの取り組みは、すべてのトラフィックを同等に取り扱い、収益の
上がる様式でトラフィックに合わせてスケーリングすることのできない従来の解決策に比
べて、オペレータが、トラフィックの増大に合わせてコストを制御することを可能にする
。
【００７２】
　その結果、本明細書で説明した実施形態は、４Ｇ／ＬＴＥネットワークのオペレータが
、ネットワーク全体にわたる多種多様なデータ源からの価値ベースのデータにアクセスし
て、これらのデータを分析することを可能にするオープンでリアルタイムの知見プラット
フォームと組み合わせると、保証と診断を統合したアプリケーションのポータル（入り口
）を提供することができる。
【００７３】
　本明細書の以上の部分では、種々の実施形態を、添付した図面を参照しながら説明して
きた。しかし、以下の特許請求の範囲に記載した、開示のより広い範囲から逸脱すること
なしに、種々の変形及び変更を加えるころができ、追加的な実施形態を実現することがで
きることは自明である。従って、本明細書及び図面は、限定的意味ではなく例示的な意味
で考慮すべきものである。
【００７４】
　なお、この点では、上述したように、本発明によりパフォーマンスデータの可視化及び
分析を提供することは、一般に、ある程度の入力データの処理及び出力データの生成を伴
う。こうした入力データ処理及び出力データ生成は、ハードウェアまたはソフトウェアで
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実現することができる。例えば、特定の電子構成部品を、ネットワーク管理モジュール、
あるいは同様または関連する回路内に採用して、上述した本発明によるパフォーマンスデ
ータの可視化及び分析を提供することに関連する機能を実現することができる。その代わ
りに、命令に従って動作する１つ以上のプロセッサは、上述した本発明により潜在的なマ
ルウェア（悪意ソフトウェア）ドメイン名を識別することに関連する機能を実現すること
ができる。これに当てはまる場合、こうした命令を１つ以上のプロセッサ可読の記憶媒体
（例えば、磁気ディスクまたは他の記憶媒体）に記憶するか、１つ以上の搬送波中に埋め
込まれた１つ以上の信号を介して１つ以上のプロセッサに伝送することは、本発明の範囲
内である。
【００７５】
　本発明は、本明細書で説明した特定実施形態によって範囲を限定されるべきものではな
い。実際に、本明細書に開示したものに加えて、本発明の他の種々の実施形態及び変形例
は、以上の説明及び添付した図面より、通常の当業者にとって明らかである。従って、こ
うした他の実施形態及び変形例は、本発明の範囲内に入ることを意図している。さらに、
本明細書では、本発明を、特定目的での特定環境における特定の実現に関連して説明して
きたが、その有用性はこれらの実施形態に限定されず、本発明は、多数の環境において多
数の目的で有益に実現することができることは、通常の当業者の認める所である。従って
、以下に記載する特許請求の範囲は、本明細書で説明した本発明の全幅及び全範囲を考慮
して解釈すべきものである。
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