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(57) Zusammenfassung: Es wird ein Verfahren zum rechnergestiitzten Auffinden und Identifizieren von urheberrechtlich geschiitz-
ten Inhalten beschrieben, welche in einem Kommunikationsnetzwerk, insbesondere in Peer-to-Peer-Netzwerken, zwischen zumin-
dest zwei Rechnern ausgetauscht werden. Dieses weist die folgenden Schritte auf: - es werden einem ersten Rechner (PAT) gemif
einer Ausflih- rungsvorschrift spezifizierte erste Datenpakete zugefiihrt, die hinsichtlich zumindest eines ersten Kriteri- ums ana-
lysiert werden, wobei aus den das zumindest eine erste Kriterium erfiillenden Datenpaketen erste und zweite Parameter ermittelt
werden; - der erste Rechner (PAT) ermittelt aus sdmtlichen ihm zugefiihrten ersten Datenpaketen diejenigen ersten Datenpakete, die
den zweiten Parameter umfassen und tibermittelt diese Datenpakete an einen zweiten Rechner (FP); - ein dritter Rechner (CRAW)
sendet zumindest eine Anfragenachricht zum Auffinden von Daten mit urheberrechtlich geschiitzten Inhalten an das Kommunika-
tionsnetzwerk, wobei der dritte Rechner (CRAW) in Reaktion auf die zumindest eine Anfragenachricht Antwortnachrichten erhilt
und zumindest ein zweites Kriterium erfiillende zweite Datenpakete aus dem Kommunikationsnetz anfordert und analysiert, wobei
aus den das zumindest eine zweite Kriterium erfiillenden Datenpaketen dritte und vierte Parameter ermittelt werden; - der dritte
Rechner (CRAW) ermittelt aus sdmtlichen ihm zugefiihrten zweiten Datenpaketen diejenigen zweiten Datenpakete, die den vierten
Parameter umfassen und ibermittelt diese Datenpakete an den zweiten Rechner (FP); - der erste Rechner (PAT) tibermittelt die ersten
Parameter an den dritten Rechner (CRAW) zur Verwendung in den zweiten Kriterien; und - der dritte Rechner (CRAW) tibermittelt
die dritten Parameter an den zweiten Rechner (PAT) zur Verwendung in den ersten Kriterien.
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Beschreibung

Verfahren und Kommunikationssystem zum rechnergestiitzten Auf-
finden und Identifizieren von urheberrechtlich geschiitzten
Inhalten

Die Erfindung betrifft ein Verfahren und ein Kommunikations-
system zum rechnergestitzten Auffinden und Identifizieren wvon
urheberrechtlich geschiitzten Inhalten, welche in einem Kommu-
nikationsnetzwerk, insbesondere in Peer-to-Peer-Netzwerken,

zwischen zumindest zwei Rechnern ausgetauscht werden.

Die Ausbreitung von digitalen Formaten und Kompressions-
Technologien flir Audio- und Videodaten hat Kommunikations-
netzwerke, wie das Internet, als Leitungen fir den weltweiten
Tausch von Musik, Videos und Kinofilmen, Software und sonsti-
gen digitalen Informationen stark beeinflusst. Dank Digitali-
sierung und Codier-Techniken enthalten Dateien vollstandige
Songs oder auch Filme, die auf einfache Weise iiber das Inter-
net verbreitet und getauscht werden kdénnen. Die Dateien kon-
nen unter Verwendung herkdmmlicher Browser iblicherweise iber
das World Wide Web (www) auf einen Rechner geladen werden.
Dabei existieren spezielle Applikationen, wie z. B. KaZah,
Bittorrent, eMule und andere, welche im Rahmen von Peer-to-
Peer-Netzwerken die Suche und den Austausch von urheberrecht-
lich geschiitzten Daten auf einfache Weise ermdglichen. Die
Urheber der Inhalte, wie z. B. die Musik- und Filmindustrie,
erleiden durch derartige Piraterie-Netzwerke groRe Umsatzver-
luste. Aufgrund der zunehmenden Bandbreite bei der Ubertra-
gung von Daten in den Kommunikationsnetzwerken wird auch der
Tausch von grolen Dateien, wie z. B. Filmen, auf immer einfa-

chere Weise mdglich.

Um den Tausch von Daten mit urheberrechtlich geschitzten In-
halten zu verhindern oder einzuddmmen, sind aus dem Stand der
Technik verschiedene Moglichkeiten aufgezeigt worden. Dabei

werden im Wesentlichen zweil Techniken verwendet, die in Fach-
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kreisen als "Fingerprinting" und "Watermarking-Technology"

bekannt sind.

Beim "Fingerprinting" wird ein Fingerabdruck einer Datei bzw.
eines Datenpakets mit Audio- und/oder Videodaten ermittelt.
Dabei werden die in einem Datenpaket vorhandenen Bits analy-
siert und ein Fingerabdruck, z. B. eine Identifikationszei-
chenfolge, errechnet und mit in einer Datenbank hinterlegten
Identifikationszeichenfolgen verglichen, um die Identitat

oder Gleichheit der Daten festzustellen.

Beim so genannten "Watermarking" wird vom Inhaber der urhe-
berrechtlich geschiitzten Inhalte ein Wasserzeichen in die Da-
tenpakete einer Dateil eingearbeitet, welches den Inhalt und
den Empfanger der Datei beschreibt. Diese in die Dateien ein-
gearbeiteten Wasserzeichen kdnnen extrahiert und mit in einer
Datenbank hinterlegten Wasserzeichen zur Identitdtsprifung

verglichen werden.

Grundséadtzlich kdnnen durch Fingerabdriicke und Wasserzeichen
markierte Daten, die in Peer-to-Peer-Netzwerken getauscht
werden, anhand der Fingerabdriicke und Wasserzeichen aufgefun-
den und identifiziert werden. Da dieses Vorgehen jedoch mit
einem groBen Zeitaufwand verbunden ist, werden zum Auffinden
von urheberrechtlich geschiitzten Inhalten in Peer-to-Peer-
Netzwerken iUblicherweise Schliisselwdrter, auch als Keywords
bezeichnet, verwendet. Der Nachteil dieser Vorgehensweise be-
steht darin, dass eine Suche nach Schliisselwdrtern eine groBe
Anzahl an dieses Kriterium erfiillende Daten gibt, wobei diese
nur zum Teil in Peer-to-Peer-Netzwerken unberechtigterweise

ausgetauschte Inhalte betreffen.

Die in Peer-to-Peer-Netzwerken oder -Tauschbdrsen verfiigbaren
Medieninhalte, was stellvertretend fir Audio- und/oder Video-
Inhalte stehen soll, sind idblicherweise mit einer eindeutigen
Kennzeichnung versehen, anhand der ein so genannter Peer-to-
Peer-Client-Rechner ein Laden des gewlinschten Inhaltes vor-

nehmen kann. Die eindeutige Kennzeichnung ermtglicht es, dass



10

15

20

25

30

35

WO 2007/104691 3 PCT/EP2007/052161

die Vielzahl an Datenpaketen, welche den gesamten Medienin-
halt beschreibt, von unterschiedlichen Peer-to-Peer-Hosts ge-

laden werden kann.

Das Ausfindigmachen von urheberrechtlich geschiitzten Inhalten
(verkdrpert in Form einer Datei, welche als Vielzahl von Da-
tenpaketen in einem Kommunikationsnetzwerk ibertragbar ist)
in Peer-to-Peer-Netzwerken kann auf verschiedenen Schichten
des Kommunikationsnetzwerks erfolgen. So kann dies beispiels-
weise durch Analyse eines Datenpakets, einschlieBlich Header
und Nutzdaten, erfolgen. Das Auffinden kann aber auch aus-
schlieRlich auf Basis der Analyse der Nutzdaten erfolgen, in-
dem z. B. nach dem oben beschriebenen Fingerabdriicken oder
Wasserzeichen gesucht wird. Die Suche kann alternativ anhand
der oben genannten Schliisselwdrter oder sonstigen Inhalte,
welche durch das Peer-to-Peer-Netzwerk von sich bereitge-

stellt werden, erfolgen.

Um das Tauschen von urheberrechtlich geschiitzten Inhalten in
Peer-to-Peer-Netzwerken eindadmmen zu kdnnen, sind verschiede-
ne Mechanismen bekannt. So kann beispielsweise das Blockieren
von Datenpaketen oder das Einschranken der Bandbreite eines
Peer-to-Peer-Teilnehmerrechners (Host und/oder Client) erfol-
gen. Es kann ein Umlenken oder Zwischenspeichern (zur Erlan-
gung einer zeitlichen Verzdgerung) von Peer-to-Peer-Daten-
paketen erfolgen. Ebenso ist es bekannt, die in einem Peer-
to-Peer-Netzwerk ausgetauschten Dateien mit "Dummy-Daten" an-
zureichern, um so beim Empfanger einer Uber eine Peer-to-
Peer-Tauschbdrse geladenen Datei eine Verfdlschung, d.h. Ver-

schlechterung des Inhalts, herbeizufihren.

Es ist Aufgabe der vorliegenden Erfindung, ein Verfahren und
ein Kommunikationssystem zum rechnergestitzten Auffinden und
Identifizieren von urheberrechtlich geschiitzten Inhalten an-
zugeben, mit welchen der Austausch von Dateien in Tauschbdr-

sen verhindert oder zumindest erschwert wird.
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Diese Aufgaben werden mit einem Verfahren zum rechnergestitz-
ten Auffinden und Identifizieren von urheberrechtlich ge-
schiitzten Inhalten gemdl Patentanspruch 1 sowie durch ein
Kommunikationssystem mit den Merkmalen des Patentanspruches
13 geldst. Vorteilhafte Ausgestaltungen finden sich jeweils

in den abhangigen Patentansprichen.

Bei dem erfindungsgemalen Verfahren zum rechnergestiitzten
Auffinden und Identifizieren von urheberrechtlich geschiitzten
Inhalten, welche in einem Kommunikationsnetzwerk, insbesonde-
re in Peer-to-Peer-Netzwerken, zwischen zumindest zwei Rech-
nern ausgetauscht werden, werden folgende Schritte durchlau-
fen: Es werden einem ersten Rechner gemdl einer Ausfiihrungs-
vorschrift spezifizierte erste Datenpakete zugefihrt, die
hinsichtlich zumindest eines ersten Kriteriums analysiert
werden, wobel aus den das zumindest eine erste Kriterium er-
fiillenden Datenpaketen erste und zweite Parameter ermittelt
werden. Der erste Rechner ermittelt aus samtlichen ihm zuge-
flihrten ersten Datenpaketen diejenigen ersten Datenpakete,
die den zweiten Parameter umfassen und Ubermittelt diese Da-
tenpakete an einen zweiten Rechner. Ein dritter Rechner sen-
det zumindest eine Anfragenachricht zum Auffinden von Daten
mit urheberrechtlich geschiitzten Inhalten an das Kommunikati-
onsnetzwerk, wobeili der dritte Rechner in Reaktion auf die zu-
mindest eine Anfragenachricht Antwortnachrichten erhdlt und
zumindest ein zweites Kriterium erfiillende zweite Datenpakete
aus dem Kommunikationsnetz anfordert und analysiert, wobei
aus den das zumindest eine zweite Kriterium erfillenden Da-
tenpaketen dritte und vierte Parameter ermittelt werden. Der
dritte Rechner ermittelt aus samtlichen ihm zugefiihrten zwei-
ten Datenpaketen diejenigen zweiten Datenpakete, die den
vierten Parameter umfassen und Ubermittelt diese Datenpakete
an den zweiten Rechner. Der erste Rechner Ubermittelt die
ersten Parameter an den dritten Rechner zur Verwendung in den
zwelten Kriterien. Der dritte Rechner lbermittelt die dritten
Parameter an den zweiten Rechner zur Verwendung in den ersten

Kriterien.
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Durch den Einsatz zweiler Rechner, den ersten und den dritten
Rechner, zum Auffinden von urheberrechtlich geschiitzten In-
halten k&nnen verschiedene Arten des Ausfilterns von relevan-
ten Datenpaketen vorgenommen werden. Die dabeil jeweils gewon-
nenen Erkenntnisse werden zwischen dem ersten und dem dritten
Rechner ausgetauscht, so dass deren Suche mit zunehmender
Zeit immer zielgerichteter wird. Das Auffinden von urheber-
rechtlich geschiitzten Inhalten ist dadurch in sehr kurzer
Zeit mbglich. Die als relevant erachteten Datenpakete werden
einem zweiten Rechner zur genaueren Analyse zugefihrt, wel-
cher mit groBer Zuverldssigkeit die Entscheidung treffen
kann, ob es sich bei den ausgefilterten Datenpaketen um sol-
che mit urheberrechtlich geschiitzten Inhalten handelt oder

nicht.

Der erste Rechner analysiert die ihm zugefihrten ersten Da-
tenpakete hinsichtlich zumindest eines ersten Kriteriums, wo-
bei der erste Rechner im Wesentlichen Uberprift, ob das bzw.
die ihm zugefiihrten ersten Datenpakete eine so genannte An-
fragenachricht darstellen. Ist dies der Fall, so ermittelt
der erste Rechner erste und zweite Parameter, wobei die ers-
ten Parameter beispielsweise Schlisselwdrter, welche als Key-
words bezeichnet werden, und die zweiten Parameter Peer-to-
Peer-Metadaten, wie z. B. Hash-Keys, verifizierte Schliissel-
worter (d.h. solche Schliisselwdrter, die mit hoher Wahr-
scheinlichkeit oder sogar Sicherheit Peer-to-Peer-Daten kenn-
zeichnen) oder inhaltsbezogene Daten, darstellen. In gleicher
Weise analysiert der dritte Rechner die ihm zugefihrten zwei-
ten Datenpakete hinsichtlich eines zweiten Kriteriums. Der
dritte Rechner priuft im Wesentlichen, ob die ihm auf eine An-
fragenachricht gelieferten Ergebnisse Peer-to-Peer-
Tauschbdrsen zuzuordnen sind. Ist dies der Fall, so ermittelt
der dritte Rechner dritte und vierte Parameter, wobei die
dritten Parameter beispielsweise Schlisselwdrter (Keywords)
und die zweilten Parameter Peer-to-Peer-Metadaten, insbesonde-
re Hash-Keys, darstellen. Durch das wechselweise zur Verfi-
gung Stellen des ersten und des vierten Parameters ergibt

sich ein Selbstlernmechanismus, durch den das Auffinden und
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Identifizieren von urheberrechtlich geschiitzten Daten in sehr
kurzer Zeit durchfiihrbar ist. Dariber hinaus ist es mdglich,
innerhalb eines kurzen Zeitraumes eine solch groBe Datenmenge
mit Datenpaketen mit urheberrechtlich geschitzten Inhalten
aufzufinden, um den Nachweis zu erbringen, dass tatsdchlich

ein Urheberrecht verletzt wird.

In einer Ausfihrungsform werden die den zweiten Parameter um-
fassenden ersten Datenpakete und die den vierten Parameter
umfassenden zweiten Datenpakete zur weiteren Analyse in einer
Datengesamtheit zusammengefiihrt, wenn der zweite und der
vierte Parameter {bereinstimmen. Die Auswahl, welche der
zweiten und vierten Parameter zur Weiterleitung der Daten an
den zweiten Rechner fihren, kann beispielsweise mit Hilfe ei-
nes selbstlernenden Verfahrens durchgefihrt werden. Zur Ana-
lyse, ob Datenpakete urheberrechtlich geschiitzte Inhalte auf-
weisen, wird eine Datenmenge gebildet, die sowohl erste als
auch zweite Datenpakete umfasst, welche von dem ersten Rech-
ner bzw. dem dritten Rechner ermittelt wurden. Um eine ziel-
gerichtete Auswertung vornehmen zu kdnnen, werden dabei je-
wells solche erste und zweite Datenpakete zur weiteren Verar-
beitung in einer Datengesamtheit zusammengefiihrt, bei welchen
der zweite und der vierte Parameter, z. B. ein Schliisselwort
oder bevorzugt ein Hash-Key, lbereinstimmen. Hierdurch ist
auf einfache Weise die Uberprifung méglich, ob ein bestimmter
urheberrechtlich geschitzter Inhalt im Rahmen der Peer-to-
Peer-Tauschbdrsen ausgetauscht bzw. von einem Teilnehmer der

Peer-to-Peer-Tauschbdrse heruntergeladen wird.

Im Weiteren wird zumindest eines der Datenpakete jeder der
Datengesamtheit einer Fingerabdruck-Analyse unterzogen, indem
aus dem zumindest einen der Datenpakete jeder der Datenge-
samtheit eine Identifikationszeichenfolge ermittelt wird und
mit Referenz-Identifikationszeichenfolgen verglichen wird.
Die Fingerabdruck-Analyse ist, wie einleitend bereits er-
wahnt, in Fachkreisen auch als Fingerprint-Analyse bekannt,
bei der das zumindest eine Datenpaket hinsichtlich einer be-

stimmten Bitfolge untersucht wird. Die als Fingerprint be-



10

15

20

25

30

35

WO 2007/104691 v PCT/EP2007/052161

zeichnete Bitfolge wird mit Referenz-Identifikationszeichen-
folgen verglichen. Bei einer Ubereinstimmung kann davon aus-
gegangen werden, dass das Datenpaket urheberrechtlich ge-
schitzten Inhalt umfasst. Bevorzugt wird im Rahmen der Analy-
se jedes der Datenpakete jeder der Datengesamtheit einer Fin-
gerabdruck-Analyse unterzogen. Anhand dessen kann beispiels-
weise mit groBer Zuverldssigkeit eine Unterscheidung getrof-
fen werden, ob verbotenerweise ein Song oder ein Film oder
ein legal zu ladender Trailer lber die Peer-to-Peer-
Tauschbdrse ausgetauscht wird. Diese Unterscheidung ist fir
Frage, ob und welche Mittel zum Unterbinden des unerlaubten

Tausches derartiger Daten eingesetzt werden, von Bedeutung.

Gemal einer weiteren Ausfihrungsform sind die Referenz-
Identifikationszeichenfolgen von dem oder den Urhebern der

geschiitzten Inhalte bereitgestellt.

Es ist in einer Ausfihrungsform vorgesehen, dass bei {iberein-
stimmenden Identifikationszeichenfolgen einer Datengesamtheit
der zweite bzw. vierte Parameter an einen vierten Rechner
Uibertragen werden, welcher anhand des zweiten bzw. vierten
Parameters eine Beeinflussung von solchen Datenpaketen in dem
Kommunikationsnetz vornehmen kann, welche den zweiten bzw.
vierten Parameter aufweisen. Die Beeinflussung ist in Fach-
kreisen auch unter dem Begriff des "Policing" bekannt. Die
Beeinflussung von solchen Datenpaketen in dem Kommunikations-
netz, welche den zweiten bzw. vierten Parameter aufweisen,
kann einen oder mehrere der folgenden Schritte umfassen:
- Blockieren der Datenpakte,
- Umleiten der Datenpakte zu einem von dem in dem Datenpaket
angegebenen Zielrechner verschiedenen Rechner,
- Verwerfen der Datenpakete,

- Verandern der Datenpakete.

In einer weiteren Ausfihrungsform ist vorgesehen, dass bei
Ubereinstimmenden Identifikationszeichenfolgen einer Datenge-
samtheit der zweite bzw. vierte Parameter sowie die Datenge-

samtheit an einen finften Rechner ibertragen wird, welcher
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anhand dieser Daten eine Wasserzeichen-Analyse vornehmen
kann. Die Wasserzeichen-Analyse stellt die eingangs erwahnte
"Watermarking-Technology" dar, anhand welcher nicht nur eine
Uberpriifung der Datenpakete vorgenommen werden kann, ob es
sich dabei um urheberrechtlich geschiitztes Datenmaterial han-
delt, sondern auch, wer der Empfanger des bzw. der Datenpake-
te ist. Diese Vorgehensweise ist insbesondere dazu bestimmt,
eine Rechtsverfolgung des unerlaubten Datentausches vornehmen

zu konnen.

GemdlR einer weiteren Ausfihrungsform werden die ersten und
die dritten Parameter aus einer Datenbank ausgelesen, wobei
die in der Datenbank vorgehaltenen Daten von einer den finf-
ten Rechner verwaltenden Organisation bereitgestellt werden.
Bei der den flinften Rechner verwaltenden Organisation kann es
sich beispielsweise um den Inhaber oder Urheber des urheber-
rechtlich geschiitzten Inhalts handeln. Die ersten und die
dritten Parameter umfassen insbesondere Schliisselwdrter, wel-
che den urheberrechtlich geschiitzten Inhalt charakterisieren
und kennzeichnen. Dariber hinaus kdnnen die ersten und die
dritten Parameter jedoch durch solche Inhalte erganzt werden,
welche im Rahmen der Analyse der Datenpakete durch den ersten

und den dritten Rechner ermittelt werden.

Gemal einer weiteren Ausflihrungsform analysiert ein Filter-
Rechner die in einem ersten Kommunikationsnetz {bertragenen
Datenpakete und fihrt die, die Ausfihrungsvorschrift erfil-
lenden, Datenpakete als erste Datenpakete dem ersten Rechner

zUr welteren Verarbeitung zu.

Bei dem Filter-Rechner kann es sich beispielsweise um einen
Netzwerk-Zugangsknoten- oder einen Aggregationspunkt-
Knotenrechner handeln. Die Aufgabe des Filter-Rechners be-
steht darin, die in einem ersten Kommunikationsnetz {ibertra-
genen Datenpakete dahingehend zu analysieren, ob das das Da-
tenpaket ein "Peer-to-Peer-Datenpaket" ist. Diese Analyse
kann auf unterschiedlichsten Weisen erfolgen. Es ist eine

Analyse mdglich, welche das gesamte Datenpaket, das heilt so-
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wohl Header als auch Nutzdaten, betrachtet. Die Analyse kann
sich jedoch auch ausschlieRlich auf die Analyse der Headerda-
ten oder der Nutzdaten beziehen. SchlieRlich kann auch eine
Analyse anhand eines bekannten Kontextes erfolgen. Die Art
und Weise, wie die, die ersten Ausfihrungsvorschrift erfil-
lenden, Datenpakete ermittelt werden, ist prinzipiell belie-

big.

Ein erfindungsgemables Computerprogrammprodukt kann direkt in
den internen Speicher eines digitalen Computers geladen wer-
den und umfasst Softwarecodeabschnitte, mit denen die Schrit-
te gemal einem der vorhergehenden Anspriiche ausgefiihrt wer-

den, wenn das Produkt auf einem Computer lauft.

Ein erfindungsgemables Kommunikationssystem zum rechnerge-
stlitzten Auffinden und Identifizieren von urheberrechtlich
geschiitzten Inhalten, welche in einem Kommunikationsnetzwerk,
insbesondere in Peer-to-Peer-Netzwerken, zwischen zumindest
zwel Rechnern ausgetauscht werden, umfasst einen ersten, ei-
nen zweilten und einen dritten Rechner. Der erste Rechner, dem
gemal einer Ausfihrungsvorschrift spezifizierte erste Daten-
pakete zufihrbar sind, ist dazu ausgebildet:

- die ersten Datenpakete hinsichtlich zumindest eines ersten
Kriteriums zu analysieren;

- aus den das zumindest eine erste Kriterium erfiillenden Da-
tenpaketen erste und zweite Parameter zu ermitteln;

- aus samtlichen ihm zugefiihrten ersten Datenpaketen dieje-
nigen ersten Datenpakete zu ermitteln, die den zweiten Pa-
rameter umfassen und diese Datenpakete an einen zweiten
Rechner zu ubertragen;

- die ersten Parameter an den dritten Rechner zur Verwendung
in den zweiten Kriterien zu ibertragen.

Der dritte Rechner ist dazu ausgebildet,

- zumindest eine Anfragenachricht zum Auffinden von Da-
ten mit urheberrechtlich geschiitzten Inhalten an das Kom-
munikationsnetzwerk zu senden und in Reaktion auf die zu-
mindest eine Anfragenachricht Antwortnachrichten zu emp-

fangen;
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- zumindest ein zweites Kriterium erfiillende zweite Da-
tenpakete aus dem Kommunikationsnetz anzufordern und zu
analysieren, und aus den das zumindest eine zweite Krite-
rium erfillenden Datenpaketen dritte und vierte Parameter
zu ermitteln;

- aus samtlichen ihm zugefihrten zweiten Datenpaketen
diejenigen zweiten Datenpakete zu ermitteln, die den vier-
ten Parameter umfassen und diese Datenpakete an den zwei-
ten Rechner zu Ubermitteln;

- die dritten Parameter an den zweiten Rechner zur Ver-

wendung in den ersten Kriterien zu iUbermitteln.

Mit dem erfindungsgemalen Kommunikationssystem sind dabei die
gleichen Vorteile verbunden, wie sie vorstehend in Verbindung

mit dem erfindungsgemalben Verfahren erlautert wurden.

In einer Ausfihrungsform ist der zweite Rechner dazu ausge-
bildet, die den zweiten Parameter umfassenden ersten Daten-
pakte und die den vierten Parameter umfassenden zweiten Da-
tenpakete zur weiteren Analyse in einer Datengesamtheit zu-
sammenzufilthren, wenn der zweite und der vierte Parameter -

bereinstimmen.

GemdlR einer weiteren Ausbildung ist der zweite Rechner weiter
dazu ausgebildet, zumindest eines der Datenpakete jeder der
Datengesamtheit einer Fingerabdruck-Analyse zu unterziehen,
indem aus dem zumindest einen der Datenpakete jeder der Da-
tengesamtheit eine Identifikationszeichenfolge ermittelt wird
und mit Referenz-Identifikationszeichenfolgen verglichen

wird.

Es ist gemadl einer weiteren Ausfihrungsform ein vierter Rech-
ner vorgesehen, dem bei ibereinstimmenden Identifikationszei-
chenfolgen einer Datengesamtheit der zweite bzw. vierte Para-
meter zufithrbar sind, wobei der vierte Rechner dazu ausgebil-
det 1st, anhand des zweiten bzw. vierten Parameters eine Be-

einflussung von solchen Datenpaketen in dem Kommunikations-
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netz vorzunehmen, welche den zweiten bzw. vierten Parameter

aufweisen.

In einer weiteren Ausbildung ist ein flinfter Rechner vorgese-
hen, dem bei lbereinstimmenden Identifikationszeichenfolgen

einer Datengesamtheit der zweite bzw. vierte Parameter sowie
die Datengesamtheit zufihrbar sind, wobei der finfte Rechner
dazu ausgebildet ist, anhand dieser Daten eine Wasserzeichen-

Analyse vorzunehmen.

Dabel 1st es vorteilhaft, wenn der vierte und/oder der funfte
Rechner von einem von dem Kommunikationssystem unterschiedli-
chen Anbieter verwaltet werden. Insbesondere kann der flinfte
Rechner in der Einflusssphare der Rechteinhaber der urheber-
rechtlich geschiitzten Inhalte vorgesehen sein. Der vierte
Rechner, mit dem geeignete MaBnahmen zum Unterbinden oder Er-
schweren des Austauschens der urheberrechtlich identifizier-
ten Inhalte vorgenommen werden, kann z.B. einer weiteren,
dritten Organisation zugeordnet sein, welche von dem Rechte-
inhaber beauftragt ist, eine solche Beeinflussung der Daten-

pakete vorzunehmen.

Das erfindungsgemdfe Kommunikationssystem umfasst weiter eine
erste Datenbank, welche die ersten und die dritten Parameter
umfasst, wobeil die in der Datenbank vorgehaltenen Daten von
einer den flinften Rechner verwaltenden Organisation bereitge-
stellt sind. Das Kommunikationssystem kann eine zweite Daten-
bank umfassen, welche die Identifikationszeichenfolgen flr
die Fingerabdruck-Analyse umfasst, wobeil die in der Datenbank
vorgehaltenen Daten von einer den fiinften Rechner verwalten-
den Organisation bereitgestellt sind. Die in der ersten und
der zweiten Datenbank enthaltenen Daten bilden die Grundlage
fiir das Auffinden und Identifizieren urheberrechtlich ge-
schiitzter Daten bzw. Datenpakete. Insbesondere die darin vor-
gehaltenen Parameter ermdglichen eine zielgerichtete und da-

mit zeilt-effiziente Suche nach solchen Inhalten.
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Es ist ferner zumindest ein Filter-Rechner vorgesehen, der
dazu ausgebildet ist, die, in einem ersten Kommunikations-
netzwerk Ubertragenen, Datenpakete zu analysieren und die,
die Ausfihrungsvorschrift erfillenden, Datenpakete als erste
Datenpakete dem ersten Rechner zur weiteren Verarbeitung zu-

zufihren.

Wie vorstehend bereits ausgefiihrt besteht die Aufgabe des
Filter-Rechners darin, aus den ihm zugefiihrten Datenpaketen
solche Datenpakete auszufiltern, die Peer-to-Peer-
Tauschbbdrsen zugeordnet sind. ZweckmabBigerweise ist der zu-
mindest eine Filter-Rechner an einem Netzwerkzugangsknoten
und/oder an einem Aggregationsknoten des ersten Kommunikati-
onsnetzwerks angeordnet. Die Anordnung des Filter-Rechners an
derartigen Netzwerkknoten weist den Vorteil auf, dass ein
GroRteil der iber das erste Kommunikationsnetz ibertragenen

Datenpakete durch diese Netzwerkknoten geleitet wird.

Die Erfindung wird nachfolgend anhand einer Figur nadher er-
lautert. Die einzige Figur zeigt in schematischer Darstellung
ein erfindungsgemales Kommunikationssystem zum rechnerge-
stlitzten Auffinden und Identifizieren von urheberrechtlich

geschiitzten Inhalten.

Mit IN ist in der Figur ein Kommunikationsnetzwerk bezeich-
net, wie z. B. dem Internet. Das Kommunikationsnetzwerk IN
kann eine Vielzahl von Kommunikationsnetzwerken aufweisen,
welche von Jjeweiligen Providern verwaltet werden. Das Kommu-
nikationsnetzwerk IN beherbergt Peer-to-Peer-Tauschbdrsen,
mit einer Vielzahl von Nutzern. Beispiele fir derartige
Tauschbtrsen sind beispielsweise KaZaA, Bittorrent, eMule und
viele andere. In diesen Tauschbdrsen werden in digitaler Form
gespeicherte Inhalte, wie z.B. Songs und Filme, zwischen den
einzelnen Mitgliedern der Tauschbdrsen getauscht. Die in di-
gitalisierter Form vorliegenden Daten umfassen dabei oftmals

urheberrechtlich geschitzten Inhalt.
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Das mit KN bezeichnete Kommunikationsnetzwerk ist eines der
Vielzahl von unterschiedlichen Providern verwalteten Kommuni-
kationsnetzwerken des Internets (Kommunikationsnetzwerk IN).
Mit dem Bezugszeichen 10 ist ein durch das Kommunikations-
netzwerk KN lbertragener Datenstrom gekennzeichnet, der durch
einen Netzwerkknoten-Zugangsrechner IDS geleitet wird. Der
Rechner IDS kénnte auch in einem Aggregationsknoten des Kom-
munikationsnetzwerkes KN angeordnet sein. Der Rechner IDS ist
dazu ausgebildet, jedes Datenpaket des Datenstroms 10 zu ana-
lysieren. Die Analyse erfolgt dabei dergestalt, dass der
Rechner IDS eine Unterscheidung von solchen Datenpaketen vor-
nimmt, welche Peer-to-Peer-Tauschbdrsen zugeordnet werden
kobnnen und welche nicht. Diejenigen Datenpakete, die keinen
im Peer-to-Peer-Kontext aufweisen, werden durch den Rechner
IDS ohne weitere Aktion zu dem gewiinschten Zielknoten weiter-
geleitet. Diejenigen Datenpakete, welche einen Peer-to-Peer-
Kontext aufweisen, werden jedoch ausgefiltert und als Daten-
strom 11 einem Rechner PAT zugefihrt. Entgegen der zeichneri-
schen Darstellung und der nachfolgenden Beschreibung kann ei-
ne Mehrzahl an Rechnern IDS, z.B. an jedem Netzibergangskno-

ten, vorgesehen sein.

Die Analyse, ob ein Datenpaket einen Peer-to-Peer-Kontext
aufweist oder nicht, kann auf prinzipiell beliebige Weise er-
folgen. Eine Zuordnung zu einer Peer-to-Peer-Tauschbdrse kann
beispielsweise anhand der Auswertung der Header-Daten erfol-
gen. So weisen im Rahmen von Peer-to-Peer-Tauschbdrsen ausge-
tauschte Datenpakete beispielsweise spezielle Codierungen in
den Header-Daten auf, welche durch den Rechner IDS erkannt
werden konnen. Eine Erkennung ist jedoch auch anhand einer
Analyse des Nutzdatenteils eines Datenpakets mdglich. Im Rah-
men der Analyse, ob ein Datenpaket einen Peer-to-Peer-Kontext
aufweist oder nicht, kann auch die Betrachtung eines komplet-
ten Datenpakets, d.h. sowohl des Headers als auch der Nutzda-
ten, erfolgen. Dies bietet sich insbesondere dann an, wenn
innerhalb der Datenpakete nach Hash-Keys und Schlisselwdrtern
gesucht wird, was unter Verwendung von Signaturen erfolgt.

Dabei wird nach einem bestimmten Bytemuster, wie dies bei Vi-
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russcannern der Fall ist, gesucht, die Teil der Medieninhalte
sind. Eine andere Moglichkeit besteht darin, nach bestimmten
Verkehrsprofilen, d.h. nach bestimmten Mustern des Datenpa-
ketaustausches zu suchen. Durch die Analyse, welche Rechner
mit welchem anderen Rechner innerhalb welchen Zeitraums wie
viel Daten austauscht, lasst sich feststellen, welche Rechner

Partner eines File-Sharings sind.

Um eine gute Filter-Effizienz des Rechners IDS zu erreichen,
ist es zweckmaBig, wenn der Rechner regelmdBig mit neuen,
Peer-to-Peer-Datenpakete kennzeichnenden Signaturen und Da-

tenmustern aktualisiert wird.

Die Aufgabe des Rechners PAT, dem Datenpakete mit dem Daten-
strom 11 vom Rechner IDS zugeflihrt werden, besteht darin, ei-
ne Analyse der Protokoll-Semantik vorzunehmen. Dazu verfigt
der Rechner PAT iber Informationen der Protokoll-Semantik zu-
mindest der am meisten populdren Peer-to-Peer-Netzwerke. Die
von dem Rechner PAT durchgefiihrte Aufgabe besteht darin, aus
den Datenpaketen solche Datenpakete zu identifizieren, welche
eine Suchanfrage an ein Peer-to-Peer-Tauschnetzwerk beinhal-
ten, um daraus Schliisselwdrter und Metadaten, wie z. B. Hash-
Keys (HK) oder Inhaltsbeschreibungen zu extrahieren. Zur
Durchfihrung dieser Aufgabe kann sich der Rechner PAT bereits
der Suche von Schlisselwdrtern oder anderer Parameter bedie-
nen, welche in einer Datenbank DBl vorgehalten sind. Die in
der Datenbank DBl enthaltenen Parameter werden dem Rechner

PAT als Datenstrom 17 zur Verfligung gestellt.

Die Inhalte der Datenbank DBl werden von dem Rechteinhaber
der urheberrechtlich geschiitzten Inhalte bereitgestellt. Die-

ser ist mit dem Bezugszeichen RO gekennzeichnet.

Die von dem Rechner PAT durchzufihrende Aufgabe ist hinsicht-
lich der Effizienz des vorliegenden Kommunikationssystems von
groRer Bedeutung. Es ist zu bericksichtigen, dass das Laden

eines Uber Peer-to-Peer-Tauschbdrsen geladenen Inhalts binnen

einer bestimmten Zeit beendet ist. Innerhalb dieses Zeitrau-
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mes muss der Prozess des Auffindens und Verifizierens (ob die
aufgefundenen Inhalte ein Urheberrecht verletzen) sowie gege-
benenfalls das Beeinflussen des Ladens des Datenstroms vorge-
nommen sein. In Anbetracht der immer gréBeren zur Verflgung
stehenden Bandbreiten eines Downloads kann das Laden groRer
Dateien in immer kiirzerer Zeit erfolgen. In der Praxis kann
die typische Download-Zeit eines neuen und begehrten Medien-
Inhaltes von Peer-to-Peer-Netzwerken mehrere Stunden oder so-
gar Tage aufgrund der begrenzten Upload-Ressourcen und den
groBen Download-Anfragen betragen. Dieser Umstand wird sich

im Rahmen der vorliegenden Erfindung zunutze gemacht.

Die Aufgabe des Rechners PAT besteht damit im Wesentlichen
darin, aus den ihm zugefihrten Datenpaketen Parameter zu er-
mitteln, anhand derer eine gezielte Suche nach Peer-to-Peer-

Inhalten méglich ist.

Ein dritter Rechner CRAW ist vorgesehen, um Suchanfragen und
Lade-Anfragen bei mehreren Peer-to-Peer-Netzwerken parallel
durchzufithren. Die Suchbegriffe werden ihm hierzu von der Da-
tenbank DB1 und dem Rechner PAT zur Verfligung gestellt. Dies
ist durch die mit den Bezugszeichen 18 und 19 gekennzeichne-
ten Pfeile dargestellt. Aus der Analyse der aus den Peer-to-
Peer-Tauschbdrsen heruntergeladenen Daten (Bezugszeichen 12)
ist der Rechner CRAW in der Lage, Hash-Keys zu extrahieren.
Hash-Keys werden in Tauschbdrsen iblicherweise dazu verwen-
det, um einen bestimmten Inhalt eindeutig zu kennzeichnen.
Mit anderen Worten bedeutet dies, dass jeder Medieninhalt,
sel es ein Song oder ein Film, einen eindeutigen Hash-Key
aufweist. Der Hash-Key wird von den Clients der Peer-to-Peer-
Tauschbtrsen verwendet, um das Laden eines gewlinschten Me-

dieninhalts vorzunehmen.

Die von dem Rechner CRAW aufgefundenen Hash-Keys werden des-
halb dazu verwendet, um aus dem Kommunikationsnetz IN Daten-
pakete mit einem oder mehreren Hash-Keys zu laden. Die Hash-
Keys werden weiterhin von dem Rechner CRAW auch dem Rechner

PAT zur Verfligung gestellt (Bezugszeichen 19), damit dieser
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zielgerichtet Datenpakete mit den entsprechenden Hash-Keys
ausfindig machen kann. Die von den Rechnern PAT und CRAW ge-
ladenen Datenpakete werden einem Rechner FP zugefihrt (Be-
zugszeichen 14). Durch den wechselweisen Austausch wvon
Schllisselwdrtern und Hash-Keys zwischen den Rechnern PAT und
CRAW wird die Suche nach Datenpaketen mit Peer-to-Peer-
Kontext wesentlich beschleunigt. Das Laden von Datenpaketen,
welche einen bestimmten Hash-Key aufweisen, durch den Rechner
PAT ist deshalb hilfreich, da aufgrund der Anordnung des
Rechners IDS an einem Netzwerkzugangsknoten zum Netzwerk KN
ein beachtlicher Datenstrom 10 durch den Rechner IDS geleitet
wird. Die Wahrscheinlichkeit, dass deshalb auch eine groBe
Anzahl an Datenpaketen mit Peer-to-Peer-Kontext und gegebe-
nenfalls den gesuchten Hash-Keys durchgeleitet wird, ist des-
halb grofR.

Der Rechner FP fihrt die von den Rechnern PAT und CRAW zuge-
flihrten Datenpakete einer genauen Analyse durch. Zu diesem
Zweck bildet der Rechner FP jeweils eine Datenmenge mit Da-
tenpaketen identischen Hash-Keys. Jedes der Datenpakete ist
mit einem Fingerabdruck versehen, welcher durch den Rechner
FP ausfindig gemacht werden kann. Von einer Datenbank DBZ,
die von dem Rechteinhaber RO gespeist wird, werden dem Rech-
ner FP Referenz-Fingerabdricke bzw. -Identifikationszeichen-
folgen zur Verfiigung gestellt. Durch einen Vergleich der Re-
ferenz-Identifikationszeichenfolgen mit den aus den Datenpa-
keten identifizierten Zeichenfolgen ist der Rechner FP im-
stande, festzustellen, ob es sich um Datenpakete mit urheber-
rechtlich geschiitztem Inhalt handelt oder nicht. Insbesondere
ist der Rechner FP in der Lage, illegal getauschte Medienin-
halte von beispielsweise Trailern, die legal ausgetauscht
werden dirfen, zu unterscheiden. Dies ist deshalb méglich, da
der Rechner FP eine vergleichsweise groBRe Datenmenge zur Ana-
lyse zur Verfligung gestellt bekommt, wobeil vorzugsweise Jjedes
Datenpaket der Datenmenge einer Fingerabdruck-Analyse unter-

zogen wird.
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Sofern durch den Rechner FP festgestellt wurde, dass es sich
bei den ausgefilterten Datenpaketen um einen urheberrechtlich
geschiitzten und verbotenerweise ausgetauschten Dateninhalt
handelt, Ubertragt der Rechner FP Schlisselwdrter, Hash-Keys
und die Datengesamtheit an einen Rechner CO (Bezugszeichen
14) sowie die Schlisselworte und Hash-Keys an ein Rechner BL

(Bezugszeichen 15).

Der Rechner CO befindet sich bevorzugt in der Einflusssphéare
des Rechteinhabers. Der Rechteinhaber ist aufgrund in einer
Datenbank DB3 gespeicherten Daten in der Lage, die Datenmenge
einer Wasserzeichen-Analyse zu unterziehen. Zu diesem Zweck
werden die in der Datenbank gespeicherten Daten an den Rech-
ner CO ibertragen (Bezugszeichen 21). Anhand des Wasserzei-
chens ist der Rechteinhaber RO weiterhin in der Lage, denje-
nigen Datenpaket zu ermitteln, der die Daten in das Kommuni-
kationsnetz eingespeist hat. Bei diesem handelt es sich um
einen Teilnehmer des Peer-to-Peer-Netzwerks, welcher verbote-
nerweise den urheberrechtlich geschiitzten Inhalt herunterge-
laden hat. Der Rechteinhaber RO ist damit in die Lage ver-
setzt, den Peer-to-Peer-Nutzer ausfindig zu machen und gege-

benenfalls weitere Schritte gegen ihn einzuleiten.

Der Rechner BL befindet sich bevorzugt bei einem von dem
Betreiber des erfindungsgemaBen Kommunikationssystems und dem
Rechteinhaber unabhédngigen dritten Betreiber, z.B. einem
Dienstleister. Der Betreiber des Rechners BL ist damit in der
Lage, eine Beeinflussung der in dem Internet getauschten Da-
tenpakete vorzunehmen, indem er beispielsweise Datenpakete
mit beliebigem Inhalt und gleichem Hash-Key in das Internet
einspeist, so dass flr einen Empfanger eines heruntergelade-
nen Dateninhalts ein nicht-sinnvoller Datenstrom ankommt (Be-
zugszeichen 16). Die Beeinflussung des Datenstroms kann prin-
zipiell beliebig und z.B. im Verbund mit einem Internet Ser-
vice Provider vorgenommen werden. So kdnnten Datenpakete ei-
nes bestimmten Hash-Keys verworfen oder veradndert werden. Es
konnten ferner die Quellen der Datenpakete blockiert oder de-

ren Bandbreite einschrankt werden.
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Das Anordnen der Datenbanken DBl und DB2 und das Bereitstel-
len der darin gespeicherten Schlisselwdrter und Fingerprints
weist den Vorteil auf, dass eine Analyse und Identifikation
von urheberrechtlich geschiitztem Inhalt mittels des erfin-
dungsgemafBen Kommunikationssystems vorgenommen werden kann.
Die Datenbanken DBl und DB2 k&nnen dabei von einem Provider
verwaltet werden, der nicht mit dem Rechteinhaber RO iden-
tisch ist. Andererseits ist der Rechteinhaber RO nicht ge-
zwungen, die Originaldaten des zu schitzenden Inhaltes zur
Verfigung zu stellen, so dass der Provider nicht selbst die

Quelle fUr ein Peer-to-Peer-Tauschnetzwerk darstellen kann.

Das erfindungsgemalBe Kommunikationssystem weist eine Reihe
von Vorteilen auf, welche durch die Analyse von Daten auf un-
terschiedlichen Schichten herkommen. Die Erfindung kombiniert
Tracking-L&sungen auf unterschiedlichen Schichten mit einem
extern (durch den Rechner IDS) durchgefihrten Tracking. Der
Datenaustausch zwischen mehreren Tracking-Rechnern basiert

auf einem Selbstlern-Mechanismus.

Das erfindungsgemaBe Kommunikationssystem arbeitet innerhalb
des Netzwerks eines Internetservice-Providers und eines Netz-
werkbetreibers. Damit ist ein direkter Zugang zu Daten mbg-
lich, welcher zwischen Nutzern ausgetauscht wird. Die Erfin-
dung kombiniert verschiedene Stufen von spezialisierten Fil-
terungen und Umlenkungen, um die Gesamtleistungsfahigkeit zu
erhdhen. Dabei kbdnnen existierende IDS-Systeme (Intrusion De-
tection System) und Protokoll-Analysatoren verwendet werden.
Es ist dadurch mdéglich, in kirzerer Zeit eine kritische Menge
an Inhalten zwecks weiterer Analyse zu sammeln. Dies erfolgt
aufgrund des Ladens von Daten einer so genannter Crawler-
Komponente und eines Paket-Filters. Ein weiterer Vorteil be-
steht darin, dass kein zusatzlicher Netzwerkverkehr durch die
Erfindung verursacht wird. Wesentlich ist dabei der Selbst-
lerneffekt durch den Austausch von Schlisselwdrtern und zuge-
ordneten Hash-Keys zwischen einem Paketfilter und einer Craw-

ler-Komponente. Der Selbstlernmechanismus kann durch kiinstli-
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che Intelligenz unterstitzt sein. Die Erfindung ermdglicht
die zuverladssige Identifikation von unerlaubt ausgetauschten
Inhalten, verglichen mit dem blinden Blockieren von Peer-to-
Peer-File-Sharing. Die vorgeschlagene Ldsung ist deshalb
nicht fir rechtliche Angriffe der Nutzer von Tauschbdrsen an-

fallig.
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Patentanspriche

1. Verfahren zum rechnergestitzten Auffinden und Identifizie-
ren von urheberrechtlich geschiitzten Inhalten, welche in ei-
nem Kommunikationsnetzwerk, insbesondere in Peer-to-Peer-
Netzwerken, zwischen zumindest zwei Rechnern ausgetauscht
werden:

- es werden einem ersten Rechner (PAT) gemaB einer Ausfih-
rungsvorschrift spezifizierte erste Datenpakete zuge-
fihrt, die hinsichtlich zumindest eines ersten Kriteri-
ums analysiert werden, wobei aus den das zumindest eine
erste Kriterium erfliillenden Datenpaketen erste und zwei-
te Parameter ermittelt werden;

- der erste Rechner (PAT) ermittelt aus samtlichen ihm zu-
gefilhrten ersten Datenpaketen diejenigen ersten Datenpa-
kete, die den zweiten Parameter umfassen und iUbermittelt
diese Datenpakete an einen zweiten Rechner (FP);

- ein dritter Rechner (CRAW) sendet zumindest eine Anfra-
genachricht zum Auffinden von Daten mit urheberrechtlich
geschiitzten Inhalten an das Kommunikationsnetzwerk, wo-
bei der dritte Rechner (CRAW) in Reaktion auf die zumin-
dest eine Anfragenachricht Antwortnachrichten erhalt und
zumindest ein zweites Kriterium erfillende zweite Daten-
pakete aus dem Kommunikationsnetz anfordert und analy-
siert, wobeili aus den das zumindest eine zweite Kriterium
erfiillenden Datenpaketen dritte und vierte Parameter er-
mittelt werden;

- der dritte Rechner (CRAW) ermittelt aus samtlichen ihm
zugefihrten zweiten Datenpaketen diejenigen zweiten Da-
tenpakete, die den vierten Parameter umfassen und iber-
mittelt diese Datenpakete an den zweiten Rechner (FP);

- der erste Rechner (PAT) Ubermittelt die ersten Parameter
an den dritten Rechner (CRAW) zur Verwendung in den
zwelten Kriterien; und

- der dritte Rechner (CRAW) Ubermittelt die dritten Para-
meter an den zweiten Rechner (PAT) zur Verwendung in den

ersten Kriterien.
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2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

die den zweiten Parameter umfassenden ersten Datenpakete und
die den vierten Parameter umfassenden zweiten Datenpakete zur
weiteren Analyse in einer Datengesamtheit zusammengefihrt
werden, wenn der zweilte und der vierte Parameter Ubereinstim-

men.

3. Verfahren nach Anspruch 2,
dadurch gekennzeichnet, dass
zumindest eines der Datenpakete jeder der Datengesamtheit ei-
ner Fingerabdruck-Analyse unterzogen wird, indem aus dem zu-
mindest einen der Datenpakete jeder der Datengesamtheit eine
Identifikationszeichenfolge ermittelt wird und mit Referenz-

Identifikationszeichenfolgen verglichen wird.

4. Verfahren nach Anspruch 3,
dadurch gekennzeichnet, dass
jedes der Datenpakete jeder der Datengesamtheit einer Finger-

abdruck-Analyse unterzogen wird.

5. Verfahren nach Anspruch 3 oder 4,
dadurch gekennzeichnet, dass
die Referenz-Identifikationszeichenfolgen von dem oder den

Urhebern der geschiitzten Inhalte bereitgestellt sind.

6. verfahren nach einem der Anspriiche 3 bis 5,

dadurch gekennzeichnet, dass

bei ibereinstimmenden Identifikationszeichenfolgen einer Da-
tengesamtheit der zweite bzw. vierte Parameter an einen vier-
ten Rechner (BL) lbertragen werden, welcher anhand des zwei-
ten bzw. vierten Parameters eine Beeinflussung von solchen
Datenpaketen in dem Kommunikationsnetz vornehmen kann, welche

den zweiten bzw. vierten Parameter aufweisen.

7. Verfahren nach Anspruch 6,

dadurch gekennzeichnet, dass
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die Beeinflussung von solchen Datenpaketen in dem Kommunika-

tionsnetz, welche den zweiten bzw. vierten Parameter aufwei-

sen, einen oder mehrere der folgenden Schritte umfassen kann:

- Blockieren der Datenpakte,

- Umleiten der Datenpakte zu einem von dem in dem Datenpa-
ket angegebenen Zielrechner verschiedenen Rechner,

- Verwerfen der Datenpakete,

- Verandern der Datenpakete.

8. Verfahren nach einem der Anspriiche 3 bis 7,

dadurch gekennzeichnet, dass

bei ibereinstimmenden Identifikationszeichenfolgen einer Da-
tengesamtheit der zweite bzw. vierte Parameter sowie die Da-
tengesamtheit an einen finften Rechner iUbertragen wird, wel-
cher anhand dieser Daten eine Wasserzeichen-Analyse vornehmen

kann.

9. Verfahren nach einem der vorherigen Anspriiche,

dadurch gekennzeichnet, dass

die ersten und die dritten Parameter aus einer Datenbank aus-
gelesen werden, wobei die in der Datenbank vorgehaltenen Da-
ten von einer den finften Rechner verwaltenden Organisation

bereitgestellt werden.

10. Verfahren nach einem der vorherigen Anspriche,

dadurch gekennzeichnet, dass

ein Filter-Rechner (IDS) die in einem ersten Kommunikations-
netz Ubertragenen Datenpakete analysiert und die, die Ausfih-
rungsvorschrift erfiillenden, Datenpakete als erste Datenpake-
te dem ersten Rechner (PAT) zur weiteren Verarbeitung zu-
fihrt.

11. Verfahren nach Anspruch 10,
dadurch gekennzeichnet, dass
die Ausfihrungsvorschrift dann erfiillt ist, wenn das Datenpa-

ket ein Peer-to-Peer-Datenpaket ist.
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12. Computerprogrammprodukt das direkt in den internen Spei-
cher eines digitalen Computers geladen werden kann und Soft-
warecodeabschnitte umfasst, mit denen die Schritte gemal ei-
nem der vorhergehenden Anspriche ausgefihrt werden, wenn das

Produkt auf einem Computer lauft.

13. Kommunikationssystem zum rechnergestiitzten Auffinden und
Identifizieren von urheberrechtlich geschiitzten Inhalten,
welche in einem Kommunikationsnetzwerk, insbesondere in Peer-
to-Peer-Netzwerken, zwischen zumindest zwei Rechnern ausge-
tauscht werden, mit einem ersten (PAT), einem zweiten (FP)
und einem dritten (CRAW) Rechner, wobei:

- der erste Rechner (PAT), dem gemdl einer Ausfiihrungsvor-
schrift spezifizierte erste Datenpakete zufihrbar sind,
dazu ausgebildet ist,

- die ersten Datenpakete hinsichtlich zumindest eines
ersten Kriteriums zu analysieren;

-- aus den das zumindest eine erste Kriterium erfil-
lenden Datenpaketen erste (KW) und zweite Parameter zu
ermitteln;

-- aus samtlichen ihm zugefithrten ersten Datenpaketen
diejenigen ersten Datenpakete zu ermitteln, die den zwei-
ten Parameter umfassen und diese Datenpakete an einen
zwelten Rechner (FP) zu ubertragen;

-- die ersten Parameter an den dritten Rechner (CRAW)
zur Verwendung in den zweiten Kriterien zu UlUbertragen;

- der dritte Rechner (CRAW) dazu ausgebildet ist,

-- zumindest eine Anfragenachricht zum Auffinden wvon
Daten mit urheberrechtlich geschiitzten Inhalten an das
Kommunikationsnetzwerk zu senden und in Reaktion auf die
zumindest eine Anfragenachricht Antwortnachrichten zu
empfangen;

-- zumindest ein zweites Kriterium erfillende zweite
Datenpakete aus dem Kommunikationsnetz anzufordern und
zU analysieren, und aus den das zumindest eine zweite
Kriterium erfiillenden Datenpaketen dritte und vierte Pa-
rameter zu ermitteln;

-- aus samtlichen ihm zugefihrten zweiten Datenpaketen
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diejenigen zweiten Datenpakete zu ermitteln, die den
vierten Parameter umfassen und diese Datenpakete an den
zwelten Rechner (FP) zu Ubermitteln;

-- die dritten Parameter an den zweliten Rechner (PAT)

zur Verwendung in den ersten Kriterien zu Ubermitteln.

14. Kommunikationssystem nach Anspruch 13,

dadurch gekennzeichnet, dass

der zweite Rechner (FP) dazu ausgebildet ist, die den zweiten
Parameter umfassenden ersten Datenpakete und die den vierten
Parameter umfassenden zweiten Datenpakete zur weiteren Analy-
se in einer Datengesamtheit zusammenzufilhren, wenn der zweite

und der vierte Parameter uUbereinstimmen.

15. Kommunikationssystem nach Anspruch 14,

dadurch gekennzeichnet, dass

der zweite Rechner (FP) dazu ausgebildet ist, zumindest eines
der Datenpakete jeder der Datengesamtheit einer Fingerab-
druck-Analyse zu unterziehen, indem aus dem zumindest einen
der Datenpakete jeder der Datengesamtheit eine Identifikati-
onszeichenfolge ermittelt wird und mit Referenz-Identifika-

tionszeichenfolgen verglichen wird.

16. Kommunikationssystem nach Anspruch 15,

dadurch gekennzeichnet, dass

ein vierter Rechner (BL) vorgesehen ist, dem bei Ubereinstim-
menden Identifikationszeichenfolgen einer Datengesamtheit der
zwelte bzw. vierte Parameter zufihrbar sind, wobeil der vierte
Rechner dazu ausgebildet ist, anhand des zweiten bzw. vierten
Parameters eine Beeinflussung von solchen Datenpaketen in dem
Kommunikationsnetz vorzunehmen, welche den zweiten bzw. vier-

ten Parameter aufweilsen.

17. Kommunikationssystem nach Anspruch 15 oder 16,

dadurch gekennzeichnet, dass

ein finfter Rechner (CO) vorgesehen ist, dem bei Ubereinstim-
menden Identifikationszeichenfolgen einer Datengesamtheit der

zweite bzw. vierte Parameter sowie die Datengesamtheit zu-
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fihrbar sind, wobei der finfte Rechner dazu ausgebildet ist,

anhand dieser Daten eine Wasserzeichen-Analyse vorzunehmen.

18. Kommunikationssystem nach Anspruch 16 oder 17,

dadurch gekennzeichnet, dass

der vierte und/oder der fiunfte Rechner (BL, CO) von einem von
dem Kommunikationssystem unterschiedlichen Anbieter verwaltet

werden.

1%. Kommunikationssystem nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet, dass

dieses eine erste Datenbank (DBl) umfasst, welche die ersten

und die dritten Parameter umfasst, wobeili die in der Datenbank
vorgehaltenen Daten von einer den fiinften Rechner verwalten-

den Organisation bereitgestellt sind.

20. Kommunikationssystem nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet, dass

dieses eine zweite Datenbank (DB2) umfasst, welche die Iden-
tifikationszeichenfolgen flir die Fingerabdruck-Analyse um-
fasst, wobei die in der Datenbank vorgehaltenen Daten von ei-
ner den finften Rechner verwaltenden Organisation bereitge-
stellt sind.

21. Kommunikationssystem nach einem der vorherigen Anspriiche,
dadurch gekennzeichnet, dass

zumindest ein Filter-Rechner (IDS) vorgesehen ist, der dazu
ausgebildet ist, die, in einem ersten Kommunikationsnetzwerk
ibertragenen, Datenpakete zu analysieren und die, die Ausfih-
rungsvorschrift erfiillenden, Datenpakete als erste Datenpake-
te dem ersten Rechner (PAT) zur weliteren Verarbeitung zuzu-

fihren.

22 . Kommunikationssystem nach Anspruch 21,

dadurch gekennzeichnet, dass

der zumindest eine Filter-Rechner (IDS) an einem Netzwerkszu-
gangsknoten und/oder einem Aggregationsknoten des ersten Kom-

munikationsnetzwerks angeordnet ist.
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23. Kommunikationssystem nach Anspruch 21 oder 22,
dadurch gekennzeichnet, dass

der zumindest eine Filter-Rechner (IDS) dazu ausgebildet ist,

Peer-to-Peer-Datenpakete zu erkennen.
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