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(57)【特許請求の範囲】
【請求項１】
　ファームウェアトラステッドプラットフォームモジュール(fTPM)のためのエンドースメ
ント鍵(EK)証明書をプロビジョニングするための方法であって、前記方法は、
　ハードウェアトラステッドプラットフォーム(HWTP)から導出鍵(DK)を受信するステップ
であって、前記fTPMは前記HWTPに実装され、前記DKは前記HWTPにセキュアに記憶されたハ
ードウェア鍵(HWK)から導出され、前記HWKは前記HWTPに固有のものであり、前記HWKは前
記fTPMが利用可能ではない、ステップと、
　前記DKに基づいてエンドースメントプライマリシード(EPS)を生成するステップと、
　前記EPSのハッシュに基づいてハッシュ化エンドースメントプライマリシード(HEPS)を
生成するステップと、
　前記HEPSをプロビジョニング局に転送するステップと、
　前記HEPSに対応する前記EK証明書を前記プロビジョニング局から受信するステップと
を含む方法。
【請求項２】
　EKを備える公開鍵および秘密鍵を生成するステップであって、前記EK証明書が前記公開
鍵を有する、ステップ、および、
　前記fTPMのみが利用可能である前記HWTPのセキュアな不揮発性メモリに前記EK証明書を
記憶するステップ
のうちの1つ又は複数をさらに含む、請求項1に記載の方法。
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【請求項３】
　前記プロビジョニング局がHEPSおよび対応するEK証明書のデータベースを有し、各HEPS
および対応するEK証明書が1つのみの特定のfTPMに関連付けられる、請求項1に記載の方法
。
【請求項４】
　セキュアな施設においてエンドースメント鍵(EK)証明書およびハッシュ化エンドースメ
ントプライマリシード(HEPS)を生成するための方法であって、前記EK証明書が、ハードウ
ェアトラステッドプラットフォーム(HWTP)に固有のものであるハードウェア鍵(HWK)を有
する特定のHWTPに関連付けられたファームウェアトラステッドプラットフォームモジュー
ル(fTPM)のためのものであり、前記方法は、
　前記HWTPのための暗号化導出鍵E[DK]を受信するステップであって、前記導出鍵(DK)は
前記HWTPに固有のものである前記HWKから導出される、ステップと、
　前記DKを生成するために前記セキュアな施設のための秘密鍵を使用して前記E[DK]を解
読するステップと、
　前記DKに基づいてエンドースメントプライマリシード(EPS)を生成するステップと、
　前記EPSのハッシュに基づいて前記ハッシュ化エンドースメントプライマリシード(HEPS
)を生成するステップと、
　前記EPSに基づいてEKを生成するステップと、
　前記EK証明書を生成するために前記EKの公開部分に署名するステップと、
　データベース内で前記HEPSおよび前記EK証明書を関連付けるステップと
を含む方法。
【請求項５】
　前記EPSのサイズが固定であり、前記EPSに基づいて前記EKを生成するために使用される
アルゴリズムに依存する、請求項4に記載の方法。
【請求項６】
　前記データベースを、前記fTPMに前記EK証明書をプロビジョニングするための少なくと
も1つの相手先商標製造業者(OEM)に送信するステップ
をさらに含む、請求項4に記載の方法。
【請求項７】
　前記EKが公開鍵と秘密鍵とを備え、
　前記EK証明書が前記公開鍵を含む、
請求項4に記載の方法。
【請求項８】
　ハードウェアトラステッドプラットフォーム(HWTP)から導出鍵(DK)を受信するための手
段であって、前記DKを前記受信するための手段は前記HWTPに実装され、前記DKは前記HWTP
にセキュアに記憶されたハードウェア鍵(HWK)から導出され、前記HWKは前記HWTPに固有の
ものであり、前記HWKは前記DKを前記受信するための手段が利用可能ではない、手段と、
　前記DKに基づいてエンドースメントプライマリシード(EPS)を生成するための手段と、
　前記EPSのハッシュに基づいてハッシュ化エンドースメントプライマリシード(HEPS)を
生成するための手段と、
　前記HEPSをプロビジョニング局に転送するための手段と、
　前記HEPSに対応するエンドースメント鍵(EK)証明書を前記プロビジョニング局から受信
するための手段と
を備えるリモート局。
【請求項９】
　EKを備える公開鍵および秘密鍵を生成するための手段であって、前記EK証明書が前記公
開鍵を有し、確定関数がハッシュ関数を含む、手段
をさらに備える、請求項8に記載のリモート局。
【請求項１０】
　前記HWTPのセキュアな不揮発性メモリに前記EK証明書を記憶するための手段
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をさらに備える、請求項8に記載のリモート局。
【請求項１１】
　特定のハードウェアトラステッドプラットフォーム(HWTP)のための暗号化導出鍵E[DK]
を受信するための手段であって、前記導出鍵(DK)は前記HWTPに固有のものであるハードウ
ェア鍵HWKから導出される、手段と、
　前記DKを生成するためにセキュアな施設のための秘密鍵を使用して前記E[DK]を解読す
るための手段と、
　前記DKに基づいてエンドースメントプライマリシード(EPS)を生成するための手段と、
　前記EPSのハッシュに基づいてハッシュ化エンドースメントプライマリシード(HEPS)を
生成するための手段と、
　前記EPSに基づいてエンドースメント鍵(EK)を生成するための手段と、
　EK証明書を生成するために前記EKの公開部分に署名するための手段であって、前記EK証
明書が、前記固有のHWKを有する前記HWTPに関連付けられたファームウェアトラステッド
プラットフォームモジュール(fTPM)のためのものである、手段と、
　データベース内で前記HEPSおよび前記EK証明書を関連付けるための手段と
を備えるリモート局。
【請求項１２】
　前記EPSのサイズが固定であり、前記EPSに基づいて前記EKを生成するために使用される
アルゴリズムに依存する、請求項11に記載のリモート局。
【請求項１３】
　前記データベースを、前記fTPMに前記EK証明書をプロビジョニングするための少なくと
も1つの相手先商標製造業者(OEM)に送信するための手段
をさらに備える、請求項11に記載のリモート局。
【請求項１４】
　前記EKが公開鍵と秘密鍵とを備え、
　前記EK証明書が前記公開鍵を含む、
請求項11に記載のリモート局。
【請求項１５】
　コンピュータに請求項1乃至7のいずれか１項に記載の方法を実行させるためのコードを
備える非一時的コンピュータ可読記録媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、参照により本明細書に組み込まれる、2013年6月7日に出願した米国仮出願第
61/832,678号の利益を主張するものである。
【０００２】
　本発明は一般に、ファームウェアトラステッドプラットフォームモジュール(fTPM:firm
ware trusted platform module)のためのエンドースメントプライマリシード(EPS:endors
ement primary seed)およびエンドースメント鍵証明書(endorsement key certificate)を
プロビジョニングすることに関する。
【背景技術】
【０００３】
　EPSは、特定のトラステッドプラットフォームモジュール(TPM:trusted platform modul
e)に固定/束縛された固定サイズのランダム値である。EPS値は機密である。エンドースメ
ント鍵(EK:endorsement key)は、EPSを使用して生成された非対称鍵ペア(たとえば、RSA/
ECCkey)である。この非対称鍵の秘密構成要素は機密である。対応するEK証明書(EKCert)
は、対応するEKを保証する認証機関によって生成され、署名される。各TPM(ハードウェア
モジュール)の製造業者は、固有のEPSおよび対応するEKCertを各TPMにプロビジョニング
する。
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【０００４】
　ファームウェアTPM(fTPM)の場合、相手先商標製造業者(OEM:original equipment manuf
acturer)がTPMを使用してデバイスをブートアップするまで、不揮発性(NV:nonvolatile)
ストレージは利用可能ではない。したがって、TPM製造業者には、工場内でEPSおよび対応
するEKCertをプロビジョニングする方法がない。ヒューズ内にfTPMの固有のEPSおよびEKC
ert(署名)を記憶することは、ハードウェアの変更を必要とする。
【０００５】
　デバイス初期化の間(または必要なときに)、TPMはEKを生成するためにEPSを使用する。
TPMは対応する記憶されたEKCertを別のエンティティに提示することができ、そのエンテ
ィティはそれらが特定のTPMと通信していることを確実に判断することができる。EPSおよ
び秘密EKはセキュリティに敏感であり、TPMへのプロビジョニング中およびその後に漏ら
されてはならない。
【０００６】
　そのようなハードウェアベースのTPMの場合、ハードウェアが作成されるとき、EKおよ
び証明書のペアが工場の現場で生成され、TPMのみがアクセス可能であるTPMのemmc/ヒュ
ーズ/ROM内部で融合される。TPMは、設計上、秘密情報を漏らしてはならないことになっ
ている。
【０００７】
　fTPMに関する問題は、fTPMがセキュアなカーネル(TrustZoneまたは他のそのような環境
)で動作するソフトウェアであり、標準CPU上でロードおよび動作するということである。
fTPMはすべてがソフトウェアであるので、デバイス固有の鍵をソフトウェアにプロビジョ
ニングすることができない。また、最終的なデバイス(たとえば、モバイルフォン、タブ
レット、または他のそのようなデバイス)が工場内で作製されるときにEPS、EK、およびEK
Certをプロビジョニングすることは、EPS、EK、およびEKCertのセキュアな生成に時間が
かかるために特に困難である。
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　したがって、fTPMのためのEKCertをプロビジョニングするための技法が必要とされてい
る。
【課題を解決するための手段】
【０００９】
　本発明の一態様は、ファームウェアトラステッドプラットフォームモジュール(fTPM)の
ためのエンドースメント鍵(EK)証明書をプロビジョニングするための方法に存在し得る。
本方法では、導出鍵(DK:derived key)はハードウェアトラステッドプラットフォーム(HWT
P)から受信される。fTPMはHWTPに実装され、DKはHWTPにセキュアに記憶されたハードウェ
ア鍵(HWK:hardware key)から導出され、HWKはHWTPに固有のものであり、HWKはfTPMが利用
可能ではない。エンドースメントプライマリシード(EPS)はDKに基づいて生成され、ハッ
シュ化エンドースメントプライマリシード(HEPS:hashed endorsement primary seed)はEP
Sのハッシュに基づいて生成される。HEPSはプロビジョニング局に転送され、HEPSに対応
するEK証明書をプロビジョニング局から受信する。
【００１０】
　本発明のより詳細な態様では、EKを備える公開鍵および秘密鍵が生成され得、EK証明書
は公開鍵を有し得る。また、EK証明書は、fTPMのみが利用可能であるHWTPのセキュアな不
揮発性メモリに記憶され得る。さらに、プロビジョニング局は、HEPSおよび対応するEK証
明書のデータベースを有し得る。各HEPSおよび対応するEK証明書は、1つのみの特定のfTP
Mに関連付けられる。
【００１１】
　本発明の別の態様は、ハードウェアトラステッドプラットフォーム(HWTP)から導出鍵(D
K)を受信するための手段であって、DKを受信するための手段はHWTPに実装され、DKはHWTP
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にセキュアに記憶されたハードウェア鍵(HWK)から導出され、HWKはHWTPに固有のものであ
り、HWKはDKを受信するための手段が利用可能ではない、手段と、DKに基づいてエンドー
スメントプライマリシード(EPS)を生成するための手段と、EPSのハッシュに基づいてハッ
シュ化エンドースメントプライマリシード(HEPS)を生成するための手段と、HEPSをプロビ
ジョニング局に転送するための手段と、HEPSに対応するEK証明書をプロビジョニング局か
ら受信するための手段とを備える局に存在し得る。
【００１２】
　本発明の別の態様は、プロセッサを備える局であって、プロセッサが、ハードウェアト
ラステッドプラットフォーム(HWTP)から導出鍵(DK)を受信することであって、DKはHWTPに
セキュアに記憶されたハードウェア鍵(HWK)から導出され、HWKはHWTPに固有のものであり
、HWKはファームウェアトラステッドプラットフォームモジュール(fTPM)が利用可能では
ない、受信することと、DKに基づいてエンドースメントプライマリシード(EPS)を生成す
ることと、EPSのハッシュに基づいてハッシュ化エンドースメントプライマリシード(HEPS
)を生成することと、HEPSをプロビジョニング局に転送することと、HEPSに対応するEK証
明書をプロビジョニング局から受信することとを行うように構成される、局に存在し得る
。
【００１３】
　本発明の別の態様は、コンピュータ可読媒体を備えるコンピュータプログラム製品であ
って、コンピュータ可読媒体が、コンピュータに、ハードウェアトラステッドプラットフ
ォーム(HWTP)から導出鍵(DK)を受信させるためのコードであって、ファームウェアトラス
テッドプラットフォームモジュール(fTPM)はHWTPに実装され、DKはHWTPにセキュアに記憶
されたハードウェア鍵(HWK)から導出され、HWKはHWTPに固有のものであり、HWKはfTPMが
利用可能ではない、コードと、コンピュータに、DKに基づいてエンドースメントプライマ
リシード(EPS)を生成させるためのコードと、コンピュータに、EPSのハッシュに基づいて
ハッシュ化エンドースメントプライマリシード(HEPS)を生成させるためのコードと、コン
ピュータに、HEPSをプロビジョニング局に転送させるためのコードと、コンピュータに、
HEPSに対応するEK証明書をプロビジョニング局から受信させるためのコードとを備える、
コンピュータプログラム製品に存在し得る。
【００１４】
　本発明の別の態様は、セキュアな施設においてエンドースメント鍵(EK)証明書およびハ
ッシュ化エンドースメントプライマリシード(HEPS)を生成するための方法に存在し得る。
本方法では、特定のハードウェアトラステッドプラットフォーム(HWTP)のための暗号化導
出鍵E[DK]が受信される。導出鍵(DK)は、HWTPに固有のものであるハードウェア鍵HWKから
導出される。E[DK]は、DKを生成するためにセキュアな施設のための秘密鍵を使用して解
読される。エンドースメントプライマリシード(EPS)は、DKに基づいて生成される。ハッ
シュ化エンドースメントプライマリシード(HEPS)は、EPSのハッシュに基づいて生成され
る。エンドースメント鍵(EK)は、EPSに基づいて生成される。EKの公開部分は、EK証明書
を生成するために署名される。HEPSおよびEK証明書はデータベース内で関連付けられる。
【００１５】
　本発明のより詳細な態様では、EPSのサイズは固定であってもよく、EPSに基づいてEKを
生成するために使用されるアルゴリズムに依存し得る。EK証明書は、固有のHWKを有するH
WTPに関連付けられたファームウェアトラステッドプラットフォームモジュール(fTPM)の
ためのものであり得る。データベースは、fTPMにEK証明書をプロビジョニングするための
少なくとも1つの相手先商標製造業者(OEM)に送信され得る。EKは公開鍵と秘密鍵とを備え
得、EK証明書は公開鍵を含み得る。
【００１６】
　本発明の別の態様は、特定のハードウェアトラステッドプラットフォーム(HWTP)のため
の暗号化導出鍵E[DK]を受信するための手段であって、導出鍵(DK)はHWTPに固有のもので
あるハードウェア鍵HWKから導出される、手段と、DKを生成するためにセキュアな施設の
ための秘密鍵を使用してE[DK]を解読するための手段と、DKに基づいてエンドースメント
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プライマリシード(EPS)を生成するための手段と、EPSのハッシュに基づいてハッシュ化エ
ンドースメントプライマリシード(HEPS)を生成するための手段と、EPSに基づいてエンド
ースメント鍵(EK)を生成するための手段と、EK証明書を生成するためにEKの公開部分に署
名するための手段と、データベース内でHEPSおよびEK証明書を関連付けるための手段とを
備える局に存在し得る。
【００１７】
　本発明の別の態様は、プロセッサを備える局であって、プロセッサが、ハードウェアト
ラステッドプラットフォーム(HWTP)のための暗号化導出鍵E[DK]を受信することであって
、導出鍵(DK)はHWTPに固有のものであるハードウェア鍵HWKから導出される、受信するこ
とと、DKを生成するためにセキュアな施設のための秘密鍵を使用してE[DK]を解読するこ
とと、DKに基づいてエンドースメントプライマリシード(EPS)を生成することと、EPSのハ
ッシュに基づいてハッシュ化エンドースメントプライマリシード(HEPS)を生成することと
、EPSに基づいてエンドースメント鍵(EK)を生成することと、EK証明書を生成するためにE
Kの公開部分に署名することと、データベース内でHEPSおよびEK証明書を関連付けること
とを行うように構成される、局に存在し得る。
【００１８】
　本発明の別の態様は、コンピュータ可読媒体を備えるコンピュータプログラム製品であ
って、コンピュータ可読媒体が、コンピュータに、ハードウェアトラステッドプラットフ
ォーム(HWTP)のための暗号化導出鍵E[DK]を受信させるためのコードであって、導出鍵(DK
)はHWTPに固有のものであるハードウェア鍵HWKから導出される、コードと、コンピュータ
に、DKを生成するためにセキュアな施設のための秘密鍵を使用してE[DK]を解読させるた
めのコードと、コンピュータに、DKに基づいてエンドースメントプライマリシード(EPS)
を生成させるためのコードと、コンピュータに、EPSのハッシュに基づいてハッシュ化エ
ンドースメントプライマリシード(HEPS)を生成させるためのコードと、コンピュータに、
EK証明書を生成するためにEKの公開部分に署名させるためのコードと、コンピュータに、
データベース内でHEPSおよびEK証明書を関連付けさせるためのコードとを備える、コンピ
ュータプログラム製品に存在し得る。
【図面の簡単な説明】
【００１９】
【図１】ワイヤレス通信システムの一例のブロック図である。
【図２】本発明による、ファームウェアトラステッドプラットフォームモジュールのため
のエンドースメント鍵証明書をプロビジョニングするための方法の流れ図である。
【図３】ハードウェア鍵から導出鍵を生成し、導出鍵を暗号化するための方法の流れ図で
ある。
【図４】セキュアな施設において、データベースに記憶するためのハッシュ化エンドース
メントプライマリシードおよび対応するエンドースメント鍵証明書を生成するための方法
の流れ図である。
【図５】受信されたハッシュ化エンドースメントプライマリシードに対応するエンドース
メント鍵証明書をフェッチし、転送するための方法の流れ図である。
【図６】ハッシュ化エンドースメントプライマリシードおよび対応するエンドースメント
鍵証明書のデータベースを生成するための方法の鍵およびシードの階層の概略図である。
【図７】ファームウェアトラステッドプラットフォームモジュールのためのエンドースメ
ントプライマリシードおよび対応するエンドースメント鍵証明書をプロビジョニングする
ための方法の鍵およびシードの階層の概略図である。
【図８】トラステッドプラットフォームを備えた、メモリとプロセッサとを含むコンピュ
ータのブロック図である。
【図９】プロセッサとメモリとを含むセキュアな施設コンピュータのブロック図である。
【発明を実施するための形態】
【００２０】
　「例示的な」という言葉は、「例、事例、または例示としての役割を果たすこと」を意
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味するように本明細書で使用される。「例示的な」として本明細書で説明する任意の実施
形態は、必ずしも他の実施形態よりも好ましいか、または有利であると解釈されるべきで
はない。
【００２１】
　図2および図3を参照すると、本発明の一態様は、ファームウェアトラステッドプラット
フォームモジュール(fTPM)のためのエンドースメント鍵(EK)証明書をプロビジョニングす
るための方法200に存在し得る。本方法では、fTPMはハードウェアトラステッドプラット
フォーム(HWTP)820から導出鍵(DK)を受信する(ステップ210)。fTPMはHWTPに実装され、DK
はHWTPにセキュアに記憶されたハードウェア鍵(HWK)から導出され、HWKはHWTPに固有のも
のであり、HWKはfTPMが利用可能ではない。fTPMは、DKに基づいてエンドースメントプラ
イマリシード(EPS)を生成し(ステップ220)、EPSのハッシュに基づいてハッシュ化エンド
ースメントプライマリシード(HEPS)を生成する(ステップ230)。fTPMは、HEPSをプロビジ
ョニング局に転送し(ステップ240)、HEPSに対応するEK証明書をプロビジョニング局から
受信する(ステップ250)。
【００２２】
　本発明のより詳細な態様では、fTPMはEKを備える公開鍵および秘密鍵を生成し得、EK証
明書は公開鍵を有し得る。また、fTPMは、fTPMのみが利用可能であるHWTPのセキュアな不
揮発性(NV)メモリにEK証明書を記憶し得る。さらに、プロビジョニング局は、HEPSおよび
対応するEK証明書のデータベース(DB)を有し得る。各HEPSおよび対応するEK証明書は、1
つのみの特定のfTPMに関連付けられる。
【００２３】
　図8をさらに参照すると、本発明の別の態様は、ハードウェアトラステッドプラットフ
ォーム(HWTP)820から導出鍵(DK)を受信するための手段810であって、DKを受信するための
手段810はHWTPに実装され、DKはHWTPにセキュアに記憶されたハードウェア鍵(HWK)から導
出され、HWKはHWTPに固有のものであり、HWKはDKを受信するための手段が利用可能ではな
い、手段810と、DKに基づいてエンドースメントプライマリシード(EPS)を生成するための
手段810と、EPSのハッシュに基づいてハッシュ化エンドースメントプライマリシード(HEP
S)を生成するための手段810と、HEPSをプロビジョニング局に転送するための手段810と、
HEPSに対応するEK証明書をプロビジョニング局から受信するための手段810とを備える局(
たとえば、コンピュータ800)に存在し得る。
【００２４】
　本発明の別の態様は、ファームウェアトラステッドプラットフォームモジュール(fTPM)
を実装するように構成されたハードウェアトラステッドプラットフォーム(HWTP)820を有
するプロセッサ810であって、fTPMはハードウェアトラステッドプラットフォーム(HWTP)
から導出鍵(DK)を受信し、DKはHWTPにセキュアに記憶されたハードウェア鍵(HWK)から導
出され、HWKはHWTPに固有のものであり、HWKはfTPMが利用可能ではなく、fTPMはDKに基づ
いてエンドースメントプライマリシード(EPS)を生成し、fTPMはEPSのハッシュに基づいて
ハッシュ化エンドースメントプライマリシード(HEPS)を生成し、fTPMはHEPSをプロビジョ
ニング局に転送し、fTPMはHEPSに対応するEK証明書をプロビジョニング局から受信する、
プロセッサ810を備える局に存在し得る。
【００２５】
　本発明の別の態様は、コンピュータ可読媒体830を備えるコンピュータプログラム製品
であって、コンピュータ可読媒体830が、コンピュータ800に、ハードウェアトラステッド
プラットフォーム(HWTP)820から導出鍵(DK)を受信させるためのコードであって、ファー
ムウェアトラステッドプラットフォームモジュール(fTPM)はHWTPに実装され、DKはHWTPに
セキュアに記憶されたハードウェア鍵(HWK)から導出され、HWKはHWTPに固有のものであり
、HWKはfTPMが利用可能ではない、コードと、コンピュータに、DKに基づいてエンドース
メントプライマリシード(EPS)を生成させるためのコードと、コンピュータに、EPSのハッ
シュに基づいてハッシュ化エンドースメントプライマリシード(HEPS)を生成させるための
コードと、コンピュータに、HEPSをプロビジョニング局に転送させるためのコードと、コ
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ンピュータに、HEPSに対応するEK証明書をプロビジョニング局から受信させるためのコー
ドとを備える、コンピュータプログラム製品に存在し得る。
【００２６】
　fTPMは、ARMアーキテクチャのTrustZoneなどのセキュアな環境で動作する。デバイスが
動作中であるとき、fTPMはセキュアな/暗号化NVメモリ(たとえば、そのコンテンツを暗号
化したTrustZone NVメモリ)にアクセスすることができる。固有のハードウェア鍵(HWK)は
、チップ製造中に、ハードウェアブロックのみがアクセス可能である各チップに融合され
る。
【００２７】
　図3を参照すると、TPM(チップ)製造業者はランダム値からHWKを生成する(ステップ310)
。DKは、TPMのハードウェア鍵導出関数(KDF)のエミュレーションを使用して、HWKに基づ
いて生成される(ステップ320)。DKは、暗号化DK(E[DK])を生成するためにセキュアな施設
の公開鍵を使用して暗号化される(ステップ330)。E[DK]は、後でアクセスするためにセキ
ュアな施設に送信される(ステップ340)。HWKは、HWKをチップに融合することによってチ
ップに記憶され得る(ステップ350)。TPM(チップ)製造業者は次いで、HWKおよびDKを破壊
する(ステップ360)。
【００２８】
　図4を参照すると、セキュアな施設は製造された各TPM(すなわち、HWTP)のためのE[DK]
を受信する。セキュアな施設は、セキュアな施設の秘密鍵を使用してDKを解読する(ステ
ップ410)。セキュアな施設は、DKからEPS(典型的には32バイト)を生成するためにソフト
ウェアKDFを使用する(ステップ420)。EPSのサイズは固定であり、実際の非対称EK鍵生成
を実行するために使用されるアルゴリズムに依存する。セキュアな施設は、EPSに基づい
てEKを生成し(ステップ430)、EKCertを作成するためにEKの公開部分に署名する(ステップ
440)。セキュアな施設は、ハッシュ化EPS(HEPS)を生成するためにEPSをハッシュする(ス
テップ450)。セキュアな施設は、HEPSおよび対応するEKCertをデータベースに記憶する(
ステップ460)。このプロセスは、HEPSおよびEKCertの固有のペアを生成するために各TPM
について繰り返される。セキュアな施設のデータベースは顧客/OEMに送信される。
【００２９】
　図5を参照すると、OEMは、その製造ライン上で、内部にTPMを備えたチップを内蔵する
デバイスを作製する。各OEMは、記憶されたHEPSおよび対応するEKCertのデータベースを
チップ製造業者から受け取る(ステップ510)。第1のブート/プロビジョニングステップの
間、fTPMは固有のEPSを導出するためにDK上でKDFを使用する。fTPMはEPSをハッシュし、H
EPSをOEMによって操作されるコンピュータ局におけるプロビジョニングソフトウェアに与
える(ステップ520)。プロビジョニングソフトウェア/アプリケーションはHEPSに一致する
EKCertを探索し(ステップ530)、EKCertをfTPMに転送する(ステップ540)。fTPMは、fTPMの
みが利用可能であるTPMのNVメモリの公開部分において証明書をプロビジョニングし得る
。
【００３０】
　図6を参照すると、TPM製造業者は各TPMのための暗号化DKを生成する。セキュアな施設(
典型的には、工場の現場から離れたTPM製造業者によって運営される)は、HEPSおよびEKCe
rtのデータベースを生成する。OEMは、機密要素、すなわち、HWK、DK、EPS、および秘密E
Kを含まないデータベースを受け取る。データベースは、数十万個または数百万個のチッ
プをカバーし得る。HEPSがなければ、EKCertを特定のチップに一致させることはランダム
な推測を伴うことになる。
【００３１】
　図7を参照すると、特定のHWTPのHWKおよびDKに対するHEPSの関係が示されている。HEPS
は記憶された機密を明らかにせず、データベース内の対応するEKCertの識別を可能にする
インデックスの一種として働く。
【００３２】
　したがって、EK生成の時間がかかる部分はフィールドで必要とされるときはいつでも行
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われ得るが、デバイスの製造プロセスの部分はそうではない。これにより、OEMの工場の
現場においてEK(非対称鍵ペア、たとえば、RSA鍵ペア)生成の時間がかかるステップを実
行する必要がなくなる。また、OEMは、EK証明書に署名するためのサービスを維持する/運
営する必要がない。さらに、OEMは、そのデバイスのためのプロビジョニングを行うため
のセキュアな施設を有する必要がない。
【００３３】
　リモート局102は、TPM820を有するプロセッサ810と、メモリおよび/またはディスクド
ライブなどの記憶媒体830と、ディスプレイ840と、キーパッドなどの入力850と、ワイヤ
レス接続860とを含むコンピュータ800を備え得る。
【００３４】
　図9を参照すると、セキュアな施設は、プロセッサ910と、メモリおよび/またはディス
クドライブなどの記憶媒体920と、ディスプレイ930と、キーパッドなどの入力940と、ネ
ットワーク/インターネット接続950とを含むコンピュータ900を含み得る。
【００３５】
　本発明の別の態様は、特定のハードウェアトラステッドプラットフォーム(HWTP)のため
の暗号化導出鍵E[DK]を受信するための手段910であって、導出鍵(DK)はHWTPに固有のもの
であるハードウェア鍵HWKから導出される、手段910と、DKを生成するためにセキュアな施
設のための秘密鍵を使用してE[DK]を解読するための手段910と、DKに基づいてエンドース
メントプライマリシード(EPS)を生成するための手段910と、EPSのハッシュに基づいてハ
ッシュ化エンドースメントプライマリシード(HEPS)を生成するための手段910と、EPSに基
づいてエンドースメント鍵(EK)を生成するための手段910と、EK証明書を生成するためにE
Kの公開部分に署名するための手段910と、データベース内でHEPSおよびEK証明書を関連付
けるための手段910とを備える局(たとえば、コンピュータ900)に存在し得る。
【００３６】
　本発明の別の態様は、プロセッサ910を備える局(たとえば、コンピュータ900)であって
、プロセッサ910が、ハードウェアトラステッドプラットフォーム(HWTP)のための暗号化
導出鍵E[DK]を受信することであって、導出鍵(DK)はHWTPに固有のものであるハードウェ
ア鍵HWKから導出される、受信することと、DKを生成するためにセキュアな施設のための
秘密鍵を使用してE[DK]を解読することと、DKに基づいてエンドースメントプライマリシ
ード(EPS)を生成することと、EPSのハッシュに基づいてハッシュ化エンドースメントプラ
イマリシード(HEPS)を生成することと、EPSに基づいてエンドースメント鍵(EK)を生成す
ることと、EK証明書を生成するためにEKの公開部分に署名することと、データベース内で
HEPSおよびEK証明書を関連付けることとを行うように構成される、局に存在し得る。
【００３７】
　本発明の別の態様は、コンピュータ可読媒体920を備えるコンピュータプログラム製品
であって、コンピュータ可読媒体920が、コンピュータ900に、ハードウェアトラステッド
プラットフォーム(HWTP)のための暗号化導出鍵E[DK]を受信させるためのコードであって
、導出鍵(DK)はHWTPに固有のものであるハードウェア鍵HWKから導出される、コードと、
コンピュータ900に、DKを生成するためにセキュアな施設のための秘密鍵を使用してE[DK]
を解読させるためのコードと、コンピュータ900に、DKに基づいてエンドースメントプラ
イマリシード(EPS)を生成させるためのコードと、コンピュータ900に、EPSのハッシュに
基づいてハッシュ化エンドースメントプライマリシード(HEPS)を生成させるためのコード
と、コンピュータ900に、EK証明書を生成するためにEKの公開部分に署名させるためのコ
ードと、コンピュータ900に、データベース内でHEPSおよびEK証明書を関連付けさせるた
めのコードとを備える、コンピュータプログラム製品に存在し得る。
【００３８】
　図1を参照すると、ワイヤレスリモート局(RS)102(たとえば、移動局MS)は、ワイヤレス
通信システム100の1つまたは複数の基地局(BS)104と通信し得る。ワイヤレス通信システ
ム100は、1つまたは複数の基地局コントローラ(BSC)106と、コアネットワーク108とをさ
らに含み得る。コアネットワークは、適切なバックホールを介して、インターネット110
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および公衆交換電話網(PSTN)112に接続されてもよい。典型的なワイヤレス移動局は、ハ
ンドヘルド電話またはラップトップコンピュータを含み得る。ワイヤレス通信システム10
0は、符号分割多元接続(CDMA)、時分割多元接続(TDMA)、周波数分割多元接続(FDMA)、空
間分割多元接続(SDMA)、偏波分割多元接続(PDMA)、または当技術分野で知られている他の
変調技法などのいくつかの多元接続技法のうちのいずれか1つを採用することができる。
【００３９】
　情報および信号が様々な異なる技術および技法のいずれかを使用して表され得ることを
当業者は理解されよう。たとえば、上記の説明全体にわたって言及され得るデータ、命令
、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電磁波、磁
場もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによって表さ
れ得る。
【００４０】
　本明細書で開示する実施形態に関して説明する様々な例示的な論理ブロック、モジュー
ル、回路、およびアルゴリズムステップは、電子ハードウェア、コンピュータソフトウェ
ア、または両方の組合せとして実装され得ることを当業者はさらに諒解されよう。ハード
ウェアおよびソフトウェアのこの互換性を明確に示すために、様々な例示的な構成要素、
ブロック、モジュール、回路、およびステップは、概してそれらの機能に関して上記で説
明されてきた。そのような機能がハードウェアとして実装されるか、またはソフトウェア
として実装されるかは、特定の適用例および全体的なシステムに課された設計制約に依存
する。当業者は、説明した機能を特定の適用例ごとに様々な方法で実装することができる
が、そのような実装の決定は、本発明の範囲からの逸脱を引き起こすものと解釈されるべ
きではない。
【００４１】
　本明細書で開示する実施形態に関して説明する様々な例示的な論理ブロック、モジュー
ル、および回路は、汎用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途向け集積
回路(ASIC)、フィールドプログラマブルゲートアレイ(FPGA)もしくは他のプログラマブル
論理デバイス、個別ゲートもしくはトランジスタ論理、個別ハードウェア構成要素、また
は本明細書で説明する機能を実行するように設計されたそれらの任意の組合せを用いて実
装または実行され得る。汎用プロセッサはマイクロプロセッサであり得るが、代替として
、プロセッサは任意の従来のプロセッサ、コントローラ、マイクロコントローラ、または
状態機械であり得る。プロセッサはまた、コンピューティングデバイスの組合せ、たとえ
ば、DSPとマイクロプロセッサの組合せ、複数のマイクロプロセッサ、DSPコアと連携する
1つもしくは複数のマイクロプロセッサ、または任意の他のそのような構成として実装さ
れ得る。
【００４２】
　本明細書で開示する実施形態に関して説明する方法またはアルゴリズムのステップは、
直接ハードウェアで具現化されるか、プロセッサによって実行されるソフトウェアモジュ
ールで具現化されるか、またはその2つの組合せで具現化され得る。ソフトウェアモジュ
ールは、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、レジ
スタ、ハードディスク、リムーバブルディスク、CD-ROM、または当技術分野で知られてい
る任意の他の形態の記憶媒体に存在し得る。例示的な記憶媒体は、プロセッサが記憶媒体
から情報を読み取り、記憶媒体に情報を書き込むことができるようにプロセッサに結合さ
れる。代替として、記憶媒体は、プロセッサと一体であり得る。プロセッサおよび記憶媒
体は、ASIC内に存在し得る。ASICはユーザ端末内に存在し得る。代替として、プロセッサ
および記憶媒体は、ユーザ端末内に個別構成要素として存在し得る。
【００４３】
　1つまたは複数の例示的な実施形態では、説明した機能は、ハードウェア、ソフトウェ
ア、ファームウェア、またはそれらの任意の組合せで実装され得る。コンピュータプログ
ラム製品としてソフトウェアで実装された場合、機能は、1つまたは複数の命令またはコ
ードとして、コンピュータ可読媒体上に記憶されるか、またはコンピュータ可読媒体を介
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して送信され得る。コンピュータ可読媒体は、ある場所から別の場所へのコンピュータプ
ログラムの転送を容易にする任意の媒体を含む、非一時的コンピュータ可読記憶媒体と通
信媒体の両方を含む。記憶媒体は、コンピュータによってアクセスされ得る任意の利用可
能な媒体であり得る。限定ではなく例として、そのようなコンピュータ可読媒体は、RAM
、ROM、EEPROM、CD-ROMもしくは他の光ディスクストレージ、磁気ディスクストレージも
しくは他の磁気記憶デバイス、または、命令もしくはデータ構造の形態の所望のプログラ
ムコードを搬送もしくは記憶するために使用され得、コンピュータによってアクセスされ
得る、任意の他の媒体を備え得る。また、任意の接続が適切にコンピュータ可読媒体と呼
ばれる。たとえば、ソフトウェアが、同軸ケーブル、光ファイバケーブル、ツイストペア
、デジタル加入者回線(DSL)、または赤外線、無線、およびマイクロ波などのワイヤレス
技術を使用して、ウェブサイト、サーバ、または他のリモートソースから送信される場合
、同軸ケーブル、光ファイバケーブル、ツイストペア、DSL、または赤外線、無線、およ
びマイクロ波などのワイヤレス技術は、媒体の定義に含まれる。本明細書で使用するディ
スク(disk)およびディスク(disc)は、コンパクトディスク(disc)(CD)、レーザーディスク
(登録商標)(disc)、光ディスク(disc)、デジタル多用途ディスク(disc)(DVD)、フロッピ
ー(登録商標)ディスク(disk)およびブルーレイディスク(disc)を含み、ディスク(disk)は
通常、データを磁気的に再生し、ディスク(disc)は、データをレーザーで光学的に再生す
る。上記の組合せもコンピュータ可読媒体の範囲内に含まれるべきである。
【００４４】
　開示した実施形態の上記の説明は、いかなる当業者も本発明を作製または使用すること
を可能にするために提供される。これらの実施形態への様々な修正が当業者には容易に明
らかになり、本明細書で定義する一般原理は、本発明の趣旨または範囲を逸脱することな
しに他の実施形態に適用され得る。したがって、本発明は、本明細書に示す実施形態に限
定されるものではなく、本明細書で開示する原理および新規の特徴に一致する最も広い範
囲を与えられるべきである。
【符号の説明】
【００４５】
　　100　ワイヤレス通信システム
　　102　ワイヤレスリモート局(RS)
　　104　基地局(BS)
　　106　基地局コントローラ(BSC)
　　108　コアネットワーク
　　110　インターネット
　　112　公衆交換電話網(PSTN)
　　200　方法
　　800　コンピュータ
　　810　プロセッサ、手段
　　820　ハードウェアトラステッドプラットフォーム(HWTP)
　　830　コンピュータ可読媒体
　　840　ディスプレイ
　　850　入力
　　860　ワイヤレス接続
　　900　コンピュータ
　　910　プロセッサ、手段
　　920　記憶媒体
　　930　ディスプレイ
　　940　入力
　　950　ネットワーク/インターネット接続
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