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(57)【要約】
　本発明は、制御語（ＣＷ）により暗号化されたデータ
（ＣＴ）へのアクセス制御方法に関し、これらの制御語
は、制御メッセージ（ＥＣＭ）に入れられた状態でセキ
ュリティモジュールによって受信され、暗号化データオ
ペレーティングユニットに返送される。これらの制御メ
ッセージ（ＥＣＭ）は少なくとも１つの第１制御語（Ｃ
Ｗ１）及び第２制御語（ＣＷ２）を含み、これらの制御
語によりそれぞれ、暗号有効期間（ＣＰ）と呼ばれる所
定の期間、暗号化データ（ＣＴ）へのアクセスが可能で
ある。この方法は、－　少なくとも１つのオペレーティ
ングユニットに前記暗号化データを送信する工程と、－
　制御メッセージ（ＥＣＭ）を前記オペレーティングユ
ニットに送信する工程であって、少なくとも２つの所定
の制御語（ＣＷ１、ＣＷ２）を含むそのような制御メッ
セージ（ＥＣＭ）が、前記第１制御語（ＣＷ１）により
暗号化されたデータの送信後かつ前記第２制御語（ＣＷ
２）により暗号化されたデータの送信の前にオペレーテ
ィングユニットに送信される工程とを含む。前記方法は
、オペレーティングユニットへの前記第１制御語（ＣＷ
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【特許請求の範囲】
【請求項１】
　制御メッセージ(ECM)に入られた状態でセキュリティモジュールによって受信され、暗
号化データオペレーティングユニットに返送される制御語であり、前記制御メッセージ(E
CM)が少なくとも１つの第１制御語(CW1)及び第２制御語(CW2)を含み、これらの制御語に
よりそれぞれ、暗号有効期間(CP)と呼ばれる所定の期間、暗号化データ(CT)へのアクセス
が可能である、制御語(CW)により暗号化されたデータ(CT)へのアクセス制御方法であって
、
－　少なくとも１つのオペレーティングユニットに前記暗号化データを送信する工程と、
－　制御メッセージ(ECM)を前記オペレーティングユニットに送信する工程であって、少
なくとも２つの所定の制御語(CW1, CW2)を含むそのような制御メッセージ(ECM)が、前記
第１制御語(CW1)により暗号化されたデータの送信後かつ前記第２制御語(CW2)により暗号
化されたデータの送信の前にオペレーティングユニットに送信される工程と
　を含み、
　オペレーティングユニットへの前記第１制御語(CW1)により暗号化されたデータの送信
と、前記第１制御語(CW1)及び前記第２制御語(CW2)を含む制御メッセージ(ECM)の送信と
の間のずれの時間が暗号有効期間の７５％を上回ることを特徴とする方法。
【請求項２】
　オペレーティングユニットへの前記第１制御語(CW1)により暗号化されたデータの送信
と、前記第１制御語(CW1)及び前記第２制御語(CW2)を含む制御メッセージ(ECM)の送信と
の間のずれの時間が暗号有効期間の１００％未満であることを特徴とする、請求項１に記
載のアクセス制御方法。
【請求項３】
　オペレーティングユニットへの前記第１制御語(CW1)により暗号化されたデータの送信
と、前記第１制御語(CW1)及び前記第２制御語(CW2)を含む制御メッセージ(ECM)の送信と
の間のずれの時間が暗号有効期間の１００％未満であり、かつそこからセキュリティモジ
ュールによる前記制御メッセージの処理時間及びオペレーティングユニットへの制御語の
返送時間を減じた時間であることを特徴とする、請求項１又は２に記載のアクセス制御方
法。
【請求項４】
　データストリームがＭＰＥＧタイプであることを特徴とする、請求項１に記載のアクセ
ス制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、制御メッセージのセキュリティモジュールによって受信され、暗号化データ
オペレーティングユニットに返送される制御語である、制御語ＣＷにより暗号化されたデ
ータへのアクセス制御方法に関する。
【０００２】
　本発明は有料テレビの場合に特に適用される。
【背景技術】
【０００３】
　周知のように、有料テレビの上記のような分野においては、データはデータプロバイダ
が制御語と呼ばれる暗号化鍵を使用して暗号化される。これらのデータはユーザー又は加
入者のマルチメディアユニットに送信される。これと並行して、制御語が制御メッセージ
ストリームとしてこれらのマルチメディアユニットに送信される。
【０００４】
　通常、マルチメディアユニットは、有料テレビの場合には、上記の２つのストリームを
受信するデコーダとなるオペレーティングユニットと、これらのストリームの使用に関す
る暗号化作業を担当するセキュリティモジュールとで構成される。
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【０００５】
　当業者にとっては既知のように、そのようなセキュリティモジュールは本来、異なる４
つの形態で作製することができる。そのうちの１つは、マイクロプロセッサカード、チッ
プカード、より一般的は電子モジュール（キー、バッジ、...）である。通常、そのよう
なモジュールは取り外し可能であり、デコーダに接続することができる。電気接点を伴う
形状が最も使われているが、例えばＩＳＯ１４４４３タイプの無接点結合もある。
【０００６】
　既知の第２の形態は、通常、デコーダのボックス内に最終的にセットされ取り外すこと
ができない集積回路ボックスの形態である。変形形態は、ベース又はＳＩＭモジュールコ
ネクタなどのコネクタ上に実装された回路で構成される。
【０００７】
　第３の形態では、セキュリティモジュールは、例えば、デコーダのスクランブル解除モ
ジュール、或いはデコーダのマイクロプロセッサなど、別の機能も有する集積回路ボック
ス内に組み込まれる。
【０００８】
　第４の実施形態では、セキュリティモジュールはハードウェアで作製されるのではなく
、専らソフトウェアの形態でその機能が実行される。４つの場合においては、セキュリテ
ィーレベルは異なるが機能は同一であるので、セキュリティモジュールの作製方法又はこ
のモジュールが取り得る形態の如何にかかわらず、セキュリティモジュールと呼称するこ
とにする。
【０００９】
　制御語を含むストリームをマルチメディアユニットが受信すると、先ず、特定のデータ
を復号化する権利をユーザーが持っているかどうかがチェックされる。持っている場合、
制御メッセージから制御語を抽出するように、制御メッセージが復号化される。次にこれ
らの制御語はデータを復号化するのに使用される。
【００１０】
　同じく既知のように、通常、各制御語により、送信されたデータのごく一部を復号化す
ることができる。典型的には、１つの制御語により１０秒間の有料テレビイベントを復号
化することが可能である。暗号有効期間と呼ばれるこの時間の後は、安全上の理由から、
制御語が変更される。
【００１１】
　許可されていない状態で、暗号化されたデータへのアクセスを得る方法として可能なも
のは、真正なセキュリティモジュールをともなう真正なマルチメディアユニットを使用し
、全てのデコーダに制御語を配信することである。これは、サーバー又は「スプリッタ」
という名称で知られている分離装置を使用することにより行うことができる。こうするこ
とにより、ただ１つのマルチメディアユニットが、暗号化されたデータへのアクセス権の
取得に関する金額を支払う一方で、複数のマルチメディアユニットからイベントにアクセ
スすることができる。
【００１２】
　米国特許出願ＵＳ２００４／０２１５６９１（特許文献１）において記述されている発
明はこの不正使用を防止しようとするものである。これを実現するには、マルチメディア
ユニットが制御メッセージを受信する毎に、このユニット又はそれに結合されているセキ
ュリティモジュールが、この制御メッセージがどのチャンネルに関与しているかを判定す
る。チャンネルの識別子が時間情報とともに記憶される。メッセージは、それが複数の異
なるチャンネルに関与しているのか同一のチャンネルに関与しているのかを判定するよう
比較される。メッセージが複数の異なるチャンネルに関与している場合には、ある値だけ
カウンターが増分される。制御メッセージが同一のチャンネルに関与している場合には、
カウンターは減分される。チャンネルが多くの回数変更されたことを示す所定のしきい値
にカウンターが達すると、制御語の復号化か停止される。
【００１３】
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　この方法では、各制御メッセージに関するチャンネルの識別子を提供することが必要で
ある。構成によっては、提供することができない場合がある。特に１９９２年１２月の規
格ＥｕｒｏｃｒｙｐｔＥＮ５００９４号において規定されているようなメッセージを使用
することにより、各チャンネルではなく、チャンネルのクラスを識別することが可能であ
る。この場合、上で記述した発明では、ただ１つのセキュリティモジュールと１つの分離
装置とを使用する複数のマルチメディアユニットの使用を阻止することはできない。
【００１４】
　ＷＯ０１／１５４４８号（特許文献２）で公開された国際出願は、有料テレビシステム
、より詳細には、オンデマンドビデオシステムについて記述している。このシステムにお
いては、データは制御語により暗号化される。これらの制御語は、ユーザーがコンテンツ
にアクセスしようと所望する場合にユーザーが制御語を取得しなければならない所定の時
間中のみ、ユーザーに送信される。この方法により、不正ユーザーが不法に制御語を受信
してコンテンツにアクセスするというリスクは制限される。
【００１５】
　しかしながらこの方法は、ユーザーがチャンネルを変えることができる従来の有料テレ
ビシステムには適用することができない。事実、チャンネルを変える場合、このユーザー
は、コンテンツにアクセスできるようになる前に、新しいチャンネルに対応する制御メッ
セージを受信することを余儀なくされる。
【００１６】
　文献ＷＯ２００４／０７１０９１号（特許文献３）は、「早送り」又は「早戻し」モー
ドで許可されている送り速度を最大化することを目的とする発明について記述している。
この目的は本出願の対象となる目的とは全く異なる。この文献ＷＯ２００４／０７１０９
１（特許文献３）では、データストリームに対し制御語の変更を暗号有効期間のほぼ半分
に相当する値だけずらすことにより、送り速度の最適化が得られる。暗号有効期間の半分
というこの値により、前進方向への送り速度も後退方向への送り速度も最適化することが
できるので、本発明の目的の達成を可能にする最適な値となる。この値から遠ざかれば遠
ざかるほど、制御語をもつデータストリームをずらす優位性は低くなる。
【００１７】
　周知のように、制御メッセージは、例えば５０ｍｓ毎というようなきわめて短い間隔で
反復される。これは、チャンネルを変える（ザッピング）際、コンテンツへのアクセスに
必要な制御語が素早く入手できることを目的とするものである。マルチメディアユニット
は、制御メッセージを受信すると、同一の制御メッセージがセキュリティモジュールに１
回しか送信されないように、同一の制御メッセージを選別する。以下の説明においては、
同一のメッセージが使われることはないので、制御メッセージＥＣＭについて言及する時
には、異なるメッセージが対象となっているものとする。
【００１８】
　制御メッセージが複数の制御語を含む場合には問題が生じる。実際のところ、制御メッ
セージ１つにつき２つの制御語を送信するのが普通である。これには、制御語のうちの一
方が使われている時、他方が復号化され記憶されるという利点がある。このような実施方
法により、より確実な復号化アルゴリズムを実現することが可能になるが、従って復号化
時間も長くなる。
【００１９】
　そのような場合、不正なユーザーにとっては、２つの制御メッセージのうちの１つのみ
を使用し、使用しない方のメッセージを他のデコーダ、即ちオペレーティングユニットに
送信するということが可能である。各デコーダはこのようにして自身に必要な制御語の全
てを受信する。このように、原則として一人の加入者しか暗号化コンテンツへのアクセス
権を持たないのに、複数のオペレーティングユニットがこのコンテンツにアクセスできる
。
【００２０】
　チャンネル識別子を使用しないで、ただ１つのデコーダが全ての制御メッセージを正規
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に使用する場合と、異なる２つのデコーダが２つの制御メッセージのうちの一方を不正に
使用する場合とを区別することができないため、この種の不正は検出がきわめて困難であ
る。
【特許文献１】米国特許出願ＵＳ２００４／０２１５６９１
【特許文献２】ＷＯ０１／１５４４８号
【特許文献３】ＷＯ２００４／０７１０９１号
【発明の開示】
【発明が解決しようとする課題】
【００２１】
　本発明は、この問題を解決し、よって、ただ１つのセキュリティモジュールによる２つ
のデコーダの不正使用時の暗号化コンテンツへのアクセスを防止することを目的とする。
【００２２】
　また本発明の解決方法により、２つの制御メッセージのうちの一方しか使用せず他方の
制御メッセージが他のデコーダに送信されるような不正なユーザーによる、暗号化コンテ
ンツへのアクセスを少なくとも部分的に防ぐことができる。
【課題を解決するための手段】
【００２３】
　本発明の目的は、制御メッセージに入れられた状態でセキュリティモジュールによって
受信され、暗号化データオペレーティングユニットに返送される制御語であり、前記制御
メッセージが少なくとも１つの第１制御語及び第２制御語を含み、これらの制御語により
それぞれ、暗号有効期間と呼ばれる所定の期間、暗号化データへのアクセスが可能である
、制御語により暗号化されたデータへのアクセス制御方法であって、
－　少なくとも１つのオペレーティングユニットに前記暗号化データを送信する工程と、
－　制御メッセージ（ＥＣＭ）を前記オペレーティングユニットに送信する工程であって
、少なくとも２つの所定の制御語（ＣＷ１，ＣＷ２）を含むそのような制御メッセージ（
ＥＣＭ）が、前記第１制御語（ＣＷ１）により暗号化されたデータの送信後かつ前記第２
制御語（ＣＷ２）により暗号化されたデータの送信の前にオペレーティングユニットに送
信される工程と
　を含み、
　オペレーティングユニットへの前記第１制御語（ＣＷ１）により暗号化されたデータの
送信と、前記第１制御語（ＣＷ１）及び前記第２制御語（ＣＷ２）を含む制御メッセージ
（ＥＣＭ）の送信との間のずれの時間が暗号有効期間の７５％を上回ることを特徴とする
方法により達成される。
【００２４】
　一般的に本発明による方法は２つの制御語を含む制御メッセージを使用する。しかしな
がら、２つの制御メッセージのうちの一方しか使用しないユーザーは、暗号化コンテンツ
の全てにアクセスできるわけではない。１つの分離装置及び同じセキュリティモジュール
を共有している２人のユーザーはそれぞれ音声／映像コンテンツの一部にしかアクセスで
きなくなる。
【００２５】
　本発明並びにその特長は、添付の図面、並びに非限定的例として示した特定の実施形態
についての詳細な説明を参照することにより、より良く理解されよう。
【発明を実施するための最良の形態】
【００２６】
　図１は先行技術による、時間の経過にともなう、音声／映像コンテンツストリームＣＴ
、並びに制御語ＣＷを含む制御メッセージストリームＥＣＭの略図である。この図におい
て、音声／映像コンテンツは符号ＣＷ１，ＣＷ２，．．．を付した制御語により暗号化さ
れ、これらの制御語は、限定された暗号有効期間と呼ばれる「継続時間」をもつ、即ち、
この暗号有効期間に相当する期間だけ、各制御語により暗号化されたコンテンツにアクセ
スすることができる。図示例では、第１制御メッセージＥＣＭ１は２つの制御語ＣＷ１及
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びＣＷ２を含む。この第１メッセージの配信と同時に、第１制御語ＣＷ１によりコンテン
ツＣＴが暗号化される。第１制御メッセージＥＣＭ１が復号化され、制御語ＣＷ１がセキ
ュリティモジュールからデコーダに返送されると、コンテンツを復号化し使用することが
できる。この間に第２制御語ＣＷ２が記憶される。第２制御語は、必要時、即ち復号化す
べきデータが、この制御語ＣＷ２によって暗号化されたデータである場合には使用するこ
とができる。
【００２７】
　図２は図１に示す方法の不正な使用法を示す。この使用においては、第１ユーザーが第
１制御メッセージＥＣＭ１を受信し、そこから制御語ＣＷ１及びＣＷ２を抽出する。第２
制御メッセージＥＣＭ２は、使用されないようにするためにろ波される。制御語ＣＷ２は
第１制御メッセージＥＣＭ１に入られた状態で送信されているので、制御語によりコンテ
ンツを復号化しなければならない時に制御語ＣＷ２を使用することができる。
【００２８】
　制御メッセージＥＣＭ２は第２デコーダに送信するのに使用することができる。不正な
使用を検出するために、毎回の暗号有効期間の際、復号化された制御メッセージＥＣＭの
数のカウントダウンを実行することが可能である。これにより、毎回の暗号有効期間の際
にあまりにも多数の制御メッセージが復号化された時に行動を起こすことが可能である。
しかしながら本発明の場合、暗号有効期間毎の制御メッセージ数についてのテストでは不
正な使用を割り出し防止することができない、というのは、この数は、通常の使用時にた
だ１つのセキュリティモジュールによって復号化されるメッセージ数そのものだからであ
る。
【００２９】
　図３は本発明による方法の概略図である。この方法では、暗号化データストリームＣＴ
は制御メッセージストリームＥＣＭからずれている。以下の説明は、ただ１つのセキュリ
ティモジュールによるただ１つのマルチメディアユニットの通常の使用に関するものであ
る。
【００３０】
　図３でｔ１で示すタイミングでユーザーがマルチメディアユニットを起動するか特定の
チャンネルに到達する場合を例としてみることにする。この時点では、コンテンツＣＴは
制御語ＣＷ２により復号化されなければならない。同じくこの時点で、第１制御メッセー
ジＥＣＭ１が配信される。この制御メッセージＥＣＭ１は制御語ＣＷ１及びＣＷ２を含む
。従ってコンテンツは制御語ＣＷ２により復号化することができる。
【００３１】
　ユーザーは、ｔ２で示すタイミングでマルチメディアユニットを起動するか特定のチャ
ンネルに到達する場合も、コンテンツを復号化するのに制御語ＣＷ２が必要になる。この
タイミングでは、第２制御メッセージＥＣＭ２が配信される。第２制御メッセージは制御
語ＣＷ２及びＣＷ３を含む。従ってコンテンツＣＴは制御語ＣＷ２により復号化すること
ができる。
【００３２】
　ｔ３で示すタイミングでユーザーがマルチメディアユニットを起動するか特定のチャン
ネルに到達する場合、方法の進行は、開始タイミングがｔ１である場合について説明した
進行と同様となる。コンテンツにアクセスする場合には、制御メッセージＥＣＭ２からの
制御語ＣＷ２を使用することができる。
【００３３】
　従って、従来の使用方法では、ユーザーは、マルチメディアユニットを起動、又はチャ
ンネルを変更するタイミングの如何にかかわらず、暗号化されたコンテンツにアクセスす
ることができることがわかる。
【００３４】
　図４は本発明による方法を用いた２つのマルチメディアユニットの不正な使用方法を示
す図である。この使用方法によれば、各デコーダは２つある制御メッセージのうちの１つ
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しか使用しない。制御語ＣＷ１及びＣＷ２を含む第１制御メッセージＥＣＭ１をデコーダ
のうちの１つが使用する場合を想像することにする。タイミングｔ１でユーザーがマルチ
メディアユニットを起動するか当該チャンネルに到達すると、図３に図示する列の場合と
全く同じことが起きる、つまり、コンテンツの復号化に必要な制御語ＣＷ２は制御メッセ
ージＥＣＭに既に組み込まれているので、この制御語は使用可能になる。従ってコンテン
ツにアクセスすることができる。
【００３５】
　タイミングｔ２でユーザーがマルチメディアユニットを起動するか当該チャンネルに到
達する場合、コンテンツＣＴにアクセスできるようにするには、制御語ＣＷ２が必要にな
る。これは第１制御メッセージＥＣＭ１に入れて送信されてあるので使用可能であり、コ
ンテンツを復号化することができる。
【００３６】
　タイミングｔ３でユーザーがマルチメディアユニットを起動する場合、コンテンツにア
クセスするには、制御語ＣＷ３が必要になる。この制御語は第２制御メッセージＥＣＭ２
の入れて１回、第３制御メッセージＥＣＭ３に入れて１回、それぞれ送信される。上で説
明したような不正な使用の場合、第２制御メッセージＥＣＭ２はこのデコーダによって使
用されずに、別のデコーダに送信されてしまっている。従ってそのデコーダが含む制御語
は当該レコーダーには使用できない。データストリームと制御メッセージストリームとの
間にはずれがあるため、タイミングｔ３では第３制御メッセージＥＣＭ３は使用不可能で
ある。その結果、第３制御語ＣＷ３が必要なタイミングと第３制御メッセージＥＣＭ３の
送信との間の期間中はずっとコンテンツは復号化できなくなる。
【００３７】
　実際には、誠実なユーザーが全てのコンテンツにアクセスできるように、データストリ
ームＣＴと制御メッセージストリームＥＣＭとの間のずれは暗号有効期間より短くなけれ
ばならない。不正ユーザーに対して最大限の罰則を課するためには、ずれはできる限り大
きなものでなければならない。通常、暗号有効期間よりも若干短いずれを採用するものと
する。好ましくは、このずれに、セキュリティモジュールによる前記制御メッセージの処
理及び利用装置への制御語の返送の時間を加えたものが、暗号有効期間より短くなるよう
なずれを採用するものとする。
【００３８】
　例えば、ストリーム間のずれを４秒として、５秒の暗号有効期間を設定ッすることが可
能である。その結果、２つのデコーダに送信するのにただ１つのセキュリティモジュール
しか使用しない場合、各デコーダは、無視できない期間、暗号化されたコンテンツにアク
セスできなくなる。
【図面の簡単な説明】
【００３９】
【図１】データストリーム及び制御メッセージストリームが従来の方法で用いられる、先
行技術による実施形態を示す図である。
【図２】データストリーム及び制御メッセージストリームが不正に用いられる、図１の実
施形態を示す図である。
【図３】データストリーム及び制御メッセージストリームが従来の方法で用いられる、本
発明による実施形態を示す図である。
【図４】データストリーム及び制御メッセージストリームが不正に用いられる、図３の実
施形態を示す図である。
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【図１】

【図２】

【図３】

【図４】

【誤訳訂正書】
【提出日】平成20年2月14日(2008.2.14)
【誤訳訂正１】
【訂正対象書類名】特許請求の範囲
【訂正対象項目名】請求項１
【訂正方法】変更
【訂正の内容】
【請求項１】
　制御メッセージ(ECM)に入れられた状態でセキュリティモジュールによって受信され、
暗号化データオペレーティングユニットに返送される制御語であり、前記制御メッセージ
(ECM)が少なくとも１つの第１制御語(CW1)及び第２制御語(CW2)を含み、これらの制御語
によりそれぞれ、暗号有効期間(CP)と呼ばれる所定の期間、暗号化データ(CT)へのアクセ
スが可能である、制御語(CW)により暗号化されたデータ(CT)へのアクセス制御方法であっ
て、
－　少なくとも１つのオペレーティングユニットに前記暗号化データを送信する工程と、
－　制御メッセージ(ECM)を前記オペレーティングユニットに送信する工程であって、少
なくとも２つの所定の制御語(CW1, CW2)を含むそのような制御メッセージ(ECM)が、前記
第１制御語(CW1)により暗号化されたデータの送信後かつ前記第２制御語(CW2)により暗号
化されたデータの送信の前にオペレーティングユニットに送信される工程と
　を含み、
　オペレーティングユニットへの前記第１制御語(CW1)により暗号化されたデータの送信
と、前記第１制御語(CW1)及び前記第２制御語(CW2)を含む制御メッセージ(ECM)の送信と
の間のずれの時間が暗号有効期間の７５％を上回ることを特徴とする方法。
【誤訳訂正２】
【訂正対象書類名】明細書
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【訂正対象項目名】００２７
【訂正方法】変更
【訂正の内容】
【００２７】
　図２は図１に示す方法の不正な使用法を示す。この使用においては、第１ユーザーが第
１制御メッセージＥＣＭ１を受信し、そこから制御語ＣＷ１及びＣＷ２を抽出する。第２
制御メッセージＥＣＭ２は、使用されないようにするためにろ波される。制御語ＣＷ２は
第１制御メッセージＥＣＭ１に入れられた状態で送信されているので、制御語によりコン
テンツを復号化しなければならない時に制御語ＣＷ２を使用することができる。
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【要約の続き】
１）により暗号化されたデータの送信と、前記第１制御語（ＣＷ１）及び前記第２制御語（ＣＷ２）を含む制御メッ
セージ（ＥＣＭ）の送信との間のずれの時間が暗号有効期間の７５％を上回ることを特徴とする。
【選択図】　図４
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