
(57)【特許請求の範囲】
【請求項１】
　受信機に伝送されるデータ項目を格納するためのバッファと、
　前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタイ
マ機構であって、前記間隔はネットワークからのいずれのエラー信号の受信に必要な間隔
よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに信号を発信するも
のである、タイマ機構と、
　第１の伝送用にデータにアクセスするため、および前記タイマ機構内の前記間隔に設定
された第１のタイムアウト・クロックを開始するための、バッファの第１のアクセス機構
と、
　再送用に前記データにアクセスするため、および前記タイマ機構内の前記間隔に設定さ
れた少なくとも第２のタイムアウト・クロックを開始するための、前記タイマ機構による
前記信号発信に応答する前記バッファの第２のアクセス機構であって、

第２のアクセス機構と、
を有する、複数のパスを有するネットワークを介してデータを伝送するための装置。
【請求項２】
　前記第１のアクセス機構および前記第２のアクセス機構による前記バッファへの参照の
カウントを維持するための参照カウンタであって、
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前記第１のアクセ
ス機構によって使用されるパス要素を使用せずに前記データの伝送用のパスを選択するよ
う試行する、

前記第１のアクセス機構および前記第
２のアクセス機構によるそれぞれの参照時に増分され、各データ伝送の完了時に減分され



、参照
カウンタと、
　前記第１のアクセス機構および前記第２のアクセス機構による前記バッファへのアクセ
スを読み取ることが可能なように適合され、前記カウントがゼロに達した際の前記参照カ
ウンタの信号発信に応答して前記バッファをフリー・バッファ・プールに戻すように適合
された、メモリ・マネージャと、
をさらに有する、請求項１に記載の装置。
【請求項３】
　前記データの再送用に前記最適な間隔を決定するための分析機構と、
　前記データの再送用の前記最適な間隔に前記タイマ機構を調整するための調整機構と、
をさらに有する、請求項１に記載の装置。
【請求項４】
　前記分析機構は、前記データの再送用に前記最適な間隔を決定するためにネットワーク
監視データを使用するように動作可能である、請求項３に記載の装置。
【請求項５】
　受信機に伝送されるデータ項目を格納するためのバッファと、
　前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタイ
マ機構であって、前記間隔はネットワークからのいずれのエラー信号の受信に必要な間隔
よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに信号を発信するも
のである、タイマ機構と、
　第１の伝送用にデータにアクセスするため、および前記タイマ機構内の前記間隔に設定
された第１のタイムアウト・クロックを開始するための、バッファの第１のアクセス機構
と、
　再送用に前記データにアクセスするため、および前記タイマ機構内の前記間隔に設定さ
れた少なくとも第２のタイムアウト・クロックを開始するための、前記タイマ機構による
前記信号発信に応答する前記バッファの第２のアクセス機構であって、

、第２のアクセス機構と、
を有する、複数のパスを有するネットワークを介してデータを伝送するための装置を含む
ストレージ・コントローラ。
【請求項６】
　前記第１のアクセス機構および前記第２のアクセス機構による前記バッファへの参照の
カウントを維持するための参照カウンタであって、

、参照カウンタと、
　前記第１のアクセス機構および前記第２のアクセス機構による前記バッファへのアクセ
スを読み取ることが可能なように適合され、前記カウントがゼロに達した際の前記参照カ
ウンタの信号発信に応答して前記バッファをフリー・バッファ・プールに戻すように適合
された、メモリ・マネージャと、
をさらに有する、請求項５に記載のストレージ・コントローラ。
【請求項７】
　前記データの再送用に前記最適な間隔を決定するための分析機構と、
　前記データの再送用の前記最適な間隔に前記タイマ機構を調整するための調整機構と、
をさらに有する、請求項５に記載のストレージ・コントローラ。
【請求項８】
　受信機に伝送されるデータ項目を格納するためのバッファと、
　前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタイ
マ機構であって、前記間隔はネットワークからのいずれのエラー信号の受信に必要な間隔
よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに信号を発信するも
のである、タイマ機構と、
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るものであり、前記参照カウンタは前記カウントがゼロに達すると信号を発信する

前記第１のアクセ
ス機構によって使用されるパス要素を使用せずに前記データの伝送用のパスを選択するよ
う試行する

前記第１のアクセス機構および前記第
２のアクセス機構によるそれぞれの参照時に増分され、各データ伝送の完了時に減分され
るものであり、前記カウントがゼロに達すると信号を発信する



　第１の伝送用にデータにアクセスするため、および前記タイマ機構内の前記間隔に設定
された第１のタイムアウト・クロックを開始するための、バッファの第１のアクセス機構
と、
　再送用に前記データにアクセスするため、および前記タイマ機構内の前記間隔に設定さ
れた少なくとも第２のタイムアウト・クロックを開始するための、前記タイマ機構による
前記信号発信に応答する前記バッファの第２のアクセス機構であって、

、第２のアクセス機構と、
を有する、複数のパスを有するネットワークを介してデータを伝送するための装置を含む
ネットワーク・アプライアンス。
【請求項９】
　受信機に伝送されるデータ項目を格納するためのバッファを提供するステップと、
　前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタイ
マ機構を提供するステップであって、前記間隔はネットワークからのいずれのエラー信号
の受信に必要な間隔よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わり
に信号を発信するものである、タイマ機構を提供するステップと、
　第１の伝送用に第１のアクセス機構によってバッファ内のデータにアクセスするステッ
プと、
　前記タイマ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始するス
テップと、
　前記タイマ機構による前記信号発信に応答して第２のアクセス機構によってバッファ内
のデータにアクセスするステップと、
　前記第２のアクセス機構によって前記データを再送するステップと、
　前記タイマ機構内の前記間隔に設定された第２のタイムアウト・クロックを開始するス
テップと、
　前記第１のアクセス機構によって使用されるパス要素を使用せずに前記データの伝送用
のパスを選択するように前記第２のアクセス機構によって試行するステップと、
を有する、複数のパスを有するネットワークを介してデータを伝送するための方法。
【請求項１０】
　コンピュータ読取り可能メディア内で明白に具体化され、コンピュータ・システムにロ
ードされ実行された場合に、
　受信機に伝送されるデータ項目を格納するためのバッファを提供するステップと、
　前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタイ
マ機構を提供するステップであって、前記間隔はネットワークからのいずれのエラー信号
の受信に必要な間隔よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わり
に信号を タイマ機構を提供するステップと、
　第１の伝送用に第１のアクセス機構によってバッファ内のデータにアクセスするステッ
プと、
　前記タイマ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始するス
テップと、
　前記タイマ機構による前記信号発信に応答して第２のアクセス機構によってバッファ内
のデータにアクセスするステップと、
　前記第２のアクセス機構によって前記データを再送するステップと、
　前記タイマ機構内の前記間隔に設定された第２のタイムアウト・クロックを開始するス
テップと、
　前記第１のアクセス機構によって使用されるパス要素を使用せずに前記データの伝送用
のパスを選択するように前記第２のアクセス機構によって試行するステップと、
を実行するためのコンピュータ・プログラム・コード手段を有するコンピュータ・プログ
ラム。
【発明の詳細な説明】

10

20

30

40

50

(3) JP 4001889 B2 2007.10.31

前記第１のアクセ
ス機構によって使用されるパス要素を使用せずに前記データの伝送用のパスを選択するよ
う試行する

発信する、



【技術分野】
【０００１】
　本発明は、分散ネットワーク型の耐障害（ fault tolerant）システムの分野に関し、と
りわけ、データ伝送の速度および信頼性が重要なシステムに関する。
【背景技術】
【０００２】
　分散システムは、ストレージ・コントローラ・タイプの機能を含む様々な機能に関する
プラットフォームを提供する手段として、ますます普及しつつある。その人気は、こうし
たシステムが提供する柔軟性および拡張容易性に由来している。耐障害性は、冗長ネット
ワーク・インフラストラクチャまたは冗長ストレージ接続機構の提供などの、いくつかの
相互にサポートし合う方法でインプリメントされる。分散アプリケーションは、それらの
機能を実行するためのネットワークの接続性および通信機能に依存する。これらの耐障害
機能がシステムの可用性を向上させる。多くのアプリケーションにとっては、可用性の向
上もますます重要になってきている。
【０００３】
　多くのシステムでは、以下のように動作するそれらのネットワーク・インターフェース
用の再試行アルゴリズムをインプリメントする。
１．パケットがドロップするなどのエラーが発生する。
２．タイムアウト間隔が満了する。
３．ネットワーク・ハードウェアまたはプロトコル・スタックがエラーを検出する。
４．要求発行者にエラーが報告される。
５．発行者が、代替ハードウェアを使用して２度目の要求を試行する。
【０００４】
　こうした方式は簡単であり、オリジナル要求の失敗まで待機することが受け入れ可能な
場合は適切である。しかしながら、いくつかの重要な環境では、最小限の可用性（サービ
スへのアクセスを試行している間に実際の障害がない）では不十分である。これらの環境
では、一定時間内に応答を受け取ることが重要である。その時間内での応答に失敗すると
、サービスにアクセスしている間の本格的な障害に匹敵するペナルティとなり、たとえば
他のアプリケーションがタイムアウトしてエラー状態を戻すか、またはインターネット・
ユーザがイライラしてクリック１つで競合相手のウェブ・サイトに行ってしまう可能性が
ある。
【０００５】
　したがって、所望の時間制限内で再試行が実行できる方法を提供することが有利となる
が、既存のシステムでは本来これが実行できない。対処すべきいくつかの問題がある。第
１に、システムはよりタイムリーな様式でエラーを検出しようとする可能性がある。イン
ターフェース・アダプタまたはハードウェア内のタイムアウト間隔を短くすることは可能
であるかもしれないが、これらの間隔をどこまで短くできるかについては、しばしばアー
キテクチャ上の制限がある。たとえばファイバ・チャネルでは、正常に完了しなかった交
換はスイッチによって定義されたエラー・タイムアウト間隔が満了するまで再使用できず
、これはしばしば１０秒間である。さらに、多くのネットワーク・インプリメンテーショ
ンは、ネットワークのエラー・タイムアウト間隔があまりに短すぎると、確実に動作しな
い。
【０００６】
　失敗したインターフェース・ソフトウェアまたはハードウェアに関連付けられていない
何らかの他のタイムアウト機構を使用して、要求の再駆動を試行することが可能な場合が
あるが、オリジナルの要求が依然としてアクティブであるため、これでは問題の解決にな
らない。冗長ハードウェアによって提供された代替パスを使用してオリジナル要求の再駆
動を試行しようとすると、オリジナル要求に関連付けられた依然として使用中のリソース
があるため、オリジナル要求が完了するまでブロックされることになる。
【０００７】
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　具体的な例として、ファイバ・チャネル・アダプタを使用して伝送インターフェースを
インプリメントし、マルチスレッド・ユーザ・プロセスがバッファを再送しようとする場
合、依然としてメモリはオリジナルの伝送によって使用中であるため、第２の伝送試行は
ブロックされることになる。
【０００８】
　他の可能な解決策は、専用バッファ内に伝送データのコピーを維持することによって、
このメモリ・ブロック問題を避けようとすることであるかもしれない。その後、第１の伝
送が長くかかり過ぎているとみなされた場合、このコピーを使用して第２の伝送を作成す
ることができる。専用コピーには仮想メモリ・マネージャによってブロックされることな
くアクセスすることができるが、この方式では、第１の伝送試行が実行される前に各伝送
用のデータがコピーされなければならないため、問題に遭遇することのない大多数を含む
あらゆる伝送のコストが増加することになる。
【発明の開示】
【発明が解決しようとする課題】
【０００９】
　こうした追加の処理コストは、ほとんどの現在のネットワークでは受け入れられないこ
とがわかるであろう。
【課題を解決するための手段】
【００１０】
　したがって本発明は、第１の態様において、受信機に伝送されるデータ項目を格納する
ためのバッファと、前記受信機宛てに前記データ項目を再送するための所定の最適な間隔
を計るためのタイマ機構であって、前記間隔はネットワークからのいずれのエラー信号の
受信に必要な間隔よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに
信号を発信するものである、タイマ機構と、第１の伝送用にデータにアクセスするため、
および前記タイマ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始す
るための、バッファの第１のアクセス機構と、再送用に前記データにアクセスするため、
および前記タイマ機構内の前記間隔に設定された少なくとも第２のタイムアウト・クロッ
クを開始するための、前記タイマ機構による前記信号発信に応答する前記バッファの第２
のアクセス機構であって、前記第２のアクセス機構は前記第１のアクセス機構によって使
用されるパス要素を使用せずに前記データの伝送用のパスを選択するよう試行するもので
ある、第２のアクセス機構と、を有する、複数のパスを有するネットワークを介してデー
タを伝送するための装置を提供する。
【００１１】
　好ましくは、この装置は、前記第１のアクセス機構および前記第２のアクセス機構によ
る前記バッファへの参照のカウントを維持するための参照カウンタであって、前記参照カ
ウンタは、前記第１のアクセス機構および前記第２のアクセス機構によるそれぞれの参照
時に増分され、各データ伝送の完了時に減分されるものであり、前記参照カウンタは前記
カウントがゼロに達すると信号を発信するものである、参照カウンタと、前記第１のアク
セス機構および前記第２のアクセス機構による前記バッファへのアクセスを読み取ること
が可能なように適合され、前記カウントがゼロに達した際の前記参照カウンタの信号発信
に応答して前記バッファをフリー・バッファ・プールに戻すように適合された、メモリ・
マネージャと、をさらに有する。
【００１２】
　好ましくは、この装置は、前記データの再送用に前記最適な間隔を決定するための分析
機構と、前記データの再送用の前記最適な間隔に前記タイマ機構を調整するための調整機
構と、をさらに有する。
【００１３】
　好ましくは、前記分析機構は、前記データの再送用に前記最適な間隔を決定するために
ネットワーク監視データを使用するように動作可能である。
【００１４】
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　好ましくは、前記ネットワークはストレージ・ネットワークを有する。
【００１５】
　好ましくは、前記ネットワークはインターネットを有する。
【００１６】
　第２の態様では、本発明は、受信機に伝送されるデータ項目を格納するためのバッファ
と、前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタ
イマ機構であって、前記間隔はネットワークからのいずれのエラー信号の受信に必要な間
隔よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに信号を発信する
ものである、タイマ機構と、第１の伝送用にデータにアクセスするため、および前記タイ
マ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始するための、バッ
ファの第１のアクセス機構と、再送用に前記データにアクセスするため、および前記タイ
マ機構内の前記間隔に設定された少なくとも第２のタイムアウト・クロックを開始するた
めの、前記タイマ機構による前記信号発信に応答する前記バッファの第２のアクセス機構
であって、前記第２のアクセス機構は前記第１のアクセス機構によって使用されるパス要
素を使用せずに前記データの伝送用のパスを選択するよう試行するものである、第２のア
クセス機構と、を有する、複数のパスを有するネットワークを介してデータを伝送するた
めの装置を含む、ストレージ・コントローラを提供する。
【００１７】
　第３の態様では、本発明は、受信機に伝送されるデータ項目を格納するためのバッファ
と、前記受信機宛てに前記データ項目を再送するための所定の最適な間隔を計るためのタ
イマ機構であって、前記間隔はネットワークからのいずれのエラー信号の受信に必要な間
隔よりも短く、さらに前記タイマ機構は前記所定の最適な間隔の終わりに信号を発信する
ものである、タイマ機構と、第１の伝送用にデータにアクセスするため、および前記タイ
マ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始するための、バッ
ファの第１のアクセス機構と、再送用に前記データにアクセスするため、および前記タイ
マ機構内の前記間隔に設定された少なくとも第２のタイムアウト・クロックを開始するた
めの、前記タイマ機構による前記信号発信に応答する前記バッファの第２のアクセス機構
であって、前記第２のアクセス機構は前記第１のアクセス機構によって使用されるパス要
素を使用せずに前記データの伝送用のパスを選択するよう試行するものである、第２のア
クセス機構と、を有する、複数のパスを有するネットワークを介してデータを伝送するた
めの装置を含む、ネットワーク・アプライアンスを提供する。
【００１８】
　第２の態様のストレージ・コントローラおよび第３の態様のネットワーク・アプライア
ンスの好ましい機能は、第１の態様の装置のそれぞれの好ましい機能に対応する。
【００１９】
　第４の態様では、本発明は、受信機に伝送されるデータ項目を格納するためのバッファ
を提供するステップと、前記受信機宛てに前記データ項目を再送するための所定の最適な
間隔を計るためのタイマ機構を提供するステップであって、前記間隔はネットワークから
のいずれのエラー信号の受信に必要な間隔よりも短く、さらに前記タイマ機構は前記所定
の最適な間隔の終わりに信号を発信するものである、タイマ機構を提供するステップと、
第１の伝送用に第１のアクセス機構によってバッファ内のデータにアクセスするステップ
と、前記タイマ機構内の前記間隔に設定された第１のタイムアウト・クロックを開始する
ステップと、前記タイマ機構による前記信号発信に応答して第２のアクセス機構によって
バッファ内のデータにアクセスするステップと、前記第２のアクセス機構によって前記デ
ータを再送するステップと、前記タイマ機構内の前記間隔に設定された第２のタイムアウ
ト・クロックを開始するステップと、前記第１のアクセス機構によって使用されるパス要
素を使用せずに前記データの伝送用のパスを選択するように前記第２のアクセス機構によ
って試行するステップと、を有する、複数のパスを有するネットワークを介してデータを
伝送するための方法を提供する。
【００２０】
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　好ましくは、本方法は、前記第１のアクセス機構および前記第２のアクセス機構による
前記バッファへの参照のカウントを参照カウンタによって維持するステップであって、前
記参照カウンタは、前記第１のアクセス機構および前記第２のアクセス機構によるそれぞ
れの参照時に増分され、各データ伝送の完了時に減分されるものであり、前記参照カウン
タは前記カウントがゼロに達すると信号を発信するものである、維持するステップと、メ
モリ・マネージャによって前記第１のアクセス機構および前記第２のアクセス機構による
前記バッファへの読み取りアクセスを許可するステップと、前記カウントがゼロに達した
際の前記参照カウンタの信号発信に応答して前記バッファをフリー・バッファ・プールに
戻すステップと、をさらに有する。
【００２１】
　好ましくは、本方法は、前記データの再送用に前記最適な間隔を決定するステップと、
前記データの再送用の前記最適な間隔に前記タイマ機構を調整するステップと、をさらに
有する。
【００２２】
　好ましくは、前記決定するステップは、前記データの再送用に前記最適な間隔を決定す
るためにネットワーク監視データを使用する。
【００２３】
　好ましくは、前記ネットワークはストレージ・ネットワークを有する。
【００２４】
　好ましくは、前記ネットワークはインターネットを有する。
【００２５】
　第５の態様では、本発明は、コンピュータ・システムにロードされ実行された場合に、
第４の態様の方法のステップを実行するためのコンピュータ・プログラム・コードを有す
るコンピュータ・プログラムを提供する。
【００２６】
　したがって本システムは、好ましくは、同じアプリケーション・バッファからの複数の
データ伝送を同時に未処理とすることが可能なように構成される。
【００２７】
　ハードウェア制御ブロックなどのいくつかのリソースは、ハングされた伝送が持続して
いる間、常時消費される。したがって好ましくは、こうしたリソースが独立した伝送パス
に分離されるようにシステムが構成される。その結果、１つのパス上でハングされた伝送
が、第２のパスへとデータを伝送する機能を妨げることはない。
【００２８】
　伝送がアクティブである（および認知されていない）間、タイマは応答の受信において
いずれの異常な遅延も早期検出するように動作可能である。タイマがしきい値に達した場
合は、代替パスの試行が有利である可能性があることを示す。したがって適切なことには
、第１の伝送を待機またはブロックして完了する必要なしに、伝送は代替パスへと即時に
再発行される。
【００２９】
　当業者であれば、起こり得る伝送障害に十分な即時の応答に失敗することと、他方で、
システムが頻繁に応答しすぎる場合および再送のオーバヘッドが増加しすぎた場合に、「
偽肯定（ｆａｌｓｅ　ｐｏｓｉｔｉｖｅ）」に基づいた追加の再送によってシステムに負
担をかけることとの間の均衡をとることによって、タイマ用に設定される間隔が特定のネ
ットワークおよびそれに接続されたデバイスに好適な性能を最適化するように選択される
べきであることが明らかであろう。本発明の好ましい実施形態では、使用される間隔はこ
れを最適な値に設定するように調整することができる。最も好ましい実施形態では、タイ
マ間隔は、間隔がネットワーク性能に基づいた最適な値に調整されることを保証するよう
にネットワークの監視に基づいて設定される。他のまたは代替の実施形態では、最適な間
隔を決定する際にサービス品質要件を考慮に入れることができる。
【００３０】
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　さらに本発明の好ましい実施形態は、従来技術の仮想メモリ・システムが複数の伝送の
進行を追跡することまたは伝送バッファへのアプリケーション・アクセスを監視すること
が不可能であるため、アプリケーション・バッファからの複数の同時伝送をサポートして
いない、という事実によって発生する問題を軽減する。従来技術の従来システムでは、バ
ッファが特定のデータ項目を含むように割り当てられ、ハードウェアＩ／Ｏデバイスに与
えられたその実アドレスを有するようになると、ハードウェアＩ／Ｏデバイスは伝送持続
期間に与えられたメモリ参照に依拠できなければならないため、、たとえばバッファを含
むページをディスクにスワップすることができないオペレーティング・システムを含んで
いたとしても、バッファは実際には「フリーズ」され、ハードウェアＩ／Ｏデバイス以外
のいずれのエンティティもアクセスすることはできない。本発明の好ましい実施形態は、
ネットワーク・パスの途絶にもかかわらずシステム性能を向上させるために、タイムリー
な再送を許可するように、ハードウェアＩ／Ｏデバイスおよびオペレーティング・システ
ムの範囲外の複数のアクセスを制御するための機構を提供することによって、この制限を
軽減する。
【００３１】
　本発明の好ましい実施形態は、データを余分にコピーする必要がないという他の利点を
有する。代替パスが作動している場合、伝送パスのうちの１つの途絶または他の遅延にも
かかわらず、システム内でのデータのタイムリーな可用性を維持することができる。
【００３２】
　次に、本発明の好ましい実施形態について添付の図面を参照しながら単なる例として説
明する。
【発明を実施するための最良の形態】
【００３３】
　本発明の現在で最も好ましい実施形態は、分散ストレージ・コントローラ内でインプリ
メントされるが、当業者であれば、クライアントおよびサーバ・コンピュータ・システム
のネットワークを含むがこれらに限定されることのない他のネットワーク・システムでも
、本発明が等しく有利に実施可能であることが明らかであろう。こうしたシステムは有線
または無線とすることが可能であり、ローカル処理機能を有するデバイス、ならびに単純
なＩ／Ｏデバイスなどのこうした機能のないデバイスを有することが可能である。
【００３４】
　分散ストレージ・コントローラの好ましい実施形態では、メモリ管理コンポーネントは
３２ｋＢサイズまでのデータ部片用にＩ／Ｏバッファ記述を維持する。Ｉ／Ｏバッファは
、ＳＣＳＩ書き込みオペレーションの一部として受信したホスト・システムからのデータ
などの、何らかの外部ソースから受信したデータを含む。Ｉ／ＯバッファはＰＣＩアドレ
スの分散・集合リストに変換することが可能であり、これらをファイバ・チャネル・アダ
プタへのデータ転送命令の一部として使用することができる。
【００３５】
　メモリ・マネージャは、分散・集合リストを構築するため、または伝送がアクティブな
場合に、クライアントをブロックすることはない。バッファは、いずれかのＩ／Ｏハード
ウェア・デバイスによって使用されており、そのＩ／Ｏハードウェア・デバイスの伝送が
確実な成功または確実な失敗のいずれかでまだ完了していない限り、「ピン固定状態（ pi
nned）」を維持（すなわち、バッファに使用される仮想メモリが実のままであるように）
しなければならない。
【００３６】
　図１は、アクセス機構要求に応答してメモリ・マネージャ（１１４）がアクセス可能な
バッファ・メモリ（１０４）を有する、本発明の好ましい実施形態に従った装置（１０２
）を示す図である。メモリ・マネージャ（１１４）はカウンタ（１０８）と通信している
。カウンタ（１０８）は、アクセス機構（１０６、１１０）によるバッファ・メモリ（１
０４）の参照回数のカウントを維持するものであり、カウントは各参照時に増分され、各
アクセス機構のデータ伝送の完了時に減分される。さらにカウンタ（１０８）は、カウン

10

20

30

40

50

(8) JP 4001889 B2 2007.10.31



トがゼロに達すると信号を発するように適合される。アクセス機構（１０６、１１０）は
それぞれタイマ・クロック・インスタンス（１１６、１２０）に関連付けられる。タイマ
・クロック・インスタンス（１１６、１２０）は、ネットワークから実エラー状態を戻す
ために必要となる「ラウンド・トリップ」時間よりも短い所定の最適な間隔を計るように
適合された、タイマ機構（１２２）内に提供される。さらにタイマ機構（１２２）は、各
タイマ・クロック・インスタンス（１１６、１２０）によって設定された所定の最適な間
隔の終わりに信号を発するようにも適合される。
【００３７】
　メモリ・マネージャ（１１４）は、書き込み動作中にバッファ・メモリをロックするよ
うに、アクセス機構（１０６、１１０）によるバッファ・メモリ（１０４）への読み取り
アクセスを許可するように、およびカウントがゼロに達したことをカウンタ（１０８）が
信号発信する場合にバッファ・メモリをフリー・バッファ・プールに戻すように、適合さ
れる。
【００３８】
　複数の同時処理を追跡するために、メモリ・マネージャは同時アクセス機構の参照カウ
ントを維持する。メモリ・バッファの同時アクセス機構はデータを読み取ることはできる
が、データを書き込む（変更する）ことはできない。したがって、データを変更しようと
するプロセスがなければ、データのソースを同時に読み取る複数の処理が同時にアクティ
ブとなることができる。各プロセスは完了するとバッファへのその参照を「解放」し、参
照カウントは減分される。最後のプロセスが完了すると参照カウントはゼロに達し、バッ
ファはフリー・バッファのプールに入れられる。
【００３９】
　このようにして、伝送にデータのコンテンツの変更が含まれないことから、このメモリ
・マネージャは複数のプロセスがバッファからデータを伝送できるようにする。
【００４０】
　メモリ・マネージャは、たとえオリジナルの要求または多くの以前の要求が依然として
アクティブであっても、第２または他のプロセスがバッファにアクセスするためにそれ専
用のＰＣＩ分散・集合リストを構築するデータの同じバッファの伝送を開始できるように
する。
【００４１】
　本発明の好ましい実施形態では、各代替パスは、第１または他の以前のパスよりも成功
する見込があるように選択される。これは、たとえば、別のインターフェース・アダプタ
または異なる物理ネットワークなどの完全に別のハードウェア要素のセットから代替パス
を選択することによって保証される。さらにパスは、使用可能な帯域幅、コントローラま
たはアプライアンスがアイドル状態であった期間中にｐｉｎｇ応答から推定された応答時
間、およびその他などの、追加の基準を使用して選択することもできる。
【００４２】
　他の好ましい実施形態では、間隔チューナ（１２６）は、ネットワーク監視データ・ア
ナライザ（１２８）によるデータの分析に基づいて、クロック（１１６、１２０）によっ
て使用される間隔を調整するために使用される。
【００４３】
　好ましい実施形態のメモリ・マネージャは、伝送が失敗しそうな場合の迅速な再送の必
要性と過度な再送オーバヘッドを避ける必要性との均衡を取ることによって、性能を最適
化するように適合されたタイマ機構と組み合わされて、バッファからデータをタイムリー
に再送することができる。同時に、好ましい実施形態のカウンタは、バッファ・メモリを
割り振ること、「ピン固定状態」にすること、および他のアクセス機構による読み取りア
クセスを妨げることなく解放することができる。
【００４４】
　好ましい実施形態の機構は、タイムアウト伝送が遅延し、永遠には失われない場合、伝
送の受信機側でプロトコルをインプリメントし、データの重複受信に対処できるようにす
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る必要がある。こうした方式は当分野でよく理解されており、ＴＣＰ／ＩＰなどのプロト
コルですでにインプリメントされているため、ここではこれ以上詳しく説明しない。
【００４５】
　次に図２を見ると、本発明の好ましい実施形態に従った方法を示す単純な通信流れの例
が示されている。
【００４６】
　通信流れには、タイマ、メモリ・マネージャ、アクセス機構１および２（複数のこうし
たアクセス機構が存在可能であることを示すために他のアクセス機構３、４．．．ｎも示
されている）、およびネットワークが含まれる。この流れは、１組の時間Ｔ１、Ｔ２、な
どで表して定義される。この通信流れは、第１のアクセス機構がタイムアウトし、第２の
アクセス機構がデータを再送するために同じバッファへのアクセスを許可される、例示的
なケースを示している。どちらの流れも（データの受信に成功するかまたは確実にエラー
が戻されて）完了する。
【００４７】
　Ｔ１では、第１のアクセス機構がバッファにアクセスし、カウンタがそのアクセスを記
録するために増分される。Ｔ２では、所定の最適なタイムアウト間隔をカウント・ダウン
するためにクロックが開始される。バッファはＴ３でピン固定状態となり、Ｔ４でアクセ
ス機構１がネットワークを介してデータを伝送する。Ｔ５では、アクセス機構１のタイム
アウト間隔が満了し、アクセス機構２がバッファにアクセスするためにトリガされる。こ
れはＴ６で発生し、アクセスを記録するためにカウントが増分される。Ｔ７では、アクセ
ス機構２のタイムアウトをカウント・ダウンするためにクロックが開始される。Ｔ８では
バッファがピン固定状態となり、Ｔ９ではアクセス機構２がデータを伝送する。Ｔ１０で
はアクセス機構１の伝送がネットワークによって認知され、アクセス機構１はバッファへ
のそのアクセスを解放する。アクセス機構１のアクセスの終わりを記録するためにカウン
トが減分される。Ｔ１２では、アクセス機構２の伝送がネットワークによって認知される
。Ｔ１３では、アクセス機構１はバッファへのアクセスを解放し、カウントが減分される
。Ｔ１４ではカウントがゼロになり、バッファはフリー・バッファ・プールへ戻される。
当業者であれば、これが好ましい実施形態内で発生可能な基本的な流れのセットを説明す
るためだけに作成された非常に簡略化された例であることは明らかであろう。
【００４８】
　図３の論理流れは、バッファ・メモリ（１０４）と、書き込み動作中にバッファ・メモ
リ（１０４）をロックするように、バッファ・メモリ（１０４）への読み取りアクセスを
許可するように、およびバッファ・メモリ（１０４）をフリー・バッファ・メモリのプー
ルに戻すように適合されたメモリ・マネージャ（１１４）と、前記データの再送のために
所定の最適な間隔を計るためのタイマ機構と、が提供され、前記間隔は前記ネットワーク
からのいずれのエラー信号を受け取るために必要な、および前記所定の最適な間隔の終わ
りに信号を発信するために必要な間隔よりも短い、好ましい実施形態に従ったデータの伝
送のための方法を示すものである。
【００４９】
　ステップ（２０２）で、現在の好ましい実施形態に従ったランタイム論理プロセスに入
る。ステップ（２０４）で、第１のアクセス機構が伝送用のバッファ・メモリ内のデータ
にアクセスする。ステップ（２０６）で、第１のアクセス機構によるバッファ・メモリ（
１０４）へのアクセスを記録するためにカウントが増分され、ステップ（２０８）で、デ
ータの再送のためにタイムアウト・クロックが所定の最適な間隔に設定され、その間隔は
、ネットワークからのいずれのエラー信号の受信に必要なラウンド・トリップ時間よりも
短い。
【００５０】
　ステップ（２１２）で、システムは、伝送が完了（伝送の正常な受信またはネットワー
クからの確実な失敗信号のいずれか）に達した旨のネットワークからの通知またはタイム
アウト間隔の満了のいずれかを待つ。ステップ（２１４）で、タイムアウトのテストが実
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行され、タイムアウト間隔の満了以前に完了を受信していない場合、論理はステップ（２
１６）を開始し、クロックが停止される。ステップ（２１８）で、第２または他のアクセ
ス機構が、ネットワークを介した再送のために同じバッファ・メモリ内の同じデータにア
クセスする。ステップ（２２０）で、第２または他のアクセス機構がデータの伝送のため
に代替パスを選択し、この選択ステップは、可能であれば異なるパス要素の完全なセット
を選択するように、およびそれが不可能な場合はできる限り多くの代替パス要素を選択す
るように、適合される。第１以外のアクセス機構は、それぞれ、以前のいずれかのアクセ
ス機構が使用したパス要素は使用しないようにする。
【００５１】
　代替パスは、たとえば最低伝送コスト・パスまたは最高性能パス、またはおそらく最高
のサービス品質保証を提供するパスを選択するように論理要素を最適化することによって
、選択することもできる。こうしたサービス品質保証はネットワーク通信の分野では良く
知られており、ここで説明する必要はない。現在の好ましい実施形態では、代替パスはネ
ットワーク性能監視統計の分析に基づいて選択される。
【００５２】
　論理流れはステップ（２０６）に進み、ここで、第２または他のアクセス機構によるバ
ッファ・メモリへのアクセスのステップを記録するためにカウントが増分され、以前と同
様にクロックの設定などへと続行される。
【００５３】
　ステップ（２１４）でのいずれかの反復において、それぞれの伝送のタイムアウトが満
了する前に完了（伝送の正常な受信またはネットワークからの確実な失敗信号のいずれか
）があったことを示す、テストへの肯定応答があった場合、クロックはステップ（２２２
）で停止され、カウントはステップ（２２４）で減分される。ステップ（２２６）で、カ
ウントがゼロに達したか否かを判別するために他のテストが実行される。ゼロに達してい
ない場合、論理プロセスのこの部分は次の完了によってトリガされるようにステップ（２
２８）に戻る。いずれかの反復において、カウントがゼロに達したことが判別された場合
、メモリ・マネージャ（１１４）はバッファ・メモリ（１０４）を解放する。
【００５４】
　次に図４を見ると、例示的な実施形態の他の好ましい改良が示されている。図４の論理
プロセスはステップ（３０２）で始まり、ステップ（３０４）でネットワーク監視データ
を受け取る。こうしたデータは、当分野でよく知られた多数のネットワーク監視デバイス
、システム、またはコンピュータ・プログラムのうちのいずれかによって提供可能である
。このデータから、ラウンド・トリップ応答時間のステップ（３０６）で予測可能な評価
が実行され、ステップ（３０８）で設定された任意のサービス品質パラメータが検査され
る。これらの入力に基づいて、ステップ（３１０）で最適な再送タイムアウト間隔が設定
される。ステップ（３１２）で、プロセスのこの部分が終了する。当業者であれば明らか
なように、このプロセスは反復可能であり、ネットワークからおよびサービス品質パラメ
ータの任意の設定者から受信した最も新しいデータに従って、最適な間隔にリセットする
ような間隔で実行することができる。
【図面の簡単な説明】
【００５５】
【図１】本発明の好ましい実施形態に従った装置を表すブロック図である。
【図２】本発明の好ましい実施形態に従った例示的通信流れを表す図である。
【図３】本発明の好ましい実施形態に従った論理流れを示す図である。
【図４】本発明の一実施形態の他の好ましい改良の論理流れを示す図である。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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