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본 발명은 복수의 인가된 도메인 관리자(ADM)를 포함하는 인가된 도메인에 관한 것이다. 단일 ADM과는 반대로, 복수의

ADM은 AD에 연속적으로 연결되어야 할 필요가 없는 휴대 가능한 ADM을 가능하게 한다. 본 발명은 동기화된 ADM을 유

지하기 위한 해결책을 제공한다. 이를 위해, 특히 각 ADM에는 맵이 제공되고, 이러한 맵은 다른 디바이스에 대응하는 식

별자를 담기 위한 식별자 영역을 포함하고, 식별자의 특성을 담기 위한 적어도 하나의 특성 영역을 포함한다. 이러한 특성

영역은 식별자 영역 위에 매핑된다. 그러한 특성은 그것의 갱신에 대한 정보를 제공하도록 배열된다. 또 다른 ADM의 맵

콘텐츠를 얻고, 이러한 자체의 맵의 콘텐츠를 다른 ADM의 맵 콘텐츠와 비교함으로써, ADM이 자체의 맵의 임의의 갱신을

수행할지를 결정하는 것이 가능하다.

대표도

도 1

특허청구의 범위
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청구항 1.

인가된 도메인을 관리하기 위한 디바이스로서, 상기 디바이스는 다른 디바이스에 대응하는 식별자를 담기 위한 식별자 영

역(301)과, 식별자의 특성을 담기 위한 적어도 하나의 특성 영역(302, 303, 304)을 포함하고, 상기 특성의 각각의 개별 특

성은 상기 식별자 중 각 식별자에 매핑되도록 상기 적어도 하나의 특성 영역이 식별자 영역 위에 매핑되고, 상기 특성은 그

것의 갱신에 대한 정보를 제공하도록 배열되며, 동일한 인가된 도메인을 관리하기 위해 또 다른 디바이스(201, 202)의 맵

콘텐츠를 얻기 위한 수단(203, 204)과, 자체의 맵의 콘텐츠와 상기 또 다른 디바이스의 상기 맵 콘텐츠를 비교하고 상기

비교에 기초하여 자체의 맵의 임의의 갱신을 수행할지를 결정하기 위한 수단(207, 208, 209, 210)을 더 포함하는, 인가된

도메인을 관리하기 위한 디바이스.

청구항 2.

제 1항에 있어서, 상기 적어도 하나의 특성 영역(302 내지 304)은 상기 특성에 포함된 2개의 상이한 유형의 특성을 담기

위한 2개의 특성 영역(302, 303)을 포함하는데, 상기 2개의 특성 영역 중 하나는 상태를 담기 위한 상태 영역(303)이고,

나머지 하나는 순서 번호를 담기 위한 순서 번호 영역(302)이며, 상기 상태들의 각 상태는 추가된 상태, 제거된 상태를 포

함하는 적어도 2개의 상이한 유형의 집합 중 하나이고, 각 상태는 상기 상이한 유형의 상태 사이에서 이동 가능하며, 각 순

서 번호는 상기 상이한 유형의 상태 중 적어도 하나의 상태로부터 상기 상이한 유형의 사애 중 적어도 또 다른 상태로의 연

관된 상태의 이동 횟수를 나타내는, 인가된 도메인을 관리하기 위한 디바이스.

청구항 3.

제 1항 또는 제 2항에 있어서, 맵 콘텐츠(203, 204)를 얻기 위한 상기 수단은, 맵 콘텐츠를 상기 또 다른 디바이스(201,

202)와 직접 교환하기 위한 수단을 포함하는, 인가된 도메인을 관리하기 위한 디바이스.

청구항 4.

제 1항 또는 제 2항에 있어서, 맵 콘텐츠(203, 204)를 얻기 위한 상기 수단은, 분리된 저장 수단(401)을 읽기 위한 수단을

포함하는, 인가된 도메인을 관리하기 위한 디바이스.

청구항 5.

제 1항 또는 제 2항에 있어서, 맵 콘텐츠를 얻기 위한 상기 수단(203, 204)은, 인가된 도메인의 맵 취급 디바이스(402)로

부터 상기 맵 콘텐츠를 얻기 위해 배열되는, 인가된 도메인을 관리하기 위한 디바이스.

청구항 6.

제 1항 내지 제 5항 중 어느 한 항에 있어서, 적어도 자체의 맵에서 잃어버리는 식별자의 조건과 자체의 맵에 존재하는 식

별자와 비교값의 결합된 조건을 포함하는 조건의 집합 중 적어도 한 조건을 만족할 때 자체의 맵에 상기 또 다른 디바이스

의 맵의 식별자에 관한 특성 데이터가 추가되어야 한다고 결정하기 위한 수단(207, 208)을 포함하고, 상기 비교값은 상기

식별자에 관한 특성 데이터가 상기 다른 디바이스의 맵에서 마지막으로 작용하였다는 것을 보증하며, 자체의 맵에서의 상

기 특성 중 적어도 한 특성과 상기 또 다른 디바이스의 맵의 대응하는 특성을 비교함으로써 결정되는, 인가된 도메인을 관

리하기 위한 디바이스.

청구항 7.
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제 2항 또는 제 6항에 있어서, 자체의 맵에서의 상기 특성 중 상기 적어도 하나의 특성은 시퀀스 번호를 포함하고, 동일한

시퀀스 번호의 경우에는 적어도 상기 추가된 상태와 제거된 상태가 상이한 값으로 나타나는, 상태를 더 포함하는, 인가된

도메인을 관리하기 위한 디바이스.

청구항 8.

네트워크(110)에 의해 상호 연결 가능한 복수의 디바이스(101 내지 105)를 포함하고, 인가된 도메인으로서 배열되는 시

스템으로서, 상기 복수의 디바이스 중 적어도 2개는 인가된 도메인 관리자(201, 202)로서 작용하고, 각각의 인가된 도메

인 관리자는 제 1항 내지 제 7항 중 어느 한 항에 따른 디바이스로 구성되는, 시스템.

청구항 9.

복수의 디바이스를 포함하는 인가된 도메인을 관리하는 방법으로서, 상기 복수의 디바이스 중 적어도 2개의 디바이스는

인가된 도메인 관리자로서 작용하고,

- 각 인가된 도메인 관리자에게 적어도 인가된 도메인에 디바이스를 추가하고 인가된 도메인으로부터 디바이스를 제거하

는 것을 관리하는 능력을 제공하는 단계,

각 인가된 도메인 관리자에 관해서는

- 식별자 영역과 적어도 하나의 특성 영역을 포함하는 맵을 배열하는 단계,

- 식별자 영역에 있는 다른 디바이스에 대응하는 식별자를 저장하는 단계,

- 상기 적어도 하나의 특성 영역에 있는 식별자의 특성을 저장하는 단계,

- 상기 특성의 각각의 개별 특성이 상기 식별자 중 개별 식별자에 매핑되도록, 상기 식별자 영역에 상기 적어도 하나의 특

성 영역을 매핑하는 단계,

- 갱신에 대한 정보를 제공하도록 상기 특성을 배열하는 단계,

- 동일한 인가된 도메인을 관리하는 또 다른 인가된 도메인 관리자의 맵 콘텐츠를 얻는 단계,

- 자체의 맵의 콘텐츠와 상기 또 다른 인가된 도메인 관리자의 상기 맵 콘텐츠를 비교하는 단계 및

- 상기 비교에 기초하여, 자체의 맵의 임의의 갱신을 수행할지를 결정하는 단계를 포함하는, 복수의 디바이스를 포함하는

인가된 도메인을 관리하는 방법.

청구항 10.

제 9항에 있어서, 상기 결정 단계는

- 적어도 자체의 맵에서 잃어버리는 식별자의 조건과 자체의 맵에 존재하는 식별자와 비교값의 결합된 조건을 포함하는

조건의 집합 중 적어도 한 조건을 만족할 때 자체의 맵에 상기 또 다른 인가된 도메인 관리자의 맵의 식별자에 관한 특성

데이터가 추가되어야 한다고 결정하기 위한 단계를 포함하고, 상기 비교값은 상기 식별자에 관한 특성 데이터가 상기 또

다른 인가된 도메인 관리자의 맵에서 마지막으로 작용하였다는 것을 보증하는, 결정하기 위한 단계와,

- 자체의 맵에 있는 상기 특성 중 적어도 한 특성과 상기 또 다른 디바이스의 맵의 대응하는 특성의 비교를 통해 상기 비교

값을 결정하는 단계를 포함하는, 복수의 디바이스를 포함하는 인가된 도메인을 관리하는 방법.
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청구항 11.

디지털 컴퓨터의 내부 메모리로 직접 로딩 가능한 컴퓨터 프로그램 제품으로서, 컴퓨터로 하여금 인가된 도메인에 디바이

스를 추가하고 인가된 도메인으로부터 디바이스를 제거할 것을 적어도 관리할 수 있는 인가된 도메인 관리자로서 작용하

게 하고, 컴퓨터로 하여금

- 식별자 영역과 적어도 하나의 특성 영역을 포함하는 맵을 배열하는 단계,

- 식별자 영역의 디바이스에 대응하는 식별자를 저장하는 단계,

- 상기 적어도 하나의 특성 영역에 있는 식별자의 특성을 저장하는 단계,

- 상기 특성의 각각의 개별 특성이 상기 식별자 중 개별 식별자에 매핑되도록, 상기 식별자 영역에 상기 적어도 하나의 특

성 영역을 매핑하는 단계,

- 갱신에 대한 정보를 제공하도록 상기 특성을 배열하는 단계,

- 동일한 인가된 도메인을 관리하는 또 다른 인가된 도메인 관리자의 맵 콘텐츠를 얻는 단계,

- 자체의 맵의 콘텐츠와 상기 또 다른 인가된 도메인 관리자의 상기 맵 콘텐츠를 비교하는 단계 및

- 상기 비교에 기초하여, 자체의 맵의 임의의 갱신을 수행할지를 결정하는 단계를 수행하게 하기 위한 소프트웨어 코드 부

분을 포함하는, 컴퓨터 프로그램 제품.

명세서

기술분야

본 발명은 인가된 도메인(AD) 시스템, AD를 관리하기 위한 방법 및 AD 관리자로서 사용되는 디바이스에 관한 것이다.

배경기술

인가된 도메인의 개념은, 콘텐츠 소유자(그들의 저작권을 보호하기를 원하는)와 콘텐츠 소비자(콘텐츠의 제한 없는 사용

을 원하는) 양쪽의 관심에 도움이 되는 해결책을 찾고자 하는 것이다. 기본 원리는 콘텐츠가 AD의 경계를 넘지 않는 한 비

교적 자유롭게 사용될 수 있는 제어된 네트워크 환경을 가지는 것이다. 통상, 인가된 도메인은 홈 네트워크라고도 하는 주

택 환경 둘레에 중심을 두고 있다. 물론, 다른 시나리오 또한 가능하다. 사용자는, 예컨대 여행 중에 휴대용 텔레비전을 가

지고 갈 수 있고, 그것을 주택에 있는 그의 개인용 비디오 레코더에 저장된 콘텐츠에 액세스하기 위해 그의 호텔 방에서 사

용할 수 있다. 비록 휴대용 텔레비전이 홈 네트워크 외부에 있을지라도, 그것은 사용자의 인가된 도메인의 일부이다.

AD의 개념은 S.A.F.A.의 van den Heuvel, W. Jonker, F.L.A.J.의 Kamperman 및 필립스 연구소의 P.J.Lenoir에 의해 "

인가된 도메인에서의 보안 콘텐츠 관리"라는 제목으로 IBC 2002 회의 논문 467 내지 474페이지에 실린 것에 더 상세히

나와 있다. 이 논문은 복수의 디바이스를 포함하는 인가된 도메인에 관한 모델을 설명한다. 디바이스는 각각 AD로부터 디

바이스를 제거하거나 디바이스를 AD에 추가함으로써, AD의 일부로서 등록되고 등록이 해제될 수 있다. 이 AD 관리는 AD

관리자(ADM)에 의해 집중되고 수행된다. 이 ADM은 단순히 AD의 부분들인 디바이스 중 하나이다. 디바이스 등록 중에,

등록될 디바이스는 일정한 조건이 충족된다면, AD 키나 식별자를 얻게 된다. 디바이스 등록 해제 중에는, 디바이스에 있는

AD 키나 식별자는 삭제된다.

어느 정도까지 인가된 도메인의 개념을 구현하는 다양한 시스템이 이미 존재한다. 디바이스에 기초한 시스템의 예는

SmartRight(톰슨 멀티미디어), xCP(4C, 주로 IBM) 및 NetDRM(마쓰시타)이 있다. 디바이스에 기초한 AD의 또 다른 예

로는, 예컨대 국제 특허 출원 WO 03/098931(출원인 관리 번호 PHNL020455)호와 동일한 출원인에 의한 유럽 특허 출원

일련 번호 특허 출원 04100997.8(출원인 관리 번호 PHNL040288)호에 주어진 것을 들 수 있다.
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또 다른 유형의 이전 해결책은 사람에 기초한 인가된 도메인으로서, 이러한 도메인은 AD에 기초한 디바이스에 관한 경우

에서와 같은 디바이스 대신 사람에 기초한다. 그러한 시스템의 일 예는, 예컨대 동일한 출원인에 의해 국제 특허 출원 일련

번호 IB2003/004538(출원인 관리 번호 PHNL021063)호에서 설명된 것으로, 그 경우 콘텐츠는 이후 도메인으로 그룹화

되는 사람들과 결합한다.

사람과 디바이스가 혼합된 것에 기초한 인가된 도메인은, 유럽 특허 출원 일련 번호 03102281.7(출원인 관리 번호

PHNL030926)호와 동일한 출원인에 의한 유럽 특허 출원 일련 번호 04101256.8(출원인 관리 번호 PHNL040315)호에

서 제안된다.

하지만 AD에 관한 집중화된 ADM의 접근은 다음과 같은 많은 단점을 가진다.

*AD가 사용자의 주택에 제한되는 경우 다음 단점이 나타난다. 사용자가 여러 주택을 가질 때, 예컨대 사용자가 휴일 주택

을 가질 때 ADM은 그러한 주택 중 한 곳에서 오직 디바이스를 추가 또는 제거할 수 있다. AD가 홈 주택에서 배열된다면,

사용자는 ADM인 디바이스를 휴일 주택(또는 비지니스 여행 중)에 가져오고, 거기서 머무는 동안 새로운 디바이스를 산다.

이후 사용자는 새로운 디바이스를 AD에 추가하기를 바랄 수 있고, 이는 사용자가 홈 주택에 되돌아와서 ADM을 AD에 다

시 연결할 때까지 가능하지 않게 된다. 마찬가지로, 가족 중 어떤 다른 사람이 ADM이 연결되어 있지 않은 동안 새로운 디

바이스를 AD에 추가하기를 바랄 수 있고, 이 또한 가능하지 않게 된다. 이는 사용자 친화(user-friendly) 개념이 아니다.

*AD의 개념은 매우 기술적이고, 사용자에게 설명하기 어렵다. 사용자의 관점에서 볼 때, AD는 오직 단점을 야기하고 유리

한 점이 없는 것이다. 예컨대, AD는 어떠한 AD도 존재하지 않을 때 제한되지 않은 상황과 비교해 사용자를 제한한다. 그러

므로 이러한 개념은 사용자에게 제시되어서는 안되고, ADM의 개념에 있어서도 사실이다. 이는 오직 하나의 디바이스가

ADM일 때 불리하다. 사용자가 디바이스를 추가 또는 제거하기를 희망할 때, ADM은 인가된 도메인의 네트워크에 연결되

어야 하고, 그렇지 않으면 추가 또는 제거가 실패하게 된다. 따라서, 단일 ADM 구성에서는, 사용자는 어느 디바이스가

ADM인지를 알아야 하지만 ADM의 개념에 대하여 알아야 할 필요는 없고, 이는 설명하기가 어려울 수 있다.

*또 다른 이슈는 이용 가능성의 이슈이다. AD에 오직 하나의 ADM이 존재한다면, ADM의 이용 가능성은 그 디바이스가

온 상태이고 네트워크, 즉 AD에 연결되어 있는지에 따라 달라진다. 2개 이상의 ADM이 존재하게 되면, "ADM 서비스"의

이용 가능성이 증가하게 된다.

따라서, 2개 이상의 ADM 능력이 있는(capable) 디바이스, 즉 AD 내에서 ADM으로서 작용할 능력을 가지는 2개 이상의

디바이스를 가지는 것이 유리하게 된다. 물론, 여전히 모든 ADM 디바이스가 동시에 오프라인될 위험성이 존재할 수 있지

만 이러한 위험은 하나의 집중화된 ADM만을 가진 구성에 비해 감소하게 된다.

다수의 ADM 해결책이 올바르게 작용하는 것에 관한 요구 조건 중 하나는, 모든 AD 관리자가 서로 직접적인 연락을 하지

않고, 작업을 하고 디바이스를 추가/제거할 수 있어야 한다는 것이다. 각 AD 관리자는 어느 디바이스가 AD에 있고 얼마나

많은 디바이스가 AD에 추가될 수 있는지를 알아야 한다. 하지만, 다수-ADM 구조에서는 AD 관리자가 임의로 연결되고

연결이 끊어질 수 있고, 디바이스가 임의의 순간에 추가/제거될 수 있으므로, AD 관리자 상의 관리 데이터를 동기화된 상

태로 유지해야 하는 문제점이 존재하게 된다. 이러한 동기화 문제에 대한 알려진 해결책이 존재하지 않는다.

발명의 상세한 설명

본 발명의 목적은 복수의 AD 관리자를 포함하는 AD에서 AD 관리자를 계속해서 동기화시키는 문제점에 대한 해결책을 제

공하는 것이다.

이러한 목적은 청구범위 제1항, 제8항, 제9항 및 제11항의 동봉된 청구항들의 집합에서 한정된 바와 같은 본 발명에 의해

달성된다.

그러므로, 일 양상에서 본 발명은 다른 디바이스에 대응하는 식별자를 담기 위한 식별자 영역과 그러한 식별자의 특성을

담기 위한 적어도 하나의 특성 영역을 포함하는 맵을 포함하는 인가된 도메인을 관리하기 위한 디바이스를 제공한다. 상기

적어도 하나의 특성 영역은, 상기 특성의 각 개별 특성이 상기 식별자 중 개별 식별자로 매핑되도록, 식별자 영역 상에 매
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핑된다. 이 특성은 그것의 갱신에 대한 정보를 제공하도록 배열된다. 이 디바이스는 동일한 인가된 도메인을 관리하기 위

한 또 다른 디바이스의 맵 콘텐츠를 얻기 위한 수단과, 자체의 맵의 콘텐츠를 상기 또 다른 디바이스의 상기 맵 콘텐츠와

비교하고, 상기 비교에 기초하여 자체의 맵의 임의의 갱신을 수행할지를 결정하기 위한 수단을 더 포함한다.

또 다른 양상에서, 본 발명은 네트워크에 의해 상호 연결 가능한 복수의 디바이스를 포함하고, 인가된 도메인으로서 배열

되는 시스템을 제공하고, 상기 복수의 디바이스 중 적어도 2개는 인가된 도메인 관리자로서 작용한다. 본 출원을 위해, 피

어-투-피어(peer-to-peer) 연결이 또한 네트워크로 간주된다는 점이 주목되어야 한다. 각각의 인가된 도메인 관리자는

전술한 제 1 양상의 디바이스에 따라 배열된다.

따라서, ADM 맵의 맵 콘텐츠가 비교되고, 각 식별자에 관해 상기 맵이 임의의 특성 갱신에 대한 정보를 담고 있으므로, 본

발명은 ADM의 성공적인 동기화를 위한 조건을 제공하고, 그러한 경우 상이한 식별자, 즉 디바이스에 대한 올바른 현재 정

보가 ADM 사이에서 교환 가능하게 된다. 그러므로 맵 갱신은 새로운 식별자를 추가하는 것, 기존의 식별자의 특성을 정정

하는 것 등을 포함한다.

청구범위 제2항에 한정된 바와 같이, 디바이스의 일 실시예에 따르면, 2개의 포함된 특성 유형은 상태와 순서 번호

(sequence number)이고, 이 경우 적어도 2가지 유형의 상태가 존재하며, 순서 번호는 상태 이동(shift)을 나타낸다. 이는

AD에서의 변경을 추적하기 위한 한 가지 해결책으로서, 이를 통해 어떤 특성 데이터가 가장 최근에 갱신되는지를 알아내

는 것이 가능하게 된다. 이후 그러한 정보는 임의의 ADM 맵의 오래된 특성 데이터를 갱신하기 위해 사용된다. 이해를 위

해, 순서 값은 상태가 제거로부터 추가로 변경될 때마다 증가되는 것이 예증된다. 이는 또 다른 ADM보다 당면한 디바이스

의 더 많은 추가를 등록한 ADM의 맵에 더 큰 순서 번호를 만들게 된다.

그러므로, 예컨대 전술한 휴가 경우에서와 같이 ADM이 AD로부터 연결이 끊어지고, 디바이스가 AD에 추가되거나 AD로

부터 제거될 때, 연결이 끊어진 ADM은 AD에 머물렀던 또 다른 ADM과 통신함으로써, ADM에 다시 연결된 후 갱신이 된

다. ADM이 아래에 설명된 바와 같이 맵 데이터를 교환하는 여러 개의 다른 가능한 방식이 존재함이 주목되어야 한다.

청구범위 제6항에 한정된 바와 같은 디바이스의 일 실시예에 따르면, 가장 최근의 변경을 찾는 작동은 하나 이상의 일정한

조건이 충족되는지를 확인하는 수단을 사용함으로써 수행된다. 다시 이러한 실시예에 따른 휴가 경우를 참조하게 되면, 한

가지 그러한 조건은 다시 연결된 ADM의 맵에서 식별자를 잃어버리는 것이다. 이러한 실시예에 따른 또 다른 조건은, 실제

로 식별자가 다시 연결된 ADM의 맵에는 존재하지만 맵의 하나 이상의 특성 사이에서의 비교에 의해 달성되는 비교 값이,

AD에서 머무른 ADM의 맵의 특성(들)이 더 최근에 갱신됨을 표시한다는 것이다.

청구범위 제7항에 한정된 바와 같은, 방금 설명된 실시예에 기초한 디바이스의 또 다른 실시예에 따르면, 똑같은 순서 번

호의 경우, 상태가 비교되며, 여기서 추가된 상태와 제거된 상태는 상이한 값으로 표현된다. 예컨대, "제거된"의 값은 "추가

된"의 값보다 크고, 순서 번호가 위의 예에서와 같이 제거된 것으로부터 추가된 것으로의 상태 변화시 단지 증가한 다음,

더 큰 값이 가장 최근 변경을 표시하게 된다.

예컨대, 상태의 집합은 도난(stolen), 파손(broken), 취소(revoked) 등과 같은 상태를 가지고 확장될 수 있다.

추가 양상에서, 본 발명은 복수의 디바이스를 포함하는 인가된 도메인을 관리하는 방법을 제공하고, 이 경우 이중 적어도

2개의 디바이스는 인가된 도메인 관리자로서 작용하며, 이 방법은

- 각 인가된 도메인 관리자에게 인가된 도메인에 디바이스를 추가하고 인가된 도메인으로부터 디바이스를 제거하는 것을

적어도 관리하는 능력을 제공하는 단계를 포함하고, 각 인가된 도메인 관리자에 관해,

- 하나의 식별자 영역과 적어도 하나의 특성 영역을 포함하는 맵을 배열하는 단계,

- 식별자 영역에서 다른 디바이스에 대응하는 식별자를 저장하는 단계,

- 상기 적어도 하나의 특성 영역에서 식별자의 특성을 저장하는 단계,

- 상기 특성 중 각 개별 특성이 상기 식별자 중 개별 식별자로 매핑되도록, 상기 식별자 영역에 상기 적어도 하나의 특성 영

역을 매핑하는 단계,

- 갱신에 대한 정보를 제공하도록 상기 특성을 배열하는 단계,
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- 동일한 인가된 도메인을 관리하는 또 다른 인가된 도메인 관리자의 맵 콘텐츠를 얻는 단계,

- 자체의 맵의 콘텐츠를 상기 또 다른 인가된 도메인 관리자의 상기 맵 콘텐츠와 비교하는 단계 및

- 상기 비교에 기초하여, 자체의 맵의 임의의 갱신을 수행할지를 결정하는 단계를 포함한다. 추가 양상에서, 본 발명은 디

지털 컴퓨터의 내부 메모리에 직접 로딩될 수 있는 컴퓨터 프로그램 제품을 제공하고, 이러한 컴퓨터 프로그램 제품은 인

가된 도메인에 디바이스를 추가하는 것과 인가된 도메인으로부터 디바이스를 제거하는 것을 적어도 관리할 수 있는 인가

된 도메인 관리자로서 컴퓨터가 작용할 수 있게 하고, 컴퓨터가

- 1개의 식별자 영역과 적어도 하나의 특성 영역을 포함하는 맵을 배열하는 단계,

- 식별자 영역에서 디바이스에 대응하는 식별자를 저장하는 단계,

- 상기 적어도 하나의 특성 영역에서 식별자의 특성을 저장하는 단계,

- 상기 특성 중 각 개별 특성이 상기 식별자 중 개별 식별자에 매핑되도록, 상기 식별자 영역 상에 상기 적어도 하나의 특성

영역을 매핑하는 단계,

- 갱신에 대한 정보를 제공하도록 상기 특성을 배열하는 단계,

- 동일한 인가된 도메인을 관리하는 또 다른 인가된 도메인 관리자의 맵 콘텐츠를 얻는 단계,

- 자체의 맵의 콘텐츠를 상기 또 다른 인가된 도메인 관리자의 상기 맵 콘텐츠와 비교하는 단계 및

- 상기 비교에 기초하여, 자체의 맵의 임의의 갱신을 수행할지를 결정하는 단계를 수행하게 하는 소프트웨어 코드 부분을

포함한다.

이러한 디바이스와 시스템에 관한 위의 논의로부터, 각각 이러한 방법과 컴퓨터 프로그램 제품에 따라 수행된 단계들이 유

사한 해결책과 장점을 제공하게 된다.

본 발명의 이러한 양상과 다른 양상은 이후 설명된 실시예를 참조하여 분명하게 되고 더 상세히 설명된다.

이제, 본 발명은 첨부된 도면을 참조하여, 더 상세히 설명될 것이다.

실시예

도 1은 네트워크(110)를 거쳐 상호 연결된 디바이스(101 내지 105)를 포함하고, 인가된 도메인(AD)을 구성하는 시스템

(100)을 개략적으로 도시한다. 이 실시예에서, 시스템/AD(100)은 가정 내의 네트워크이다. 이러한 디지털 홈 네트워크는

통상, 라디오 수신기, 튜너/디코더, CD 플레이어, 한 쌍의 스피커, 이동 전화기, 텔레비전, VCR, 테이프 덱 등 다수의 디바

이스를 포함한다. 이들 디바이스는 보통 텔레비전과 같은 하나의 디바이스가 VCR과 같은 또 다른 디바이스를 제어하는 것

을 허용하도록 상호 연결된다.

통상 음악, 노래, 영화, TV 프로그램, 사진, 게임, 책 등과 같은 것들을 포함하지만 상호작용 서비스도 포함할 수 있는 콘텐

츠가 주거용(residential) 게이트웨이나 셋톱 박스(101)를 통해 수신된다. 콘텐츠는 디스크와 같은 저장 매체 등의 다른 소

스를 거쳐 가정에 들어오거나 휴대용 디바이스를 사용하여 가정에 들어올 수도 있다. 이러한 소스는 광대역 케이블 네트워

크, 인터넷 연결, 위성 다운링크 등으로의 연결일 수 있다. 콘텐츠는 이후 네트워크를 통해 렌더링을 위한 싱크(sink)에 전

송될 수 있다. 싱크는, 예컨대 텔레비전 디스플레이(102), 휴대용 디스플레이 디바이스(103), 이동 전화기(104) 및/또는

오디오 재생 디바이스(105)일 수 있다.

콘텐츠 항목이 렌더링되는 정확한 방식은, 디바이스의 유형과 콘텐츠의 유형에 따라 달라진다. 예컨대, 라디오 수신기에서

는, 렌더링이 오디오 신호를 생성하고 그것들을 라우드스피커에 공급하는 것을 포함한다. 텔레비전 수신기의 경우, 렌더링

공개특허 10-2007-0007821

- 7 -



은 일반적으로 오디오 및 비디오 신호를 생성하고, 그것들을 디스플레이 스크린과 라우드스피커에 공급하는 것을 포함한

다. 다른 유형의 콘텐츠에 있어서도 유사한 적절한 작용이 취해져야 한다. 렌더링은 또한 수신된 신호를 디코딩 또는 디스

크램블링하고, 오디오 및 비디오 신호를 동기화하는 등과 같은 작용을 포함할 수 있다.

시스템(100)에서의 셋톱 박스(101)나 임의의 다른 디바이스는, 수신된 콘텐츠의 레코딩과 나중 재생을 허용하는 적절히

큰 하드 디스크와 같은 저장 매체(S1)를 포함할 수 있다. 저장 매체(S1)는 셋톱 박스(101)가 연결되는 DVD+RW 레코더

와 같은 일종의 개인용 디지털 레코더(PDR)일 수 있다. 콘텐츠는 또한 컴팩트 디스크(CD)나 디지털 다기능 디스크(DVD)

와 같은 운반체(carrier) 상에 저장되어 시스템(100)에 들어갈 수 있다.

휴대용 디스플레이 디바이스(103)와 이동 전화기(104)는, 예컨대 블루투스(Bluetooth)나 IEEE 802.11b를 사용하는 기지

국(111)을 사용하여 네트워크(110)에 무선으로 연결된다. 나머지 디바이스는 종래의 유선 연결을 사용하여 연결된다. 디

바이스(101 내지 105)가 상호작용하는 것을 허용하기 위해, 몇 가지 상호운용성 표준이 이용 가능한데, 이들은 상이한 디

바이스가 메시지와 정보를 교환하고 서로를 제어하는 것을 허용한다. 한 가지 공지된 표준은 홈 오디오/비디오 상호운용성

(HAVi) 표준으로, 그것의 1.0 버전은 2000년 1월에 공개되었고, 인터넷에서 주소 http://www.havi.org/에서 이용 가능

하다. 다른 공지된 표준은 도메스틱(domestic) 디지털 버스(D2B) 표준, IEC 1030에서 설명된 통신 프로토콜 및 범용 플

러그 앤 플레이(http://www.upnp.org)가 있다.

임의의 2개 이상의 이들 디바이스는 ADM 능력이 있을 수 있고, 임의의 2개 이상의 ADM 능력이 있는 디바이스는 AD 관

리자로서 실제로 작용할 수 있다. 디바이스가 ADM으로서 작용을 시작하는 공정은 상이한 방식으로 수행될 수 있다. AD

시스템의 일 실시예에 따르면, ADM으로서 작용하는 능력이 제공되는 모든 디바이스는, 그것들이 AD에 추가되자마자

ADM으로서 작용을 시작한다. 앞으로는 모든 디바이스가 ADM 능력을 갖추는 것이 가능하다. 가능한 대안으로는 어떤 종

류의 지정(appointment)가 수행되는 것인데, 즉 AD 중 적어도 2개의 디바이스가 AD 관리자로서 지정된다.

ADM의 일 실시예는 도 2에 도시된 바와 같은 일부 특성 수단을 포함하고, 이러한 수단은 디바이스에 ADM 능력을 제공한

다. 이들 능력 제공 수단은 디바이스에 추가된 소프트웨어에 의해서뿐만 아니라 하드웨어에 의해서 실현될 수 있다. 도 2

에서는 아래에 설명될 이들 ADM(201, 202) 사이의 데이터의 교환을 예시하기 위해 2개의 동일한(각각 제 1 및 제 2)

ADM(201, 202)이 도시되어 있다. 그러므로 각 ADM(201, 202)은, 예컨대 다른 ADM과의 맵 콘텐츠 교환이나 디바이스

의 추가/제거를 위해 다른 디바이스와의 통신을 위한 수단(203/204), 특히 ADM(201, 202)의 맵(211/212)을 저장하기 위

한 메모리(205/206), 맵의 콘텐츠를 갱신하기 위한 맵 관리자(207/208) 및 자체의 맵의 콘텐츠와 또 다른 맵의 콘텐츠와

의 비교를 위한 비교 수단(209/210)을 포함한다. ADM 능력 제공 수단은 탬퍼-레지스턴트(tamper-resistant) 방식으로

맵을 저장하도록 배열되는 것이 바람직하다.

도 3에 도시된 일 실시예에 따르면, 맵(300)은 상이한 디바이스에 대응하는 식별자에 관한 식별자 영역(301)과 2개의 특

성 영역(302, 303)을 포함한다. 특성 영역(302, 303)은 식별자의 특성을 포함한다. 한 특성 영역은 순서 번호 영역(302)이

고, 나머지 특성 영역은 상태 영역(303)이다. 설명을 위해, 일부 상이한 가공이 식별자인 ID123, ID444 등이 식별자 영역

(301)에 열거되어 있다. 순서 번호 영역(302)은 순서 번호의 리스트를 포함하고, 상태 영역은 상태의 리스트를 포함한다.

맵(300)의 각 행은 그 행의 식별자로 매핑되거나 연관되는 순서 번호와 상태를 포함한다. 각 식별자는 AD(100)의 일부이

거나 일부였던 한 디바이스를 식별한다. 이 실시예에서는, 디바이스가 각각 추가되고 제거될 수 있는 2가지 상이한 상태가

존재한다.

AD의 관리는 다음과 같이 수행된다. 디바이스가 처음으로 AD(100)에 추가되면, 현재 AD의 부분인 ADM에 의해 받아들

여져야 한다. 예컨대, 수락을 위해 충족돼야할 기준은, AD에서의 디바이스의 미리 한정된 총 개수가 초과하지는 않게 된다

는 사실일 수 있다. 또 다른 기준은 디바이스가 순응 요구 조건을 만족한다는 사실일 수 있다. 예컨대, 디바이스(101)가

ADM(201)으로서 작용하고, 아래에서 새로운 디바이스라고 불리게 될 디바이스(102)가 AD(100)에 추가될 것이라고 가

정한다. 새로운 디바이스의 식별자가 ID555라고 가정한다. 새로운 디바이스(102)는 AD(100)에 연결될 것이고, 새로운 디

바이스의 식별자(ID555)는 ADM(201)과 통신하게 된다. 어떻게 이러한 통신이 수행되는지는 더 설명되지 않게 되는데,

이는 그것이 당업자에게 알려진 많은 상이한 방식으로 수행될 수 있기 때문이다. 이후, ADM(201)은 식별자(ID555)가 식

별자 영역(301)에 이미 존재하는지를 확인하기 위해 그것의 맵 관리자(207)를 사용하게 된다. 이 경우, 그렇지 아니하고,

따라서 ADM(201)은 그 영역에 ID555를 저장하고, 순서 번호 영역(302)에 "0"의 순서 번호를 저장하며, 상태 영역(303)

에 "추가된(added)"의 상태를 나타내는 값을 저장한다.

나머지/제 2 ADM(202)은 동일한 식별자 데이터를 저장하였다고 가정한다. 이제, 제 1 ADM(201)이 네트워크와의 연결이

끊어지고, 새로운 디바이스(102)가 제 1 ADM(201)이 연결이 끊어진 채로 있는 동안에 제거된다고 가정한다. 여전히, AD

(100)의 일부이고 네트워크에 연결되는 제 2 ADM(202)은 새로운 디바이스(102)의 제거를 다루게 되고, 이후 "추가된"으
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로부터 "제거된"으로 연관된 상태를 이동하게 된다. 이 실시예에 따르면, 순서 번호는 제거된으로부터 추가된으로의 이동

횟수를 나타낸다. 따라서, 순서 번호는 "0"인 채로 있게 된다. 제 1 ADM(201)이 다시 네트워크에 연결될 때에는, 그것의

맵(211)의 콘텐츠와 제 2 ADM(202)의 맵(212)의 콘텐츠를 동기화하기 위해, 통신 수단(203)에 의해 적합한 때에 제 2

ADM(202)에 연결된다. 그것의 맵 관리자(207)와 비교 수단(209)을 사용하여 제 1 ADM(201)은, 맵 콘텐츠를 제 2 ADM

(202)과 교환하게 되고, 따라서 그것의 맵 메모리(205)에서 제 2 ADM(202)의 맵(212)의 복사본(212')을 저장하게 된다.

이후 식별자에 의해 콘텐츠 식별자의 식별자 데이터를 비교하게 된다. 식별자 데이터는 바로 그 식별자인 ID555와 그 식별

자의 특성의 특성 데이터를 포함한다. 제 1 ADM(201)이 식별자 데이터에서 불일치함을 발견하고, 제 2 ADM(202)의 식

별자 데이터가 더 최근에 갱신됨을 결정하게 되면, 새로운 식별자의 경우에는 갱신된 식별자 데이터를 추가하거나 갱신된

식별자 데이터를 가지고 그 식별자에 관한 기존의 식별자 데이터에 덮어쓰게 된다. 이 실시예에서, 제 1 ADM(201)이 갱신

되어야 할 때, 즉 제 2 ADM(202)의 맵(212)으로부터의 콘텐츠를 가지고 그것의 자체의 맵(211)의 콘텐츠를 덮어쓰거나

나머지 맵으로부터의 콘텐츠를 그것의 자체의 맵(211)에 추가할 때에 관한 조건들의 집합은 2가지 조건을 구성한다. 그 중

제 1 조건은 식별자가 자체의 맵(211)에서 잃어버려지는 것이다. 그러한 식별자의 식별자 데이터는 이후 물론 자체의 맵

(211)에 추가된다. 제 2의 대안 조건은 식별자가 그 자체로 자체의 맵(211)에 존재하지만, 비교 값이 식별자에 관한 특성

데이터가 제 2 ADM(202)의 맵(212)에서 마지막으로 갱신되었음을 표시하는 것이다.

그러므로, 이러한 실시예에 따르면 각 식별자에 관해, 제 1 맵 관리자(207)는 순서 번호를 비교함으로써 시작하게 된다. 식

별자(ID555)의 경우, 맵 관리자(207)는 이러한 순서 번호가 동일(0)함을 주목하고, 이후 상태를 비교함으로써 계속하게

된다. 이 실시예에 따르면, 이러한 상태는 상태 값에 의해 나타나고, 그러한 경우 "추가된"의 상태는 "제거된"의 상태보다

적은 값을 가진다. 이러한 비교는 부정적인 비교 결과를 초래하는데, 즉 제 1 ADM(201)의 맵(211)으로 들어간 상태는 제

2 ADM(202)의 맵(212)으로 들어간 상태보다 작다. 이는 ID555에 관한 상태가 "제거된"으로 이동되도록, 제 2 ADM

(202)으로부터 복사된 상태 콘텐츠로, ID555에 관한 현재 상태에 관한 데이터를 덮어씀으로써, 제 1 ADM(201)의 맵

(211)의 갱신을 초래하게 된다.

유사하게, 제 2 ADM(202)의 맵 관리자(208)는 그것 고유의 맵(212)의 콘텐츠와 제 1 ADM(201)의 맵(211)의 콘텐츠를

비교한다. 하지만, ID555에 관해서는 제 2 ADM(202)의 맵 관리자(208)가, 상태 데이터의 조정이 존재하지 않아야 함을

표시하는 상태에 관한 비교 값을 결정하게 된다.

이제 제 1 ADM(201)이 다시 AD(100)로부터 연결이 끊어지고, 디바이스(102)가 다시 더해지며, 제 2 ADM(202)이 디바

이스(102)의 추가를 관리한다고 가정한다. 이후, 맵 관리자(208)는 순서 번호가 1이 되도록 ID555로 매핑되는 순서 번호

를 증가시킨다. 이후 제 1 ADM(201)이 AD(100)에 다시 연결되고 제 2 ADM(202)과 동기될 때에는, 맵 관리자(207)가

ID555 등에 관한 순서 번호를 비교할 때 음의 비교 값을 생성하게 된다. 이는 맵(211)의 순서 번호를 제 2 ADM(202)의 맵

의 순서 번호로 일치시키는 변경을 초래하게 되고, ID555에 관한 상태가 "추가된"으로 이동되도록 상태의 새로운 정정을

초래하게 된다.

이제 제 1 ADM(201)이 연결이 끊어지고, 이후 제 1 ADM(201)이 AD(100)에 다시 연결되기 전에 제거 및 다시 추가될

때, 디바이스가 "추가된"의 상태에 있는 경우를 고려한다. 이러한 경우 제 1 ADM(201)과 제 2 ADM(202)의 맵을 비교하

게 되면, 상태는 동일(추가된)하면서 순서 번호가 차이가 있음을 보여준다.

맵 관리자 작동에 관한 조건은 다음과 같이 더 수학적이고 집중적인 방식으로 설명될 수 있다.

IDX를 디바이스(X)의 식별자라고 하고, SQX를 IDX에 관한 순서 번호라고 하며, STX를 IDX의 상태라고 하자. 그러면, 맵

은 IDX→(SQX x STX)이다. 이후, IDXi→(SQXi x STXi)는, i=1인 경우 제 1 ADM(201)의 맵(211)에서, i=2인 경우에서

는 제 2 ADM(202)의 맵(212)에서 디바이스(x)를 나타내는 식별자를 나타낸다. 처음에는 양 맵(211, 212)에서 SQXi=0이

고, STXi="추가된"이다. 제 1 ADM(201)에서의 IDX1의 특성 대신 제 2 ADM(202)에서의 IDX2의 특성을 쓸 것을 결정하

는 조건은 음의 비교 값인데, 즉 (SQX1 x STX1)<(SQX2 x STX2)⇔(SQX1 < SQX2) OR

(SQX1=SQX2 AND STX1<STX2)이다.

ADM 시스템과 ADM의 대안 실시예에 따르면, 맵 콘텐츠의 교환은, ADM의 외부에 있는 수단을 거쳐, 대안적인 온-라인

(on-line) 또는 오프-라인(off-line) 방식으로 수행된다.
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그러므로, 도 4에 도시된 바와 같은 대안 실시예에서는, 맵의 메인 버전(main version)이 맵 취급 디바이스(402)에 저장되

고, 이 디바이스는 비(non) ADM 능력 디바이스이거나 ADM 능력 디바이스일 수 있고, 예컨대 통신 수단으로서 사용된다.

ADM(201, 202)은 네트워크에 연결될 때, 맵 취급 디바이스(402)에 연결되고, 이후 전술한 바와 같이 2개의 ADM(201,

202) 사이에서처럼, 유사한 맵 교환이 수행된다. 주고 받은 데이터의 안전한 통신이나 인증을 보장하기 위해 보안 방책이

취해졌음이 주목되어야 한다.

도 4에서 또한 도시된 또 다른 대안 실시예에서는, CD-R, CD-RW, DVD+RW 디스크 등과 같은 분리된 또는 제거 가능한

저장 수단(401)이 맵(211, 212)에 관한 저장 장치 또는 메인 맵을 저장하기 위한 공통 자원으로서 각 ADM(201, 202)에

관해 사용된다. 이 실시예에서는, 분리된 저장 수단(401)으로부터의 맵 콘텐츠를 읽거나, ADM(201, 202) 사이의 직접적

인 교환과 유사하게 분리된 저장 수단으로 맵 콘텐츠를 교환함으로써, 각 ADM에 의해 동기화가 수행된다. 전술한 바와 같

은 유사한 보안 방책이 이 실시예에서도 취해졌다.

또 다른 실시예에서는 맵(300)이 각 식별자에 관해, 식별자가 ADM인지 아닌지에 관한 정보를 담고 있는 추가 특성 영역

(304)을 포함한다. 예컨대, 이는 AD의디바이스 사이의 맵 콘텐츠의 통신 보안을 목적으로 사용될 수 있다. 그러므로, 수락

할 수 있는 보안 레벨을 제공하기 위해, 일 실시예에서는 x509와 같은, 당업자에게 알려진 속성 증명서에 맵이 저장된다.

이러한 증명서는 ADM에 의해 서명이 이루어진다. 이는 이러한 증명서가 임의의 추가 암호화 절차 없이 저장되고 통신이

이루어질 수 있다는 것을 의미한다. 여기서는 2개 이상의 ADM(201, 202)이 있기 때문에, 여러 개의 ADM이 그러한 증명

서에 서명을 할 수 있다. 각 ADM은 이후 그것 고유의 사설 키(private key)로 증명서에 서명을 하게 된다. 이는 디바이스

가 상이한 ADM으로부터 증명서를 수락하도록 지시를 받는다는 것을 의미한다. 통상, 도메인에서 생성된 ADM은 디바이

스가 상이한 증명서를 수락하는 것을 허용한다. 또 다른 실시예에서는 맵이 ADM(201, 202)의 공공 키(public key)로 암

호화된다. 이 경우, 각 디바이스는 오직 그것 자체의 맵을 읽을 수 있다. 맵 콘텐츠가 또 다른 ADM에 제공되게 된다면, 예

컨대 http를 사용하여 SAC(Secure Authenticated Channel: 보안 인증된 채널)이 설정된다. 송신측 디바이스는 맵으로부

터 암호화를 제거한 다음 그것을 보낸다. 수신측 디바이스는 그것을 자체의 공공 키로 다시 암호화해야 한다.

위와 도면에서 설명된 수단은 단일 프로세서뿐만 아니라 분리된 유닛일 수 있거나 각각의 기능을 수행할 수 있는 다른 유

닛일 수 있다는 점이 주목되어야 한다. 또한 대안적으로 본 발명의 범주 내에서, 이러한 수단은 전술한 수단에 의해 수행되

는 연산을 컴퓨터로 하여금 수행하도록 하기 위한 컴퓨터 실행 가능한 명령어를 포함하는 컴퓨터 프로그램의 프로그램 모

듈로서 구현될 수 있다.

그러므로 전술한 바와 같은 본 발명에 따르면, 동기화된 채로 유지되는 복수의 인가된 도메인 관리자(ADM)에 의해 관리되

는 인가된 도메인(AD)이 제공된다. AD로부터 ADM을 일시적으로 분리하는 것과, 그것을 한편으로 연결된 채로 남아 있

어, 이를 통해 AD의 일부인 다른 디바이스의 임의의 변경을 등록한 ADM과 올바르게 동기화하는 것이 가능하다. 이러한

동기화는 온-라인 또는 오프-라인에서 발생할 수 있고, ADM 사이의 정보를 직접 또는 간접적으로 교환함으로써, 발생할

수 있다.

산업상 이용 가능성

전술한 바와 같이, 본 발명은 인가된 도메인(AD)을 관리하는 데 이용 가능하다.

도면의 간단한 설명

도 1은 인가된 도메인의 예를 도시하는 도면.

도 2는 본 발명에 따른 인가된 도메인 관리자로서 작용하는 디바이스의 일 실시예의 블록도.

도 3은 본 발명에 따른 맵의 일 실시예를 도시하는 도면.

도 4는 본 발명에 따른 맵 처리에 관한 상이한 해결책을 예시하는 블록도.

도면
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도면1

도면2

도면3
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도면4
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