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(57) Abstract: The cellphone-based electronic vehicle access control system in chargeable or free-of-charge parking lots according
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means, in order to control and/or permit vehicle access to the parking lot, collect payment according to the commercial rules of the
establishment, and control and/or permit vehicle exit, entirely automatically.
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¢ executado no telefone celular, que por sua vez, interage com um software executado na arquitetura de nuvem, usando a plataforma
de internet como meio de comunicacdo, com o objetivo de controlar e/ou permitir o acesso dos veiculos no estacionamento, efetuar a
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SISTEMA ELETRONICO DE CONTROLE DE ACESSO DE
VEICULOS POR CELULAR EM ESTACIONAMENTOS TARIFADOS
OU NAO TARIFADOS

CAMPO DA INVENGAO
[01] A presente invencao descreve um sistema eletrénico integrado
com a funcdo de automatizar o controle de acesso de veiculos, tanto
em estacionamentos tarifados, como em estacionamentos nao
tarifados. Mais especificamente, compreende um dispositivo eletrénico
criado especialmente para este fim e que interage com um software
que € executado no telefone celular, que por sua vez, interage com
um software executado na arquitetura de nuvem, usando a plataforma
de internet como meio de comunicacdo, com o objetivo de controlar
e/ou permitir 0 acesso dos veiculos no estacionamento, efetuar a
cobranca conforme as regras de negécio do estabelecimento e
controlar e/ou permitir a saida do veiculo, tudo de forma automatica,
inclusive a cobranca onde a mesma € aplicada, sem a necessidade de
intervencéo do usuario.
ANTECEDENTES DA INVENGAO
[02] Atualmente, existem diversos sistemas que promovem o controle
de acesso de veiculos em estacionamentos, sendo que estes
sistemas podem ser classificados como tarifados e nao tarifados.
[03] Basicamente, as principais solugdes de controle de acesso de um
veiculo em um estacionamento tarifado sao:
a)Sistema de Automacao com Totens, Cancelas e Caixas de
Pagamento: Este é o sistema mais utilizado no mundo. O usuario
chega com o veiculo no totem de entrada, o veiculo é detectado
por um sistema de lagos indutivos que libera o uso do totem. O

usuario pressiona um botéo e retira um ticket ou um cartao. Este
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acesso é registrado em um servidor com um numero € a cancela
abre para o usuario entrar. Ao passar pela cancela, a mesma
fecha automaticamente encerrando o ciclo de entrada. Quando o
usuario quer deixar o estacionamento, ele se dirige a um caixa de
pagamento (seja de auto-atendimento ou assistido) apresenta o
ticket ou o cartao e pela consulta do numero, o sistema recupera
a data e a hora da entrada e aplica as regras de negocio para a
cobranca. O cliente efetua o pagamento e o ticket ou cartdo muda
seu estado no servidor como pago e liberado. O cliente se dirige
entdo para a saida, apresenta o ticket ou cartdo no totem de
saida que consulta o servidor e, estando o ticket ou cartdo com o
estado pago e liberado, abre a cancela, o cliente sai e a cancela
fecha automaticamente encerrando o ciclo de saida. A figura 1
llustra esta solucao.

b)Sistema de Automacdo com Antenas de Identificacdo por
Radio Frequéncia (RFID) de longo alcance e Selo Eletrénico com
CHIP (TAG) no para-brisa do veiculo: este sistema a mais
confortavel para o usuario pois ele faz um cadastro prévio no
sistema e quando o mesmo chega com o veiculo na raia de
entrada, a antena faz a leitura do TAG no parabrisa, identifica o
veiculo, registra a sua entrada e abre a cancela. O usuario passa
pela cancela e ela fecha automaticamente encerrando o ciclo de
entrada. Neste sistema, 0 usuario ndo precisa passar pelo caixa
de pagamento, quando ele quiser deixar o estacionamento, basta
acessar a raia de saida, a antena faz a leitura do TAG, o sistema
busca 0 acesso de entrada, aplica as regras de negocio e debita
automaticamente o valor do estacionamento na conta

previamente cadastrada do usuario. Uma vez por més, este
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usuario recebe uma fatura com o total de utilizacdo e a cobranca
relativa aos acessos.

c)Sistema de Automacdo com cobranca direta pelo cartao de
crédito: este sistema também utiliza Totens de entrada e saida,
com a diferenca que o usuario, ao chegar em um totem de
entrada, apresenta o seu cartao de crédito, o totem faz a leitura e
registra o acesso, liberando a cancela, o usuario entra e a
cancela é fechada automaticamente, encerrando o ciclo de
entrada. Neste sistema o usuario também nao precisa passar
pelo caixa, quando ele quiser deixar o estacionamento, basta
acessar a raia de saida e apresentar o mesmo cartdo de crédito
gue ele utilizou na entrada, o sistema faz a consulta da data e
hora de entrada, aplica as regras de negdécio e debita a cobranca
diretamente no cartao de crédito do usuario.

d)Sistema de Automacdo com Camera de Reconhecimento da
Placa do Veiculo: Neste sistema, quando o usuario chega no
Totem de entrada, uma camera focada na placa do veiculo,
fotografa e aplica um algoritmo de reconhecimento de placa e
transmite para o sistema a placa do veiculo, registrando a
entrada. A cancela abre, o usuario entra e a cancela fecha
automaticamente, encerrando o ciclo de entrada. Com relacao ao
pagamento, esta solucao se divide em duas:

e) Pagamento em Caixa assistido ou Caixa de Auto-Atendimento:
0 usuario entra com a placa do veiculo e o sistema busca o
acesso de entrada, aplica as regras de negdcio e o usuario faz o
pagamento, alterando o estado do acesso para pago e liberado.

f) Pagamento Automatico em cartdo de crédito pré-cadastrado: o
usuario cadastra um cartao de crédito no sistema e quando
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faz 0 acesso, 0 sistema debita a cobranca diretamente para este
cartao.
g)Para a saida, o usuario se dirige para o raia de saida onde a
camera fotografa a placa, faz o reconhecimento, busca no
sistema o estado da mesma, se liberada, e abre a cancela, o
usuario sai e a cancela fecha automaticamente, encerrando o
ciclo de saida.
[04] Para estacionamentos nao tarifados, as principais solugdes para
o controle de acesso dos veiculos sao:
a) Sistema com Controle Remoto: 0 usuario aciona um controle
remoto e a cancela ou porao se abrem. O usuario entra, aciona
novamente o controle e a cancela ou portdo se fecha. Em
algumas solucdes o fechamento é automatico, com a utilizacao
de lacos indutivos que detectam a passagem do veiculo. Nesta
solucao, nao existe registro de qual veiculo entrou ou saiu, basta
apertar o controle e 0 acesso € liberado.
b)Sistema de Automacdo com Antenas de Identificacdo por
Radio Frequéncia (RFID) de longo alcance e Selo Eletrénico com
CHIP (TAG) no para-brisa do veiculo: esta solucao ja foi descrita
acima, a unica diferenca € que em estacionamentos nao tarifados
ela sO libera o acesso de entrada e saida, ndo efetuando a
cobranca.
[05] Em resumo, atualmente existem diversas solucbes que
automatizam uma operacao de estacionamento, mas de um modo
geral, cada uma traz uma desvantagem, principalmente no que diz

respeito a necessidade de intervencdo do usuario.
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[06] Em pesquisa realizada junto ao estado da técnica identificamos
diversos documentos que mencionam sistemas de controle de
acesso, onde podemos destacar os seguintes documentos:

[07] O documento US6653946 descreve um sistema de cobranga
automatica de pedagios inclui um processador de pedagio no veiculo
com memdéria para armazenar uma quantidade de pedagio disponivel
em dinheiro comprada pelo usuario, € um site de identificacdo de
instalacdo de pedagio que transmite um sinal de identificacdo de
facilidade de pedagio indicando a identidade da proxima instalacao de
pedagio. A medida que o veiculo se aproxima do local de
identificacdo, o processador no veiculo recebe o sinal identificador e
calcula o pedagio a ser debitado. Quando o veiculo passa pela
instalacdo de pedagio, o processador no veiculo transmite sua
identidade, seu saldo liquido e o pedagio, que é debitado de um saldo
de conta. O processador no veiculo pode incrementar um balanco
baixo, caso em que transmite informagcbes que sao retransmitidas
para um sistema central de faturamento. Varios meios para desligar
0s componentes inadimplentes do veiculo ou identificar os veiculos
ofensores sao descritos.

[08] O documento US2003228846 descreve um método e sistema
para deteccdo de proximidade por radiofrequéncia utiliza a variacao
da intensidade do sinal recebido para determinar a distancia de
proximidade. Um sinal € recebido de um dispositivo de transmissao
por um dispositivo receptor e a variagao do sinal € calculada ao longo
do tempo. Um ou mais intervalos podem ser estabelecidos para
determinar se a variacdo esta ou nao dentro do intervalo esperado.
Uma variacdo menor indica uma distancia de proximidade mais curta

e, portanto, os sinais de dispositivos dentro de uma faixa de variacao
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sdo estabelecidos como estando dentro de uma faixa de distancia
especifica. Negacéo / concessao de servico ou restricdo de servicos
podem ser executados em resposta a determinacdo de que um
dispositivo de transmiss&o esta fora de um intervalo de variacdo. Os
calculos de variacdo podem ser executados em ambas as
extremidades de um link de transceptor e o0s resultados sao
comunicados e comparados em ambos 0s transceptores para
melhorar ainda mais a precisao da determinacao de proximidade.
[09] O documento WO2016123662 descreve um sistema, método,
dispositivo de comunicacdo movel e um ou mais programas de
computador para um sistema de controlo de acesso para controlar o
acesso a uma area restrita. Em um formulario, a area restrita € uma
estacao de estacionamento. Em um aspecto, o sistema inclui: um
sistema de comunicacdo e um programa de computador executavel
por um dispositivo de comunicacdo movel configurado para: receber
um ou mais sinais de entrada do sistema de comunicagcao quando a
entidade se aproxima de um ponto de entrada de uma area restrita
transferir, para o sistema de comunicacdo, um pedido de entrada
receber, do sistema de comunicacdo, dados de autorizacao
indicativos de acesso a entidade para entrar na area restrita por um
sistema de controle de acesso receber um ou mais sinais de saida do
sistema de comunicacao quando a entidade se aproxima de um ponto
de saida da area restrita e transferir, para o sistema de comunicacéo,
um pedido de saida indicativo dos dados de autorizacao, a fim de sair
da area restrita.

[010] Estes documentos identificados no estado da técnica
descrevem solucdes direcionadas a resolver e melhorar o controle de

acesso em estacionamentos, porém todas estas solucdes apresentam
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sistemas complexos dotados por diversos componentes que
impossibilitam sua aplicacdo e a adaptacao em controles de acesso ja
existentes.

[011] Portanto, o presente titular, desenvolveu um sistema dotado
por um conjunto de ferramentas que compdem um sistema que
solucione os problemas de agilidade, conforto e seguranca no controle
de acesso para veiculos em estacionamentos tarifados ou né&o
tarifados, melhorando a construtividade de adaptacido nos sistemas ja
existentes no mercado.

[012] Desta forma, &€ objeto da presente invencdo, um sistema
eletrébnico integrado com a funcado de automatizar o controle de
acesso de veiculos, tanto em estacionamentos tarifados, como em
estacionamentos nao tarifados, que compreende um dispositivo
eletrénico criado especialmente para este fim e que interage com um
software que é executado no telefone celular, que por sua vez,
interage com um software executado na arquitetura de nuvem, usando
a plataforma de internet como meio de comunicagao, com o objetivo
de controlar e/ou permitir 0 acesso dos veiculos no estacionamento,
efetuar a cobranca conforme as regras de negécio do estabelecimento
e controlar e/ou permitir a saida do veiculo, tudo de forma automatica,
inclusive a cobranca onde a mesma € aplicada, sem a necessidade de
intervencéo do usuario.

SUMARIO DA INVENGAO

[013] E caracteristica da presente invencéo um sistema eletrénico de
controle de acesso de veiculos por celular em estacionamentos
tarifados ou nao tarifados que prové um sistema onde 0 usuario nao
precisa ter um ticket ou cartdo, melhorando o método de utilizam dos
tickets ou cartdes.
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[014] E caracteristica da presente invencéo um sistema eletrénico de
controle de acesso de veiculos por celular em estacionamentos
tarifados ou nao tarifados que prové um sistema onde n&o ha
necessidade de abrir a janela do veiculo para apertar um botao para
acessar o controle de acesso.

[015] E caracteristica da presente invencéo um sistema eletrénico de
controle de acesso de veiculos por celular em estacionamentos
tarifados ou nao tarifados que prové um sistema onde usuario nao
precisa passar em nenhum local para validar o ticket. Ele pode ir
diretamente para o veiculo e sair sem qualquer intervencdo. A
cobranca sera debitada automaticamente no seu cartado de crédito.
[016] E caracteristica da presente invencéo um sistema eletrénico de
controle de acesso de veiculos por celular em estacionamentos
tarifados ou nao tarifados que prové um acesso personalizado atraves
da identificacdo pelo celular, sendo o proprio usuario reconhecido e
nao o veiculo.

[017] E caracteristica da presente invencéo um sistema eletrénico de
controle de acesso de veiculos por celular em estacionamentos
tarifados ou n&o tarifados que prové um sistema que permite a facil
integracao com sistemas existentes a fim de possibilitar alternativa
para usuarios que nao possuem celular ou que nao queiram utilizar
esta solugao para acesso.

BREVE DESCRIGCAO DAS FIGURAS

[018] A figura 1 apresenta a representacao do controle de acesso
com antena RFID, conforme utilizado no estado da técnica.

[019] A figura 2 apresenta a representacao do controle de acesso

com totem, conforme utilizado no estado da técnica.
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[020] A figura 3 apresenta o diagrama em blocos do sistema de
funcionamento do sistema de controle de acesso de veiculos por
celular em estacionamentos tarifados ou nao tarifados.

DESCRICAO DA INVENCAO

[021] O sistema eletrbnico de controle de acesso de veiculos por
celular em estacionamentos tarifados ou nao tarifados, objeto da
presente invencao, compreende um sistema que possui diversos
componentes integrados, sendo que alguns foram desenvolvidos
especialmente para esta solucao e outros sao recursos ou
componentes existentes que vao interagir com os componentes dos
proprietarios.

[022] Para o correto entendimento do funcionamento da invencao,
sera necessario apresentar o conceito da comunicagao entre a antena
e o celular do usuario. Esta comunicacéo ocorre utilizando o protocolo
de comunicacao bluetooth low energy, ou simplesmente BLE que
nada mais € que um protocolo baseado na tecnologia Bluetooth mas
que utiliza o conceito de uso de baixa energia. O BLE & muito utilizado
pelos /Beacon, que sao dispositivos que ficam anunciando sua
presenca para outros dispositivos que procuram por sua presenca.
Mais especificamente, utilizamos a especificacdo GAP ou Generic
Access Afttribute.

[023] A solugao da presente invencao foi utilizar esta camada de
comunicagao para enviar e receber informacdes dentro dos pacotes
de dados utilizados nesta troca de informacgdes padrao, a fim de
estabelecer uma conexao temporaria entre o celular do usuario e a
antena. Esta conexdo dura apenas o0 tempo necessario para a
identificacdo e autorizacdo do acesso, depois disso ela é

automaticamente encerrada.
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[024] O sistema apresenta diversos componentes integrados que
permitem a comunicacdo entre o usuario o controlador de acesso,
sendo o sistema composto pelos seguintes componentes:

[025] Antena Bluetooth - E um aparelho que faz a comunicacéo com
0 programa que esta sendo executado no celular do usuario. Ela
possui um sistema integrado de deteccao de veiculos utilizando um
sensor a laser que aplica uma tecnologia de deteccdo denominada
ToF (Time of Flight) que consegue distinguir ndo s6 a aproximacao
mas a forma de como 0 objeto esta se aproximando. Na antena, é
executado um programa (firmware) que através de algoritmos
especificos consegue distinguir entre um veiculo e uma pessoa, para
evitar a liberacdo de um acesso para pessoas em um acesso
exclusivamente de veiculos. E a antena que envia o pulso necessario
para a abertura da cancela/portao.

[026] Aplicativo do Celular - € o programa que € executado no
aparelho de celular do usuario. E ele quem faz a conex&o do celular
com a antena, envia os dados para o programa que € executado na
nuvem, recebe o retorno do sistema e envia 0 comando para a antena
liberar ou n&o o0 acesso e executa as rotinas de pagamento pelo
cartao de crédito previamente cadastrado (na parte de pagamento de
cartao de crédito sao utilizados bibliotecas de programa fornecidos
pelas operadoras de cartdao de crédito). No aplicativo do celular o
usuario realiza o seu cadastro no sistema, sendo este procedimento
necessario somente uma vez.

[027] Programa Gestor - E o programa que é executado em um
servidor na nuvem responsavel por receber as requisicbes do
aplicativo do celular, aplicar as regras de negdcio relacionadas a
entrada, cobranca e saida, responder para o aplicativo do celular com
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a ordem para liberar ou ndo o acesso e registrar todo o ciclo de
entrada-pagamento-saida do usuario.

[028] Banco de Dados - E utilizado pelo Programa Gestor para
gravar 0s registros de acesso, configuracbes, informacbes de
pagamentos e demais fluxos de informacdes necessarias para a
gestao da operacéo.

[029] Servidor na Nuvem - E recurso computacional onde é
executado o Programa Gestor e onde esta instalado o Banco de
Dados

[030] O sistema eletrbnico de controle de acesso de veiculos por
celular em estacionamentos tarifados ou nao tarifado apresenta seu
funcionamento através do veiculo que chega na raia de acesso onde
esta instalada a antena bluetooth (5), onde o0 sensor ToF (2) detecta a
aproximacao do veiculo do usuario (10) e envia as informacdes de
distdncia para o microcontrolador (1), quando o0 mesmo esta a uma
distdncia previamente especificada no firmware que esta sendo
executado no microcontrolador(1), ele envia uma sinalizagao para o
sinalizador LED (3) e aciona a interface bluetooth (4) para que inicie o
envio de anuncios.

[031] O aplicativo (7) que esta sendo executado no celular do usuario
(9), recebe os anuncios através da sua interface bluetooth (6) e
verifica se estes anuncios sdao de uma antena do sistema, caso
positivo, o aplicativo (7) solicita uma conexao com a antena bluetooth
(5).

[032] Esta conex&o sb sera aceita pela antena se o nivel de sinal
estiver dentro dos niveis pré-estabelecidos que corresponda a uma
distancia proxima a detectada pelo sensor ToF (2). Satisfeitas estas
condi¢cdes (antena identificada e distancia dentro do especificado) a
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antena bluetooth (5) se conecta ao celular do usuario (9) € envia 0 seu
numero de série.

[033] O aplicativo (7) recebe este numero de série, junta com o
codigo de identificacado do usuario (que foi previamente cadastrado) e
envia para o programa gestor (12) utilizando a interface 4G (8) que se
conecta a internet (11).

[034] No programa gestor (12) o numero de série da antena e o
cddigo do usuario é pesquisado no banco de dados (13) para
sabermos onde ela esta localizada e qual a regra de acesso para este
usuario neste local.

[035] Entao, o programa gestor (12) retorna para o aplicativo (7), as
regras de acesso. Neste ponto, se 0 acesso for tarifado, o aplicativo
executa as rotinas de cobranca pelo cartdo de crédito (estas rotinas
nao sao descritas aqui, pois cada rede adquirente possui suas
proprias rotinas em funcdo da seguranca das informacdes. Estas
rotinas s&o executadas fora do escopo do aplicativo (7), ele somente
recebera o retorno se o crédito/débito foi aprovado ou n&o) caso a
cobranca tenha sucesso, o aplicativo (7) envia um comando para a
antena bluetooth (5) para que a mesma enviar um pulso elétrico para
liberacao da cancela ou portéo.

[036] O veiculo do usuario (10) ao sair do foco do sensor TOF (2)
encerra o ciclo de acesso na raia e o aplicativo (7) envia a informacao
para o programa gestor (12) registrar o acesso no banco de dados
(13).
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REIVINDICAGOES:

1.

SISTEMA ELETRONICO DE CONTROLE DE ACESSO DE
VEICULOS POR CELULAR EM ESTACIONAMENTOS
TARIFADOS OU NAO TARIFADOS caracterizado por
apresentar o seguinte funcionamento:

a)veiculo chega na raia de acesso onde esta instalada a antena
bluetooth (5), onde o sensor tof (2) detecta a aproximacao do
veiculo do usuario (10) e envia as informacdes de distancia
para 0 microcontrolador (1), quando 0 mesmo estd a uma
distancia previamente especificada no firmware que esta sendo
executado no microcontrolador(1), ele envia uma sinalizacao
para o sinalizador led (3) e aciona a interface bluetooth (4) para
que inicia o envio de anuncios;

b) o aplicativo (7) que esta sendo executado no celular do usuario
(9), recebe os anuncios através da sua interface bluetooth (6) e
verifica se estes anuncios sado de uma antena do sistema, caso
positivo, o aplicativo (7) solicita uma conexao com a antena
bluetooth (5); esta conexao s sera aceita pela antena se o
nivel de sinal estiver dentro dos niveis pré-estabelecidos que
corresponda a uma distancia préxima a detectada pelo sensor
tof (2); satisfeitas estas condigbes (antena identificada e
distancia dentro do especificado) a antena bluetooth (5) se
conecta ao celular do usuario (9) e envia 0 seu numero de
série;

c) o aplicativo (7) recebe o numero de série, junto com o codigo
de identificacdo do usuario (que foi previamente cadastrado) e
envia para o programa gestor (12) utilizando a interface 4g (8)
gue se conecta a internet (11);
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d)no programa gestor (12) o numero de série da antena e o
codigo do usuario é pesquisado no banco de dados (13) para
saber onde ela esta localizada e qual a regra de acesso para
este usuario neste local;

e) 0o programa gestor (12) retorna para o aplicativo (7), as regras
de acesso, se 0 acesso for tarifado, o aplicativo executa as
rotinas de cobranca pelo cartdao de crédito; estas rotinas s&o
executadas fora do escopo do aplicativo (7), ele somente
recebera o retorno se o crédito/débito foi aprovado ou nao,
caso a cobranca tenha sucesso, o aplicativo (7) envia um
comando para a antena bluetooth (5) para que a mesma enviar
um pulso elétrico para liberacao da cancela ou portao;

f) o veiculo do usuario (10) ao sair do foco do sensor tof (2)
encerra o ciclo de acesso na raia e o0 aplicativo (7) envia a
informacao para o programa gestor (12) registrar 0 acesso no
banco de dados (13).
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