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Beschreibung

[0001] Allgemein betrifft die vorliegende Erfindung
Systeme und Prozesse, welche die wiederholbaren
Eigenschaften eines Magnetstreifens zum Authentifi-
zieren, von einem Streifen tragenden Gegenstanden
nutzen, beispielsweise Dokumenten wie Kreditkar-
ten.

Stand der Technik

[0002] Verschiedene Formen von Karten und ande-
ren Dokumenten, die einen Magnetstreifen aufwei-
sen, sind seit langem fir verschiedene unterschiedli-
che Zwecke verwendet worden. Derartige Magnet-
streifenkarten werden momentan in grof3er Anzahl
eingesetzt, beispielsweise in Form von Kreditkarten,
Kundenkarten, Fahrscheinen, Passen, Identitatskar-
ten usw. Typischerweise enthalten die Magnetstrei-
fen derartiger Karten digital aufgezeichnete Daten,
die beispielsweise die Benutzung der Karte betreffen,
und zugeordnete Benutzer, usw.

[0003] Obwohl Magnetstreifendokumente in gro-
Rem Ausmal und erfolgreich im Handel und in der In-
dustrie eingesetzt werden, sind verschiedene Arten
von Kopien Ublich geworden. Die Gesamtverluste in-
folge betriigerisch kopierter Magnetstreifenkarten
sind sehr grof3. Daher besteht ein bestéandiges Be-
durfnis nach einem praktischen und kostengulnstigen
System und Verfahren zum verlaf3lichen Identifizie-
ren, und daher Verifizieren oder Authentifizieren von
Magnetstreifendokumenten.

[0004] Im Verlauf der Jahre hat es zahlreiche Vor-
schlage zum Verifizieren von Dokumenten gegeben,
einschlieRlich Verfahren zum Authentifizieren von
Magnetstreifen. Eine betrachtliche Anzahl friherer
Vorschlage beruhte auf dem Konzept, bestimmte ma-
gnetische Eigenschaften des Magnetstreifen zum
Verifizieren von Dokumenten als Karten zu verwen-
den. In dieser Hinsicht wurde festgestellt, dall Mag-
netstreifen intrinsische, im wesentlichen einzigartige,
beispielsweise aufweisen, die wiederholt abgerufen
werden kdénnen. Von besonderem Nutzen kann hier-
bei das Authentifizieren aufgrund stochastisch variie-
render magnetischer Eigenschaften sein (US
4,985,614 A; US 4,806,740 A).

[0005] Im Verlauf der Jahre wurde in Bezug auf die-
se Eigenschaften festgestellt, dal sie eine Signal-
komponente bereitstellen, die manchmal als Rau-
schen in dem abgetasteten Analogsignal angesehen
wird. Zusammen mit den abgetasteten Daten ist da-
her eine wiederholbare Signalkomponente (Rau-
schen) ebenfalls vorhanden. Ein Beispiel hierfur ist
das remanente Rauschen nach Sattigung durch An-
legen eines statischen Magnetfelds (US 5,428,683
A).

[0006] Im wesentlichen sind, ebenso wie die mag-
netischen Eigenschaften individueller Streifen unter-
scheidungskréaftig sind, die sich ergebenden
"Rauschsignale" in gewisser Weise einzigartig, und
kénnen Magnetstreifen charakterisieren oder identifi-
zieren. Daher wurde vorgeschlagen, derartige mag-
netische Eigenschaften und die sich ergebenden
"Rauschsignale" als Grundlage zum Identifizieren
und Verifizieren individueller Magnetstreifendoku-
mente zu verwenden. In einigen Fallen wurde das all-
gemeine Verfahren mit dem Gebiet menschlicher
Fingerabdriicke verglichen, also mit der Verwendung
einer in gewisser Weise einzigartigen physikalischen
Eigenschaft zum Zwecke der Identifizierung. Obwohl
verschiedene Verifikationsverfahren und -Strukturen
auf der Grundlage der Rauschkompenente oder der
charakteristischen magnetischen Komponente eines
abgetasteten Magnetstreifensignals vorgeschlagen
wurden, fanden sie jedoch keine breite Akzeptanz.

[0007] Ein bisheriger Vorschlag umfafit die Verwen-
dung eines getrennten, keine Daten aufweisenden
Magnetstreifens, der auf einem Dokument spezielle
zum Zwecke der Identifizierung des Dokuments an-
gebracht wurde. Andere Vorschlage umfalRten ver-
schiedene Behandlungen des Magnetstreifens, Ubli-
cherweise der Signale, die aufgezeichnet und von
Magnetstreifen abgetastet werden.

[0008] Typischerweise sind die Magnetstreifen auf
herkbmmlichen Magnetstreifenkarten in parallele
Spuren unterteilt, welche digital aufgezeichnet und
abgetastet werden. Zahlreiche der friheren Vor-
schlage zum Verifizieren von Magnetstreifendoku-
menten umfalten die Aufzeichnung einer Spur auf
dem Magnetstreifen in Form digitaler Daten, die
durch magnetische Ubergénge entlang der Lénge
des Magnetstreifens reprasentiert werden. Abschnit-
te von Analogsignalen, die aus den Magnetspuriber-
gangen abgetastet wurden, oder andere Abschnitte
des Signals wurden zum Einsatz beim Charakterisie-
ren der Karte oder des Dokuments vorgeschlagen.
Beispielsweise wurden im Zeitbereich Spitzenwerte
in dem abgetasteten Analogsignal (welche magneti-
sche Ubergénge reprasentieren) zum Einsatz beim
Verifizieren des Magnetstreifens vorgeschlagen. An-
dere Vorschlage betrafen die Verwendung anderer
Abschnitte des abgetasteten Analogsignals von einer
der Magnetspuren. Beispielsweise wurden die relativ
ebenen Signalabschnitte, welche magnetisierte Be-
reiche des Streifens reprasentieren (die zwischen
magnetischen Ubergangen liegen) zum Einsatz vor-
geschlagen.

[0009] Weiterhin wurden verschiedene Techniken
zu dem Zweck vorgeschlagen, konsistentere Ergeb-
nisse bei der Abtastung der magnetischen Eigen-
schaftssignale zu erhalten. Derartige Techniken um-
fallten beispielsweise: Mittlung der Ergebnisse meh-
rerer Abtastungen, Oversampling (erhdhte Abtas-
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tung, beispielsweise um einen Faktor 100 erhdht),
und Verwendung einer PLL zum Steuern der Abtas-
tung. Weiterhin wurde die Auffassung vertreten, daf}
zum Zwecke der |dentifizierung und Verifizierung be-
trachtliche Variationen zwischen einzelnen Abtastun-
gen von Magnetstreifeneigenschaften recht akzepta-
bel sind.

[0010] Bei der endgiiltigen Wertung fand jedoch,
wie dies voranstehend bereits erwahnt wurde, trotz
der zahlreichen Strukturen und Techniken, die fir
Magnetstreifen-Fingerabdriicke vorgeschlagen wur-
den, das Konzept keine breite Akzeptanz. Daher ist
die Verwendung des sogenannten "remanenten Rau-
schens" in einem Signal, das von Magnetstreifen
ausgelesen wurde, um individuelle Dokumente zu
verifizieren, zu keiner groRen Verbreitung gelangt.
Obwohl zahlreiche Vorschlage in Bezug auf eine der-
artige Operation gemacht wurden, hat das Verfahren
einfach keine signifikante Akzeptanz im Handel oder
der Industrie erlangt.

[0011] Typischerweise umfalit der Betrug in Bezug
auf Magnetstreifen die Kopie, auf verschiedene Arten
und Weisen, der aufgezeichneten Daten (einschlief3-
lich Verifikationsdaten) entweder in digitaler oder
analoger Form, und deren Verwendung zum Verifi-
zieren einer Transaktion.

Aufgabenstellung

[0012] Der Erfindung liegt die Aufgabe zugrunde
eine verlalliches System zur Bekdmpfung von Be-
trug in Bezug auf Magnetstreifendokumente zu
schaffen, wobei dieser Betrug verschiedene Arten
des Kopierens, des Duplizierens oder des Fehlleitens
von Daten umfassen kann.

[0013] Allgemein beruht das System gemafly der
vorliegenden Erfindung auf der Erkennung der ver-
schiedenen Probleme beim Einsatz der wiederholba-
ren Eigenschaften eines Magnetstreifens zum Zwe-
cke der Verifikation, beispielsweise bei umfangrei-
chen Anwendungen im Handel und in der Industrie.
In dieser Hinsicht wurde festgestellt, dal zahlreiche
Probleme auf den Gebieten des allgemeinen Einsat-
zes in der Industrie und im Handel auftreten, die im
Labor nicht wahrgenommen werden.

[0014] Eine Haupterwagung in Bezug auf den um-
fangreichen Einsatz magnetischer Eigenschaften fir
die Kartenverifikation betrifft die Anzahl an Karten,
die in einem System eingesetzt werden. Es kann bei-
spielsweise bei einem kommerziellen Kreditkarten-
system erforderlich sind, mehrere Tausend einzelner
Karten zuzulassen, die statistisch in Kombination mit
Hunderten, wenn nicht Tausenden, einzelner Verar-
beitungseinheiten arbeiten. Darliber hinaus wird in
einem ausgedehnten System die Verlalllichkeit Gber-
aus wichtig, beispielsweise auf den Gebieten der Fi-

nanz- und Wertpapiertransaktionen, die bei Karten
auf dem Finanzgebiet auftreten.

[0015] Allgemein betrifft das System gemaf der vor-
liegenden Erfindung Verbesserungen, die es ermog-
lichen, dal® Verifikationstechniken auf der Grundlage
magnetischer Eigenschaften erfolgreich und verlaR-
lich auf den Gebiet weit verbreiteter Anwendungen im
Handel und in der Industrie arbeiten. Genauer gesagt
sind die Prozesse und Systeme gemaf der vorlie-
genden Erfindung darauf ausgerichtet, eine verlafili-
che Magnetstreifenverifikation in einem gro3malf3-
stablichen System zu entwickeln.

[0016] Wie bereits erwadhnt kdnnen wiederholbare
Magneteigenschaftssignale (die aus spezifischen,
charakteristischen Eigenschaften des Magnetstrei-
fens herriihren) aus definierten Bereichen eines digi-
tal aufgezeichneten Magnetstreifens ausgewahlt
werden. Die definierten Bereiche kénnen zwischen
Magnetdateniibergangen liegen. Derartige definierte
Bereiche des Streifens kdnnen bis zum Sattigungs-
pegel magnetisiert sein, und daher relativ ebene (sta-
bile) Abschnitte in dem abgetasteten Analogsignal
erzeugen. Obwohl diese Signalabschnitte relativ
flach oder eben sind, stellen sie ein niedrigpegeliges
Signal (Rauschen) dar, welches die wiederholbaren
magnetischen Eigenschaften oder Merkmale des
Streifens reprasentiert. Derartige Signalabschnitte
kénnen daher dazu verwendet werden, verlallich je-
den Magnetstreifen auf eine Art und Weise zu cha-
rakterisieren, die gewisse Analogien zu einem Fin-
gerabdruck zeigt. Wie dies noch genauer erlautert
wird, wird eine zusatzliche Verlallichkeit dadurch er-
halten, daf} Signalamplituden- und Symmetrieeigen-
schaften getestet werden, und digitale Kopien in Fra-
ge gestellt werden, durch exzessive Ahnlichkeits-
tests, die kirzlich abgetastete Eigenschaften umfas-
sen.

[0017] In Bezug auf die Feststellung der grundle-
genden Eigenschaften wird, wie nachstehend noch
genauer erlautert wird, nach der Abtastung eines Ma-
gnetstreifens zur Erzeugung eines magnetischen
Analogsignals (das typischerweise Digitaldaten ent-
halt), eine Sollanzahl an Proben aus mehreren relativ
flachen Abschnitten des Analogsignals genommen,
unter Verwendung einer Frequenzverriegelungs-
schleife. Einzelne Proben in jeder Gruppe werden in
Digitalform umgewandelt, und dann selektiv verarbei-
tet, um eine vorbestimmte Untergruppe an Proben zu
erhalten. Die vorbestimmte Untergruppe digitalisier-
ter Proben wird dann weiter durch eine Offsetaus-
wahl verarbeitet, um eine Untergruppe digitalisierter
Proben zu erhalten, die zu einer Komponente einer
Eigenschaftsfestlegung wird, die zur Identifizierung
verwendet wird. Daher werden mehrere Untergrup-
pen digitalisierter Proben gesammelt, um einen Teil
eines Identifizierers fur die einen Magnetstreifen auf-
weisende Karte zu bilden.
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[0018] Dadurch, daf die magnetischen Eigenschaf-
ten zu einer digitalen Darstellung aufgelost werden,
wird Dynamikbereichsinformation aus den digitali-
sierten Proben abgezogen, um die magnetische Ei-
genschaft in dem reprasentativen Identifizierer zu er-
ganzen. Bei der geschilderten Ausfiihrungsform be-
ruht die Dynamikbereichsinformation auf Amplituden-
symmetrie- oder Signalformeigenschaften, die dies
nachstehend noch genauer erldutert wird. Allgemein
kénnen durch Einschluf® von Dynamikbereichsinfor-
mation in dem ldentifizierer fir einen Magnetstreifen
bestimmte Formen des kopierten Identifizierers un-
terschieden werden, wie dies nachstehend noch ge-
nauer erlautert wird.

[0019] Andere Kopierverfahren kdnnen den ldentifi-
zierer in digitaler Form bereitstellen, beispielsweise in
der endglltigen Form fiir den Testvergleich. Wie dies
nachstehend noch erlautert wird, wird eine derartige
Kopie dadurch in Frage gestellt, da® der reprasen-
tierte Identifizierer mit kirzlich abgetasteten Identifi-
zierern verglichen wird, welche die wahrscheinliche
Quelle von Kopien darstellen. Ist das Ausmal der
Ubereinstimmung sehr groR, so wird auf eine Kopie
geschlossen. Anderenfalls wird der frisch abgetaste-
te Identifizierer durch Korrelation mit Bezugsidentifi-
zierern getestet, um die Karte oder ein anderes Do-
kument zu verifizieren.

Ausfihrungsbeispiel

[0020] Die Erfindung wird nachstehend anhand
zeichnerisch dargestellter Ausfiihrungsbeispiele na-
her erlautert, aus welchen weitere Vorteile und Merk-
male hervorgehen. Es zeigt:

[0021] Fig. 1 ein Blockschaltbild eines Systems,
welches gemal der vorliegenden Erfindung aufge-
baut ist;

[0022] Fig. 2 eine graphische Darstellung eines Ab-
schnitts eines Datensatzes auf einer Magnetstreifen-
spur, wie in Fig. 1 gezeigt, und entsprechend ver-
wendet;

[0023] Fig. 3 eine stark vergrofierte Ansicht eines
Magnetdatenmusters, wobei ein kleiner Abschnitt ei-
ner Streifenspur dargestellt ist, die in Fig. 2 gezeigt
ist;

[0024] Fig.4A und 4B ein zusammengehdriges
Paar von Darstellungen, welche einen kleinen Ab-
schnitt einer Spur geman Fig. 2 darstellen;

[0025] Fig. 5 ein Blockschaltbild einer Ausflihrungs-
form einer Eigenschaftsabziehschaltung, die in dem
System von Fig. 1 verwendet werden kann;

[0026] Fig. 6A 6B, 6C, 6D und 6E eine Gruppe von
Darstellungen, die an kleines Fragment eines repra-
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sentativen Analogsignals von einer Magnetstreifen-
spur gemal Fig. 4 betreffen;

[0027] Fig. 7 ein Blockschaltbild einer Ausfihrungs-
form einer Identifizierererzeugungsschaltung, wie sie
im System von Fig. 1 verwendet werden kann;

[0028] Fig. 8 ein FluRdiagramm, welches ein Bei-
spiel fur einen Prozel gemal der vorliegenden Erfin-
dung zeigt, das in dem System gemaR Fig. 1 einge-
setzt werden kann; und

[0029] Fig. 9A und 9B ein FluRdiagramm eines ent-
sprechenden Beispiels flir einen Prozel.

[0030] Detaillierte, beispielhafte Ausfiuhrungsfor-
men der vorliegenden Erfindung werden hier be-
schrieben, wie dies erforderlich ist. Allerdings kdnnen
Dokumente, physikalische Magnetsysteme, Daten-
aufzeichnungsformate, und Betriebsablaufstrukturen
gemal der vorliegenden Erfindung eine grof3e Viel-
zahl unterschiedlicher Formen annehmen, von de-
nen sich einige deutlich von den beschriebenen Aus-
fuhrungsformen unterscheiden kénnen. Die spezifi-
schen Einzelheiten in Bezug auf die Struktur und die
Funktion, die hier beschrieben werden, sind daher
nur als Beispiele zu verstehen; allerdings werden sie
in dieser Hinsicht als die besten Ausfiihrungsformen
zum Zwecke der Beschreibung angesehen, und sol-
len eine Grundlage fir die Patentanspriiche darstel-
len, die den Umfang der vorliegenden Erfindung ab-
decken sollen.

[0031] In Fig.1 ist eine Magnetstreifenkarte 10
(links) als Beispiel fir ein Dokument dargestellt, wel-
che (Pfeil 12) in eine Abtasteinheit 14 eindringt. Die
Magnetstreifenkarte 10 kann die Form einer her-
kédmmlichen Bankkarte aufweisen, die eine dunne
Platte aus Kunststoffmaterial mit fur Brieftaschen ge-
eigneter GroRe aufweist, welches den Magnetstrei-
fen 16 tragt. Bei dem Beispiel ist die Karte 10 durch
Pragen und Drucken mit Markierungen 17 versehen,
welche den Aussteller, den Namen des Inhabers, die
Kontonummer und dergleichen anzeigen. Bei dem
Magnetstreifen 16 auf der Karte 10 ist in zumindest
einer Spur eine Aufzeichnung mit Digitaldaten vor-
handen, wobei diese Spur eine wiederholbare mag-
netische Eigenschaft aufweist, wie dies voranste-
hend erlautert wurde.

[0032] In Bezug auf die Funktion erzeugt die Ab-
tasteinheit 14 zumindest ein Analogsignal AS aus ei-
ner aufgezeichneten Spur, welche sowohl die aufge-
zeichneten Digitaldaten DD des Streifens 16 und
Darstellungen der wiederholbaren magnetischen Ei-
genschaft NC enthalt. Entsprechend wird das Ana-
logsignal AS verarbeitet, um drei digitale Darstellun-
gen zur Verfligung zu stellen, namlich digitale Karten-
daten (beispielsweise Kontonummer, usw.), Magnet-
eigenschaftsdaten und Signalform- oder Bereichsei-
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genschaftsdaten. Die Kartendaten werden zur Verar-
beitung der Karte verwendet, und mdglicherweise
dazu, eine Transaktion zu ermdglichen oder wieder-
zugeben. Die Eigenschaftsdaten (magnetisch und Si-
gnalform) dienen zum Verifizieren der Karte, gegenu-
ber direkten und indirekten Kopien, sowie fehlgeleite-
ten Daten. Darlber hinaus werden Darstellungen der
Eigenschaftsdaten mit friheren Darstellungen in Be-
zug auf ibermaRig hohe AusmaRe der Ahnlichkeit
oder der Exaktheit verglichen, was auf eine Kopie
hindeuten kénnte. Es wird darauf hingewiesen, dafl
nachstehend gleiche Bezeichnungen fur Daten und
Darstellungssignale verwendet werden.

[0033] Bei der Anordnung gemaf Fig. 1 weist wie
dargestellt die Abtasteinheit 14 eine Magnetstreifen-
leseeinheit zum Abtasten des Magnetstreifens 16 auf
der Karte 10 auf, um das Analogsignal zu erzeugen.
Es wird darauf hingewiesen, da} durch wiederholte
Abtastungen, obwohl die durch den Streifen 16 auf-
gezeichneten Digitaldaten DD sich im Verlauf der Zeit
andern kénnen, die magnetische Eigenschaft NC als
wiederholbare Komponente des abgetasteten Ana-
logsignals AS abgezogen werden kann. Wie voran-
stehend erwdhnt wurde manchmal das Magneteigen-
schaftssignal MC (welches die Eigenschaft MC re-
prasentiert) als Rauschen angesehen. Allerdings gibt
das Signal MC ein charakteristisches Merkmal des
Magnetstreifens 16 wieder, und dient dementspre-
chend als eine Grundlage zum Verifizieren der Karte
10. Wie nachstehend noch genauer erlautert wird,
werden aus dem Analogsignal die Signalkomponen-
ten DD und MC getrennt abgezogen, durch ein Paar
von Abziehschaltungen 18 bzw. 20. Die Dynamikbe-
reichsdaten DR, die das Analogsignal AS charakteri-
sieren, (beispielsweise durch Signalformamplituden)
werden durch Abzugsschaltungen 25 abgezogen.

[0034] Von der Schaltung 18 wird das Digitaldaten-
signal GD einem Steuer- und Transaktionssystem 28
fur eine weitere Verarbeitung zugefiihrt, die nachste-
hend geschildert wird. Bei verschiedenen Anwendun-
gen kann das Datensignal DD unterschiedlich einge-
setzt werden, beispielsweise zur Unterstiitzung einer
Kredittransaktion oder zum Betreiben eines Bankau-
tomaten.

[0035] Wie nachstehend noch genauer erlautert
wird, wird in der Abzugsschaltung 20 das Eigen-
schaftsanalogsignal AS wahrend festgelegter Abtas-
tintervalle S| abgetastet, wobei die Proben digitali-
siert werden, um Gruppen aus digitalisierten Proben
DS zu erhalten. Ausgewahlte Proben aus den Grup-
pen, welche die magnetische Eigenschaft reprasen-
tieren, werden durch Signalformschaltungen 22 be-
handelt, und mit Bereichsdatensignalen kombiniert
(Schaltungen 25), in den Schaltungen 22, um ein ab-
getastetes Testwort STW zur Verfiigung zu stellen.

[0036] Reprasentative Signale fiir das "abgetastete”
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Testwort, die als STW bezeichnet werden, werden ei-
ner Korrelationsschaltung 24 zugefihrt. Fir ihre
Funktion empfangt die Korrelationsschaltung 24 dar-
Uber hinaus zumindest ein "Bezugs-"Testwort RTW
von einer Quelleneinheit 26. Die Bezugsquellenein-
heit 26 kann verschiedene Formen annehmen. Bei-
spielsweise kann ein abgetastetes Testwort STW wie
hier geschildert ausgebildet werden, und dann digital
auf der Karte 10 aufgezeichnet werden, zur direkten
Bereitstellung durch die Einheit 26 als Bezugstest-
wort STW. Bei der momentan bevorzugten Ausfih-
rungsform flihrt jedoch die Bezugseinheit 26 einen
Zugriff auf eine Datenbank (nicht dargestellt) durch,
um mehrere Bezugstestworter RTW zur Korrelation
mit einem neu abgetasteten Testwort STW zur Verfi-
gung zu stellen, wie dies nachstehend noch genauer
erlautert wird.

[0037] Zusatzlich zu der Korrelation von Bezugs-
testworten und abgetasteten Testworten durch die
Korrelationseinheit 24 wird ein vorlaufiger Test der
Worter durch einen Bit-Bit-Koinzidenzdetektor 27
durchgefiihrt. Im wesentlichen untersucht der Detek-
tor 27 das abgetastete Testwort SW gegentiber dem
Bezugstestwort RTW nach dem Ausmal} exakter
Gleichheit, welches einen Betrug andeuten kann. Ist
der Test erfolgreich (keine zu grofe Obereinstim-
mung), dann fihrt unabhangig die Korrelationseinheit
24 eine Korrelation der Testwdrter durch. Ist dieser
Test erfolgreich, wird ein Signal an das Steuer- und
Transaktionssystem 28 geschickt.

[0038] Es wird darauf hingewiesen, daf das Steuer-
und Transaktionssystem 28 entfernte Komponenten
aufweisen kann, und daruber hinaus Einrichtungen,
welche die Quelleneinheit 26 betreffen, einschlief3en
oder Uberlappend mit diesen arbeiten kann. Bei-
spielsweise kann das Transaktionssystem 28 verei-
nigt mit der Bezugseinheit 26 ausgebildet sein, die
eine Anordnung zum Adressieren einer Datenbank
aufweist, welche Daten in Bezug auf die Kontonum-
mer eines Kartenbenutzers enthalt. Daher stellt die
Datenbank zumindest ein Bezugstestwort fiir Ver-
gleichstests zur Verfligung. Weiterhin wird darauf hin-
gewiesen, dal} derartige Daten mit anderen Identifi-
zierern kombiniert werden konnen, beispielsweise
PIN, PAN und dergleichen, um einen Betrug auf an-
dere Weise durch verschiedene Vergleiche zu be-
kampfen.

[0039] Das Steuer- und Transaktionssystem 28
kann dariber hinaus verschiedene andere Betriebs-
einrichtungen oder -systeme enthalten, beispielswei-
se Bankautomaten, Zugriffs- oder Eingangskontrol-
len, Kartenverifikationseinheiten, usw. Daher wird
das digitale Datensignal PD von dem Steuer- und
Transaktionssystem 28 verarbeitet und auf verschie-
dene Arten und Weisen genutzt.

[0040] Wie vorgeschlagen enthalt der Streifen 16
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(Fig. 1) mehrere einzelne Aufzeichnungsspuren.
Nachstehend wird eine einzelne Spur erlautert. Im
einzelnen ist ein typisches Format fur eine Spur 29
(Fig. 2) des Magnetstreifens 16 teilweise dargestellt
(nicht mafstabsgetreu). Zuerst speichert ein Ab-
schnitt 30 eine Gruppe (beispielsweise annahernd
zwanzig) fihrender Nullen, die mit LZs bezeichnet
sind. Das Analogsignal AS von dem Abschnitt 30 aus
fuhrenden Nullen fuhrt in herkémmlicher Weise die
Zeitsynchronisierung fur nachfolgende Operationen
durch. Allerdings wird die gleichmaRige digitale Auf-
zeichnung des Abschnitts 30 mit fihrenden Nullen
dartber hinaus auch dazu verwendet, die Magnetei-
genschaftsdaten zur Verfligung zu stellen.

[0041] Weiterhin enthalt in dem Format der Spur 29
von Fig. 2 ein Abschnitt 32 eine Startmarkierung SS.
Danach speichert ein Abschnitt 35 eine primare Kon-
tonummer PAN fiir den zugeordneten Kartenbenut-
zer. Der nachste Abschnitt 36 speichert einen Feldse-
parator FS, auf welchen ein Abschnitt 38 zum Spei-
chern verschiedener zusatzlicher Daten AD folgt. Die
Abschnitte sind wohlbekannt, und werden von der In-
ternational Standards Organization (ISO) festgelegt.
Wie gezeigt dienen sie jedoch nur als Beispiel, und
kann jedes unter einer Vielzahl von Formaten in Sys-
temen gemal der vorliegenden Entwicklung einge-
setzt werden.

[0042] In Bezug auf die Digitaldaten, die auf dem
Streifen 16 aufgezeichnet sind, beispielsweise in der
Spur 29 (Fig. 2), sind Gerate zur tatsachlichen Beob-
achtung der magnetischen Anordnung einschlief3lich
des digitalen Aufzeichnungsmusters wohlbekannt.
Magnetisierte Bereiche sind deutlich erkennbar, die
durch magnetische Ubergéange getrennt sind. Eine
derartige Ansicht ist in Fig. 3 dargestellt, in welcher
individuelle magnetische Ubergénge 40 und 41 zwi-
schen magnetisierten Bereichen 42 auftauchen. Es
wird darauf hingewiesen, daf3 in der Figur auch Krat-
zer 44 erkennbar sind.

[0043] Daher ist es wesentlich zu verstehen, dafl
Magneteigenschaftsdaten MC aus den magnetisier-
ten Bereichen 42 (Fig. 3) in dem Abschnitt 30 mit fih-
renden Nullen (Fig. 2) der Spur 29 abgetastet wer-
den. Die Bereiche 42 fiihren zu relativ flachen oder
stabilen Abschnitten des Signals AS.

[0044] Fig. 4A zeigt einen stark vergréRerten Aus-
schnitt 39 aus der Magnetstreifenspur 29. Es sind
zwei magnetische Ubergange 40 und 41 (welche die
Digitaldaten reprasentieren) dargestellt, die zwischen
sich einen magnetisierten Bereich 42 festlegen. In
dem Querschnitt sind auch einzelne magnetische
Teilchen 46 (rechts) dargestellt. Allgemein wurde
festgestellt, dal’ die inharenten Variationen dieser
Teilchen 46 an spezifischen Orten fir die magneti-
schen Eigenschaften MC (Fingerabdruck) des Strei-
fens 16 verantwortlich sind.
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[0045] Unterhalb des Spurausschnitts 39 (Fig. 4A)
zeigt eine ausgerichtete Signalform 50 (Fig. 4B) das
reprasentative Analogsignal AS, welches selektiv Si-
gnalamplitudenvariationen 48 aus einem Bereich 42
(Fig. 4A) zeigt. Selbstverstandlich enthalten andere
Abschnitte des Analogsignals AS ebenfalls derartige
Variationen in Bezug auf die Impulse 52 und 54, je-
doch richtet sich das primare Interesse auf die Varia-
tionen 48, und sind daher diese isoliert in der ideali-
sierten Signalform 50 gezeigt. Die Impulse 52 und 54
reprasentieren daher die Ubergénge 40 und 41 als
Digitaldaten DD, und die Variationen 48 geben die
magnetischen Eigenschaften (Rauschen) an, welche
von Interesse sind. Es wird daran erinnert, dal} bei
der vorliegenden Ausfihrungsform die Magneteigen-
schaft MC (Fig. 4B) aus den Variationen 48 in den re-
lativ flachen Abschnitten 56 entnommen wird (als ver-
schachtelte Abschnitte IP bezeichnet), des Analogsi-
gnals AS, welches den Abschnitt 30 mit fiihrenden
Nullen (Fig. 2) der Spur 29 reprasentiert.

[0046] Fir magnetische Eigenschaft MC werden,
wie voranstehend bereits erwahnt, digitale Proben
der Variationen 48 in digitale Darstellungen umge-
wandelt. Fir die Dynamikbereichsinformation DR
werden Signalformeigenschaften des Analogsignals
AS auf digitale Darstellungen reduziert. Beispielswei-
se kann, wie nachstehend erlautert, die Dynamikbe-
reichsinformation beispielsweise die Form von Rela-
tivamplituden von Spitzenwerten oder von Linienoff-
setverhaltnissen in dem Analogsignal AS annehmen.
Genauer gesagt kann, unter Bezugnahme auf
Fig. 4B, die Bereichsinformation ein Verhaltnis der
Spitzenwertamplituden der Impulse 52 und 54 bilden,
und ebenso Verhaltnisse der Impulsamplitude zum
Zentrumslinienoffset am Abschnitt 56. Derartige In-
formation kann in Form einiger weniger Binarbits dar-
gestellt werden, wahrend die Magneteigenschaften
MC durch mehrere Bits reprasentiert werden, bei-
spielsweise zwanzig. Ein Beispiel flr ein Testwort
STW mit 24 Bits kann daher folgendermal3en formu-
liert werden:

TESTWORT

100110101100010110110100

****MC**************-DR-

[0047] Ein spezifisches Testwort TW charakterisiert
daher jede Magnetstreifenkarte, und wird fur Bezugs-
vergleiche gespeichert, wie dies voranstehend er-
wahnt wurde. Allerdings wurde in diesem Zusam-
menhang erkannt, dal3 ein friiheres Testwort STW bei
dem Versuch, eine betriigerische Transaktion zu un-
terstitzen, kopiert sein kénnte. Im allgemeinen fuhrt
ein kopiertes Wort zu einer starkeren Korrelation als
dann, wenn das Testwort STW neu erzeugt ware.
Durch digitales Kopieren eines Testwortes kann da-
her eine exakte Koinzidenz auftreten, und dies stellt
ein Ereignis dar, das bei der Abtastung und Entwick-
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lung eines neuen Testwortes STW aulerst unwahr-
scheinlich ist. Dementsprechend wird ein Datensatz
von Bezugstestwortern RTW (beispielsweise ur-
springlich und kurzlich benutzte Wérter) fir eine bit-
weise Korrelation mit Woértern gespeichert, die als
ordnungsgemall abgetastete Testworter beurteilt
wurden, um Transaktionen zu unterstiitzen. Das Auf-
treten einer sehr starken bitweisen Ubereinstimmung
beim Vergleich deutet das betriigerische digitale Ko-
pieren eines Testwortes an. Ein Unterschied von nur
vier oder weniger Bits zwischen einem abgetasteten
Testwort STW und einem zugehérigen Bezugstest-
wort RTW kann beispielsweise auf einen Betrug hin-
weisen.

[0048] Daher werden zugeordnete Testworter STW
zuerst mit Bezugstestwdrtern RTW verglichen, um zu
starke Ubereinstimmungen aufzufinden. Im Falle ei-
ner annahernden ldentitat wird die Transaktion ver-
weigert, auf der Grundlage des anscheinenden Vor-
handenseins einer digitalen Kopie. Im wesentlichen
kann eine AusschuBliste aus den letzten mehreren
abgetasteten Testwortern STW als Bezugstestworter
RTW fir Vergleichszwecke gespeichert werden.
Wenn der bitweise Vergleich eine ausreichende Ver-
schiedenheit anzeigt, fahrt dann das System mit ei-
ner Korrelation eines Bezugstestwortes RTW mit
dem abgetasteten Testwort STW fort, das als neu ab-
getastet zugeordnet wird.

[0049] Auf der Grundlage der Erkenntnis, dal® ver-
schiedene Strukturen und Prozesse dazu verwendet
werden kdnnen, Testworter mit Magneteigenschafts-
daten MC und Dynamikbereichsdaten DR zu entwi-
ckeln, werden nunmehr Vorgehensweisen des ge-
schilderten Systems betrachtet. Gemalf Fig. 4B wer-
den die Spitzenwerte der Impulse 52 und 54 in den
Abzugsschaltungen 20 (Fig. 1) detektiert, um ein Ab-
tastintervall S| festzulegen. Die tatsachliche Abtasto-
peration wird wahrend jedes Abtastintervalls SI
durchgefihrt, ebenfalls durch die Abzugsschaltung
20 (Fig. 1), fir welche ein Beispiel in Fig. 5 angege-
ben ist. Der Betriebsablauf wird unter Bezugnahme
auf Fig. 6 verstandlich, welche die verschiedenen Si-
gnale in schematischer Form und nicht mafistabsge-
recht darstellt. Weiterhin wird darauf hingewiesen,
dafR der MaRstab von Fig. 6 in Bezug auf die Kurven
von Fig. 4 stark vergroRert ist, und dafl die Kurven
von Fig. 6 unterbrochen sind, um die Darstellung zu
vereinfachen.

[0050] Wahrend des Abtastintervalls S| (Fig. 6A,
Zeichnung 62) wird das Analogsignal AS an einen
Spitzenwert-Spitzenwert-Detektor 60 (Fig. 5) ange-
legt. Derartige Schaltungen sind wohlbekannt, und
kdnnen zur Festlegung von Intervallen zwischen wie-
derholt auftretenden Spitzenwerten in dem Analogsi-
gnal AS (Fig. 4B und 6B) verwendet werden. Daher
stellt der Spitzenwertdetektor 60 bindre Zeitsignale
62 (Fig. 6A) zur Verfligung, welche jedes Abtastinter-

vall Sl festlegen.

[0051] Wahrend eines definierten Abtastintervalls
Sl (von Spitzenwert zu Spitzenwert in Fig. 6A) wird
das Analogsignal AS (Fig. 6B, Kurve 64) abgetastet,
um annahernd einhundertachtundzwanzig digitale
Probenwerte DS zur Verfigung zu stellen (Fig. 6C,
nicht mafstabsgerecht). Die einzelnen Proben wer-
den durch eine Frequenzverriegelungsschleife 66
(Fig. 5) definiert, welche einen Oszillator (nicht ge-
zeigt) aufweist. Arten derartiger Schaltungen sind zu
dem Zweck wohlbekannt, eine Sollanzahl an Zyklen
wahrend jedes Intervalls festzulegen.

[0052] Bei dem beispielhaften System ist das Ziel
der Frequenzverriegelungsschleife 66, einhunder-
tachtundzwanzig Proben wahrend jedes Abtastinter-
valls S| (Fig. 6A) festzulegen. Daher werden anna-
hernd einhundertachtundzwanzig Proben von der
Schleife 66 (Fig. 5) einem Analog-Digitalwandler 68
wahrend jedes Abtastintervalls zugefuhrt. Variatio-
nen in dem System, Medium usw. fiihren jedoch nor-
malerweise dazu, dafl mehr oder weniger als genau
einhundertachtundzwanzig Proben erhalten werden.

[0053] Der A/D-Wandler 68 (Fig.5) wandelt jede
Probe (analog) in digitale Form um, die beispielswei-
se durch eine Anzahl binarer Bits festgelegt ist. Es
wird darauf hingewiesen, dal} zwar eine Umwand-
lung in Digitalform erfolgt, die Proben DS jedoch in
Fig. 6C als vertikale Saulen dargestellt sind. Signale,
welche die digitalisieren Proben DS reprasentieren,
werden von der Abzugsschaltung 20 (Fig. 1) der Ab-
zugsschaltung 25 und der Testworterzeugungsschal-
tung 22 zugefuhrt.

[0054] Daher wird eine vorbestimmte Anzahl an di-
gitalisierten Proben DS (Untergruppe) konsistent fir
jedes Abtastintervall SI verwendet. Um die vorbe-
stimmte Anzahl an Proben DS fir jedes Abtastinter-
vall SI zu erhalten, wird eine GréRenumwandlungso-
peration durchgefihrt, um eine Untergruppe (bei-
spielsweise "64") aus der sich andernden Gesamtan-
zahl an Proben (beispielsweise "128+") zu erzeugen.
Die Grolkenumwandlungsoperation wird in der Eigen-
schaftserzeugungsschaltung 22 (Fig. 1) durchge-
fuhrt, wie nachstehend noch genauer erlautert wird.
Vorher werden jedoch noch einige graphische Uber-
legungen angestellt.

[0055] Bei der geschilderten Ausfiihrungsform wer-
den die Proben zum Reprasentieren der Magnetei-
genschaft MC aus den letzten acht verschachtelten
Abschnitten 56 (Fig. 4B) des Abschnitts 30 mit fuh-
renden Nullen (Fig. 2) der Spur 29 entnommen. Die-
se Signalabschnitte 56 reprasentieren die magneti-
sierten Bereiche 42 (Fig. 4A) in dem Abschnitt 30 mit
fuhrenden Nullen der Spur 29, die zwischen Datenu-
bergangen 40 und 41 liegen.
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[0056] Es wird darauf hingewiesen, dal® die Fig. 4
und 6 ein einzelnes Abtastintervall S| zeigen. Daher
werden, wie dies nachstehend noch genauer erlau-
tert wird, die letzten acht Intervalle in dem Abschnitt
30 mit fhrenden Nullen in der Ausbildungsschaltung
22 (Fig. 1) gespeichert), und verarbeitet, um eine
Gruppe aus binaren Woértern zu erzielen, die dann mit
den Dynamikbereichsdaten kombiniert werden, um
das Testwort STW auszubilden.

[0057] Die Ausbildungsschaltung 22 (Fig. 7) enthalt
eine Steuereinheit 80 (unten links), die so ange-
schlossen ist, da sie Abtastintervallsignale S| zusam-
men mit einem Signal von einem Markierungsdetek-
tor 82 empfangt, der wiederum das Analogsignal AS
empfangt. Im Betrieb tastet der Detektor 28 ein Sig-
nal ab, welches die Markierung SS (Fig. 2) reprasen-
tiert, die das Ende der fihrenden Nullen angibt. Das
Ende des Abschnitts 30 mit fihrenden Nullen (Fig. 2)
wird daher der Steuereinheit 20 mitgeteilt.

[0058] Die Steuereinheit 80 (Fig. 7) ist weiterhin an
ein Register 86 angeschlossen, welches Gruppen di-
gitalisierter Proben DS von dem Analog-Digitalwand-
ler 68 (Fig. 5) empfangt. Das Register 86 (Fig. 7) ist
grundsatzlich ein Uberlaufregister, welches nur die
letzten acht Gruppen empfangener digitalisierter Pro-
ben DS flr die Verarbeitung zuriickbehalt. Die ge-
speicherten acht Gruppen digitalisierter Proben DS
werden dann als Gruppe von dem Register 86
(Fig. 7) an einen Arbeitsspeicher 88 fur die Verarbei-
tung Ubertragen. Der Arbeitsspeicher 88 ist als
Schnittstelle fur einen Prozessor 90 fur eine N-te Pro-
be und einen Offsetprozessor 92 angeschlossen. Die
Prozessoren 90 und 92 sind ebenfalls mit der Steuer-
einheit 80 verbunden.

[0059] Im wesentlichen werden Gruppen (beispiels-
weise "8") der digitalisierten Proben DS (Fig. 6C) zu-
erst von dem Prozessor 90 (Fig. 7) verarbeitet, um
Untergruppen zur Verfigung zu stellen, die konsis-
tent eine vorbestimmte Anzahl an digitalisierten Pro-
ben enthalten, beispielsweise "64" Proben. Die sich
ergebenden Untergruppen aus digitalisierten Proben
DS werden weiter auf Unter-Untergruppen durch den
Prozessor 92 verkleinert, beispielsweise "24" Pro-
ben. Die zweite Verringerung begrenzt Proben auf
zentrale Proben, namlich solche, die deutlich inner-
halb der "flachen" Abschnitte des Analogsignals AS
liegen. Im wesentlichen wird jede Gruppe aus digita-
lisierten DS zuerst auf eine Unter-Untergruppe mit ei-
ner bestimmten Anzahl von Proben verringert, um
dann eine zentrale Unter-Untergruppe als endgliltige
Magneteigenschaft MC zur Verfligung zu stellen. Die
Unter-Untergruppen aus digitalisierten Proben DS
werden in dem Speicher 94 angesammelt, der eben-
falls die digitalisierten Dynamikbereichsdaten DR
empfangt, um das Testwort STW zu erzeugen.

[0060] Es wird darauf hingewiesen, daf} bestimmte

Elemente der Ausbildungsschaltung, wie sie in Fig. 7
gezeigt ist, getrennt dargestellt wurden, jedoch nur,
um die Beschreibung zu erleichtern. Insgesamt kann
in einem Betriebssystem eine Vereinigung oder Kom-
bination verschiedener Elemente vorgenommen wer-
den. Selbstverstandlich kann eine grof3e Bandbreite
an unterschiedlichen Verarbeitungsverfahren einge-
setzt werden, um den Prozef3 durchzuflhren, wie
dies nachstehend noch genauer unter Bezugnahme
auf ein Logik-FluRdiagramm erlautert wird.

[0061] Angesichts der voranstehenden Beschrei-
bung lal3t sich ein vollstandiges Verstandnis des ge-
schilderten Systems nunmehr am besten dadurch er-
reichen, da® mit der Erlauterung des Prozesses fort-
gefahren wird, und eine weitere Beschreibung von
Komponenten erfolgt, so weit dies sinnvoll ist. Nun-
mehr wird angenommen, dal eine Magnetstreifen-
karte 10 (Fig. 1) vorhanden ist, die einen Magnet-
streifen 16 mit einer digital aufgezeichneten Spur 29
(Fig. 2) aufweist. Wie durch einen Block 100 (Fig. 8)
angedeutet, tastet die Einheit 14 (Fig. 1) den Ab-
schnitt 30 mit filhrenden Nullen als den Abschnitt des
Analogsignals AS (Fig. 4B) ab, das an die Datenab-
zugsschaltungen 18 (Fig. 1), Magneteigenschaftsab-
zugsschaltungen 20 und die Bereichsdatenabzugs-
schaltungen 25 angelegt wird. Die Datenabzugs-
schaltungen 18 ziehen die Digitaldaten DD ab, wel-
che dem Steuer- und Transaktionssystem 28 zuge-
fuhrt werden. Diese Daten enthalten Darstellungen
zum Zugriff auf eine Datenbank, um Bezugstestwor-
ter RTW zur Verfigung zu stellen, wie dies bereits er-
lautert wurde.

[0062] Die Abzugsschaltungen 20 digitalisieren zu-
erst das Analogsignal AS (Fig. 8, Block 102), und
speichern die letzten acht Gruppen ("128+") von Pro-
ben (Block 104). Die Gruppen der Proben werden
dann Gruppe flir Gruppe verarbeitet (Block 106). Im
wesentlichen werden die Gruppen auf Untergruppen
aus "64" verkleinert.

[0063] Diese Operation wird deswegen durchge-
fuhrt, da zwar die Abtastintervalle durch eine Fre-
quenzverriegelungsschleife gesteuert werden, in ei-
ner Betriebsumgebung die Anzahl an Proben, die
wahrend eines Abtastintervalls genommen werden,
variieren kann, so dal} potentiell entweder einige we-
nige Proben mehr oder weniger vorhanden sind. Eine
Grolkenumwandlung, um eine bestimmte Anzahl an
Proben (beispielsweise "64") zu erhalten, hat sich bei
bestimmten Anwendungen als in gewissem Ausmaf}
kritisch herausgestellt. Der Prozessor 90 (Fig.7)
fuhrt die Untergruppenauswahl durch, und kann ein-
fach so implementiert sein, dal’ er die Logik geman
Fig. 8 ausfuhrt. Eine anfangliche Abfrage (Block 108,
Fig. 8) gibt drei Mdglichkeiten in Bezug auf die Grup-
pe der digitalisierten Proben an. Die Gruppe kann
entweder: (1) gleich der Sollanzahl von einhunder-
tachtundzwanzig sein, (2) gréRer als die Sollanzahl
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sein, oder (3) kleiner als die Sollanzahl sein.

[0064] Wurde die Sollanzahl von einhundertacht-
undzwanzig erreicht, so geht der Prozel} einfach zu
einem Ubergang 110 (Fig. 8, unterhalb des Zen-
trums) Uber, von dem aus ein weiterer Verkleine-
rungsschritt durchgefiihrt wird. Wenn die tatsachliche
Anzahl an digitalisierten Proben in der Gruppe kleiner
als einhundertachtundzwanzig ist, geht der Prozel}
zu einem Schritt eines Abfrageblocks 112 Uber, der
drei unterschiedliche Mdglichkeiten zulaflt, wobei die
Probenanzahl entweder einhundertfinfundzwanzig
betragt, einhundertsechsundzwanzig oder einhun-
dertsiebenundzwanzig. Selbstverstandlich kdénnen
gréRere Betrage der Abweichung von der Sollanzahl
berlcksichtigt werden; zur Vereinfachung der Erlau-
terung werden jedoch Variationen bis hinauf zu "drei"
Proben DS als Beispiele behandelt, die Beriicksichti-
gung finden kdénnen.

[0065] Es wird angenommen, daf} die Abweichung
gegeniber der Sollzahl dazu fihrt, dafl einhundert-
funfundzwanzig Proben vorhanden sind. In diesem
Fall geht der Prozel3 zu einem Schritt Gber, wie er
durch einen Block 114 angedeutet ist, der in Fig. 6B
dargestellt ist. Grundsatzlich werden abwechselnde
Proben nicht berticksichtigt (gerade oder ungerade),
mit bestimmten zusatzlichen Ausnahmen, um die
vorbestimmte Anzahl zu erreichen, beispielsweise
vierundsechzig. Bei Hinzufigen oder Ldschen von
Proben an beabstandeten Orten verschiebt sich die
Folge aus ungeraden und geraden Werten bei jeder
Léschung oder Hinzufligung. Zur Vereinfachung wird
eine Gruppe von vierzehn Proben angenommen, und
das Erfordernis, daf} eine Untergruppe aus acht Pro-
ben vorhanden ist. Falls urspriinglich "ungerade"
Proben ausgewahlt werden, so erfolgt die Umschal-
tung auf "gerade" Proben durch eine Addition. Im ein-
zelnen werden die unterstrichenen Proben als acht
Proben ausgewahlt:

Zum Addieren von Proben werden die unterstriche-
nen ausgewahlt:

1234567891011 1213 14.

[0066] Zum Entfernen von Proben wird eine ent-
sprechende Auswahl durchgefihrt. Um beispielswei-
se eine Untergruppe mit acht Proben aus einer Grup-
pe von siebzehn Proben zu erhalten, kann das Mus-
ter folgendermalfien aussehen:

Zum Léschen von Proben werden die unterstriche-
nen ausgewahlt:

1234567891011 1213141516 17.

[0067] Bei diesem Prozel® werden daher abwech-
selnde Proben mit Additionen genommen, um eine
Untergruppe aus exakt vierundsechzig digitalisierten
Proben DS zu erhalten. Mit einer derartigen vorbe-
stimmten Untergruppe geht der Betriebsablauf zum
Verbindungspunkt 110 tber, und wird darauf erneut
verarbeitet.
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[0068] Wenn die urspriingliche Gruppe aus digitali-
sierten Proben DS aus einhundertsechsundzwanzig
Proben bestand, geht der Prozel} (Fig. 8) zu einem
Schritt Uber, der durch einen Block 116 angedeutet
ist. Hierbei wird bei dem Prozel} erneut eine Auswahl
abwechselnder Proben DS zusammen mit zusatzli-
chen Proben vorgenommen, um die gewunschte Un-
tergruppe zu erhalten, beispielsweise vierundsech-

zig.

[0069] Entsprechend geht, wenn einhundertsieben-
undzwanzig Proben erhalten wurden, der Prozel} zu
einem Schritt Uber, der durch einen Block 118 ange-
deutet ist, und eine alternative Auswahl darstellt, wo-
bei erneut eine Addition stattfindet, um den Wert von
vierundsechzig zu erreichen. Durch Einsatz beab-
standeter oder verteilter, normalerweise zurlickge-
wiesener Proben zur Ergdnzung der ausgewahlten
Proben werden daher Untergruppen SDS mit einer
exakten Anzahl mit dem Prozessor 90 erhalten.

[0070] Wie voranstehend erwahnt kann die tatsach-
liche Anzahl an Proben in einer Gruppe auch die Sol-
lanzahl von Proben Uberschreiten. In diesem Fall
geht der Prozel zu einem Abfrageblock 120 (Fig. 8,
oben rechts) Uber, der einen Schritt andeutet, in wel-
chem eine Feststellung erfolgt, ob die Gberschissige
Anzahl an Proben "eins", "zwei" oder "drei" betragt.
Ist "eine" Uberschissige Probe vorhanden, geht der
Betriebsablauf zu einem Schritt eines Blockes 122
Uber, bei welchem abwechselnde Proben DS ausge-
wahlt werden, und eine Loschung erfolgt, um die ge-
wilinschte Anzahl von vierundsechzig zu erreichen.
Daher wird eine exakte Untergruppe von "64" Proben
DS erhalten, und geht der Betriebsablauf zu SDS
Uber, namlich dem Verbindungspunkt 110.

[0071] Entsprechende Ldschungen treten im Falle
von zwei oder drei Uberschissigen Proben auf, wie
dies durch die Blocke 124 und 126 angedeutet ist. In
derartigen Fallen werden Proben weggelassen, zu-
satzlich zur abwechselnden Auswahl. Mit einer Un-
tergruppe aus exakt vierundsechzig Proben DS geht
daher der Prozef3 von dem Verbindungspunkt 110
aus weiter.

[0072] Mit jeder Untergruppe aus exakt vierund-
sechzig digitalisierten Proben wird die nachste Phase
des Prozesses durch den Prozessor 92 (Fig.7)
durchgefihrt, um eine Unter-Untergruppe durch Off-
setauswahl zu erhalten. In dieser Hinsicht werden
mehrere anfangliche und endgiltige digitalisierte
Proben DS weggelassen, so dall eine Unter-Unter-
gruppe aus digitalisierten Proben DS (brigbleibt, die
aus dem relativ stabilen (zentralen) Abschnitt 56
(Fig. 4B) des Analogsignals AS stammen. Der ver-
schachtelte Abschnitt des Probenabschnitts wird da-
her ausgewahlt, der den zentralen magnetisierten
Bereich 42 (Fig. 4A) reprasentiert, wie dies voranste-
hend erlautert wurde.
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[0073] Die Operation des Offsetprozessors 92 kann
relativ einfach sein, wie dies durch einen Block 128 in
Fig. 8 angedeutet ist. Im einzelnen wird eine zentrale
Unter-Untergruppe aus digitalisierten Proben DS,
beispielsweise vierundzwanzig, aus jeder gespei-
cherten Untergruppe von vierundsechzig ausge-
wahlt, wie dies in Fig. 6E dargestellt ist.

[0074] Nachdem jede Unter-Untergruppe (vierund-
zwanzig Proben DS) erhalten wurde, geht der Prozef}
zu einem Abfrageblock 130 (Fig. 8, unten links) Uber,
der den Schritt reprasentiert, festzustellen, ob samtli-
che acht Unter-Untergruppe verarbeitet wurden.
Wenn die letzte der acht Gruppen abgearbeitet ist,
reprasentieren diese die Magneteigenschaft MC, die
mit den Bereichsdaten durch die Schaltung 22 kom-
biniert werden soll, um das Testwort STW zur Verfi-
gung zu stellen. Die Operation ist in Fig. 8 durch ei-
nen Block 132 angedeutet.

[0075] Um die digitalisierten Dynamikbereichsdaten
als Digitalwort zu erzeugen, werden im Speicher 88
(Fig. 7) gespeicherte, digitalisierte Proben DS der
Abzugsschaltung 25 zugeflihrt. Die digitalisierten
Proben definieren das Analogsignal AS, und werden
daher zu dem Zweck verarbeitet, den Dynamikbe-
reich (Signalformmerkmale) des Analogsignals zu
charakterisieren. Bei der geschilderten Ausfiihrungs-
form werden zwei Amplitudenverhéltnisse als die Be-
reichsdaten verwendet. Zuerst wird, wie in Fig. 4B
gezeigt, die Amplitudensymmetrie als Verhaltnis des
nach Plus hingehenden Impulses 52(x) zu einem be-
nachbarten, nach Minus gehenden Impulses 54(a)
ermittelt. Daher wird bei der vorliegenden Ausfih-
rungsform die Amplitudensymmetrie durch das Ver-
haltnis von x/a bestimmt. Wie dargestellt werden ver-
fugbare digitale Darstellungen dieser Werte in dem
Speicher 88 (Fig. 7) festgehalten, und daher empfan-
gen die Abzugsschaltungen 25 (Fig. 1) einfach der-
artige Werte, um die Verhaltnisberechnung durchzu-
fuhren, nach welcher der Wert auf einige wenige Bits
verkleinert ist. Die Signalformkomponente der digita-
lisierten Dynamikbereichsdaten DDR wird im wesent-
lichen entsprechend ermittelt.

[0076] Bei der geschilderten Ausfuhrungsform ist
die Signalformeigenschaft tatsachlich ein Standard-
parameter, wie er speziell festgelegt ist durch
"ISO/IEC Standard 7811-6, Tabelle 1 — Parameter
U,". Der angegebene Parameter hat andere Einsatz-
zwecke in Bezug auf Magnetbander; bei dem Ausflih-
rungsbeispiel dient er als festgelegte Signalformei-
genschaft. Wie aus Fig. 4B hervorgeht, ist der ausge-
wahlte Parameter das Verhaltnis a/b, wobei b eine
zentrale Ableitung in dem Abschnitt 5 (Fig. 4B) ist.
Nachdem die Bereichsdateneigenschaft so ausgebil-
det wurde, wird sie mit den Magneteigenschaftsdaten
durch die Ausbildungsschaltungen 22 vereinigt. Die
Vereinigung kann einfach darin bestehen, die repra-
sentativen Daten als abgetastetes Testwort STW zu

vereinigen.

[0077] Um den Gesamtvorgang zu verstehen wird
angenommen, daf} sich die Karte 10 (Fig. 1) im Roh-
zustand befindet, und fir die Ausgabe bearbeitet
werden soll. Daher werden am Anfang im Streifen 16
Digitaldaten DD aufgezeichnet (Fig. 9A, Block 148).
Daraufhin wird die Karte abgetastet, und wird ein
Testwort STW formuliert, wie dies voranstehend ge-
schildert wurde, welches den Streifen 16 charakteri-
siert. Auf die Ausbildung des Testwortes, reprasen-
tiert als ein ProzefRschritt durch einen Block 150 in
Fig. 9A, folgt die Speicherung des Testwortes STW
als Bezugstestwort RTW (Block 152), das in der Zu-
kunft von der Bezugseinheit 26 (Fig. 1) verfiigbar ist,
die durch die Digitaldaten DD adressiert wird.

[0078] Nachdem die Aufzeichnung auf der Karte er-
folgte, und das Bezugstestwort RTW gespeichert
wurde, wird die Karte an einen Inhaber ausgegeben.
In Fig.9 wird die Ausgabeoperation durch einen
Block 154 dargestellt.

[0079] Irgendwann wird dann die Karte vorgelegt,
beispielsweise um eine Transaktion zu unterstitzen,
wie dies durch den Block 156 angedeutet ist. Daher
wird die Karte durch eine Anordnung gemafR Fig. 1
zur Verifizierung bearbeitet.

[0080] Die Karte 10 wird nach dem Analogsignal AS
abgetastet, das dazu dienen soll, die Digitaldaten DD
(Identifizierung) und das abgetastete Testwort (Block
158) zur Verfiigung zu stellen.

[0081] Unter Verwendung der Digitaldaten DD holt
sich das Steuer- und Transaktionssystem 28 (Fig. 1)
zumindest ein Bezugstestwort RTW (urspriinglich nur
eins, wobei spater jedoch auch mehrere kirzliche
Testworter beteiligt sein kénnen), von der Quellenein-
heit 26 (einschliellich einer zentralen Datenbank),
welches dem Koinzidenzdetektor 27 zugefihrt wird.
Vergleiche den Block 160.

[0082] Das abgetastete Testwort STW und die Be-
zugstestworter werden dem Detektor 27 zum Ver-
gleich zugefihrt. Der Detektor 27 flhrt einen bitwei-
sen Vergleich zwischen jedem Bezugstestwort RTW
und dem abgetasteten Testwort STW durch, und
sucht nach einer Koinzidenz. In Bezug auf den Auf-
bau kann der Detektor 27 einfach ein Schrittregister
zum Bewegen der Bezugstestwdrter RTW durch Stu-
fen fur wiederholten Vergleich mit dem abgetasteten
Testwort STW aufweisen, um eine Koinzidenz zwi-
schen einzelnen bindren Bits anzuzeigen. Jedes
Fehlen einer Bitkoinzidenz wird gezahlt. Der Verar-
beitungsschritt ist durch den Block 162 in Fig. 9A an-
gedeutet.

[0083] Wie voranstehend erlautert stellt eine voll-
sténdige Koinzidenz zwischen einem der Bezugs-
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testworter RTW und dem abgetasteten Testwort STW
ein sehr starkes Indiz fir digitales Kopieren dar. Ob-
wohl zwar die Grundlage des "Fingerabdrucksys-
tems" die ldentifizierung durch das Ausmaf der Koin-
zidenz betrifft, ist eine Identitdt der Koinzidenz &u-
Rerst unwahrscheinlich. Daher wird der Detektor 27
so eingestellt, dal} er bitweise Abweichungen zahlt,
und einen entsprechenden Gesamtwert der Korrela-
tionseinheit 24 zur Verfugung stellt. Nur im Falle einer
geringeren als einer wesentlichen Koinzidenz zwi-
schen dem abgetasteten Testwort STW und jedem
der Bezugsworter RTW arbeitet die Einheit 24 weiter.
Eine derartige Abweichung zeigt die Abwesenheit ei-
ner digitalen Kopierung von einem kirzlich abgetas-
teten Testwort an. Im Gegensatz hierzu veranlaf3t
eine Koinzidenz oder annahernde Koinzidenz (gerin-
ge Anzahl an Abweichungen) den Detektor 27 dazu,
ein Signal an das System 28 auszusenden, welches
eine Zuruckweisung der Transaktion anzeigt. Diese
Operationen sind in Fig. 9A durch den Abfrageblock
164 und den Zurlckweisungsblock 166 angedeutet.
Ein ordnungsgemaRer Vergleich (mit signifikanten
Abweichungen) veranlallt die Korrelationseinheit 24
(Fig. 1) dazu, so vorzugehen, wie dies durch den
Block 168 angedeutet ist (vgl. einen Ubergang von
Fig. 9A zu Fig. 9B).

[0084] Die Fortsetzung des Tests wird von der Kor-
relationseinheit 24 (Fig. 1) ausgeflihrt, und ist als
zwei Schritte in Fig. 9B dargestellt, also Korrelation
der Dynamikbereichsinformation DR (Blocke 170,
172 und 174), und nachfolgende Korrelation der Ma-
gneteigenschaft MC (Blocke 176, 178 und 180).
Selbstverstandlich hangt die Art und das Ausmal ei-
ner akzeptablen magnetischen Korrelation von Aus-
legungsgesichtspunkten fur das spezifische System
ab. Normalerweise zeigt allerdings selbst ein relati-
ves geringes Ausmal einer magnetischen Korrelati-
on das Nichtvorhandensein einer Kopierung an.

[0085] Bei dem Vorhandensein einer zugelassenen
Transaktion wird das abgetastete Testwort STW, wie
es zur Verfigung gestellt wurde, gespeichert
(Fig. 9B, Block 182), zur nachfolgenden Verwendung
als Bezugstestwort RTW. In dieser Hinsicht wird das
abgetastete Wort von der Korrelationseinheit 24 tiber
das Transaktionssystem 28 an die Quelleneinheit 28
zur Speicherung Ubergeben. Daher wird eine be-
grenzte Liste oder Gruppe aus Bezugstestworten
RTW fiur nachfolgende Vergleiche zur Verfugung ge-
stellt. In dieser Hinsicht hat sich allgemein als sinnvoll
herausgestellt, die Anzahl aktiver Bezugstestworter
auf eine vorbestimmte Anzahl zu begrenzen. Beim
Speichern eines neuen Testwortes kann daher ein
Test durchgeflihrt werden, der die aktive Gruppe auf
die vorbestimmte Anzahl beschrankt (Fig. 9B, Block
184). Es wird darauf hingewiesen, dal} die vorbe-
stimmte Anzahl, also die Anzahl an benutzten, akti-
ven Bezugstestwortern, verschiedene Konstruktions-
kriterien bericksichtigen mul}, unter weiterer Berlick-

sichtigung der Haufigkeit der Kartenbenutzung, der
beteiligten Werte usw. Wie dargestellt, wobei dies nur
als Beispiel zu verstehen ist, kdnnen sechs oder acht
Worter ausreichend sein.

[0086] Als letzter Schritt in dem Prozel kann eine
Karte 10 freigegeben werden, wie durch den Block
186 in Fig. 9B angedeutet ist. Damit ist der Prozel
beendet.

[0087] In Bezug auf die Ausfiihrung des Prozesses
sollte darauf hingewiesen werden, daf® die Imple-
mentierungskomponenten an verschiedenen Orten
vorhanden sein kdnnen. Typischerweise umfassen
die Orte eine zentrale Station, welche mehrere ent-
fernte Endgeratestationen bedient, beispielsweise
Handlerorte. Bei einer Ausfihrungsform befinden
sich Implementierungsschaltungen usw. zur Erzeu-
gung des abgetasteten Testwortes STW und der Di-
gitaldaten DD an Kartenendgeraten, und befindet
sich der Rest des Systems an einem zentralen End-
gerat. Allerdings sind verschiedene andere Variatio-
nen fur bestimmte Systeme in der Praxis einsetzbar.

[0088] Angesichts der voranstehenden Erlduterung
eines Systembeispiels sollte deutlich geworden sein,
daf andere Ausfuihrungsformen der vorliegenden Er-
findung bei unterschiedlichen Anwendungen einge-
setzt werden kénnen, um Dokumente, insbesondere
Karten mit Magnetstreifen, zu verifizieren, zu authen-
tifizieren, zu identifizieren oder zu bestatigen. Zwar
wurden hier Beispiele flr Operationen beschrieben,
und bestimmte Detailanordnungen erlautert, jedoch
ergeben sich Wesen und Umfang der Erfindung aus
der Gesamtheit der vorliegenden Anmeldeunterlagen
und sollen von den beigefligten Patentanspriichen
umfaldt sein.

Patentanspriiche

1. Verfahren zum ldentifizieren von Dokumenten
(10) mit einem Magnetstreifen (16), in dem digitale
Daten (DD) aufgezeichnet sind und der eine wieder-
holbare intrinsische magnetische Eigenschaft (MC)
aufweist, die wiederholt abgetastet werden kann, um
individuelle Dokumente (10) zu identifizieren, mit fol-
genden Schritten:

Abtasten des Magnetstreifens (16), um ein Analogsi-
gnal (AS) bereitzustellen, welches reprasentativ fur
die aufgezeichneten digitalen Daten (DD) und die
wiederholbare intrinsische magnetische Eigenschaft
(MC) ist;

Extrahieren von Magneteigenschaftsdarstellungen,
welche die wiederholbare intrinsische magnetische
Eigenschaft (MC) angeben, aus dem Analogsignal
(AS);

Extrahieren von Dynamikbereichsdarstellungen, wel-
che den Dynamikbereich (DR) von den Bereichen
des Analogsignals (AS) anzeigen, die zum Extrahie-
ren der Magneteigenschaftsdarstellungen verwendet
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wurden, aus dem Analogsignal (AS);

Erzeugen von Dokumentidentifizierungsdarstellun-
gen auf der Grundlage der Magneteigenschaftsdar-
stellungen und der Dynamikbereichsdarstellungen;
Vergleichen der erzeugten Dokumentidentifizie-
rungsdarstellungen mit gespeicherten Dokumenti-
dentifizierungsdarstellungen.

2. Verfahren gemafR Anspruch 1, wobei beim Ver-
gleichen die Korrelation zwischen den erzeugten
Dokumentidentifizierungsdarstellungen mit gespei-
cherten Dokumentidentifizierungsdarstellungen er-
mittelt wird.

3. Verfahren gemaR Anspruch 2, wobei die Verifi-
zierung ein gewisses Mal an Verschiedenheit erfor-
dert.

4. Verfahren gemal einem der vorangegange-
nen Anspriiche, wobei die Magneteigenschaftsdar-
stellung aus dem Analogsignal (AS) an im wesentli-
chen flachen Abschnitten (56) extrahiert werden, um
eine vorbestimmte Anzahl von digitalen Proben (DS)
Zu erzeugen.

5. ldentifizierungssystem zum Identifizieren von
Dokumenten (10), die einen Magnetstreifen aufwei-
sen (16), auf welchem Digitaldaten (DD) aufgezeich-
net sind und der eine wiederholbare intrinsische ma-
gnetische Eigenschaft (MC) aufweist, die wiederholt
abgetastet werden kann, um individuelle Dokumente
(10) zu identifizieren, umfassend:
ein Magnetstreifensensor (14) zum Abtasten des Ma-
gnetstreifens (16), um ein Analogsignal (AS) zur Ver-
figung zu stellen, welches die aufgezeichneten Di-
gitaldaten (DD) und die wiederholbare intrinsische
magnetische Eigenschaft (MC) reprasentiert;
eine Magneteigenschaftsschaltung (20) zum Extra-
hieren von Magneteigenschaftsdarstellungen aus
dem Analogsignal (AS), welche die wiederholbare in-
trinsische magnetische Eigenschaft (MC) angeben;
eine Signalformschaltung (25) zum Extrahieren von
Dynamikbereichsdarstellungen aus dem Analogsig-
nal (AS), welche den Dynamikbereich (DR) von den
Bereichen des Analogsignals (AS) anzeigen, die zum
Extrahieren der Magneteigenschaftsdarstellungen
verwendet wurden;
eine Ausbildungsschaltung (22) zum Erzeugen von
Dokumentenidentifizierungsdarstellungen auf der
Grundlage der Magneteigenschaftsdarstellungen
und der Dynamikbereichsdarstellungen, um die Do-
kumente zu identifizieren; und
eine ldentifizierungseinrichtung (24) zum Vergleichen
der erzeugten Dokumentenidentifizierungsdarstel-
lungen mit gespeicherten Dokumentidentifizierungs-
darstellungen.

6. ldentifizierungssystem nach Anspruch 5, wo-
bei die Identifizierungseinrichtung (24) die Korrelati-
on zwischen den erzeugten Dokumentenidentifizie-

rungsdarstellungen und den  gespeicherten
Dokumentidentifizierungsdarstellungen ermittelt.

7. ldentifizierungssystem nach Anspruch 5, fer-
ner umfassend einen Speicher (26), der mehrere
Dokumentenidentifizierungsdarstellungen (RTW) fiir
den Vergleich mit der von der Ausbildungsschaltung
(22) erzeugten Dokumentenidentifizierungsdarstel-
lung (STW) speichert, wobei Verifizierung ein gewis-
ses Mal an Verschiedenheit erfordert.

8. Identifizierungssystem nach Anspruch 5, wo-
bei die Magneteigenschaftsschaltung (20) Magnetei-
genschaftsdarstellungen von im wesentlichen fla-
chen Abschnitten (56) des Analogsignals (AS) extra-
hiert, um eine vorbestimmte Anzahl digitaler Proben
(DS) zu erzeugen.

9. Identifizierungssystem nach Anspruch 5, wo-
bei die Signalformschaltung (25) Dynamikbereichs-
darstellungen zur Verfugung stellt, welche Amplitu-
den des Analogsignals (AS) anzeigen.

10. Identifizierungssystem nach Anspruch 5, wo-
bei die Signalformschaltung (25) Dynamikbereichs-
darstellungen zur Verfiigung stellt, welche Verhaltnis-
se von Amplituden des Analogsignals (AS) an vorbe-
stimmten Orten anzeigen.

11. Identifizierungssystem nach einem der An-
spriche 5 bis 10, ferner umfassend: einen Digitalisie-
rer zur Abtastung des Analogsignals, um digitalisierte
Proben zur Verfiigung zu stellen, welche die wieder-
holbare magnetische Eigenschaft anzeigen.

12. Identifizierungssystem nach Anspruch 11,
wobei auf dem Magnetstreifen (16) eine Gruppe von
fuhrenden Nullen aufgezeichnet ist, und der Digitali-
sierer das Analogsignal (AS) in einem Abschnitt ab-
tastet, welcher die Gruppe von flihrenden Nullen re-
prasentiert.

13. Identifizierungssystem nach Anspruch 11,
wobei auf dem Magnetstreifen (16) Digitaldaten (DD)
aufgezeichnet sind, die durch magnetische Ubergén-
ge reprasentiert werden, und der Digitalisierer einen
Abschnitt des Analogsignals (AS) abtastet, der Zwi-
schenraume zwischen den magnetischen Ubergéan-
gen reprasentiert, um digitalisierte Proben zur Verfi-
gung zu stellen, welche die wiederholbare magneti-
sche Eigenschaft (MC) anzeigen.

14. Identifizierungssystem nach Anspruch 11,
wobei die Dokumente (10) Magnetstreifenkarten um-
fassen, und die Digitaldaten (DD), die auf dem Mag-
netstreifen aufgezeichnet sind, Daten zum Holen von
Identifizierungsdaten aus dem Speicher (26) umfas-
sen.

15. Dokument mit einem Abschnitt mit einem ma-
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gnetischen Medium, welches eine wiederholbare in-
trinsische magnetische Eigenschaft (MC) und einen
magnetischen Fingerabdruck aufweist, der fur die
spatere Verifizierung seiner Identitdt im magneti-
schen Medium aufgezeichnet ist, wobei der magneti-
sche Fingerabdruck Magneteigenschaftsdarstellun-
gen, welche die wiederholbare intrinsische magneti-
sche Eigenschaft (MC) angeben, und Dynamikbe-
reichsdarstellungen eines analogen Signals, das aus
dem Abschnitt mit dem magnetischen Medium abge-
tastet wird, umfasst.

16. Dokument nach Anspruch 15, wobei die Ei-
genschaft der analogen Signalform das Verhaltnis
von Signalformamplituden an bestimmten Orten ist.

17. Dokument nach Anspruch 16, wobei die Ei-
genschaft der analogen Signalform das Verhaltnis
der Amplitude von Spitzenwerten an beanstandeten
Orten der Signalform ist.

18. Dokument nach Anspruch 15, umfassend:
eine Kunststoffkarte, die einen Magnetaufzeich-
nungsstreifen (16) aufweist.

19. Dokument nach Anspruch 15, wobei das re-
manente Rauschen oder die Eigenschaft einer analo-
gen Signalform als der magnetische Fingerabdruck
zur Korrelation mit spater abgetasteten und ausgebil-
deten magnetischen Fingerabdriicken aufgezeichnet
sind.

20. Dokument oder dergleichen nach Anspruch
15, wobei in dem Abschnitt mit dem magnetischen
Medium Daten zum Auffinden eines magnetischen
Bezugsfingerabdrucks zur Korrelation mit einem ma-
gnetischen Fingerabdruck aufgezeichnet sind, der
von dem Dokument abgetastet wird.

Es folgen 8 Blatt Zeichnungen
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Anhangende Zeichnungen
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