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【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　

　 イ ベ ン ト を 構 成 す る コ ン テ ン ツ を 、 コ ン テ ン ツ 単 位 で 第 １ の コ ン テ ン ツ 鍵 （ Kk） で 暗 号
化 し て 暗 号 化 コ ン テ ン ツ を 生 成 す る ス テ ッ プ と 、
　 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 第 １ の ワ ー ク 鍵 (Kwc)で 暗 号 化 し て 第 １ の 暗 号 化 コ ン テ ン
ツ 鍵 （ Kk'） を 生 成 し て 、 共 通 情 報 と し て す る ス テ ッ プ と 、
　 コ ン テ ン ツ に 関 連 す る 内 容 情 報 及 び 制 御 情 報 を 含 む メ タ デ ー タ を 第 １ の ワ ー ク 鍵 (Kwc)
で 暗 号 化 し て 暗 号 化 メ タ デ ー タ を 生 成 す る ス テ ッ プ と

含 む 送 信 方 法 。
【 請 求 項 ２ 】
　

　 イ ベ ン ト を 構 成 す る コ ン テ ン ツ を 、 コ ン テ ン ツ 単 位 で 第 １ の コ ン テ ン ツ 鍵 （ Kk） で 暗 号
化 し て 暗 号 化 コ ン テ ン ツ を 生 成 す る ス テ ッ プ と 、
　 コ ン テ ン ツ に 関 連 す る 内 容 情 報 及 び 制 御 情 報 を 含 む メ タ デ ー タ に 第 １ の コ ン テ ン ツ 鍵 (K
k)を 含 め 、 第 １ の ワ ー ク 鍵 (Kwc)で 暗 号 化 し て 暗 号 化 メ タ デ ー タ を 生 成 す る ス テ
ッ プ と

含 む 送 信 方 法 。
【 請 求 項 ３ 】
　 第 １ の ワ ー ク 鍵 (Kwc)は 、 第 １ の 個 人 鍵 (Kmc)で 暗 号 化 さ れ て 第 １ の 暗 号 化 ワ ー ク 鍵 (Kwc
')と し て 個 別 情 報 と し て さ れ る こ と を 特 徴 と す る 請 求 項 1又 は ２ に 記 載 の 送 信 方 法 。

コ ン テ ン ツ と 該 コ ン テ ン ツ の 視 聴 の た め に 必 要 な コ ン テ ン ツ 関 連 情 報 で あ る メ タ デ ー タ
と を コ ン テ ン ツ 受 信 側 へ 送 信 す る 送 信 方 法 で あ っ て 、

し 、 送 信

送 信

し 、 送 信
を

コ ン テ ン ツ と 該 コ ン テ ン ツ の 視 聴 の た め に 必 要 な コ ン テ ン ツ 関 連 情 報 で あ る メ タ デ ー タ
と を コ ン テ ン ツ 受 信 側 へ 送 信 す る 送 信 方 法 で あ っ て 、

し 、 送 信

し 、 送 信

を

送 信



【 請 求 項 ４ 】
　 暗 号 化 さ れ た コ ン テ ン ツ 及 び メ タ デ ー タ は 、 衛 星 回 線 又 は 地 上 波 回 線 を 介 し て そ の 回 線
の 伝 送 暗 号 方 式 で 暗 号 化 さ れ た 後 、 伝 送 さ れ る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ の い ず れ
か に 記 載 の 送 信 方 法 。
【 請 求 項 ５ 】
　

　 受 信 機 内 に 記 憶 さ れ た 第 １ の 個 人 鍵 (Kmc)を 用 い て 、 受 信 さ れ た 第 １ の 暗 号 化 ワ ー ク 鍵 (
Kwc')を 復 号 化 し て 第 １ の ワ ー ク 鍵 (Kwc)を 生 成 す る ス テ ッ プ と 、
　 復 号 化 さ れ た 第 １ の ワ ー ク 鍵 (Kwc)を 用 い て 、 共 通 情 報 と し て 受 信 さ れ た 第 １ の 暗 号 化
コ ン テ ン ツ 鍵 （ Kk'） を 復 号 化 し て 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 生 成 す る ス テ ッ プ と 、
　 復 号 化 さ れ た 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 用 い て 暗 号 化 コ ン テ ン ツ を 復 号 化 し て コ ン テ
ン ツ を 生 成 す る ス テ ッ プ と 、
　 暗 号 化 メ タ デ ー タ を 第 １ の ワ ー ク 鍵 (Kwc)で 復 号 化 し て メ タ デ ー タ を 生 成 す る ス テ ッ プ
と
を 含 む 受 信 方 法 。
【 請 求 項 ６ 】
　

　 受 信 機 内 に 記 憶 さ れ た 第 １ の 個 人 鍵 (Kmc)を 用 い て 、
受 信 さ れ た 第 １ の 暗 号 化 ワ ー ク 鍵 (Kwc')を 復 号 化 し 第 １ の ワ ー ク 鍵 (K

wc)を 生 成 す る ス テ ッ プ と 、
　 復 号 化 さ れ た 第 １ の ワ ー ク 鍵 (Kwc)を 用 い て 、 暗 号 化 メ タ デ ー タ を 復 号 化 し 、 そ こ に 含
ま れ た 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 求 め る ス テ ッ プ と 、
　 求 め ら れ た 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 用 い て 暗 号 化 コ ン テ ン ツ を 復 号 化 し て コ ン テ ン
ツ を 生 成 す る ス テ ッ プ と
を 含 む 受 信 方 法 。
【 請 求 項 ７ 】
　 メ タ デ ー タ に 第 １ の コ ン テ ン ツ 鍵 (Kk)を 含 め る ス テ ッ プ と 、
　 第 １ の 鍵 (Kt)を 生 成 す る ス テ ッ プ と 、
　 メ タ デ ー タ を 第 １ の 鍵 (Kt)で 暗 号 化 し て 暗 号 化 メ タ デ ー タ を 生 成 す る ス テ ッ プ
と 、
　 第 １ の コ ン テ ン ツ 鍵 (Kk)で 暗 号 化 さ れ た 暗 号 化 コ ン テ ン ツ 及 び 生 成 さ れ た 暗 号 化 メ タ デ
ー タ を 記 録 媒 体 に 蓄 積 す る ス テ ッ プ と
を さ ら に 含 む 請 求 項 ５ 又 は ６ に 記 載 の 受 信 方 法 。
【 請 求 項 ８ 】
　 メ タ デ ー タ か ら 検 索 処 理 に 用 い ら れ る 情 報 を 抽 出 し 、 検 索 テ ー ブ ル に 記 憶 す る ス テ ッ プ
を さ ら に 含 む 請 求 項 ５ 乃 至 ７ の い ず れ か に 記 載 の 受 信 方 法 。
【 請 求 項 ９ 】
　 選 択 さ れ た コ ン テ ン ツ に 対 応 す る 暗 号 化 メ タ デ ー タ を 第 １ の 鍵 （ Kt） で 復 号 す
る ス テ ッ プ と 、
　 メ タ デ ー タ に 基 づ き コ ン テ ン ツ の 視 聴 可 否 を 判 断 し 、 課 金 情 報 を 含 む 契 約 情 報 を 作
成 し 、 メ タ デ ー タ に 含 め る ス テ ッ プ と 、
　 メ タ デ ー タ を 第 １ 及 び 第 ２ の 分 離 メ タ デ ー タ に 分 離 す る ス テ ッ プ と 、
　 第 ２ の 鍵 (Kt')を 生 成 す る ス テ ッ プ と 、
　 第 ２ の 分 離 メ タ デ ー タ を 第 ２ の 鍵 (Kt')で 暗 号 化 し た 第 ２ の 分 離 メ タ デ ー タ を
生 成 し 、 記 録 媒 体 に 蓄 積 す る ス テ ッ プ と 、
　 第 １ の 分 離 メ タ デ ー タ に 第 ２ の 鍵 (Kt')を 含 め 、 入 力 さ れ た 第 ３ の 個 人 鍵 (Km2)

(2) JP 2002-33725 A5 2007.2.1

暗 号 化 コ ン テ ン ツ 及 び 暗 号 化 メ タ デ ー タ を 受 信 し 、 該 暗 号 化 メ タ デ ー タ を 復 号 化 し 、 該
復 号 化 メ タ デ ー タ を も っ て 上 記 暗 号 化 コ ン テ ン ツ を 制 御 し 、 該 コ ン テ ン ツ の 視 聴 を 可 能 と
す る 受 信 方 法 で あ っ て 、

暗 号 化 コ ン テ ン ツ 及 び 暗 号 化 メ タ デ ー タ を 受 信 し 、 該 暗 号 化 メ タ デ ー タ を 復 号 化 し 、 該
復 号 化 メ タ デ ー タ を も っ て 上 記 暗 号 化 コ ン テ ン ツ を 制 御 し 、 該 コ ン テ ン ツ の 視 聴 を 可 能 と
す る 受 信 方 法 で あ っ て 、

上 記 暗 号 化 コ ン テ ン ツ 及 び 暗 号 化
メ タ デ ー タ と と も に

再 暗 号 化
再 暗 号 化

再 暗 号 化

復 号
復 号

復 号
再 暗 号 化

再 暗 号 化

再 暗 号 化



で 暗 号 化 し 、 第 ３ の 個 人 鍵 (Km2)及 び 第 ３ の 個 人 鍵 (Km2)で 暗 号 化 さ れ た 第 １ の 分 離 メ タ デ
ー タ を 第 ２ の モ ジ ュ ー ル に 記 録 す る ス テ ッ プ と
を 含 む 請 求 項 ５ 乃 至 ８ の い ず れ か に 記 載 の 受 信 方 法 。
【 請 求 項 １ ０ 】
　 暗 号 化 さ れ た 第 ２ の 分 離 メ タ デ ー タ を 、 さ ら に リ ム ー バ ブ ル メ デ ィ ア に 蓄 積 す る ス テ ッ
プ と 、 記 録 媒 体 に 蓄 積 さ れ た 暗 号 化 コ ン テ ン ツ を リ ム ー バ ブ ル メ デ ィ ア に 蓄 積 す る ス テ ッ
プ と を 含 む 請 求 項 ５ 乃 至 ９ の い ず れ か に 記 載 の 受 信 方 法 。
【 請 求 項 １ １ 】
　 メ タ デ ー タ は 、 検 索 情 報 及 び ／ 又 は 課 金 情 報 を 含 む 契 約 情 報 を 含 み 、 契 約 情 報 に 従 い 、
コ ン テ ン ツ 毎 に 課 金 処 理 を 行 う こ と を 特 徴 と す る 請 求 項 ９ 又 は １ ０ に 記 載 の 受 信 方 法 。
【 請 求 項 １ ２ 】
　 リ ム ー バ ブ ル メ デ ィ ア に 記 録 さ れ た 暗 号 化 さ れ た 第 ２ の 分 離 デ ー タ を 復 号 化 し 、 第 ２ の
分 離 メ タ デ ー タ を 生 成 す る ス テ ッ プ と 、
　 第 ２ の モ ジ ュ ー ル に 記 録 さ れ た 暗 号 化 さ れ た 第 １ の 分 離 メ タ デ ー タ を 復 号 化 し 、 第 １ の
分 離 メ タ デ ー タ を 生 成 す る ス テ ッ プ と 、
　 第 １ 及 び 第 ２ の 分 離 メ タ デ ー タ に 基 づ き 、 コ ン テ ン ツ の 視 聴 可 否 を 判 断 す る ス テ ッ プ と
、
リ ム ー バ ブ ル メ デ ィ ア に 記 録 さ れ た 暗 号 化 コ ン テ ン ツ を 、 コ ン テ ン ツ 鍵 で 復 号 化 し て コ ン
テ ン ツ を 生 成 す る ス テ ッ プ と
を 含 む 請 求 項 １ ０ 又 は １ １ に 記 載 の 受 信 方 法 。
【 請 求 項 １ ３ 】
　 第 １ の モ ジ ュ ー ル は 受 信 機 内 に 備 え ら れ 、 第 ２ の モ ジ ュ ー ル は 可 搬 形 で 受 信 機 に 脱 着 可
能 で あ る こ と を 特 徴 と す る 請 求 項 １ 乃 至 １ ２ の い ず れ か に 記 載 の 受 信 方 法 。

【 請 求 項 １ ５ 】
　

【 手 続 補 正 ２ 】
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【 請 求 項 １ ４ 】
　 ECMも し く は メ タ デ ー タ に 第 １ の コ ン テ ン ツ 鍵 （ Kk） に 関 連 す る 情 報 を 記 載 し 、 そ の 情
報 を 元 に 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 取 得 す る ス テ ッ プ と を さ ら に 含 む 請 求 項 ５ 又 は ６ に
記 載 の 受 信 方 法 。

コ ン テ ン ツ と 該 コ ン テ ン ツ の 視 聴 の た め に 必 要 な コ ン テ ン ツ 関 連 情 報 で あ る メ タ デ ー タ
と を 送 信 す る コ ン テ ン ツ 送 信 装 置 で あ っ て 、
　 イ ベ ン ト を 構 成 す る コ ン テ ン ツ を 、 コ ン テ ン ツ 単 位 で 第 １ の コ ン テ ン ツ 鍵 （ Kk） で 暗 号
化 し て 暗 号 化 コ ン テ ン ツ を 生 成 し 、 送 信 す る 手 段 と 、
　 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 第 １ の ワ ー ク 鍵 (Kwc)で 暗 号 化 し て 第 １ の 暗 号 化 コ ン テ ン
ツ 鍵 （ Kk'） を 生 成 し て 、 共 通 情 報 と し て 送 信 す る 手 段 と 、
　 コ ン テ ン ツ に 関 連 す る 内 容 情 報 及 び 制 御 情 報 を 含 む メ タ デ ー タ を 第 １ の ワ ー ク 鍵 (Kwc)
で 暗 号 化 し て 暗 号 化 メ タ デ ー タ を 生 成 し 、 送 信 す る 手 段 と
を 備 え た コ ン テ ン ツ 送 信 装 置 。
【 請 求 項 １ ６ 】
　 暗 号 化 コ ン テ ン ツ 及 び 暗 号 化 メ タ デ ー タ を 受 信 し 、 該 暗 号 化 メ タ デ ー タ を 復 号 化 し 、 該
復 号 化 メ タ デ ー タ を も っ て 上 記 暗 号 化 コ ン テ ン ツ を 制 御 し 、 該 コ ン テ ン ツ の 視 聴 を 可 能 と
す る コ ン テ ン ツ 受 信 装 置 で あ っ て 、
　 受 信 機 内 に 記 憶 さ れ た 第 １ の 個 人 鍵 (Kmc)を 用 い て 、 上 記 暗 号 化 コ ン テ ン ツ 及 び 暗 号 化
メ タ デ ー タ と と も に 受 信 さ れ た 第 １ の 暗 号 化 ワ ー ク 鍵 (Kwc')を 復 号 化 し 第 １ の ワ ー ク 鍵 (K
wc)を 生 成 す る 手 段 と 、
　 復 号 化 さ れ た 第 １ の ワ ー ク 鍵 (Kwc)を 用 い て 、 暗 号 化 メ タ デ ー タ を 復 号 化 し 、 そ こ に 含
ま れ た 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 求 め る 手 段 と 、
　 求 め ら れ た 第 １ の コ ン テ ン ツ 鍵 （ Kk） を 用 い て 暗 号 化 コ ン テ ン ツ を 復 号 化 し て コ ン テ ン
ツ を 生 成 す る 手 段 と
を 備 え た コ ン テ ン ツ 受 信 装 置 。



【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ０ ７
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ０ ７ 】
　

す る こ と を 目 的 と す る 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ０ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ０ ８ 】
　

【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ０
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ １
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ２
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ３
【 補 正 方 法 】 削 除
【 補 正 の 内 容 】
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ７ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ７ ９ 】
　 【 発 明 の 効 果 】
　 本 発 明 に よ る と 、

(4) JP 2002-33725 A5 2007.2.1

本 願 発 明 は 、 以 上 の よ う な 点 に 鑑 み 、 コ ン テ ン ツ の 蓄 積 時 に お け る 暗 号 化 等 の 鍵 の 扱 い
が 容 易 で あ り 、 暗 号 化 蓄 積 時 の 信 頼 性 向 上 が 図 れ る コ ン テ ン ツ 送 信 方 法 、 受 信 方 法 等 を 提
供

本 願 発 明 は 、 コ ン テ ン ツ 鍵 を 共 通 情 報 、 例 え ば ECM、 ま た は メ タ デ ー タ に 格 納 し 、 該 コ
ン テ ン ツ 鍵 を ワ ー ク 鍵 で 暗 号 化 し て 配 信 す る 。 ま た は 、 ワ ー ク 鍵 で 暗 号 化 、 又 は 復 号 化 さ
れ た コ ン テ ン ツ 鍵 を 用 い て 暗 号 化 コ ン テ ン ツ を 復 号 化 し て コ ン テ ン ツ を 生 成 し て な る も の
で あ る 。

コ ン テ ン ツ 蓄 積 時 の 暗 号 鍵 、 復 号 鍵 の 扱 い が 容 易 に な り 、 か つ 、 暗 号
鍵 、 復 号 鍵 の 信 頼 性 の 向 上 が 図 れ る 。
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