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명 세 서

청구범위

청구항 1 

프로세스간 통신 모니터링 방법에 있어서,

바인더 IPC 메시지를 독출하는 단계; 및

상기 바인더 IPC 메시지로부터 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하는 단계;

상기 바인더 IPC 메시지는 커널 영역에서 독출되는 것을 특징으로 하는 방법.

청구항 2 

제 1 항에 있어서,

상기 바인더 IPC 메시지를 독출하는 단계는,

커널 프로브를 이용하여 상기 제 1 애플리케이션의 바인더 드라이버에 대한 시스템 콜을 독출함으로써 수행되는

것을 특징으로 하는 방법.

청구항 3 

제 1 항에 있어서,

상기 바인더 IPC 메시지를 독출하는 단계는,

상기 제 1 애플리케이션의 시스템 콜을 분석하여 바인더 IPC와 관련된 시스템 콜을 분류하여 독출하는 것을 특

징으로 하는 방법.

청구항 4 

제 1 항에 있어서,

상기 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하는 단계는,

상기 바인더 IPC 메시지에 포함된 서비스 클라이언트에 연결된 서비스, 해당 서비스에 있는 기능, 바인더 IPC를

송신한 프로세스, 및 해당 서비스를 사용하기 위한 매개 변수를 분석하여 수행되는 것을 특징으로 하는 방법.

청구항 5 

제 1 항에 있어서,

상기 요구한 기능에 개인정보가 포함된 경우, 상기 제 1 애플리케이션이 외부 네트워크와 소켓을 여는 시스템

콜을 독출하여, 상기 제 1 애플리케이션이 외부 네트워크에 상기 개인정보를 유출하는 지를 확인하는 단계를 더

포함하는 방법.

청구항 6 

제 1 항에 있어서,

상기 확인된 기능이 상기 제 1 애플리케이션으로부터 선언된 기능인지를 확인하는 단계를 더 포함하고,

상기 제 1 애플리케이션이 요구하는 기능들이 상기 제 1 애플리케이션으로부터 선언된 기능에 포함되는 경우,

상기 제 1 애플리케이션이 상기 제 1 애플리케이션으로부터 선언된 기능을 모두 요구하지 않더라도 상기 제 1

애플리케이션은 악성 애플리케이션이 아닌 것으로 확인하는 것을 특징으로 하는 방법.

발명의 설명
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기 술 분 야

본 발명은 프로세스간 통신 모니터링 방법에 관한 것으로서, 바인더 IPC 메시지에 대한 모니터링을 이용하여 개[0001]

인정보 유출을 탐지하는 방법에 관한 것이다.

배 경 기 술

프로세스간 통신을 모니터링하기 위한 연구가 활발히 진행중에 있다. 이와 관련된 종래의 기술은 다음과 같다.[0002]

첫 번째는 ‘Quire’ 제목의 논문으로 안드로이드 보안모델의 취약점을 이용하여 일종의 권한 상승 공격과 유사[0003]

한 결과를 발생시키는 ‘Confused Deputy Attack’을 방지하기 위한 기술이다. 개인 정보를 요청하는 앱 및 프

로세스의 권한을 체인 형태로 관리하여 개인 정보를 제공하는 앱에서 요청하는 앱 및 프로세스들의 권한이 존재

하는 체인을 확인한 후, 요청 권한이 없을 경우, 정보 제공을 금지시키는 방법이다. 그러나 이 기법은 Confused

Defuty 공격에 대해서만 유효할 뿐, 여러 종류의 악성코드의 행위 분석 및 모니터링은 불가능하다.

두 번째는 ‘Aurasium’ 제목의 논문으로 유저 레벨에서 일종의 샌드박스 형태로 동작하게 하여 앱의 각종 행위[0004]

를 모니터링 하고 내부 정책으로 악성 행위를 방어하는 기법이다. 그러나 이 기법이 동작하려면 결국 기존 앱을

재패키징 해야 하는데, 현재 기술력 상 재 패키징 확률이 100%가 아니기 때문에 기법 적용을 못 할 수 있다.

세 번째는 ‘TaintDroid’ 제목의 논문으로 개인 정보 유출을 모니터링 하기 위한 기법이다. 플랫폼의 다양한[0005]

부분을 변경하여 개인정보의 근원인 Taint Source부터 개인정보 유출지인 Taint Sync 까지의 흐름을 추적하는

기술이다. 그러나 이를 적용하기 위해서는 플랫폼 전반과 커널의 소스코드를 수정하고, 다시 빌드를 해야 하므

로, 실제 적용하기는 힘들다.

본 발명과 관련된 선행기술로는 '무선 액세스 포인트 장치 및 그를 이용한 네트워크 트래픽침입탐지 및 차단방[0006]

법(한국공개특허: 10-2007-0054067)' 등이 있다.

발명의 내용

해결하려는 과제

본 발명이 해결하고자 하는 과제는 바인더 IPC 메시지에 대한 모니터링을 이용하여 개인정보 유출을 탐지하는[0007]

방법을 제공하는 것이다.

과제의 해결 수단

본 발명은 상기 과제를 해결하기 위하여, 프로세스간 통신 모니터링 방법에 있어서, 바인더 IPC 메시지를 독출[0008]

하는 단계; 및 상기 바인더 IPC 메시지로부터 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하

는 단계; 상기 바인더 IPC 메시지는 커널 영역에서 독출되는 것을 특징으로 하는 방법을 제공한다.

본 발명의 다른 실시예에 의하면, 상기 바인더 IPC 메시지를 독출하는 단계는, 커널 프로브를 이용하여 상기 제[0009]

1 애플리케이션의 바인더 드라이버에 대한 시스템 콜을 독출함으로써 수행되는 것을 특징으로 하는 방법일 수

있다.

본 발명의 다른 실시예에 의하면, 상기 바인더 IPC 메시지를 독출하는 단계는, 상기 제 1 애플리케이션의 시스[0010]

템 콜을 분석하여 바인더 IPC와 관련된 시스템 콜을 분류하여 독출하는 것을 특징으로 하는 방법일 수 있다.

본 발명의 다른 실시예에 의하면, 상기 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하는 단계[0011]

는, 상기 바인더 IPC 메시지에 포함된 서비스 클라이언트에 연결된 서비스, 해당 서비스에 있는 기능, 바인더

IPC를 송신한 프로세스, 및 해당 서비스를 사용하기 위한 매개 변수를 분석하여 수행되는 것을 특징으로 하는

방법일 수 있다.

본 발명의 다른 실시예에 의하면, 상기 요구한 기능에 개인정보가 포함된 경우, 상기 제 1 애플리케이션이 외부[0012]

네트워크와 소켓을 여는 시스템 콜을 독출하여, 상기 제 1 애플리케이션이 외부 네트워크에 상기 개인정보를 유

출하는 지를 확인하는 단계를 더 포함하는 방법일 수 있다.

본 발명의 다른 실시예에 의하면, 상기 확인된 기능이 상기 제 1 애플리케이션으로부터 선언된 기능인지를 확인[0013]

하는 단계를 더 포함하고, 상기 제 1 애플리케이션이 요구하는 기능들이 상기 제 1 애플리케이션으로부터 선언

된 기능에 포함되는 경우, 상기 제 1 애플리케이션이 상기 제 1 애플리케이션으로부터 선언된 기능을 모두 요구
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하지 않더라도 상기 제 1 애플리케이션은 악성 애플리케이션이 아닌 것으로 확인하는 것을 특징으로 하는 방법

일 수 있다.

발명의 효과

본 발명에 따르면, 커널 기반의 모니터링 기법으로, 임의의 앱으로부터 개인정보가 유출되는 것을 탐지하고, 이[0014]

를 경고할 수 있다. 또한, 악성 앱의 개인정보 유출을 탐지하고 알림으로써, 사용자들의 안드로이드에 대한 신

뢰 회복할 수 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 프로세스간 통신 모니터링 방법의 흐름도이다.[0015]

도 2 내지 3은 본 발명의 다른 실시예에 따른 프로세스간 통신 모니터링 방법의 흐름도이다.

도 4 내지 5는 프로세스간 바인더 IPC를 수행하는 과정을 도시한 것이다.

도 6은 개인정보 유출여부를 확인하는데 이용되는 인자들을 나타낸 것이다.

도 7 내지 8은 현재 기기의 위치를 유출하려는 것을 탐지하는 예를 나타낸 것이다.

발명을 실시하기 위한 구체적인 내용

본 발명에 관한 구체적인 내용의 설명에 앞서 이해의 편의를 위해 본 발명이 해결하고자 하는 과제의 해결 방안[0016]

의 개요 또는 기술적 사상의 핵심을 우선 제시한다.

본 발명의 일 실시예에 따른 프로세스간 통신 모니터링 방법은, 바인더 IPC 메시지를 독출하는 단계, 및 상기[0017]

바인더 IPC 메시지로부터 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하는 단계를 포함하고,

상기 바인더 IPC 메시지는 커널 영역에서 독출되는 것을 특징으로 한다.

이하 첨부된 도면을 참조하여 본 발명이 속하는 기술 분야에서 통상의 지식을 가진 자가 본 발명을 용이하게 실[0018]

시할 수 있는 실시 예를 상세히 설명한다. 그러나 이들 실시예는 본 발명을 보다 구체적으로 설명하기 위한 것

으로, 본 발명의 범위가 이에 의하여 제한되지 않는다는 것은 당업계의 통상의 지식을 가진 자에게 자명할 것이

다.

본 발명이 해결하고자 하는 과제의 해결 방안을 명확하게 하기 위한 발명의 구성을 본 발명의 바람직한 실시예[0019]

에 근거하여 첨부 도면을 참조하여 상세히 설명하되, 당해 도면에 대한 설명시 필요한 경우 다른 도면의 구성요

소를 인용할 수 있음을 미리 밝혀둔다. 아울러 본 발명의 바람직한 실시 예에 대한 동작 원리를 상세하게 설명

함에 있어 본 발명과 관련된 공지 기능 또는 구성에 대한 구체적인 설명 그리고 그 이외의 제반 사항이 본 발명

의 요지를 불필요하게 흐릴 수 있다고 판단되는 경우, 그 상세한 설명을 생략한다.

도 1은 본 발명의 일 실시예에 따른 프로세스간 통신 모니터링 방법의 흐름도이다.[0020]

본 발명의 일 실시예에 따른 프로세스간 통신 모니터링 방법을 구현하기 위하여, 바인더 IPC의 메시지를 모니터[0021]

링하여 특정 애플리케이션이 어떤 서비스 및 기능을 요구하는지를 확인한다.

본 발명의 실시예에 따른 프로세스간 통신 모니터링 방법이 구현되는 환경은 도 4와 같다. 사용자 영역(440)의[0022]

제 1 애플리케이션(410)과 제 2 애플리케이션(420)이 커널영역(450)의 바인더 드라이버(430)를 통해 바인더 IPC

통신을 수행하는 환경으로, 제 1 애플리케이션(410)의 시스템 콜(460)을 분석하여 제 1 애플리케이션(410)이 제

2 애플리케이션(420)에 요구하는 기능을 모니터링할 수 있다.

프로세스간 통신 중 바인더(Binder) IPC(Inter-Process Communication)는 모든 프로세스가 공유하는 커널 메모[0023]

리에 요청할 내용과 응답받을 내용을 기록하고, 각 프로세스가 그 메모리 주소를 참조하는 형식으로 메모리 복

사 오버헤드를 최소화하는 통신 방법이다. 안드로이드에서 프로세스간 통신에 사용되는 기법이다.

안드로이드에서 바인더(Binder)는 각각 독립된 프로세서들을 연결해 주는 역할을 한다. 리눅스에서 시스템의 기[0024]

능을 이용하기 위해서 시스템 콜(System Call)을 사용하여 시스템에서 제공하는 프로세서, 파일 시스템 기능을

이용하도록 제공하고 있다. 하지만 안드로이드에서는 각 독립적으로 운영되는 프로세스, 특히 서비스의 기능을
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이용할 수 있도록 제공하는 것이 바인더의 핵심이다.

바인더 통신이 이루어지기 위해서는, 각 프로세스가 매핑한 메모리 주소와 커널에서 매핑한 메모리 주소를 변환[0025]

시켜 줄 수 있어야 있어야하므로, 이를 위하여 커널 영역에 바인더 드라이버(Binder Driver)가 존재한다. 상기

바인더 드라이버가 커널 영역에 존재하기 때문에 사용자 모드에서 동작하는 애플리케이션은 리눅스에서 제공하

는 시스템 콜을 호출하여 통신을 수행할 수 있다.

110 단계는 바인더 IPC 메시지를 독출하는 단계이다.[0026]

보다 구체적으로, 필요한 정보를 확인하기 위하여, 바인더 IPC 메시지를 독출한다. 상기 바인더 IPC 메시지를[0027]

커널 영역에서 독출함으로써 사용자 영역에 영향을 주지 않으면서 필요한 정보를 독출한다. 상기 바인더 IPC 메

시지는 제 1 애플리케이션이 제 2 애플리케이션과 통신을 수행하기 위해 이용하는 메시지로, 상기 바인더 IPC

메시지를 모니터링함으로써 제 1 애플리케이션이 제 2 애플리케이션에 요구하는 기능을 알 수 있다.

상기 바인더 IPC 메시지를 독출하기 위하여, 커널 프로브를 이용하여 제 1 애플리케이션의 바인더 드라이버에[0028]

대한 시스템 콜을 독출할 수 있다. 커널은 다른 애플리케이션과 달리 디버깅하기 쉽지 않다. 커널을 수정하고

다시  빌드하여  사용하는  경우,  빌드하는데  엄청난  시간이  소요된다.  이를  해결하기  위하여,  동적  프로브

(Dynamic probe)를 이용한다. 동적 프로브는 커널을 다시 빌드하지 않고 동적으로 디버깅하는 방법으로, 커널

루틴에 원하는 코드를 디버깅하거나 패치하는 작업도 가능하다. 어떤 특정 함수가 실행될 때 특정로그를 남기거

나  함수를  수정할  수도  있다.  동적  프로브에는  커널프로브(Kprobe),  점퍼프로브(Jprobe),  또는  리턴프로브

(Kreprobe) 등이 있다. 커널 프로브(Kprobes(Kernel Dynamic Probes))는 동적 프로브로 커널에 특정 가상의 인

스트럭션을 삽입한다. 커널 프로브는 리눅스 커널의 디버깅 메커니즘으로 리눅스 커널 내부의 이벤트 등을 모니

터링 할 수 있다. 주로 커널 내부에서 수행되는 함수를 후킹(hooking) 하는데 사용되며, 커널 프로브를 이용하

여 제 1 애플리케이션의 바인더 드라이버에 대한 시스템 콜을 독출할 수 있다. 제 1 애플리케이션은 리눅스에서

제공하는 ioctl() 시스템 콜을 호출할 수 있다. 시스템 콜들은 기존 커널 소스코드와 함께 컴파일되어, 커널 심

볼이 존재하는 함수이기 때문에 ‘/proc/kallsyms’에서 심볼 정보를 추출할 수 있고, 추출한 심볼 정보를 기반

으로 커널 프로브(Kprobes)로 시스템 콜을 모니터링하는 모듈을 작성할 수 있다.

상기 바인더 IPC 메시지를 독출하는 단계는 상기 제 1 애플리케이션의 시스템 콜을 분석하여 바인더 IPC와 관련[0029]

된 시스템 콜을 분류하여 독출할 수 있다. 안드로이드 플랫폼에서 ioctl()은 바인더 외에도 다른 용도로도 호출

되기 때문에, 분석량을 줄이기 위해선 분석에 필요한 호출만 뽑아내야한다. 우선, 바인더 ioctl()의 인자를 분

석한 후 이를 이용하여 바인더 IPC와 관련된 시스템 콜을 분류하여 독출한다. 바인더 ioctl() 메시지 구조는 하

기와 같다.

ioctl(“/dev/binder”, BINDER_WRITE_READ, struct binder_write_read)[0030]

바인더의  ioctl()은  “/dev/binder”를  첫  번째  인자로,  BINDER_WRITE_READ를  두  번째  인자로  받도록[0031]

되어있다. 이를 이용하여 바인더 IPC를 위한 ioctl()을 걸러 낼 수 있다. 바인더에서 세 번째 인자 ‘arg’는

binder_write_read 구조체로, 바인더 프로토콜에 따라서 내용이 변한다. 바인더 프로토콜은 데이터 전송 방향에

따라 도 5와 같이 사용된다. 도 5를 참조하면, 바인더 IPC 프로토콜 BC_TRANSACTION 프로토콜이 호출될 경우만

확인해도 프로세스 A가 프로세스 B에게 어떤 기능을 요구했는지 확인할 수 있으므로, 분석할 내용을 더 줄일 수

있다.

120 단계는 상기 바인더 IPC 메시지로부터 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능을 확인하는[0032]

단계이다.

보다 구체적으로, 바인더 IPC 메시지에 포함된 정보를 분석하여 제 1 애플리케이션이 제 2 애플리케이션에 어떠[0033]

한 기능을 요구하는지를 확인한다. 제 1 애플리케이션의 제 2 애플리케이션에 대해 요구한 기능을 확인하기 위

하여, 상기 바인더 IPC 메시지에 포함된 서비스 클라이언트에 연결된 서비스, 해당 서비스에 있는 기능, 바인더

IPC를 송신한 프로세스, 및 해당 서비스를 사용하기 위한 매개 변수를 분석할 수 있다.

110  단계에서  BC_TRANSACTION  프로토콜을  호출하는  ioctl()이  추출되고,  추출된  ioctl()의  3번째  인자인[0034]

binder_write_read  구조체는 도 6과 같다.  binder_transaction_data  구조체에서 handle,  code,  sender_pid,
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data 이 4개의 인자(410)를 분석한다. 상기 각 인자의 기능은 다음 표 1과 같다.

표 1

변수명[0035] 기능

handle 서비스 클라이언트에 연결된 서비스 구별

code 해당 서비스에 있는 기능 구별

sender_pid 바인더 IPC를 송신한 프로세스 확인

data 해당 서비스를 사용하기 위한 매개 변수

상기 4개의 인자를 분석함으로써 제 1 애플리케이션이 제 2 애플리케이션에 요구하는 기능을 확인할 수 있다.[0036]

도 2 내지 3은 본 발명의 다른 실시예에 따른 프로세스간 통신 모니터링 방법의 흐름도이다.[0037]

210 단계는 120 단계에서 확인된 제 1 애플리케이션이 요구한 기능에 개인정보가 포함된 경우, 상기 제 1 애플[0038]

리케이션이 외부 네트워크와 소켓을 여는 시스템 콜을 독출하여, 상기 제 1 애플리케이션이 외부 네트워크에 상

기 개인정보를 유출하는 지를 확인하는 단계이다.

보다 구체적으로, 제 1 애플리케이션이 제 2 애플리케이션에 요구한 기능에 개인정보가 포함되는지 여부를 통해[0039]

개인정보가 유출되는지를 모니터링할 수 있다. 제 1 애플리케이션이 정당한 권한을 가지고 개인정보를 요구하였

는지 아니면 개인정보를 외부로 유출하기 위해 개인정보를 요구하였는지를 확인하기 위하여, 제 1 애플리케이션

이 외부 네트워크와 소켓을 여는 시스템 콜을 하였는지를 확인할 수 있다. 개인정보를 요구하고 외부 네트워크

와 소켓을 여는 경우 개인정보를 유출하려는 것으로 판단할 수 있다.

바인더 IPC를 통하여 개인정보를 수집한 악성 애플리케이션이 외부 네트워크로 수집한 정보를 유출시키기 위해[0040]

선 Connect() 시스템 콜을 활용하여 외부 네트워크와 소켓을 열어야 한다. 그러나 Conncet() 시스템 콜은 외부

네트워크 통신(TCP/IP) 뿐만 아니라 내부 프로세스끼리의 통신(IPC), 커널 수준과 사용자 수준의 통신(NETLIN

K)에도 쓰일 수 있기 때문에 이 역시 필터링을 할 필요가 있다. Connect() 시스템 콜의 매개변수인 sockaddr 구

조체는 수많은 소켓 주소 체계를 호환하여 사용하기 위한 범용 구조체로, 각 용도에 따라 포함되는 데이터나 크

기가 달라진다. 외부와의 연결에 필요한 sockaddr 구조체는 sockaddr_in 구조체로 16 Byte이기 때문에 이 크기

를 활용하여 외부와 연결하는 Connect() 만을 모니터링 할 수 있다.

이하,  개인  정보(위치  정보)  유출  탐지하는  예로써  어떤  애플리케이션  com.example.sms_puller가[0041]

LocationManager를 이용해 현재 기기의 위치를 유출하려는 것을 탐지하는 것을 이용하여 자세히 설명하도록 한

다.  도  7은  하나의  예시로  작성한  프로그램의  소스코드이다.  위치  정보를  현재  위치로  갱신하기  위하여

requestLocationUpdate API를 호출한다. 본 발명의 실시예에 따른 프로세스간 통신 모니터링 방법이 적용된 기

기에서는 이러한 개인정보에 관련된 연산이 일어날 경우, 바인더 IPC 모니터링에 의하여 도 8과 같은 로그를 출

력한다.  LoacationManager  인터페이스의 RPC  Code  1은 requestLoacationUpdates  이므로,  특정 애플리케이션

com.example.sms_puller가 기기 위치 연산을 호출한 것을 탐지했다는 결과를 알 수 있다. 특정 애플리케이션이

개인 정보에 접근한 것만으로는 개인정보가 외부로 유출된다고 보기는 어렵다. 그러나 Binder IPC 모니터링에

특정 애플리케이션이 개인정보에 접근한 상태에서 Connect() 모니터링에서 외부 네트워크와 소켓 통신을 확인할

경우, 개인 정보가 외부 네트워크로 유출될 가능성이 높다고 판단한다. 기기 위치 정보뿐만 아니라, 주소록,

IMEI, SMS 등의 민감한 정보의 유출 탐지에도 활용이 가능하다.

310 단계는 상기 확인된 기능이 상기 제 1 애플리케이션으로부터 선언된 기능인지를 확인하는 단계이다.[0042]

보다 구체적으로, 110 단계 및 120 단계를 통해 제 1 애플리케이션이 요구하는 기능들을 모니터링함으로써 제 1[0043]

애플리케이션이 악성 애플리케이션인지를 확인할 수 있다. 악성 애플리케이션이 아닌 경우에도, 애플리케이션이

선언한 기능과 다르게 기능을 요구하는 경우, 악성 애플리케이션으로 판단될 수 있다. 이러한 문제점을 해결하

기 위하여, 제 1 애플리케이션이 요구하는 기능들을 모니터링하고, 모니터링되는 제 1 애플리케이션의 요구 기

능을 확인하여, 제 1 애플리케이션이 악성 애플리케이션인지를 확인할 수 있다. 

상기 제 1 애플리케이션이 요구하는 기능들이 상기 제 1 애플리케이션으로부터 선언된 기능에 포함되는 경우,[0044]

상기 제 1 애플리케이션이 상기 제 1 애플리케이션으로부터 선언된 기능을 모두 요구하지 않더라도 상기 제 1

애플리케이션은 악성 애플리케이션이 아닌 것으로 확인할 수 있다.
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본 발명의 실시예에 따른 프로세스간 통신 모니터링 방법은 프로세스간 통신 모니터링 장치에 의해 구현될 수[0045]

있다. 프로세스간 통신 모니터링 장치는 메시지 등을 송수신하는 하나 이상의 통신부, 정보를 독출하고 처리하

는 하나 이상의 처리부, 및 통신부에서 수신하거나 처리부에서 처리된 정보를 저장하는 하나 이상의 저장부로

구성될 수 있다. 프로세스간 통신 모니터링 장치는 사용자 단말이거나 별도의 장치일 수 있다. 프로세스간 통신

모니터링 장치에서 수행되는 과정에 대한 상세한 설명은 도 1 내지 도 3의 프로세스간 통신 모니터링 방법에 대

한 상세한 설명에 대응하는바, 도 1 내지 도 3의 프로세스간 통신 모니터링 방법에 대한 상세한 설명으로 대신

한다.

 [0046]

본 발명의 실시예들은 다양한 컴퓨터 수단을 통하여 수행될 수 있는 프로그램 명령 형태로 구현되어 컴퓨터 판[0047]

독 가능 매체에 기록될 수 있다. 상기 컴퓨터 판독 가능 매체는 프로그램 명령, 데이터 파일, 데이터 구조 등을

단독으로 또는 조합하여 포함할 수 있다. 상기 매체에 기록되는 프로그램 명령은 본 발명을 위하여 특별히 설계

되고 구성된 것들이거나 컴퓨터 소프트웨어 당업자에게 공지되어 사용 가능한 것일 수도 있다. 컴퓨터 판독 가

능 기록 매체의 예에는 하드 디스크, 플로피 디스크 및 자기 테이프와 같은 자기 매체(magnetic media), CD-

ROM,  DVD와  같은  광기록  매체(optical  media),  플롭티컬  디스크(floptical  disk)와  같은  자기-광  매체

(magneto-optical media), 및 롬(ROM), 램(RAM), 플래시 메모리 등과 같은 프로그램 명령을 저장하고 수행하도

록 특별히 구성된 하드웨어 장치가 포함된다. 프로그램 명령의 예에는 컴파일러에 의해 만들어지는 것과 같은

기계어  코드뿐만  아니라  인터프리터  등을  사용해서  컴퓨터에  의해서  실행될  수  있는  고급  언어  코드를

포함한다. 상기된 하드웨어 장치는 본 발명의 동작을 수행하기 위해 하나 이상의 소프트웨어 모듈로서 작동하도

록 구성될 수 있으며, 그 역도 마찬가지이다.

이상과 같이 본 발명에서는 구체적인 구성 요소 등과 같은 특정 사항들과 한정된 실시예 및 도면에 의해 설명되[0048]

었으나 이는 본 발명의 보다 전반적인 이해를 돕기 위해서 제공된 것일 뿐, 본 발명은 상기의 실시예에 한정되

는 것은 아니며, 본 발명이 속하는 분야에서 통상적인 지식을 가진 자라면 이러한 기재로부터 다양한 수정 및

변형이 가능하다. 

따라서, 본 발명의 사상은 설명된 실시예에 국한되어 정해져서는 아니되며, 후술하는 특허청구범위뿐 아니라 이[0049]

특허청구범위와 균등하거나 등가적 변형이 있는 모든 것들은 본 발명 사상의 범주에 속한다고 할 것이다.
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