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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Erzeugung eines Satzes von asymmetrischen
kryptografischen Schliisselpaaren, wobei der Satz von
Schliisselpaaren ein erstes Schliisselpaar (K1) und ein
zweites Schlisselpaar (K2) aufweist, wobei das erste
SchlUsselpaar durch einen ersten privaten (G1) und einen
ersten Offentlichen Schlussel (O1) gebildet wird und das
zweite Schliisselpaar durch einen zweiten privaten (G2)
und einen zweiten offentlichen Schliissel (02) gebildet
wird, wobei dem ersten und zweiten Schliisselpaar ein ers-
tes Chiffrat (C_G2_01) zugeordnet ist, wobei das erste
Chiffrat durch eine Verschlisselung des zweiten privaten
Schlissels (G2) mit dem ersten o6ffentlichen Schllssel
(O1) gebildet wird, mit den folgenden Schritten:

- Hinzufiigen eines dritten asymmetrischen kryptografi-
schen Schlisselpaars (K3) zu dem Satz von Schlissel-
paaren, wobei das dritte Schliisselpaar durch einen dritten
privaten (G3) und einen dritten 6ffentlichen Schlissel (O3)
gebildet wird,

- Erzeugung eines zweiten Chiffrats (C_G3_0O1) durch
Verschllisselung des dritten privaten Schlissels (G3) mit
dem ersten offentlichen Schlissel (O1),

- Speicherung des zweiten Chiffrats (212; 186).
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Er-
zeugung eines Satzes von asymmetrischen krypto-
grafischen Schlisselpaaren, ein Datenverarbei-
tungssystem zur Erzeugung eines Satzes von asym-
metrischen kryptografischen Schlisselpaaren, ein
entsprechendes Computerprogrammprodukt sowie
ein Verfahren zur Bereitstellung von Chiffraten, ein
Datenverarbeitungssystem zur Bereitstellung von
Chiffraten und ein entsprechendes Computerpro-
grammprodukt.

[0002] Chipkarten werden heutzutage in vielfaltiger
Form zur Ver- und Entschlisselung von Daten einge-
setzt. Ein Anwendungsgebiet flr Chipkarten ist die
sogenannte elektronische Gesundheitskarte, welche
in Zukunft die Krankenversicherungskarte in
Deutschland ersetzen soll. Ziel ist es dabei, eine Da-
tentbermittlung zwischen medizinischen Leistungs-
erbringern, Krankenkassen, Apotheken und Patien-
ten in Zukunft kostengunstiger zu gestalten, zu ver-
einfachen und zu beschleunigen. Dazu gehort auch
u. a. die Ermdglichung eines Zugriffs auf einen elek-
tronischen Arztbrief, eine elektronische Krankenakte
sowie ein elektronisches Rezept mit Hilfe der elektro-
nischen Gesundheitskarte.

[0003] Somit konnen medizinische Datenobjekte
(MDOs) wie ein elektronischer Arztbrief, eine elektro-
nische Krankenakte oder ein elektronisches Rezept
verschlisselt und digital signiert auf einem zentralen
Server gespeichert werden. Eine Verschlisselung er-
folgt dabei vorzugsweise Uber einen symmetrischen
Schlissel, der fir jedes neue medizinische Datenob-
jekt einer elektronischen Krankenakte, wie z. B. einen
elektronischen Arztbrief oder ein elektronisches Re-
zept, individuell zufallig erzeugt wird. Der symmetri-
sche Schlussel selbst wird nach seiner Erstellung
beispielsweise mit einem o6ffentlichen Schlussel ver-
schlusselt und zusammen mit den verschlusselten
medizinischen Datenobjekten auf dem zentralen Ser-
ver abgelegt. Dieser zur Verschlisselung verwende-
te oOffentliche Schlussel bildet zusammen mit einem
privaten Schlussel, welcher auf der elektronischen
Gesundheitskarte abgespeichert ist, ein kryptografi-
sches, asymmetrisches Schlisselpaar. Damit ist ge-
wahrleistet, dass ausschliellich unter Verwendung
des geheimen Gesundheitskartenschlissels ein Zu-
griff auf die verschlusselten medizinischen Datenob-
jekte mdglich ist. Bei einem solchen Zugriff erfolgt zu-
nachst eine Entschlisselung des verschlisselten
symmetrischen Schllissels mittels des geheimen Ge-
sundheitskartenschlissels, woraufhin dann mit dem
entschlisselten symmetrischen Schliissel eine wei-
tere Entschlisselung der medizinischen Datenobjek-
te mdglich ist. Wurde bei der Erstellung eines MDOs
auch eine digitale Signatur mit dem geheimen Ge-
sundheitskartenschlissel erzeugt, so kann anschlie-
Rend die Integritdt des MDOs und die Authentizitat
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des MDO-Erzeugers Uber die digitale Signatur verifi-
ziert werden.

[0004] Aus dem Stand der Technik sind verschiede-
ne Systeme zur Erzeugung und Verwaltung von kryp-
tografischen Schllisseln bekannt. Beispielsweise of-
fenbart die WO 2008/026184 A2 ein hierarchisches
Key-Management-System fir den Zugriff auf ver-
schlusselte Daten. Die US 10/2008/0022361 be-
schreibt eine hierarchische Rechteverwaltung fir ein
Computer-Dateisystem. Die DE 101 34 489 B4 offen-
bart ein asymmetrisches Kryptografieverfahren zur
Wiedergewinnung eines geheimen Schlissels.

[0005] Demgegeniber liegt der Erfindung die Auf-
gabe zugrunde, ein verbessertes Verfahren zur Er-
zeugung eines Satzes von asymmetrischen krypto-
grafischen Schlisselpaaren, ein Verfahren zur Be-
reitstellung von Chiffraten sowie entsprechende Da-
tenverarbeitungssysteme und Computerprogramm-
produkte zu schaffen.

[0006] Die der Erfindung zugrundeliegenden Aufga-
ben werden jeweils mit den Merkmalen der unabhan-
gigen Patentanspriiche geldst. Bevorzugte Ausflih-
rungsformen der Erfindung sind in den abhangigen
Patentanspriichen angegeben.

[0007] Erfindungsgemal wird ein Verfahren zur Er-
zeugung eines Satzes von asymmetrischen krypto-
grafischen Schlisselpaaren geschaffen, wobei der
Satz von Schlisselpaaren ein erstes Schllisselpaar
und ein zweites Schlisselpaar aufweist, wobei das
erste Schllusselpaar durch einen ersten privaten und
einen ersten o6ffentlichen Schliissel gebildet wird und
das zweite SchllUsselpaar durch einen zweiten priva-
ten und einen zweiten o6ffentlichen Schliissel gebildet
wird, wobei dem ersten und zweiten Schlisselpaar
ein erstes Chiffrat zugeordnet ist, wobei das erste
Chiffrat durch eine Verschlisselung des zweiten pri-
vaten Schlissels mit dem ersten 6ffentlichen Schlis-
sel gebildet wird, wobei das Verfahren die Schritte
umfasst:

— Hinzufiigen eines dritten asymmetrischen kryp-

tografischen Schlisselpaars zu dem Satz von

Schlusselpaaren, wobei das dritte Schlisselpaar

durch einen dritten privaten und einen dritten 6f-

fentlichen Schlissel gebildet wird,

— Erzeugung eines zweiten Chiffrats durch Ver-

schlisselung des dritten privaten Schlissels mit

dem ersten Offentlichen Schlussel,

— Speicherung des zweiten Chiffrats.

[0008] Ohne Beschrankung der Allgemeinheit wird
im Folgenden davon ausgegangen, dass alle be-
trachteten kryptografischen Schliisselpaare nach ei-
nem auf elliptischen Kurven basierenden Kryptosys-
tem aufgebaut sind. Allerdings lasst sich das Grund-
prinzip auch auf jegliche andere Arten von Verfahren
zur Erzeugung von asymmetrischen Schlisseln wie
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RSA-Verfahren, das Rabin-Verfahren, das Elga-

mal-Verfahren o. A. anwenden. Weiterhin gelten die

folgenden Bezeichnungen:
K =(G, O,)miti=1, 2, 3, ... bezeichne ein asym-
metrisches kryptografisches Schliisselpaar.
* G, bezeichne die geheime Schlisselpaarkompo-
nente bzw. ,den geheimen Schlussel” eines
asymmetrischen kryptografischen Schlisselpaars
K.
* O, bezeichne die ¢ffentliche Schllsselpaarkom-
ponente bzw. ,den o&ffentlichen Schllissel” eines
asymmetrischen kryptografischen Schliisselpaars
K.
* V,(DO, O)) bezeichne eine auf einem asymmet-
rischen Kryptosystem basierende Verschlisse-
lungsfunktion, die auf einem Datenobjekt DO un-
ter Verwendung eines 6ffentlichen Schllssels O,
ausgefihrt wird.
+ C_DO_O, = V,(DO, O, bezeichne ein ,Chiffrat”
bzw. das Ergebnis der Verschlusselungs-funktion
V,, angewendet auf das Datenobjekt DO unter
Verwendung des o6ffentlichen Schliissels O,.
*E,(C_DO_O,, G) = DO bezeichne eine auf einem
asymmetrischen Kryptosystem basierende Ent-
schlusselungsfunktion, die auf einem verschlis-
selten Datenobjekt C_DO_O, unter Verwendung
eines geheimen Schlussels G, ausgefiihrt wird.
Dabei gilt, dass G, zusammen mit dem fur die Ver-
schlisselung von C_DO_O, verwendeten offentli-
chen Schllssel O, ein asymmetrisches kryptogra-
fisches Schlisselpaar bildet.

[0009] Den Kern der Erfindung bildet die Verknip-
fung zweier asymmetrischer kryptografischer Schlis-
selpaare K, und K,, welche nach einem beliebigen
asymmetrischen Kryptosystem aufgebaut sind. Da-
bei wird die Verknlpfung der beiden Schllisselpaare
dadurch hergestellt, dass der geheime Schlissel G,
des zweiten Schlisselpaars K, mit dem o&ffentlichen
Schlissel O, des ersten Schlusselpaars K, ver-
schlisselt und das Chiffrat C_G,_O, =V,(G,, O,) ge-
speichert wird. Diese Speicherung von C_G, O,
kann im selben Speicher erfolgen, in dem auch alle
offentlichen Schlissel O, gespeichert werden. Dieser
Speicher wird im Folgenden die ,Public-Key-Infra-
struktur” oder ,PKI” genannt.

[0010] Durch die Speicherung und Abrufbarkeit des
Chiffrats C_G,_O, wird eine Abhéangigkeit zwischen
den Schllsselpaaren K, und K, hergestellt: Ein Be-
nutzer, der im Besitz des geheimen Schllssels G, ist,
kann damit nicht nur alle mit dem zugehdrigen 6ffent-
lichen Schlissel O, verschlisselten Datenobjekte
entschlusseln, sondern auch das Chiffrat C_G,_O,,
also den verschlisselten geheimen Schllssel G, des
Schlisselpaars K,. Mit G, kann der Benutzer dann
auch alle mit dem offentlichen Schlissel O, des
Schlisselpaars K, verschliusselten Datenobjekte ent-
schlisseln.
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[0011] Die durch die Speicherungvon C_G, O, ent-
standene Abhangigkeit zwischen den beiden Schlls-
selpaaren K, und K, |&sst sich als gerichteter Graph
darstellen, bei dem die SchlUsselpaare K, und K, als
Knoten des Graphen dargestellt werden und das 6f-
fentlich gespeicherte Chiffrat C_G,_O, = V,(G,, O,)
als die gerichtete Kante von K, nach K, zwischen den
beiden Knoten. Die Verbindung von K, nach K, be-
sagt also, dass das Chiffrat C_G, O, =V,(G,, O,) 6f-
fentlich gespeichert ist und damit bei Besitz des ge-
heimen Schlissels G, des Schllsselpaars K, der ge-
heime Schlissel G, des Schlisselpaars K, ebenfalls
zuganglich ist.

[0012] Ausfiihrungsformen der Erfindung haben
den Vorteil, dass durch einen geheimen Schlissel ei-
nes einzigen Schlusselpaars Zugriff auf die gehei-
men Schlissel mehrerer Schliisselpaare erlangt wer-
den kann. Sind beispielsweise Daten mit dem zwei-
ten oder dritten offentlichen Schllssel verschlisselt,
so genugt die Kenntnis des ersten geheimen Schlus-
sels, um damit eine Datenentschlisselung unter Ver-
wendung der ersten und zweiten Chiffrate durchzu-
fuhren.

[0013] Nach einer Ausfihrungsform der Erfindung
umfasst das Verfahren ferner die Schritte des Hinzu-
fugens eines asymmetrischen kryptografischen
Nachfolger-Schlisselpaars zu dem Satz von Schlus-
selpaaren, wobei das Nachfolger-Schlisselpaar
durch einen privaten und einen 6ffentlichen Nachfol-
ger-Schlissel gebildet wird, wobei durch ein Schlus-
selpaar aus dem Satz von Schlisselpaaren ein Vor-
ganger-Schlisselpaar gebildet wird, wobei das Vor-
ganger-Schlusselpaar einen privaten und einen 6f-
fentlichen Vorganger-Schlissel aufweist. Das Ver-
fahren setzt sich fort mit der Erzeugung eines dritten
Chiffrats durch Verschlisselung des privaten Schliis-
sels des Nachfolger-Schlisselpaars mit dem o6ffentli-
chen Schlissel des Vorganger-Schliisselpaars und
der Speicherung des dritten Chiffrats.

[0014] Bei einem Vorganger-Schlisselpaar handelt
es sich um ein beliebiges Schlisselpaar des Satzes
von Schlisselpaaren. Bei dem Nachfolgerschlissel-
paar handelt es sich um ein beliebiges weiteres zu-
satzliches Schlisselpaar, welches dem Satz von
Schlisselpaaren hinzugefiigt wird, wobei hierfir eine
Abhangigkeit zwischen dem Vorganger-Schlissel-
paar und dem Nachfolgerschlisselpaar hergestellt
wird, indem ein Chiffrat erzeugt wird. Das Chiffrat
wird durch Verschlisseln des privaten Schlissels
des Nachfolger-Schlisselpaars mit dem o&ffentlichen
Schlissel des Vorgangerschliisselpaars erzeugt.

[0015] Die Entwicklung des Graphen kann also so
erfolgen, dass ein neuer Knoten mit ein oder mehre-
ren Kanten oder eine neue Kante zu bestehenden
Knoten eingeflgt wird.
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[0016] Nach einer weiteren Ausflihrungsform der
Erfindung weist der Satz von Schlisselpaaren eine
gerichtete Graphstruktur auf, wobei die Knoten des
Graphs die SchllUsselpaare reprasentieren, wobei
eine Abhangigkeit zwischen einem Vorgan-
ger-Schlisselpaar und einem dem Vorgan-
ger-Schlusselpaar im Graph unmittelbar nachfolgen-
den Nachfolger-Schlisselpaar durch ein Chiffrat ge-
bildet wird, wobei das Chiffrat durch Verschlisselung
des privaten Schlissels des Nachfolger-Schlissel-
paars mit dem offentlichen Schlissel des Vorgan-
ger-Schlusselpaars gebildet ist, wobei bis auf das
den Wurzelknoten des Graphen bildende Schlissel-
paar jedes Schllisselpaar im Graph durch mindes-
tens ein Chiffrat von einem anderen Schlisselpaar
abhangig ist.

[0017] Damit lassen sich in einfacher Weise logi-
sche Strukturen aufbauen, beispielsweise indem als
Graph eine Baumstruktur verwendet wird, welche es
ermdglicht, in hierarchischer Weise auf voneinander
durch die Chiffrate abhangige Schlisselpaare zuzu-
greifen. Ein Benutzer, welcher Uber eines der Schlus-
selpaare in der Graphstruktur verfugt, ist damit in der
Lage, alle nachfolgenden Schlisselpaare fir Ver-
und Entschlisselungsvorgange zu verwenden.
Schlisselpaare hingegen, welche sich nicht im Pfad
der Graphstruktur, nachfolgend dem Schllsselpaar,
Uber welches ein Benutzer verfugt, befinden, liegen
damit aulerhalb des Zugriffsbereichs des Benutzers,
womit sich in einfacher Weise hierarchische Struktu-
ren implementieren lassen: So kénnen verschiedene
Hierarchieebenen des Graphs verschiedenen Be-
nutzergruppen zugeordnet werden, sodass sich ins-
gesamt beispielsweise die hierarchische Struktur ei-
ner Firmenorganisation in einfacher Weise abbilden
lasst. Ein Schlisselpaar eines Wurzelknotens wird
beispielsweise einem Management zugeordnet, wel-
ches damit in der Lage ist, Zugriff auf samtliche nach-
folgenden Schlusselpaare fir alle Ver- und Ent-
schlisselungsvorgange zu haben. Eine Hierarchiee-
bene darunter befinden sich Schllisselpaare, welche
einzelnen Abteilungsleitern zugeordnet sind. Diesen
Schlisselpaaren untergeordnet sind wiederum
Schlisselpaare einzelner Mitarbeiter, welche ledig-
lich auf Ver- und Entschliisselungsvorgange in ihrem
speziellen Arbeitsbereich zugreifen kénnen sollen.

[0018] Es sei jedoch angemerkt, dass die beschrie-
bene Graphstruktur nicht nur auf einfache Baum-
strukturen beschrankt ist, sondern allgemein eine be-
liebige Art von Graphen, wie azyklische oder zykli-
sche Graphen, zulasst. Allgemein kénnen damit be-
liebige Arten von Netzwerken abgebildet werden,
Uber welche in komplexer Weise Schlisselpaare im
Zusammenhang stehen. Ein Anwendungsgebiet
hierfir kann beispielsweise ein sicherer Datenaus-
tausch oder in spezieller Weise eine sichere Kommu-
nikation in sogenannten Online-Communities (Com-
munity Plattform) sein, bei welchen eine Vielzahl von
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Nutzern in einem Netzwerk, wie dem Internet, mitein-
ander in Kontakt stehen, um sich dort auszutau-
schen.

[0019] Nach einer weiteren Ausfihrungsform der
Erfindung ist bis auf das den Wurzelknoten des Gra-
phen bildende Schlisselpaar jedes Schlisselpaar im
Graph durch genau ein Chiffrat von einem anderen
Schlisselpaarabhangig.

[0020] Nach einer weiteren Ausfihrungsform der
Erfindung weist der Satz von Schlisselpaaren zwei
beliebige Schlisselpaare mit je einem privaten und
einen offentlichen Schlissel auf, wobei das Verfah-
ren ferner die Schritte umfasst des Erzeugens eines
vierten Chiffrats durch Verschlisselung des privaten
Schlissels des ersten Schlisselpaars der beliebigen
Schlisselpaare mit dem o6ffentlichen Schlissel des
zweiten Schllsselpaars der beliebigen Schlissel-
paare und der Speicherung des vierten Chiffrats.
Eine solche Erweiterung des Satzes von Schlussel-
paaren ist damit unabhangig von der Verwendung
von Vorganger- und Nachfolger-Schlisselpaaren
und erlaubt die Verknipfung zweier beliebiger
Schlisselpaare in einem Graph von Schlisselpaa-
ren.

[0021] So kann beispielsweise temporar eine Ab-
hangigkeit zwischen zwei Schlisselpaaren herge-
stellt werden, welche einen Benutzer in die Lage ver-
setzt, beide Schlisselpaare und deren Nachfolger flr
Ver- und Entschlisselungsvorgange, beispielsweise
Uber einen gewissen Zeitraum hinweg, zu verwen-
den. Soll zu einem spéteren Zeitpunkt eine weitere
Verknupfung der beiden Schllsselpaare aufgehoben
werden, so genligt es, die die beiden Schllisselpaare
verknipfende Chiffrate fir diesen entsprechenden
Benutzer nicht mehr zuganglich zu machen, z. B. zu
I6schen.

[0022] Nach einer weiteren Ausfihrungsform der
Erfindung werden die Chiffrate in einer vertrauens-
wirdigen Stelle gespeichert. Vorzugsweise werden
zusammen mit den Chiffraten auch Klassifizierungs-
merkmale gespeichert, wobei die Klassifizierungs-
merkmale eine Giiltigkeit der Chiffrate festlegen, wo-
bei die Gliltigkeit angibt, dass nach Ablauf der Giltig-
keit eine Verwendung der Chiffrate fiir weitere Daten-
verarbeitungsvorgange verhindert werden soll; ins-
besondere kann das betreffende Chiffrat nach Ablauf
der Giiltigkeit geléscht werden. Damit ist sicherge-
stellt, dass ein Zugriff auf die Chiffrate kontrolliert
werden kann.

[0023] Klassifizierungsmerkmale beziglich der Giil-
tigkeit von Schlisselpaaren innerhalb von Informati-
onssystemsitzungen kdénnen sein:
+ Gltigkeit nach Zeitintervall: Es wird serverseitig
im Informationssystem gespeichert, innerhalb
welches Zeitintervalls ein Schlisselpaar gliltig ist.
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Wenn ein Benutzer versucht, ein ,abgelaufenes”
Schlisselpaar K, zu benutzen (d. h., der Benutzer
eroffnet eine Sitzung beim Informationssystem,
bei der er sich mit dem Schlusselpaar K; authenti-
siert), verweigert das Informationssystem ihm
dies.

* Gultigkeit nach Anzahl der Benutzungen: Es wird
serverseitig im Informationssystem gespeichert,
wie oft ein Schlisselpaar maximal benutzt werden
kann und wie oft es bereits benutzt wurde (d. h.
wie oft eine Sitzung unter Verwendung des
Schlisselpaars bei der Authentisierung erdéffnet
wurde). Wenn die Anzahl der bereits erfolgten Be-
nutzungen eines Schllsselpaars K, dessen Maxi-
malanzahl erreicht hat, verweigert das Informati-
onssystem eine erneute Benutzung von K.

+ Glltigkeit nach Art der Benutzung: Es wird ser-
verseitig im Informationssystem fir jedes Schlis-
selpaar gespeichert, welche Operationen in einer
Sitzung zulassig sind, die unter Verwendung des
Schlisselpaars bei der Authentisierung eréffnet
wurde. Wenn der Benutzer eine Operation durch-
zufiihren versucht, die fir die gerade bestehende
Sitzung nicht zulassig ist, verweigert das Informa-
tionssystem dies.

[0024] Ausgehend davon lassen sich nun vielfaltige
weitere Nutzungsszenarien konstruieren, die eben-
falls lediglich diese Merkmale variieren.

[0025] Als Beispiel sei eine elektronische Patienten-
akte genannt, bei der ein Benutzer (ein Patient) ei-
nem anderen Benutzer (ein Arzt) ein Zugriffsrecht auf
seine eigene Akte erteilt, jedoch lediglich fiir maximal
funf Zugriffe auf die Akte und in einem Zeitfenster von
nur einem Monat; darliber hinaus darf der Arzt auch
ausschlieRlich lesend auf die Akte des Patienten zu-
greifen. Der Patient erzeugt also ein neues Schlus-
selpaar K, bei dem der geheime Schllssel G, des
Schlisselpaars des Patienten mit dem offentlichen
Schlissel O, des Arztes verschlisselt und das Chiff-
rat C_G,_O, offentlich im Informationssystem ge-
speichert wird. Dieses Schlisselpaar stellt der Pati-
ent dem Arzt zur Verfiigung. Beispielsweise kann die-
ses Schllsselpaar so attributiert sein, dass es nur
einmal fir eine Entschlisselungsoperation verwen-
det werden kann. Das Schlisselpaar ist dann also als
TAN ausgebildet.

[0026] Damit hat der Arzt nun innerhalb eines Mo-
nats funf Mal die Moéglichkeit, eine Sitzung beim Infor-
mationssystem zu erdffnen, innerhalb der er die Akte
des Patienten lediglich lesen kann. Ein schreibender
Zugriff auf die Akte des Patienten oder ein Versuch
Rechte zu vergeben werden vom Informationssys-
tem zuriickgewiesen. Nach Ablauf des Zeitintervalls
kann der Arzt genauso wie nach der fiinften Benut-
zung keine Sitzung unter Verwendung des Schlissel-
paars K bei der Authentisierung beim Informations-
system mehr eréffnen.
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[0027] Dies erfordert vorzugsweise eine Authenti-
sierung eines Benutzers gegenuber der vertrauens-
wiurdigen Stelle, sodass in entsprechender Weise ein
Zugriff auf die Chiffrate gesteuert werden kann.

[0028] Nach einer weiteren Ausflihrungsform der
Erfindung werden der zweite private Schlissel
und/oder der private Nachfolger-Schllissel und/oder
der private Schlissel des ersten Schliisselpaars der
beliebigen Schliisselpaare von einem tragbaren Da-
tentrager empfangen. Beispielsweise handelt es sich
bei dem tragbaren Datentrager um eine Chipkarte,
welche gegebenenfalls auch einen Prozessor auf-
weisen kann, wobei das Verfahren zur Erzeugung der
Schlissel und/oder Ver- und Entschlisselungsver-
fahren unter Verwendung der Schlusselpaare von
dem Prozessor des tragbaren Datentragers durchge-
flhrt wird.

[0029] Beispielsweise kann es sich bei dem tragba-
ren Datentrager um eine Chipkarte, in einer konkre-
ten Anwendung die elektronische Gesundheitskarte
eines Patienten, handeln.

[0030] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt mit von einem
Prozessor ausfiihrbaren Instruktionen zur Durchfih-
rung der Verfahrensschritte des erfindungsgemafien
Verfahrens.

[0031] In einem weiteren Aspekt betrifft die Erfin-
dung ein Datenverarbeitungssystem zur Erzeugung
eines Satzes von asymmetrischen kryptografischen
Schlusselpaaren.

[0032] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zur Bereitstellung von Chiffraten,
wobei die Chiffrate einem Satz von asymmetrischen
kryptografischen Schlisselpaaren zugeordnet sind,
wobei der Satz von Schlisselpaaren eine gerichtete
Graphstruktur aufweist, wobei die Knoten des
Graphs die Schlisselpaare reprasentieren, wobei
eine  Abhangigkeit zwischen einem Vorgan-
ger-Schlisselpaar und einem dem Vorgan-
ger-Schlisselpaar im Graph unmittelbar nachfolgen-
den Nachfolger-Schlisselpaar durch ein Chiffrat ge-
bildet wird, wobei das Chiffrat durch Verschlisselung
des privaten Schlissels des Nachfolger-Schlissel-
paars mit dem offentlichen Schllissel des Vorgan-
ger-Schlisselpaars gebildet ist, wobei das Verfahren
die Chiffrat-Bereitstellungsschritte umfasst:
— Empfang einer ersten und einer zweiten Ken-
nung, wobei die erste Kennung einem ersten der
Knoten zugeordnet ist und die zweite Kennung ei-
nem zweiten der Knoten zugeordnet ist,
— Ermittlung aller Chiffrate, welche sequentiell in
der Graphstruktur eine Abhéangigkeit zwischen
dem ersten der Knoten und dem zweiten der Kno-
ten beschreiben, falls ein solcher Pfad zwischen
den ersten und zweiten Knoten existiert,
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— Bereitstellung der ermittelten Sequenz von Chif-
fraten.

[0033] Durch das Verfahren zur Bereitstellung von
Chiffraten ist es mdglich, ausgehend von einem Satz
von Schlusselpaaren und einem beliebigen asymme-
trischen kryptografischen Schllsselpaar dieses Sat-
zes, einem Benutzer eine Sequenz von Chiffraten be-
reitzustellen, welche vom Benutzer unter Verwen-
dung seines zur Verfligung stehenden Schliisselpaa-
res sequentiell und aufeinander folgend entschlisselt
werden kénnen. Damit kann ausgehend von einem
beliebigen Schlisselpaar eines Benutzers unter Ver-
wendung der Sequenz von Chiffraten ein ,Pfad” von
Schlisseln bereitgestellt werden, sodass schlief3lich
der Benutzer ausgehend von seinem personlichen
Schlisselpaar Zugriff auf ein beliebiges anderes
Schlisselpaar erlangen kann, welches im Pfad der
Schlisselpaare, ausgehend von seinem personli-
chen Schlisselpaar, liegt. Der Benutzer muss hierzu
lediglich die erste Kennung angeben, welche sein
personliches Schliisselpaar kennzeichnet, als auch
die weitere Kennung angeben, welche jenes Schlus-
selpaar kennzeichnet, auf welches der Benutzer ger-
ne Zugriff erhalten mdchte. Daraufhin ermittelt das
erfindungsgemalle Verfahren automatisch einen
Pfad zwischen diesen beiden Schlisselpaaren, falls
existent, durch Bereitstellung einer entsprechenden
Sequenz von Chiffraten, deren sequentielle Ent-
schlisselung ausgehend vom Schlisselpaar des Be-
nutzers einen Zugriff auf das gewtinschte Schlussel-
paar (des zweiten Knotens) ermdglicht.

[0034] Nach einer weiteren Ausfihrungsform der
Erfindung ist bis auf das den Wurzelknoten des Gra-
phen bildende Schlisselpaar jedes Schliisselpaar im
Graph durch mindestens ein Chiffrat von einem an-
deren Schlisselpaar abhangig.

[0035] Nach einer weiteren Ausfihrungsform der
Erfindung wird die Sequenz von Chiffraten nach einer
erfolgreichen Authentisierung ermittelt und/oder be-
reitgestellt. Damit ist, wie bereits oben erwahnt, si-
chergestellt, dass ein unbefugter Zugriff auf Chiffrate
verhindert wird. Damit kdnnen Chiffraten auch ent-
sprechende Klassifizierungsmerkmale bezlglich der
Gliltigkeit von Schlusselpaaren innerhalb von Infor-
mationssystemsitzungen zugeordnet werden. In die-
sem Fall sind die Chiffrate mit Klassifizierungsmerk-
malen verknUpft, wobei die Klassifizierungsmerkmale
eine Giiltigkeit der Chiffrate festlegen, wobei die Gul-
tigkeit angibt, dass nach Ablauf der Glltigkeit eine
Bereitstellung der Chiffrate verhindert werden soll,
wobei eine Bereitstellung der Chiffrate nur dann er-
folgt, wenn die Gultigkeit der Chiffrate erfolgreich va-
lidiert wurde. Vorzugsweise werden die betreffenden
Chiffrate nach Ablauf der Giiltigkeit geldscht.

[0036] Nach einer weiteren Ausflihrungsform der
Erfindung ist die zweite Kennung einem Datenobjekt
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zugeordnet, wobei das Datenobjekt mit dem o6ffentli-
chen Schlissel des Schllisselpaars des zweiten der
Knoten verschlisselt ist. In anderen Worten sind da-
bei vorzugsweise Datenobjekte von verschiedenen
Benutzern mit unterschiedlichen Schlisselpaaren
der Benutzer verschliisselt, wobei im Falle eines Gra-
phen in Form eines Baumes die unterste Hierarchie-
ebene des Abhangigkeitsbaumes, d. h. die ,Blatter”
der baumférmigen Abhangigkeitshierarchie jene
Schlisselpaare reprasentieren, mit welchen eine
Verschlisselung der Datenobjekte vorgenommen
wird. Wenn ein Benutzer also eines seiner Datenob-
jekte abrufen und entschlisseln méchte, muss er ne-
ben dem verschlisselten Datenobjekt selbst auch
alle verschlisselten geheimen Schliissel auf einem
Pfad im Abhangigkeitsbaum entlang des Weges von
seinem ihm zur Verfiigung stehenden Schllsselpaar,
d. h. von dem entsprechenden Knoten des Baums bis
zum verschlisselten Datenobjekt, entschlisseln las-
sen.

[0037] Um dies durchzuflihren, umfasst das Daten-
entschlisselungsverfahren die Schritte der Ermitt-
lung eines privaten Schlissels durch Entschlisse-
lung des ersten Chiffrats der Sequenz von Chiffraten
mit den privaten Schlissel des Schlisselpaars, wel-
ches dem ersten der Knoten zugeordnet ist, der Er-
mittlung eines nachsten privaten Schlissels fur die
Entschlisselung des nachsten Chiffrats der Sequenz
von Chiffraten mit dem zuvor ermittelten privaten
Schlissel und Wiederholung dieses Schrittes so lan-
ge, bis das letzte Chiffrat der Sequenz von Chiffraten
entschlusselt wurde. Das Verfahren zur Datenent-
schlusselung endet schlieRlich mit der Entschlisse-
lung des verschlisselten Datenobjekts.

[0038] Vorzugsweise werden der Schritt der Daten-
entschlisselung und die Chiffratbereitstellungsschrit-
te von unterschiedlichen Datenverarbeitungssyste-
men durchgefiihrt. Insbesondere wird der Schritt der
Datenentschlisselung durch eine vertrauenswirdige
Stelle durchgefihrt. Damit erhalt das Datenverarbei-
tungssystem, welches die Chiffrate verwaltet und be-
reitstellt, zu keinem Zeitpunkt Informationen Uber et-
waige Schlussel im Klartext, welche zur Datenent-
schlisselung verwendet werden.

[0039] Damit ist eine hohe Vertraulichkeit der Da-
tenobjekte gewahrleistet, da fliir jeden Benutzer, des-
sen Datenobjekte derartig verschlisselt im Informati-
onssystem abgelegt sind, sichergestellt ist, dass nur
er selbst die Datenobjekte entschlisseln kann. Der
Betreiber des Informationssystems, welcher die Chif-
frate verwaltet, hat keinen Zugriff auf die Datenobjek-
te des Benutzers. Ein technischer Beschlagnahme-
schutz des Informationssystems besteht darin, dass
die zur Entschlisselung der Datenobjekte bendtigten
Geheimisse der Benutzer zu keiner Zeit dem Betrei-
ber des Informationssystems zuganglich sein durfen,
was zur Folge hat, dass der Betreiber des Informati-
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onssystems zu keiner Zeit die Moglichkeit hat, auf
verschlisselt gespeicherte Datenobjekte zuzugrei-
fen. Beispielsweise ist es damit méglich, im Informa-
tionssystem die verschlisselten Datenobjekte zu-
sammen mit den Chiffraten abzuspeichern, ohne je-
doch Gefahr zu laufen, dass auf Seite des Betreiber-
informationssystems die Moglichkeit besteht, die Da-
tenobjekte zu entschlisseln.

[0040] Dies gilt insbesondere fur den Fall, dass auf
Seiten des Betreibers des Informationssystems der
Versuch unternommen wird, eine rechtliche Ver-
pflichtung zur Wahrung der Vertraulichkeit der Daten-
objekte zu umgehen. Etwa konnte dies durch krimi-
nelle Machenschaften korrupter Insider, zum Beispiel
Administratoren, geschehen oder bei Diebstahl bzw.
Beschlagnahmung des Rechnersystems, auf dem
das Informationssystem lauft, durch staatliche Orga-
ne bei gleichzeitiger Herausgabe des Informations-
system-Quellcodes.

[0041] Im Folgenden werden Ausfiihrungsformen
der Erfindung anhand der Zeichnungen naher erlau-
tert. Es zeigen:

[0042] Fig.1 eine grafische Darstellung von ver-
schiedenen Schritten, mittels welcher eine Graph-
struktur in Form eines Baumes erzeugt werden kann,

[0043] Fig. 2 ein Blockdiagramm eines Datenverar-
beitungssystems,

[0044] Fig. 3 eine grafische Darstellung einer zykli-
schen Abhangigkeit zwischen zwei bzw. drei Schlis-
selpaaren,

[0045] Fig. 4 eine grafische Darstellung eines ge-
richteten azyklischen Graphen,

[0046] Fig.5 zwei Abhangigkeitsbdume, vor und
nach ihrer Verschmelzung zu einem gerichteten azy-
klischen Graphen,

[0047] Fig. 6 ein Flussdiagramm eines Verfahrens
zur Speicherung von Chiffraten,

[0048] Fig. 7 ein Flussdiagramm eines Verfahrens
zur Bereitstellung einer ChiffratSequenz.

[0049] Die Fig. 1 zeigt eine grafische Darstellung
von verschiedenen Schritten, mittels welcher eine
Graphstruktur in Form eines Baumes (Fig. 1c) er-
zeugt werden kann, bei welcher Datenobjekte mit
Blattknoten verschlisselt werden. In der Fig. 1a ist
eine Abhangigkeit zwischen zwei asymmetrischen
kryptografischen Schlisselpaaren K, und K, gezeigt,
wobei das Schlisselpaar K, durch den Knoten 102
reprasentiert wird und das Schlisselpaar K, durch
den Knoten 104 reprasentiert wird. Eine Verknupfung
der beiden Schlisselpaare wird dadurch hergestellt,
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dass der geheime Schllssel G, des zweiten Schlus-
selpaars K, mit dem offentlichen Schlissel O, des
ersten Schlisselpaars K, verschlusselt wird. Dies er-
gibt das Chiffrat 100.

[0050] Um nun zusétzlich ein Schlisselpaar K,, re-
prasentiert durch den Knoten 106, zum Graphen hin-
zuzufligen, erfolgt in der Fig. 1b ein weiterer Ver-
schlisselungsvorgang, bei welchem der geheime
Schlissel G, des Schliisselpaars K, mit dem &ffentli-
chen Schlissel O, des ersten Schllisselpaars K, ver-
schlusselt wird, woraus sich das Chiffrat 108 ergibt.

[0051] Diese Schritte kdnnen nun fortgefihrt wer-
den, indem eine beliebige Anzahl weiterer Schlissel-
paare dem Graphen der Fig. 1b hinzugefligt werden,
und entsprechende Chiffrate berechnet und gespei-
chert werden. So wurde in der Fig. 1c schlief3lich
noch ausgehend vom Schlisselpaar K, ein werteres
Schlusselpaar K, hinzugefiigt und eine entsprechen-
de Abhangigkeit hergestellt.

[0052] Wahrend die Fig. 1a eine ,1:1-Abhangigkeit”
von K, nach K, zeigt, ist in der Eig. 1b eine weitere
1:1-Abhangigkeit von K, nach K, gezeigt, die also be-
sagt, dass ein Benutzer, der im Besitz des geheimen
Schlussels G, von K; ist, nicht nur Zugriff auf den ge-
heimen Schlussel G; von K; hat, sondern auch den
geheimen Schlissel G, von K.

[0053] Da bei diesem Szenario durch Zugriff auf den
geheimen Schlissel eines einzelnen Schlisselpaars
Zugriff auf die geheimen Schlussel mehrerer Schlis-
selpaare erlangt wird, wird diese Abhangigkeit im Fol-
genden als ,1:N-Abhangigkeit” bezeichnet. Die ein-
fachste Form einer solchen 1:N-Abhangigkeit ist in
der Fig. 1b gezeigt.

[0054] Eine weitere Variationsmoglichkeit bietet
sich in der Hinzunahme eines weiteren Schlissel-
paars in der Art und Weise, wie dies in der Fig. 1c
hinsichtlich der Schllsselpaare K, und K, gezeigt ist.
Hier wird der geheime Schlissel G, von K; mit dem
offentlichen Schllissel O, von K, verschlusselt und
das entsprechende Chiffrat gespeichert. Damit
kommt zu der bereits existierenden 1:1-Abhangigkeit
von K, nach K, eine weitere 1:1-Abhangigkeit von K,
nach K hinzu. Das bedeutet, ein Benutzer, der in Be-
sitz des geheimen Schlissels G, von K ist, aufgrund
der Speicherung des entsprechenden Chiffrats
C_G, O, Zugriff auf den geheimen Schllssel G, von
K; bekommt und dadurch wiederum, aufgrund der
Speicherung von C_G,_O, Zugriff auf den geheimen
Schlissel G, von K. Die 1:1-Abhangigkeiten wirken
also transitiv, d. h. falls eine 1:1-Abhangigkeit von K,
nach K, und weiterhin eine 1:1-Abhangigkeit von K,
nach K, besteht, dann besteht auch eine 1:1-Abhan-
gigkeit von K, nach K,. Diese transitive Abhangigkeit
wird auch 2-stufige Abhangigkeitshierarchie genannt.
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[0055] Der oben beschriebenen 2-stufigen Abhan-
gigkeitshierarchie, bestehend aus 3 Schlusselpaa-
ren, lassen sich nun beliebig viele weitere Schlissel-
paare hinzufiigen, sowie eine entsprechende Menge
von o6ffentlich gespeicherten Chiffraten, bei denen je-
weils der geheime Schlissel des Nachfolgerschlis-
selpaars mit dem o6ffentlichen Schllissel des Vorgan-
gerschlisselpaars verschlusselt worden ist und so je-
weils eine 1:1-Abhangigkeit von Vorgangerschlissel-
paar zu Nachfolgerschlisselpaar besteht.

[0056] Nach dem oben beschriebenen Prinzip der
Transitivitdt von verketteten 1:1-Abhangigkeiten gilt
nun, dass ein Benutzer, der in Besitz des geheimen
Schlissels G, von K, ist, gleichsam Zugriff auf alle
geheimen Schlussel G,, G, ..., in der vorliegenden
n-stufigen Abhangigkeitshierarchie hat oder genauer,
dass ein Benutzer, der in Besitz eines der geheimen
Schlissel G, € {G,, G, ...} ist, gleichsam Zugriff auf
alle in der Abhangigkeitshierarchie nachfolgenden
geheimen Schlissel dieser Menge hat.

[0057] Die sich in Fig. 1c ergebenden Abhangig-
keitshierarchien in Form eines Baumes kann definiert
werden als eine Abhangigkeits-hierarchie H = (K, C),
fur welche die folgenden zwei Bedingungen erflillt
sind:
* Fur alle Schlisselpaare K; « K gilt, bis auf ein ein-
ziges Schllsselpaar K, € K, dass K, immer nur von
genau einem K; K mit i # j abhangig ist.
» Es gibt genau ein Schlusselpaar K, < K, welches
von keinem K| € K mit k # | abhéngig ist.

[0058] Es soll nun beschrieben werden, wie ein
Graph, wie zum Beispiel der Graph in der Fig. 1c, zur
Rechteverwaltung in einem Informationssystem ein-
gesetzt werden kann. Dabei wird ein Informations-
system betrachtet, in dem verschiedene Benutzer
Datenobjekte verschllsselt abspeichern und wieder
abrufen kénnen und das auferdem einen techni-
schen Beschlagnahmeschutz bietet.

[0059] Auch hier soll dem Informationssystem fiir je-
den Benutzer B eine Hierarchie von voneinander ab-
héangigen Schlisselpaaren H = (K, C) = ({K,, K, ...,
K.}, {C,, ..., C.}) hinzugeflgt werden.

[0060] Darlber hinaus wird dem Szenario eine wei-
tere Komponente hinzugefigt, die im Folgenden als
sVertrauenswirdige Stelle” bezeichnet werden soll.
Sie kann zwischen der Benutzerseite und der Seite
des Informationssystems platziert werden und erfullt
dort die Funktion, dass alle Ver- und Entschlisse-
lungsvorgange innerhalb ihres Bereichs durchgefihrt
werden und von der Seite des Informationssystems
getrennt werden kénnen. Alle Schlissel, die inner-
halb ihres Bereichs in nicht verschlisselter Form vor-
liegen, gelangen zu keiner Zeit auRerhalb ihres Be-
reichs. Sie bekommt als Eingabe Schlissel und Da-
tenobjekte im Klartext von der Benutzerseite und in
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verschlisselter Form von der Seite des Informations-
systems und gibt als Ausgabe lediglich entschlissel-
te Datenobjekte an die Benutzerseite sowie ver-
schlisselte Schlissel sowie verschliisselte Datenob-
jekte ans Informationssystem aus.

[0061] Dariiber hinaus sollen im Informationssys-
tem die Datenobjekte der jeweiligen Benutzer mit un-
terschiedlichen Schlisselpaaren, die jeweils aus der
untersten Ebene des Abhangigkeitsbaumes stam-
men, sozusagen die ,Blatter” der baumférmigen Ab-
hangigkeitshierarchien verschlusselt werden. Dabei
kann auch mehr als ein Datenobjekt mit demselben
Schlisselpaar in der vertrauenswurdigen Stelle ver-
schlusselt worden sein. Abb. 1¢) stellt den Baum in-
klusive der verschliusselten Datenobjekte 116 bei-
spielhaft dar.

[0062] Wenn ein Benutzer eines seiner Datenobjek-
te abrufen und entschlisseln méchte, muss er neben
dem verschlisselten Datenobjekt selbst auch alle
verschlisselten geheimen Schlisselpaare auf dem
Pfad im Abhangigkeitsbaum entlang des Weges von
der Wurzel des Baums bis zum verschlusselten Da-
tenobjekt in die vertrauenswurdige Stelle laden las-
sen. Dies sei durch das folgende Beispiel illustriert,
das in Abb. 1c) grafisch dargestellt wird: Wenn ein
Benutzer das verschlusselte Datenobjekt DO, abru-
fen und entschlisseln lassen méchte, dann muss er
dazu neben dem Datenobjekt selbst in seiner ver-
schlusselten Form C_DO,_O, auch die verschlissel-
ten geheimen Schlissel C_G, O, und C_G;_O, ab-
rufen und in die vertrauenswirdige Stelle laden las-
sen, da er selbst nur tGber den geheimen Schlussel
G, des Schlusselpaars K, verfigt, die vertrauenswiir-
dige Stelle zur Entschlisselung von C_DO,_O, aber
den geheimen Schllissel G, des Schlisselpaars K,
bendtigt. Mit G, entschlisselt die vertrauenswiirdige
Stelle aus dem Chiffrat C_G, O, den geheimen
Schlussel G, von K, und damit wiederum den gehei-
men Schlissel G, von K, aus dem Chiffrat C_G,_O,,
mit dem sie dann schlieBlich das verschlusselte Da-
tenobjekt C_DO, O, entschliusseln kann, welches
sie dem Benutzer schlielich im Klartext ausgibt.

[0063] Die Fig. 2 zeigt eine schematische Ansicht
zweier Datenverarbeitungssysteme 200 und 224,
welche zur Verwendung von Graphen fir Ver- und
Entschlisselungsvorgange und zur Erzeugung ent-
sprechender Graphen, d. h. der Herstellung von Ver-
knipfungen zwischen verschiedenen Satzen von
Schlisselpaaren, vorgesehen sind. So dient bei-
spielsweise das Datenverarbeitungssystem 200 ei-
ner Berechnung von Chiffraten sowie der Durchflh-
rung von Ver- und Entschlisselungsvorgangen von
Daten, wohingegen das Datenverarbeitungssystem
224 einer Datenspeicherung und der Ermittlung von
Chiffratsequenzen dient.

[0064] Das Datenverarbeitungssystem 200 weist
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Eingabemittel 202, wie beispielsweise eine Tastatur,
eine Maus, sowie Eingabemittel auf, welche zum
Empfang von biometrischen Merkmalen, wie Finger-
abdriicken, geeignet sind. Ferner weist das Daten-
verarbeitungssystem einen Bildschirm 204 auf sowie
eine Schnittstelle 206, mittels welcher das Datenver-
arbeitungssystem mit externen Geraten, wie bei-
spielsweise einer Chipkarte 216 und einem Netzwerk
226 und damit dem Datenverarbeitungssystem 224
kommunizieren kann.

[0065] Mittels eines Prozessors 208 ist das Daten-
verarbeitungssystem 200 dazu in der Lage, entspre-
chende Computerprogramminstruktionen 212 und
214 auszufiihren, welche im Speicher 210 des Da-
tenverarbeitungssystems enthalten sind. Bei den In-
struktionen 212 und 214 handelt es sich beispielswei-
se um ein Modul 212 zur Berechnung von Chiffraten
und ein Modul 214 zur Durchfihrung von Kryptogra-
fievorgangen, wie beispielsweise Ver- und Entschlis-
selungsvorgangen, von Daten.

[0066] Das Datenverarbeitungssystem 224 weist
neben einer Schnittstelle 246, welche zur Kommuni-
kation uber das Netzwerk 226 mit dem Datenverar-
beitungssystem 200 ausgebildet ist, einen Prozessor
244 auf, welcher ebenfalls in der Lage ist, entspre-
chende Programminstruktionen durchzufihren, wel-
che im Speicher 238 des Datenverarbeitungssys-
tems 224 enthalten. Bei diesen Programminstruktio-
nen kann es sich beispielsweise um Programmmo-
dule handeln, wie zum Beispiel ein Programmmodul
240 zur Ermittlung einer Sequenz von Chiffraten, und
ein Programmmodul 242 zur Validierung der Gliltig-
keit eines entsprechenden Chiffrats.

[0067] Ferner weist das Datenverarbeitungssystem
224 eine Datenbank 228 auf, deren Zweck anhand
eines Beispiels im Folgenden naher erlautert wird:

Zunachst sei davon ausgegangen, dass zur Durch-
fuhrung von Ver- und Entschlisselungsvorgangen
eine Graphstruktur in der Datenbank 228 abgebildet
ist, welche im Wesentlichen die Graphstruktur der
Fig. 1c widerspiegelt. In diesem Fall ist jedem Knoten
der Fig. 1c eine entsprechende Kennung 230 zuge-
ordnet, mittels welcher eine Knotenidentifizierung
maoglich ist. Ein Benutzer hat ein Schllsselpaar K,,
welchem eine Kennung 230 ,abc” zugeordnet ist.
Das Schlusselpaar K, besteht aus einem privaten
Schlissel 218 und einem o6ffentlichen Schllssel 220.
Der private Schlussel 218 ist auf einer Chipkarte 216
des Benutzers abgespeichert. Der 6ffentliche Schlis-
sel 220 ist ebenfalls auf der Chipkarte 216, als auch
in der Datenbank 228, zusammen mit der Kennung
230 verknlpft abgespeichert. Die Abspeicherung des
Offentlichen Schlissels 220 in der Datenbank 228
verletzt dabei kein Geheimnis, da ein beliebiger Be-
nutzer unter Kenntnis des offentlichen Schlissels
220 lediglich einen weiteren Verschlisselungsvor-
gang von Daten durchfihren kann, eine Datenent-
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schlusselung hingegen mit dem 6ffentlichen Schlis-
sel 220 nicht moglich ist.

[0068] AuRerdem ist die Speicherung des offentli-
chen Schlissels 220 in der Datenbank 228 insbeson-
dere dann von Vorteil, wenn mittels dieses o6ffentli-
chen Schlissels 220 beispielsweise eine Signaturve-
rifizierung durchgefuhrt werden soll. Eine Signierung
eines Datenobjekts wird durchgefiihrt, indem ein Be-
nutzer beispielsweise den HASH-Wert des Datenob-
jekts mit seinem geheimen Schlussel signiert. Dar-
aufhin ist jeder befugte Benutzer, welcher Zugriff auf
die Datenbank 228 hat, in der Lage, mittels des 6f-
fentlichen Schlissels 220 eine Verifikation dieses
HASH-Wertes vorzunehmen, um somit zu Uberpru-
fen, ob das ihm vorliegende Datenobjekt jenes Da-
tenobjekt ist, welches zuvor vom Benutzer signiert
wurde.

[0069] Im Folgenden sei angenommen, dass ein
Benutzer einen Entschlisselungsvorgang des Da-
tenobjektes 4 (DO,) vornehmen will. Dieses Daten-
objekt 4 kann dabei in der Datenbank 228 abgelegt
sein, oder es ist moglich, das Datenobjekt 4 im Spei-
cher 238 abzulegen oder in einer beliebigen externen
Datenbank zu speichern. Um nun einen Entschlusse-
lungsvorgang durchzufiihren, benétigt der entspre-
chende Benutzer den geheimen Schlissel G, da das
Datenobjekt 4 mit dem 6ffentlichen Schlissel O, ver-
schlisselt gespeichert wurde. Zu diesem Zweck gibt
der Benutzer in das Datenverarbeitungssystem 200
ein, dass er im Besitz des Schlisselpaars K, ist und
Zugriff auf den geheimen Schlissel G, haben méch-
te. Daraufhin werden die entsprechenden Kennun-
gen 230 des Schlisselpaars K, und K, an das Daten-
verarbeitungssystem 224 Ubermittelt. Das Datenver-
arbeitungssystem 224 Gberpriift daraufhin zunachst
mittels des Validierungsmoduls 242, ob ein entspre-
chender Bereitstellungsvorgang des Chiffrats
C_G; O, uberhaupt zuldssig ist. Zu diesem Zweck
erfolgt ein Zugriff auf die Datenbank 228, in welcher
neben Kennungen 230 und o6ffentlichen Schliisseln,
wie dem offentlichen Schlissel 220 von K, auch
Chiffrate 234 und deren Klassifizierungsmerkmale
236 abgespeichert sind. Beispielsweise kann mit der
Kennung bezuglich des Schlisselpaares K, ein
Merkmal 236 in Form eines Datums gespeichert sein,
welches ein Verfallsdatum des Schlisselpaars K,
wiedergibt. In der Fig. 2 ist hinsichtlich der Kennung
,=abc” und damit dem Schllisselpaar K, ein Verfallsda-
tum 27. April 2011 angegeben. Ist als das Systemda-
tum des Datenverarbeitungssystems 224 alter als
der 27. April 2011, so wird das Datenverarbeitungs-
system 224 ein entsprechendes Chiffrat, welches
eine Entschlisselung von K, zulasst, nicht mehr an
das Datenverarbeitungssystem 200 tbermitteln.

[0070] Im Folgenden sei davon ausgegangen, dass
das Schllsselpaar K, und damit das entsprechende
Chiffrat kein Klassifizierungsmerkmal aufweist, wor-
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aufhin das Datenverarbeitungssystem 224 mit der
Ermittlung des bzw. der Chiffrate beginnt, welche die
Schlissel K; und K, miteinander verkniipfen. Dies er-
folgt durch Ausfiihrung des Moduls 240. Im einfachen
Fall der SchlUsselpaare K, und K, ergibt sich als Er-
gebnis lediglich ein Chiffrat, namlich das Chiffrat
C_G,_0,, welches daraufhin iber das Netzwerk 226
an das Datenverarbeitungssystem 200 Ubermittelt
wird. Das Datenverarbeitungssystem 200 ist dabei
eine vertrauenswirdige Stelle, wie zum Beispiel eine
Zertifizierungsstelle oder ein Trust-Centre. Handelt
es sich bei den betrachteten Datenobjekten um me-
dizinische Datenobjekte, so handelt es sich bei der
vertrauenswirdigen Stelle beispielsweise um das
Arztinformationssystem einer Arztpraxis oder eines
Krankenhauses oder Apothekeninformationssystem.
Auch kann es sich bei der vertrauenswiirdigen Stelle
allgemein um ein Datenverarbeitungssystem eines
Gesundheitsdienstleisters handeln, welcher in der
Lage sein soll, auf seinem Bildschirm nach Einver-
standnis des Benutzers entsprechende medizinische
Datenobjekte wie Krankenakten, medizinische Bild-
daten, Rezepte oder Ahnliches, anzeigen zu lassen.

[0071] Auch kann es sich nach einer Ausfiuhrungs-
form der Erfindung bei dem Datenverarbeitungssys-
tem 200 um ein Datenverarbeitungssystem, das auf
einem separaten gesicherten Hardwaremodul ab-
lauft, handeln. Hierbei kann zum Beispiel ein Trusted
Platform Module (TPM) zum Einsatz kommen.

[0072] Nachdem nun also das entsprechende, die
Schlisselpaare K; und K, verknlipfende Chiffrat Gber
das Netzwerk 226 eines Datenverarbeitungssystems
200 Ubermittelt wurde, kann daraufhin das Kryptogra-
fiemodul 214 zunachst eine Entschlisselung des
Chiffrats mittels des privaten Schlissels 218 der
Chipkarte 216 vornehmen. Ein solcher Entschllsse-
lungsvorgang kann entweder auf dem Datenverar-
beitungssystem 200 selbst stattfinden, oder aber der
Prozessor 222 der Chipkarte 216 kann den Ent-
schlisselungsvorgang des Chiffrats durchfiihren,
was den Vorteil hat, dass der geheime Schliissel 218
die Chipkarte 216 nicht verlasst.

[0073] Nach Entschlisselung des Chiffrats 234 und
damit Erhalt des geheimen Schlussels G4 kann dar-
aufhin eine Entschlisselung des Datenobjektes 4
(DO,) stattfinden.

[0074] Im Folgenden sei nun eine Vorgehensweise
zur Berechnung von Chiffraten vorgestellt. Hierbei
wird davon ausgegangen, dass ein Graph, wie in der
Fig. 1a gezeigt, vorliegt. Dieser Graph der Fig. 1a,
bestehend aus den Schlisselpaaren K, und K, soll
durch Hinzufligen eines weiteren Schlisselpaars K,
vervollstandigt werden. Zu diesem Zweck wird zu-
nachst das Schlusselpaar K, in das Datenverarbei-
tungssystem 200 geladen. Daraufhin wird im Daten-
verarbeitungssystem 200 mittels des Moduls 212 ein
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Chiffrat berechnet, indem der geheime Schlissel G,
des Schlisselpaars K, mit dem 6&ffentlichen Schlus-
sel O, des Schllsselpaars K, verschllsselt wird. Die-
ser Verschlisselungsvorgang findet vorzugsweise im
Datenverarbeitungssystem 200 statt, kann jedoch
mittels entsprechender Module auf einer Chipkarte
stattfinden, auf welcher sich das Schllsselpaar K,
befindet. Nach Erzeugung des Chiffrats, d. h. des
Chiffrats C_G,_O, wird dieses Chiffrat zusammen mit
einer entsprechenden Kennung an das Datenverar-
beitungssystem 224 (bermittelt, wo es gegebenen-
falls zusammen mit einem Klassifizierungsmerkmal
236 gespeichert wird.

[0075] In der Fig. 1c ist ein gerichteter azyklischer
Graph in Form eines Baumes gezeigt, bei dem Da-
tenobjekte nur mit Blattknoten verschlisselt werden.
Die Anwendung einer solchen hierarchischen Grup-
pierung und Verteilung von Schlisselpaaren K, Iasst
sich vorteilhaft anhand der hierarchisch aufgebauten
Managementstruktur in einem Unternehmen und den
daraus erwachsenden Kommunikationsanforderun-
gen beispielhaft erlautern. Beispielsweise sind hierflr
der Hierarchieebene 254 mit dem Schlusselpaar K,
die Kommunikationsteilnehmer ,Management” zuge-
ordnet. Die Kommunikationsteilnehmer der Gruppe
Management sollen in der Lage sein, auf alle ver-
schlusselten Daten 116 des Unternehmens zuzugrei-
fen. Das Schlisselpaar K, ermdglicht dies, da alle an-
deren Schlussel K, bis K,, Uber entsprechende Chiff-
rate unter Verwendung des Schlusselpaars K, erhal-
ten werden kénnen.

[0076] In der Hierarchieebene 252 mit den Schlis-
selpaaren K,, K, und K, kdnnen nun verschiedene
Bereiche des Unternehmens abgebildet sein. Bei-
spielsweise sind die Schlisselpaare K,, K; und K,
verschiedenen Bereichsleitern zugeordnet. Jeder
Bereich ist wiederum in verschiedene Abteilungen
untergliedert, welche die Hierarchieebene 250 ein-
nehmen. Die Abteilungen haben jeweils Schlissel
Ks, Ks, K; usw. bis K,,. Wahrend jede Abteilung der
Hierarchieebene 250 nur auf die direkt von ihr ver-
schlisselten Datenobjekte zugreifen kann, ist es den
Bereichsleitern maglich, auf die Daten zuzugreifen,
welche durch die untergeordneten Abteilungen er-
stellt und verschlisselt worden sind. So kann bei-
spielsweise mittels des Schllsselpaars K, ein Zugriff
auf alle Datenobjekte erfolgen, welche von Abteilun-
gen mit den Schlisselpaaren K;, K; und K; verschlis-
selt wurden. Das Management, welches hingegen im
Besitz des Schllsselpaars K, ist, ist in der Lage, auf
samtliche verschlisselten Datenobjekte 116 zuzu-
greifen.

[0077] Hinsichtlich der Eig. 2 sei noch angemerkt,
dass insbesondere dadurch sichergestellt werden
kann, dass es sich bei dem Datenverarbeitungssys-
tem 200 um eine vertrauenswiurdige Stelle handelt,
wenn ein entsprechender Authentisierungsvorgang
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des Datenverarbeitungssystems 200 gegentiber dem
Datenverarbeitungssystem 224 stattfindet. Damit
lasst das Datenverarbeitungssystem 224 einen Zu-
griff auf die Datenbank 228 nur zu, wenn zum einen
eine entsprechende Authentisierung erfolgt ist und
zum anderen die Merkmale 236 einen Zugriff auf die
jeweiligen Chiffrate zulassen.

[0078] Die Fig.3a und 3b zeigen eine grafische
Darstellung einer zyklischen Abhangigkeit zwischen
zwei bzw. drei Schlusselpaaren. In diesem Fall bilden
Abhangigkeitshierarchien keine Kette, sondern einen
Ring von 1:1-Abhangigkeiten.

[0079] Dies stellt sich so dar, dass zu einer Menge
K,, ..., K, von Schllisselpaaren fir alle i € {2, ..., n} je-
weils C_G,_ O, ,, also der geheime Schlissel G, des
Schlisselpaars K, verschlusselt mit dem 6ffentlichen
Schlissel O,_,, des Schllsselpaars K, gespeichert
wird, zusétzlich dazu aber auch C_G,_O,, der gehei-
me Schlissel G, von K,, verschlisselt mit dem 6ffent-
lichen Schlissel O, von K.

[0080] Besitzt ein Benutzer nun den geheimen
Schlissel G, des Schlisselpaars K; flr ein beliebiges
iaus {1, ..., n}, so hat er wie bereits im Detail erwahnt
Zugriff auf die geheimen Schlissel G,,, ..., G, der
Schlisselpaare K,,,, ..., K,; darlber hinaus hat er
aber aufgrund von C_G,_O, auch Zugriff auf den ge-
heimen Schlissel G, des Schlisselpaars K, und da-
mit auch auf die geheimen Schlussel G,, ..., G, der
Schlisselpaare K,, ..., K, also auf alle geheimen
Schlissel der gesamten betrachteten Abhangigkeits-
hierarchie.

[0081] Bei einer zyklischen Abhangigkeitshierarchie
hat also jeder Benutzer, der im Besitz des geheimen
Schlissels eines der Schliisselpaare aus der Abhan-
gigkeitshierarchie ist, Zugriff auf alle anderen gehei-
men Schlissel der Hierarchie, wobei egal ist, wel-
chen geheimen Schlissel der Benutzer besitzt. Die
Fig. 3a und 3b zeigen grafischen Darstellungen
zweier zyklischen Abhangigkeiten bei einer Menge
von 2 bzw. 3 Schllisselpaaren in der jeweiligen Ab-
hangigkeitshierarchie.

[0082] Es sei angemerkt, dass unter einer streng
theoretischen Betrachtungsweise ein Zyklus in einer
Abhangigkeitshierarchie durch einen einzigen Kno-
ten ersetzt werden kann, auf den die Benutzer einer
Gruppe dann beispielsweise Uber eine N:1-Abhan-
gigkeitshierarchie zugreifen kénnen.

[0083] Die Fig. 4 zeigt eine grafische Darstellung ei-
nes gerichteten azyklischen Graphen. Im Vergleich
zu Baumen entscheidend in der Figur ist nun, dass z.
B. zwischen dem Schlisselpaar K, und dem Schlus-
selpaar K, eine zuséatzliche Abhangigkeit durch ein
entsprechendes Chiffrat erzeugt wurde. Beispiels-
weise kann die Hinzufiigung dieser Abhangigkeit zwi-

2010.10.14

schen K, und K, die Ursache haben, dass dem Be-
nutzer des Schlisselpaars K, einmalig die Gelegen-
heit gegeben werden soll, auf Datenobjekte zuzugrei-
fen, welche unter Verwendung der Schliisselpaare K,
und K,, verschlisselt wurden. Somit handelt es sich
bei dieser Verknipfung zwischen den Schlisselpaa-
ren K; und K; um eine ,Einmal-Verknipfung”, sodass
ein entsprechendes Chiffrat nur einmal verwendet
werden kann, was etwa TAN-Systemen gleichkommt,
die beim Online-Banking verwendet werden. Damit
lasst sich erzwingen, dass ein entsprechendes Chiff-
rat nur fir eine Sitzung verwendet werden kann. So-
bald eine einmalige Verwendung dieses Chiffrates er-
folgt ist, wird das entsprechende Chiffrat als ,benutzt”
in der Datenbank des Informationssystems gekenn-
zeichnet und vorzugsweise aus dem Informations-
system geldscht, sodass der Benutzer von K, ein
zweites Mal auf die Schlisselpaare K, und K, nicht
mehr zugreifen kann.

[0084] Ferner ist in der Fig. 4 gezeigt, dass das
Schlusselpaar K,, beispielsweise von zwei Schlus-
selpaaren K und K, abhangig ist. In anderen Worten
ist mit dem Schlisselpaar K,, sowohl das Schlissel-
paar K; als auch das Schllsselpaar K, lber entspre-
chende Chiffrate verknupft. Sind Daten damit mit
dem offentlichen Schlissel O,, des Schlisselpaars
K,, verschlisselt, so ist ein Zugriff sowohl Gber K; als
auch uber K moglich.

[0085] Ein konkreter Anwendungsfall einer solchen
Abhangigkeit eines Schlisselpaars Uber zwei ver-
schiedene Chiffrate istim Naheren in den Fig. 5a und
b erlautert. Die Fig. 5a und b zeigen zwei Abhangig-
keitsbaume, vor und nach ihrer Verschmelzung zu ei-
nem gerichteten azyklischen Graphen. In der Fig. 5a
ist angenommen, dass verschiedene Benutzer eines
Informationssystems jeweils einen eigenen Baum mit
Schlisselpaaren haben. Beispielsweise hat ein Be-
nutzer B, den Baum der Fig. 5a, welcher aus den
Schlusselpaaren K;, K, und K, besteht, wohingegen
der Benutzer B, den Baum besitzt, welcher aus den
Schllsselpaaren K, und K, besteht. Anstelle einer
Menge von (berschneidungsfrei nebeneinander
existierenden Schllisselpaar-Abhangigkeitsbdumen
(jeder Benutzer des Informationssystems besitzt ei-
nen solchen Baum) soll nun zugelassen werden,
dass sich die Abhangigkeitsbaume Uberschneiden,
d. h. es wird zugelassen, dass zwei oder mehrere Ab-
hangigkeitsbdume zu einem gerichteten azyklischen
Graphen verschmelzen.

[0086] Dies hat zur Folge, dass sich mit Hilfe dieser
gerichteten atypischen Graphen ein flexibles Rechte-
system etablieren Iasst, bei dem ein Benutzer einem
anderen Benutzer ausgewahlte Teile seiner Datenob-
jekte freigeben und existierende Freigaben auch wie-
der entziehen kann. Dies ist im Detail in den Fig. 5a
und 5b erlautert.
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[0087] In diesem Beispiel werden zwei Schlissel-
paar-Abhangigkeitsbaume (Fig. 5a) betrachtet: Der
erste Baum, auf den der besitzende Benutzer B, Uber
das SchlUsselpaar K, zugreift, weist auf der Blattebe-
ne zwei weitere Schllisselpaare K, und K, auf, mit de-
nen jeweils zwei Datenobjekte, DO, und DO, bzw.
DO, und DO, verschlisselt sind. Der zweite Baum,
auf den der besitzende Benutzer B, tber das Schlis-
selpaar K, zugreift, hat auf der Blattebene lediglich
ein weiteres Schlisselpaar K,, mit dem die Datenob-
jekte DO4 und DO, verschlisselt sind.

[0088] Wenn Benutzer B, nun beschlieRen sollte, ei-
nen Teil seiner Datenobjekte fiir Benutzer B, zugang-
lich zu machen, beispielsweise die Datenobjekte DO,
und DO,, dann kann er dies dadurch tun, indem er
der SchllUsselverwaltung im Informationssystem (die
Menge C von verschlisselten geheimen Schlisseln),
die zu diesem Zeitpunkt aus den Elementen
C_G, 0,,C_G, O, und C_G;_O, besteht, ein weite-
res Element C_G,_O, = V,(G,, 0,) hinzufugt, was im
Graphen der Fig. 5b einer zusatzlichen Verbindung
vom Knoten K, zum Knoten K, entspricht.

[0089] Dadurch sind die zwei Abhangigkeitsbaume
der Fig. 5a zu einem gerichteten azyklischen Gra-
phen, wie in Fig. 5b gezeigt, verschmolzen, und Be-
nutzer B, kann auf die Datenobjekte DO, und DO,
von Benutzer B, zugreifen, indem er die verschlissel-
ten Datenobjekte C_DO, O, und C_DO,_O, sowie
C_G,_0O, in die vertrauenswurdige Stelle laden l&sst,
die dann erst G, = E,(C_G,_O,, G,) und dann DO, =
E.(C_DO, O,, G,) sowie DO, = E,(C_DO,_O,, G,)
entschlusselt.

[0090] Der Entzug einer bereits erteilten Freigabe
auf Datenobjekte |asst sich in diesem Szenario eben-
falls sehr einfach realisieren, namlich dadurch, dass
der entsprechende verschlisselte geheime Schlus-
sel aus der Abhangigkeitshierarchie des betreffen-
den Benutzers geléscht wird. Dadurch steht der be-
sagte Schlussel fir den Benutzer, dem die Freigabe
urspringlich erteilt worden ist, nicht mehr zur Verfu-
gung, so dass er die bisher freigegebenen Datenob-
jekte von der vertrauenswirdigen Stelle nicht mehr
entschlisseln lassen kann.

[0091] An dieser Stelle wird die Funktion der zuvor
eingeflihrten vertrauenswiirdigen Stelle deutlich: Sie
erfullt den Zweck, dass Benutzer Zugriff auf fir sie
freigegebene Datenobjekte anderer Benutzer be-
kommen, ohne die zugehoérigen geheimen Schlissel
zu kennen, mit denen diese Datenobjekte entschlis-
selt werden, da die geheimen Schlissel die vertrau-
enswurdige Stelle nicht verlassen. Wenn diese ge-
heimen Schlissel zu irgendeinem Zeitpunkt in den
Hoheitsbereich der Benutzer geraten wiirden, kdnnte
es nicht ausgeschlossen werden, dass korrupte Be-
nutzer sich die Schlissel ,merken”, d. h. sie mit Hilfe
eines manipulierten Client-Programms o. a. abspei-
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chern. In diesem Fall ware es mdglich, dass ein Be-
nutzer auch nach Entzug einer Freigabe Datenobjek-
te mit Hilfe eines irregular ,gemerkten” geheimen
Schlissel zu entschlisseln kann, wodurch das Frei-
gabekonzept unterlaufen werden kdnnte. Durch die
Einfihrung der vertrauenswirdigen Stelle jedoch be-
halt das Konzept der Nutzung von 1:N-Abhangig-
keitshierarchien seine Nutzbarkeit.

[0092] Die Schilissel werden daher nur in einer ,ver-
trauenswiurdigen Stelle” zur Verfligung gestellt. Unter
einer ,vertrauenswiurdige Stelle” wird hier jedes elek-
tronische Gerat, wie z. B. ein Computersystem, ver-
standen, in dem die schutzbedirftigen Datenobjekte
im Klartext vorliegen und/oder in dem Daten zur
Uberfihrung der Datenobjekte in Klartext vorliegen
und/oder welches Zugriff auf solche Daten hat.

[0093] Ein weiteres Konzept fir eine Nutzung von
Hierarchien ist dass sich mehrere Benutzer B, ..., B,
eines Informationssystems zu einer Gruppe B zu-
sammenschlielen, in der vereinbart wird, dass jeder
Benutzer B, der Gruppe neben seinen eigenen auch
die Datenobjekte aller anderen Benutzer B,, ..., B,
B..1, --.» B, aus der Gruppe entschlisseln kdnnen soll.
Dazu erteilt jeder Benutzer B, aus B dem in der Rei-
henfolge nachfolgenden Benutzer B,,, eine Freigabe
auf seine eigenen Datenobjekte, indem er den gehei-
men Schlussel G, eines seiner Schllisselpaare K; mit
dem offentlichen Schlissel O,, des Schlisselpaars

i+1
K.., des Benutzers B,,, verschlisselt und das Chiffrat
C_G_0O,, im Informationssystem abspeichert. Au-
Rerdem verschlisselt Benutzer B, seinen geheimen
Schlussel G, mit dem 6ffentlichen Schlissel O, des
Schlusselpaars K, von Benutzer B, und speichert das

Chiffrat C_G,_O, ebenfalls im Informationssystem.

[0094] In diesem Szenario ist es nun mdglich, dass
die vertrauenswirdige Stelle fir einen Teilnehmer
der Benutzergruppe B bei Eingabe dessen geheimen
Schlissels durch Entlanglaufen der kreisférmigen
Hierarchie den geheimen Schlissel von jedem ande-
ren Teilnehmer nacheinander entschlisselt und da-
mit wiederum alle Datenobjekte, die mit jedem der
zugehorigen offentlichen Schlissel verschlisselt
wurden, entschlisseln kann. Jeder Teilnehmer von B
kann also auf alle von allen anderen Teilnehmern von
B verschlisselten und ins Informationssystem einge-
stellten Datenobjekte zuzugreifen, jedoch ohne de-
ren geheimen Schliissel zu kennen.

[0095] Einzelne Mitglieder kénnen in diese Hierar-
chie aufgenommen sowie ausgeschlossen werden;
es mussen nur die entsprechenden Verbindungen
geldscht bzw. neu hinzugefligt werden. Beim Hinzu-
figen eines neuen Mitglieds B,,, wird die kreisférmi-
ge Hierarchie an einer Stelle aufgetrennt, d. h. es
wird beispielsweise die Verbindung C_G,_O, ge-
I6scht, und die Verbindungen C_G, O und
C_G,.,_0O, hinzugefigt.

n+1

12/23



DE 10 2009 001 719 A1

[0096] Analog dazu werden beim Léschen eines
Mitglieds B, aus der Hierarchie die Verbindungen
C_G,.,_O,und C_G_O,,, aus der Hierarchie geléscht
und eine neue Verbindung C_G_,_O,,, zur Hierarchie
hinzugefugt werden.

[0097] Die Fig. 6 zeigt ein Flussdiagramm eines
Verfahrens zur Speicherung von Chiffraten. Das Ver-
fahren beginnt in Schritt 600, in welchem Schlissel-
paare in Form eines Graphen bereitgestellt werden.
Zu diesem existierenden Satz von Schlisselpaaren
soll nun ein weiteres Schllisselpaar hinzugefligt wer-
den, was in Schritt 602 erfolgt. Daraufhin erfolgt die
Erzeugung einer Abhangigkeit zwischen diesem wei-
teren Schlisselpaar und einem entsprechenden Vor-
ganger-Schliusselpaar des bereitgestellten Satzes
von Schlisselpaaren, indem in Schritt 604 ein ent-
sprechendes Chiffrat erzeugt wird. Bei diesem Chiff-
rat wird dabei der geheime Schliissel des weiteren
Schlisselpaars mit dem o6ffentlichen Schlussel des
Vorganger-Schlisselpaars verschlisselt. Das so er-
zeugte Chiffrat wird in Schritt 606 in einer entspre-
chenden Datenbank gespeichert. Der Schritt 608 mit
der Speicherung eines Klassifizierungsmerkmals ist
optional und kann dazu verwendet werden, um den
Zugriff auf das Chiffrat zeitlich, nach der Benutzung
oder nach Anzahl der Benutzungen einzuschranken.

[0098] Die Fig.7 zeigt ein Flussdiagramm eines
Verfahrens zur Bereitstellung einer ChiffratSequenz.
Zunachst wird in Schritt 700 eine Authentisierung
empfangen, mittels welcher sichergestellt wird, dass
ausschlieRlich ein befugter Benutzer Zugriff auf die
Chiffrate hat. Ergibt der Uberpriifungsschritt 702,
dass ein Zugriff auf ein entsprechendes Chiffrat nicht
erlaubt ist, so endet das Verfahren in Schritt 704. |st
hingegen das Ergebnis des Uberpriifungsschrittes
702, dass ein Zugriff auf Chiffrate erlaubt ist, so emp-
fangt das System in Schritt 706 eine erste und zweite
Kennung. Beispielsweise kennzeichnet die erste
Kennung das Schlisselpaar, welches das Schlissel-
paar ist, von welchem aus ein Entschlisselungsvor-
gang von Daten stattfinden soll. Die zweite Kennung
kennzeichnet entweder das zu entschlisselnde Da-
tenobjekt oder das letzte Schlisselpaar in der Se-
quenz von Schllsselpaaren, welches fir einen Ent-
schlisselungsvorgang verwendet werden soll.

[0099] Daraufhin werden in den Schritten 708, 710
und 712 die Chiffrate bestimmt, welche fur die ent-
sprechende Chiffrat-Entschlisselungssequenz auf
einem Pfad der Schlisselpaare liegen, welcher durch
die erste und zweite Kennung vorgegeben ist, falls
ein solcher Pfad existiert. Zur Suche eines solchen
Pfads in dem Graphen kénnen verschiedene an sich
bekannte Verfahren verwendet werden, z. B. um ei-
nen kirzesten Pfad zu finden. So wird in Schritt 708
ein entsprechendes Chiffrat Gbermittelt und in Schritt
710 Uberprift, ob das Chiffrat gliltig ist. Hierbei kann
es sich wie bereits oben erwahnt um eine Gultigkeit
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nach Zeitintervall, eine Gultigkeit nach Anzahl der
Benutzungen, um eine Giltigkeit nach Art der Benut-
zung handeln, etc.. Ist das ermittelte Chiffrat nicht
glltig, so endet das Verfahren in Schritt 704. Ist das
Chiffrat gliltig, so erfolgt in Schritt 712 eine Uberprii-
fung, ob ein weiteres Chiffrat notwendig ist, d. h. ob
die Sequenz an Chiffraten vollstandig ist oder nicht.
Ist die Sequenz noch nicht vollstandig, springt das
Verfahren zu Schritt 708 zurtick, wohingegen im Falle
der Vollstandigkeit der Sequenz die Chiffratsequenz
in Schritt 714 bereitgestellt wird.

Bezugszeichenliste

100 Chiffrat

102  Schlisselpaar

104  Schlisselpaar

106  Schllsselpaar

108 Chiffrat

116 verschlusselte Datenobjekte
200 Datenverarbeitungssystem
202 Eingabemittel

204 Bildschirm

206  Schnittstelle

208 Prozessor

210  Speicher

212 Modul

214  Modul

216 Chipkarte

218  geheimer Schlissel

220  offentlicher Schlussel

222 Prozessor

224 Datenverarbeitungssystem
226 Netzwerk

228 Datenbank

230 Kennung

234 Chiffrat
236 Merkmal
238  Speicher
240 Modul
242 Modul
244 Prozessor

246 Schnittstelle

250 Hierarchieebene
252 Hierarchieebene
254 Hierarchieebene
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Patentanspriiche

1. Verfahren zur Erzeugung eines Satzes von
asymmetrischen kryptografischen Schliisselpaaren,
wobei der Satz von Schlisselpaaren ein erstes
Schlisselpaar (K1) und ein zweites Schllisselpaar
(K2) aufweist, wobei das erste Schliisselpaar durch
einen ersten privaten (G1) und einen ersten o6ffentli-
chen Schlissel (O1) gebildet wird und das zweite
Schlisselpaar durch einen zweiten privaten (G2) und
einen zweiten Offentlichen Schliissel (O2) gebildet
wird, wobei dem ersten und zweiten Schlisselpaar
ein erstes Chiffrat (C_G2_01) zugeordnet ist, wobei
das erste Chiffrat durch eine Verschlisselung des
zweiten privaten Schlissels (G2) mit dem ersten 6f-
fentlichen Schlissel (O1) gebildet wird, mit den fol-
genden Schritten:

— Hinzufligen eines dritten asymmetrischen krypto-
grafischen Schllisselpaars (K3) zu dem Satz von
Schlisselpaaren, wobei das dritte Schllisselpaar
durch einen dritten privaten (G3) und einen dritten 6f-
fentlichen Schlissel (O3) gebildet wird,

— Erzeugung eines zweiten Chiffrats (C_G3_01)
durch Verschlisselung des dritten privaten Schlis-
sels (G3) mit dem ersten 6ffentlichen Schlissel (01),
— Speicherung des zweiten Chiffrats (212; 186).

2. Verfahren nach Anspruch 1, ferner mit den
Schritten:
— Hinzufligen eines asymmetrischen kryptografi-
schen Nachfolgerschliisselpaars zu dem Satz von
Schlisselpaaren, wobei das Nachfolgerschlissel-
paar durch einen privaten und einen offentlichen
Nachfolgerschlissel gebildet wird,
— Auswabhl eines der Schlisselpaare als Vorganger-
schlisselpaar fur das hinzugefligte Schlusselpaar,
— Erzeugung eines dritten Chiffrats durch Verschlus-
selung des privaten Schlissels des Nachfolger-
schliusselpaars mit dem Offentlichen Schlussel des
Vorgangerschliisselpaars,
— Speicherung des dritten Chiffrats.

3. Verfahren nach Anspruch 1, ferner mit den
Schritten:
— Auswahl eines der Schllsselpaare als Nachfolger-
schlisselpaar,
— Auswabhl eines der Schliisselpaare als Vorganger-
schlisselpaar fir das ausgewahlt Nachfolgerschlis-
selpaar,
— Erzeugung eines dritten Chiffrats durch Verschlus-
selung des privaten Schlissels des Nachfolger-
schlusselpaars mit dem Offentlichen Schlussel des
Vorgangerschliisselpaars,
— Speicherung des dritten Chiffrats.

4. Verfahren nach Anspruch 1, 2 oder 3, wobei
der Satz von Schlisselpaaren eine gerichtete Graph-
struktur aufweist, wobei die Knoten des Graphs die
Schlisselpaare und die Kanten die Chiffrate repra-
sentieren, wobei eine Abhangigkeit zwischen einem
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Vorgangerschlisselpaar und einem dem Vorganger-
schlisselpaar im Graph unmittelbar nachfolgenden
Nachfolgerschlisselpaar durch ein Chiffrat gebildet
wird, wobei das Chiffrat durch Verschlisselung des
privaten Schlissels des Nachfolgerschlisselpaars
mit dem 6ffentlichen Schllissel des Vorgangerschliis-
selpaars gebildet ist, wobei bis auf das den Wurzel-
knoten des Graphs bildenden Schlisselpaar jedes
Schlisselpaar im Graph durch mindestens ein Chiff-
rat von einem anderen Schllisselpaar abhangig ist.

5. Verfahren nach Anspruch 4, wobei bis auf das
den Wurzelknoten des Graphs bildenden Schlissel-
paar jedes Schlisselpaar im Graph durch genau ein
Chiffrat von einem anderen Schlisselpaar abhangig
ist.

6. Verfahren nach einem der vorigen Ansprliche,
wobei der Satz von Schliisselpaaren zwei beliebige
Schlisselpaare mit je einem privaten und einem 6f-
fentlichen Schlussel aufweist, ferner mit den Schrit-
ten:

— Erzeugung eines vierten Chiffrats durch Verschlis-
selung des privaten Schlissels des ersten Schllssel-
paars der beliebigen Schlisselpaare mit dem 6&ffent-
lichen Schlissel des zweiten Schliisselpaars der be-
liebigen Schllsselpaare,

— Speicherung des vierten Chiffrats.

7. Verfahren nach einem der vorigen Ansprliche,
wobei die Chiffrate in einer vertrauenswiurdigen Stelle
gespeichert werden.

8. Verfahren nach einem der vorigen Ansprliche,
wobei der zweite private Schliissel und/oder der pri-
vate Nachfolgerschlissel und/oder der private
Schlissel des ersten Schlusselpaars der beliebigen
Schlisselpaare von einem tragbaren Datentrager
empfangen wird.

9. Verfahren nach Anspruch 7, wobei der tragba-
re Datentrager einen Prozessor aufweist, wobei das
Verfahren auf dem Prozessor des tragbaren Daten-
tragers durchgefihrt wird.

10. Verfahren nach einem der vorigen Anspri-
che, wobei zusammen mit den Chiffraten Klassifizie-
rungsmerkmale gespeichert werden, wobei die Klas-
sifizierungsmerkmale eine Giltigkeit der Chiffrate
festlegen, wobei die Glltigkeit angibt, dass nach Ab-
lauf der Gultigkeit eine Verwendung der Chiffrate fur
Datenverarbeitungsvorgange verhindert werden soll.

11. Verfahren nach Anspruch 10, wobei es sich
bei den Klassifizierungsmerkmalen um eine Giltig-
keit nach Zeitintervall und/oder eine Giiltigkeit nach
Anzahl der Benutzungen und/oder eine Gultigkeit
nach Art der Benutzung handelt.

12. Computerprogrammprodukt mit von einem
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Prozessor ausflihrbaren Instruktionen zur Durchfih-
rung der Verfahrensschritte des Verfahrens nach ei-
nem der vorigen Anspruche.

13. Datenverarbeitungssystem zur Erzeugung ei-
nes Satzes von asymmetrischen kryptografischen
Schlisselpaaren, wobei der Satz von Schlisselpaa-
ren ein erstes Schlisselpaar (K1) und ein zweites
Schlisselpaar (K2) aufweist, wobei das erste Schliis-
selpaar durch einen ersten privaten (G1) und einen
ersten offentlichen Schlissel (O1) gebildet wird und
das zweite Schlusselpaar durch einen zweiten priva-
ten (G2) und einen zweiten o6ffentlichen Schlussel
(02) gebildet wird, wobei dem ersten und zweiten
Schlisselpaar ein erstes Chiffrat (C_G2_01) zuge-
ordnet ist, wobei das Chiffrat durch eine Verschlisse-
lung des zweiten privaten Schlissels (G2) mit dem
ersten offentlichen Schlissel (O1) gebildet wird, wo-
bei das Datenverarbeitungssystem umfasst:

— Mittel zum Hinzufligen eines dritten asymmetri-
schen kryptografischen Schlisselpaars (K3) zu dem
Satz von Schlisselpaaren, wobei das dritte Schlis-
selpaar durch einen dritten privaten (G3) und einen
dritten 6ffentlichen Schliissel (O3) gebildet wird,

— Mittel zur Erzeugung eines zweiten Chiffrats
(C_G3_01) durch Verschlisselung des dritten priva-
ten Schlussels (G3) mit dem ersten offentlichen
Schlissel (01),

— Mittel zur Speicherung des zweiten Chiffrats (212;
186).

14. Verfahren zur Bereitstellung von Chiffraten,
wobei die Chiffrate einem Satz von asymmetrischen
kryptografischen Schlusselpaaren zugeordnet sind,
wobei der Satz von Schllisselpaaren zusammen mit
den Chiffraten eine gerichtete Graphstruktur auf-
weist, wobei die Knoten des Graphs die Schlissel-
paare reprasentieren und die Kanten die Chiffrate re-
prasentieren, wobei eine Abhangigkeit zwischen ei-
nem Vorgangerschlisselpaar und einem dem Vor-
gangerschlisselpaar im Graph unmittelbar nachfol-
genden Nachfolgerschlisselpaar durch ein Chiffrat
gebildet wird, wobei das Chiffrat durch Verschliisse-
lung des privaten Schllissels des Nachfolgerschlis-
selpaars mit dem o6ffentlichen Schllssel des Vorgan-
gerschlisselpaars gebildet ist, wobei das Verfahren
die Chiffrat-Bereitstellungsschritte umfasst:

— Empfang einer ersten und einer zweiten Kennung,
wobei die erste Kennung einem ersten der Knoten
zugeordnet ist und die zweite Kennung einem zwei-
ten der Knoten zugeordnet ist,

— Ermittlung aller Chiffrate, welche in der Graphstruk-
tur eine Abhangigkeit zwischen dem ersten der Kno-
ten und dem letzten der Knoten beschreiben,

— Bereitstellung der ermittelten Sequenz von Chiffra-
ten.

15. Verfahren nach Anspruch 14, wobei bis auf
das den Wurzelknoten des Graphs bildenden Schlis-
selpaar jedes Schlisselpaar im Graph durch mindes-
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tens ein Chiffrat von einem anderen Schlisselpaar
abhangig ist.

16. Verfahren nach einem der Anspriiche 14 oder
15, wobei die Sequenz von Chiffraten nach einer er-
folgreichen Authentisierung ermittelt und/oder bereit-
gestellt wird.

17. Verfahren nach einem der vorigen Anspriiche
14 bis 16, wobei die Chiffrate mit Klassifizierungs-
merkmalen verknupft sind, wobei die Klassifizie-
rungsmerkmale eine Glltigkeit der Chiffrate festie-
gen, wobei die Glltigkeit angibt, dass nach Ablauf
der Gultigkeit eine Bereitstellung der Chiffrate verhin-
dert werden soll, wobei eine Bereitstellung der Chiff-
rate nur dann erfolgt, wenn die Glltigkeit der Chiffrate
erfolgreich validiert wurde.

18. Verfahren nach einem der Anspriche 14 bis
17, wobei die zweite Kennung einem Datenobjekt zu-
geordnet ist, wobei das Datenobjekt mit dem offentli-
chen Schlissel desjenigen der Knoten verschliisselt
ist, dem das Datenobjekt zugeordnet ist.

19. Verfahren nach Anspruch 18, ferner mit dem
Schritt einer Datenentschlisselung, wobei die Daten-
entschlisselung die Schritte umfasst:

— Ermittlung eines privaten Schlissels durch Ent-
schlusselung des ersten Chiffrats der Sequenz von
Chiffraten mit dem privaten Schlissel des Schlissel-
paars, welches dem ersten der Knoten zugeordnet
ist,

— Ermittlung eines nachsten privaten Schlissels
durch Entschlisselung des nachsten Chiffrats der
Sequenz von Chiffraten mit dem zuvor ermittelten pri-
vaten Schlissel und Wiederholung dieses Schrittes
solange, bis das letzte Chiffrat der Sequenz von Chif-
fraten entschlisselt wurde,

— Entschlisselung des verschlisselten Datenobjekts.

20. Verfahren nach einem der vorigen Anspriiche
18 oder 19, wobei der Schritt der Datenentschlisse-
lung und die Chiffrat-Bereitstellungsschritte von un-
terschiedlichen Datenverarbeitungssystemen durch-
geflhrt werden.

21. Verfahren nach Anspruch 20, wobei der
Schritt der Datenentschlisselung durch eine vertrau-
enswurdige Stelle durchgefuhrt wird.

22. Computerprogrammprodukt mit von einem
Prozessor ausfuhrbaren Instruktionen zur Durchfih-
rung der Verfahrensschritte des Verfahrens nach ei-
nem der vorigen Anspriche 14 bis 21.

23. Datenverarbeitungssystem zur Bereitstellung
von Chiffraten, wobei die Chiffrate einem Satz von
asymmetrischen kryptografischen Schlisselpaaren
zugeordnet sind, wobei der Satz von Schlusselpaa-
ren eine gerichtete Graphstruktur aufweist, wobei die
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Knoten des Graphs die Schlisselpaare reprasentie-
ren und wobei die Kanten des Graphs die Chiffrate
reprasentieren, wobei eine Abhangigkeit zwischen
einem Vorgangerschlisselpaar und einem dem Vor-
gangerschlisselpaar im Graph unmittelbar nachfol-
genden Nachfolgerschlisselpaar durch ein Chiffrat
gebildet wird, wobei das Chiffrat durch Verschliisse-
lung des privaten Schllissels des Nachfolgerschlis-
selpaars mit dem o6ffentlichen Schllissel des Vorgan-
gerschlisselpaars gebildet ist, wobei das Datenver-
arbeitungssystem umfasst

— Mittel zum Empfang einer ersten und einer zweiten
Kennung, wobei die erste Kennung einem ersten der
Knoten zugeordnet ist und die zweite Kennung einem
zweiten der Knoten zugeordnet ist,

— Mittel zur Ermittlung aller Chiffrate, welche in der
Graphstruktur eine Abhangigkeit zwischen dem ers-
ten der Knoten und dem letzten der Knoten beschrei-
ben,

— Mittel zur Bereitstellung der ermittelten Sequenz
von Chiffraten.

Es folgen 6 Blatt Zeichnungen
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