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64 Verfahren zum Ubermitteln von elektronischen Daten iiber ein duales Netzwerk zur Erhhéhung der
Internetsicherheit.

Internet-Sicherheit durch Duales Netzwerk (zwei Netz-

werke) und durch eine neue Methode der Paket-Auf- o
bereitung, die jedes zweite Bit der Nutzinformation in zwei
Arten von Paketen zusammenfasst. Eine der beiden Arten
von Paketen nimmt die ungeraden Bits, die zweite die ge-
raden Bits der urspriinglichen Information auf.

Die zwei Arten von implizit verschliisselten Paketen
(4u, 4q), werden in zwei getrennten Computer-Netzwerken
(5u, 5g), mit einer Zeitverschiebung Ubermittelt, und nach
der Ubermittlung, beim Empféanger, entsprechend der ur-
springlichen Information zusammengesetzt.
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Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren, geméss Patentanspruch 1, das die heute bekannten
Raten von Hacker-Attacken auf Computer-Systeme drastisch reduziert. Fir die Sicherheit von Compu-
ter-Systemen gibt es zahlreiche Einrichtungen, die ihren Zweck jedoch nicht erfallen. Sie verbrauchen
sehr viele Ressourcen, und trotzdem verursachen Computer-Hacker weltweit 600—-800 Milliarden USD
(Amerikanischer Dollar) Schaden jéhrlich.

Das zentrale Element in der Kommunikation unter Computer-Systemen ist das Paket. Die Daten wer-
den seriell in Pakete aufgeteilt. Das heisst Folgendes: die ersten X-Bits werden als Paket 1, die zweiten
X-Bits werden als Paket 2, usw. definiert. Diese Pakete werden dann in einem Netzwerk (z.B. im Inter-
net) vom Absender zum Empfénger gesendet. Die Pakete enthalten — ausser Daten — Adressen und
Regeln, wie sie beim Empfanger wieder zusammengesetzt werden massen. Auch wenn zum Teil ver-
schlisselt, ist alles am selben Ort, zum selben Zeitpunkt (im selben Zeitfenster), in einem Paket und im
selben Netzwerk zu finden. Gerade deshalb sind die Daten in solchen Paketen in einem Netzwerk fUr
den unbefugten Zugriff so anfallig. Diese Tatsachen machen es fir Hacker erst Gberhaupt méglich, Lei-
tungen «anzuzapfen» und vertrauliche Daten zu lesen oder in fremde Computer-Systeme einzudringen.
Unter «Leitungen» muss man auch die drahtlosen Kommunikationskanale verstehen.

Alle Sicherheitseinrichtungen, die eingesetzt werden (Verschlisselung, verschiedene Algorithmen, Si-
gnatur, Firewall, virtuelle Netzwerke, Secure Sockets Layer) d&ndern aber nichts an den oben aufgeflhr-
ten Tatsachen, und damit sind sie auch nicht in der Lage, fur die Sicherheit der beteiligten Compu-
ter-Systeme zufrieden stellend zu sorgen.

Die Aufgabe der Erfindung ist es, diese Nachteile zu eliminieren. Diese Aufgabe wird durch die Merk-
male des Patentanspruchs 1 geldst.

Die raumliche (geografische) und die spektrale Trennung der Daten wéhrend der zeitlich verschobe-
nen Ubermittlung in zwei Netzwerken geben dem unbefugten Zugriff auf die eigentlichen Daten so gut
wie keine Chance.

Die Quintessenz des Verfahrens sind die rdumliche (geografische) und die spektrale Trennung der
Daten und eine geringe Zeitverschiebung der Ubermittlung in zwei Netzwerken (Duales Netzwerk) Fig.
1, sodass die getrennten Daten — durch eine neue Methode der Paketaufbereitung Tabelle 1 — bereits
implizit verschlisselt sind.

Bit Nummer 0 1 2 3 4 5 6 7 8 9 10 N Paket-Lange*
Paket heute 1 1 0o 0 1 0 o 1 1 1 0 4096
U-Paket* 1 0 o] 1 1 2048
G-Paket* 1 0 1 o] 1 o .. 2048

*} U-Paket = ungerade Bits, G-Paket = gerade Bits, N = Nummer, Paket-Lédngen sind Beispiele

Tabelle 1

Diese neue Methode der Aufbereitung der Daten in U-Pakete und in G-Pakete erzeugt zwei, fur sich
nutzlose Hélften der Information, die durch Hacker nicht mehr ausgewertet werden kdnnen. Die implizite
Verschliisselung bewirkt auch ein Ersparnis an Bandbreite oder eine Erhéhung des Durchsatzes.

Im Beispiel sind es 2048 Bits/Paket/ Netzwerk (U-Netzwerk und G-Netzwerk), wie in der Tabelle 1
dargestellt. Weit Gber der kritischen Lange pro U-Paket und pro G-Paket. Die heutigen Computer kon-
nen diese Lange der Pakete nicht — innerhalb nitzlicher Frist — kombinatorisch errechnen. (Alle Mog-
lichkeiten «ausprobieren», durch ein Computer-Programm.)

Adressen, Nachricht-ldentifikation (Message-ID) und die Paketnummerierung, die ebenfalls zu einem
Paket gehodren, werden durch dieses Verfahren nicht geandert.

Anhand eines Ausflhrungsbeispiels wird die Erfindung mithilfe einer Figur (Fig. 1) erlautert. Fig. 1
zeigt eine Ausfihrungsform des erfindungsgemassen Dualen Netzwerkes, mit einem Absender und mit
einem Empfénger, sowie mit dem zurlickgelegten Weg im U-Netzwerk (gestrichelte Linien) eines U-Pa-
ketes (gestrichelte Pfeile) und mit dem zuriickgelegten Weg im G-Netzwerk (durchgehende Linien) eines
G-Paketes (durchgehende Pfeile).

Ein Absender 1, der eine Nachricht zu einem Empfanger 8 sendet. Die Nachricht besteht aus U-Pa-
keten 4u und aus G-Paket 4g.

Ein U-Paket 4u im U-Netzwerk 5u legt folgenden Weg zuriick:

U-Anschluss 2u des Absenders 1,

U-Provider 3u des Absenders 1,

U-Netzwerk 5u,

U-Provider 6u des Empfangers 8,

U-Anschluss 7u des Empféangers 8.
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Ein G-Paket 4g im G-Netzwerk 5¢ legt folgenden Weg zuriick:

G-Anschluss 2g des Absenders 1,

G-Provider 3g des Absenders 1,

G-Netzwerk 5g,

G-Provider 6g des Empfangers 8,

G-Anschluss 7g des Empfangers 8. ;

Nach der Aufbereitung der U-Pakete 4u und der G-Pakete 4g folgt die Ubermittlung der Daten vom
Absender zum Empfanger. Die U-Pakete Uber das U-Netzwerk 5u, die G-Pakete Uber das G-Netzwerk
59. Hier handelt es sich um zwei, kiar getrennte Netzwerke (Duales Netzwerk), ohne gemeinsamen
Knoten. Die Netzwerke entstehen durch eine Quasi-Verdopplung der heutigen Netzwerke, die wir
U-Netzwerk und G-Netzwerk nennen (U = ungerade, G = gerade). Unter Verdopplung, ist die Verdopp-
lung der Anzahl der Knoten —~ im heutigen Netzwerk — zu verstehen. Nur Quasi-Verdopplung, weil die
Anzahl der U-Knoten und die Anzahl der G-Knoten nicht identisch sein missen. (Die Anzahl Routers
oder Gateways im U-Netzwerk und im G-Netzwerk miissen nicht identisch sein.) Die Knoten der beiden
Netzwerke sind an verschiedenen Orten.

Das zur Veriigung stehende Spektrum (Bandbreite) wird dynamisch genutzt. Diese dynamische Zu-
ordnung der Kandle, die Entfernung der Knoten der beiden Netzwerke und das dynamische Routing
verschaffen die rdumliche (geografische) und die spektrale Trennung der U-Pakete und der G-Pakete
wahrend der Ubermittlung.

Jedes End-Gerét (PC, Server) verfligt Uber zwei ldentitdten: U-ldentitat, G-ldentitat. Die eine verbin-
det es mit dem U-Netzwerk, die andere mit dem G-Netzwerk. Die U-Pakete suchen ihren Weg im
U-Netzwerk, die G-Pakete im G-Netzwerk. Ohne Hinweis darauf, dass sie zusammengehdren und dass
sie dasselbe End-Gerat erreichen werden.

Gerdte, die fiir das Weiterleiten der Pakete im jeweiligen Netzwerk zustéandig sind (Router, Gateway),
sind jeweils nur an ein Netzwerk angeschlossen (U-Netzwerk oder G-Netzwerk) und erflllen ihre Aufga-
ben, als ob es nur ein Netzwerk gabe. Wie es heute — vor der Einfilhrung des Dualen Netzwerkes —
Ublich ist.

Beim Empfanger, nach der Ubermittlung, werden die U-Pakete und die G-Pakete wieder zusammen-
gesetzt.

Eine Sendung besteht meistens aus mehr als nur einem Paket. Ein Bestandteil der Pakete ist eine
Identifikation der Sendung (Message-ID). Im Dualen Netzwerk, eine fiir das U-Netzwerk und eine fir
das G-Netzwerk. Am Ende der Ubermittlung — als letztes U-Paket — sendet der Absender die G-Nach-
richt-Identifikation (G-Message-ID) der Sendung im G-Netzwerk (oder umgekehrt) an den Empfanger.
So ist der (berechtigte) Empfanger in der Lage, die U-Pakete und G-Pakete wieder zusammenzusetzen.

Theoretisch kann das Duale Netzwerk als N-Netzwerk verallgemeinert werden (N = 1, 2, 3,..)).

Das hier vorgeschlagene Duale Netzwerk ist fir beliebiges Ubermittlungsmedium geeignet. Zweifellos
ist das Anschliessen der End-Gerate an die zwei Netzwerke im Falle der drahtlosen Kommunikation
einfacher.

Herkémmliche Zertifizierung, Signatur, Kryptografie kénnen in Kombination mit dem Dualen Netzwerk
eingesetzt werden.

Patentanspriiche

1. Verfahren zum Ubermitteln von elektronischen Daten, dadurch gekennzeichnet, dass die Daten
beim Absender in N Arten von Paketen aufbereitet werden, in dem die Paketaufbereitung jedes N-te Bit
in eine Art der N Arten von Paketen zusammentasst, und die N Arten von Paketen unabhangig von ein-
ander, Uber N Netzwerken, insbesondere N Computer-Netzwerken, mit einer Zeitverschiebung, zum
Empfanger gesendet werden.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Daten beim Absender in zwei Ar-
ten von Paketen (4u, 4g) aufbereitet werden, die unabhangig voneinander, tiber zwei Computer-Netz-
werken (5u, 5g), mit einer Zeitverschiebung, zum Empfanger gesendet werden.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die zwei Arten von Paketen (4u, 49)
Uber zwei getrennten Computer-Netzwerken (5u, 5g), die keine gemeinsamen Knoten enthaiten, gesen-
det werden.

4. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die zwei Arten von Paketen als die ge-
raden und die ungeraden Bits der urspriinglichen Bitabfolge der Nutzinformation definieren und eine im-
plizite Verschlisselung enthalten.

5. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass jedes der an die zwei Computer-Netz-
werke angeschlossenen End-Geréte, Absender und Empfanger, Uber zwei Identitaten verfugt.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass je eine Identitit des jeweiligen End-
Geréates, Absender und Empféanger, es mit je einem der beiden Computer-Netzwerke verbindet.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass Gerate, wie Router, Gateway, die fur
das Weiterleiten der Pakete im jeweiligen Computer-Netzwerk zustandig sind, jeweils nur an ein Com-
puter-Netzwerk angeschlossen sind und ihre Aufgaben erfilllen, als ob es nur ein Computer-Netzwerk
gabe.




10

20

25

30

35

40

45

50

55

60

65

CH 694 215 A5

8. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass die zwei Arten von Paketen durch die
beiden, im letzten Paket gesendeten Nachricht-Identifikationen entsprechend der urspringlichen Infor-
mation sich zusammenfiigen lassen.

. 9. Vertahren nach Anspruch 2, dadurch gekennzeichnet, dass die Zeitverschiebung zwischen den
Ubermittlungen in den zwei Computer-Netzwerken, durch die unterschiedlichen, zurlckgelegten Wege,
entsteht, die auch gesteuert werden kann. i

10. Verfahren nach einem der Anspriche 1 bis 9, dadurch gekennzeichnet, dass die Ubermittlung in

N Netzwerken, drahtgebunden und/oder drahtios erfolgt.
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Figur 1
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