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(57) Zusammenfassung: Es wird eine Vorrichtung (100) zum
nicht-flichtigen Speichern eines Statuswerts, das anzeigt,
dass eine Bedingung vorgelegen hat, beschrieben, die ei-
ne nicht-fliichtige Speichereinrichtung (110), eine Energie-
speichereinrichtung (130, 140) zum Speichern von Energie
bei Anliegen einer Versorgungsspannung und eine Schalt-
einrichtung (120, 150) umfasst, die ausgelegt ist, um die En-
ergiespeichereinrichtung (130, 140) mit der nicht-flichtigen
Speichereinrichtung (110) zu koppeln, um den Statuswert in
dieselbe zu schreiben, wenn die Bedingung vorliegt.
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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ei-
ne Vorrichtung, ein System und ein Verfahren zum
nicht-flichtigen Speichern eines Statuswertes, insbe-
sondere im Bereich sicherheitsrelevanter Systeme,
wie z. B. Chipkarten oder auch Smartcards.

[0002] Integrierte Sicherheitsschaltungen, wie sie
beispielsweise in Chipkarten oder Smartcards ver-
wendet werden, zielen gerade im Bereich sicher-
heitsrelevanter Anwendungen, beispielsweise im Be-
reich der Zugangssicherung zu nicht-6ffentlichen Be-
reichen, zu Computersystemen oder geheimen Infor-
mationen, darauf ab, in betrligerischer Absicht durch-
gefihrte Angriffe abzuwehren. Ziel solcher Angrif-
fe ist haufig das Erlangen von Informationen, die in
den integrierten Sicherheitsschaltungen der Chipkar-
ten abgespeichert sind, um in unberechtigter Art und
Weise besondere Privilegien zu erlangen.

[0003] Mehrere Patentschriften und Patentanmel-
dungen beschreiben Vorrichtungen und Verfahren
zum Zahlen von Vorfallen und fliihren Zeitverzégerun-
gen beispielsweise flr die Eingabe einer PIN (persén-
liche ldentifikationsnummer) ein. Die franzdsische
Patentschrift FR 2493564 B1 bzw. die deutsche Pa-
tentschrift DE 3041109 C2 bzw. die US-Patentschrift
US 4484067 A beschreiben ein Identifikationsele-
ment in der Form einer integrierten Schaltung, bei-
spielsweise flr Identifikationskarten und &hnliche Da-
tentransportmedien. Das Identifikationselement weist
hierbei einen geheimen Code auf, der nur dem recht-
mafigen Besitzer der Karte bekannt ist und der im
Inneren der integrierten Schaltung mit einem einge-
gebenen Code verglichen wird. Um eine unautorisier-
te Benutzung der Karte zu verhindern, weist das Ele-
ment eine unabhéngige Schaltung auf, die von dem
Rest der Schaltung isoliert ist, und dazu dient, eine
unkorrekte Codeeingabe zu detektieren und die Kar-
te fur eine vorbestimmte Zeitspanne funktionsunfahig
zu machen. Die Abschaltungsdauer kann als Funk-
tion der moglichen Codepermutationen so gewahlt
werden, dass es fur einen Angreifer praktisch unmdég-
lich wird, den korrekten Code innerhalb der norma-
len Dauer der Giiltigkeit der Karte herauszufinden.
Die Schaltung kann auch verwendet werden, um die
Funktionstiichtigkeit der Karte fiir eine vorbestimmte
Zeitdauer zu erhalten, wenn der korrekte Code einge-
geben wurde, ohne dass weitere Eingaben notwen-
dig sind. Hierdurch ist der rechtmaRige Besitzer in der
Lage, den Code ungestoért von anderen Personen vor
dem eigentlichen Benutzen der Karte einzugeben.

[0004] Die franzdsische Patentschrift
FR 2311360 B1 bzw. die deutsche Patent-
schrift DE 2621271 C2 bzw. die US-Patentschrift
US 4092524 A beschreiben ein tragbares unabhéngi-
ges elektronisches Objekt, das ausgelegt ist, um ver-
trauliche Informationen, die an eine Datentransfer-

einrichtung Ubergeben werden sollen, zu speichern
und zu transferieren. Das tragbare Objekt weist in ei-
ner leicht transportablen Form wenigstens ein Spei-
chermodul zum Abspeichern von Daten auf, das Ak-
tivierungsdaten enthalt, eine von auRerhalb des trag-
baren Objekts zugreifbare Kopplungseinrichtung, die
das tragbare Objekt in die Lage versetzt, voriiberge-
hend mit der erwdhnten Transfereinheit gekoppelt zu
werden, und Schaltungen fir die Steuerung des Spei-
chers, die zwischen die Kopplungseinrichtung und
den Speicher geschaltet sind. Der Speicher und die
Steuerschaltungen sind in der Form logischer Mikro-
strukturen hergestellt. Das tragbare Objekt weist dar-
Uber hinaus einen ldentifikationskomparator auf, der
mit dem Speicher und der Kopplungseinrichtung ver-
bunden ist und dem Vergleich der Aktivierungsdaten,
die in dem Speicher abgelegt sind, mit einem vertrau-
lichen Code, der von dem rechtmafigen Besitzer des
transportablen Objekts zur Verfigung gestellt und in
das transportable Objekt tiber die erwahnte Transfer-
einheit eingebracht wird, dient. Das transportable Ob-
jekt ist dadurch gekennzeichnet, dass es zusétzlich
eine Schaltung zum Speichern von Fehlern in dem
vertraulichen Code, die dem ldentifikationskompara-
tor zugeordnet ist, aufweist und dazu dient, dauerhaft
Fehler in dem vertraulichen Code zu verfolgen. Die
Speicherschaltung weist hierbei wenigstens ein Spei-
cherelement mit einem permanenten Speicher auf.

[0005] Das US-Patent US 5594227 A beschreibt ein
Smartcardschutzsystem zum Schutz gegen unauto-
risierten Zugriff auf den Dateninhalt einer Smartcard
durch menschliche oder elektronischmaschinelle Ma-
nipulation. Das Smartcardschutzsystem schlief3t ei-
ne Smartcard mit einem auf ihr abgespeicherten au-
torisierten Passwort fiir zugeordnete Daten und ei-
nen Smartcardanschluss ein, um ein eingegebenes
Passwort zum Zugreifen auf die auf der Smartcard
abgespeicherten Daten zu Ubergeben. Die Smart-
card schlief3t dartber hinaus einen Komparator zum
Vergleichen des eingegebenen Passworts und des
abgespeicherten Passworts und zwei Zahler, einen
Fehlerzéhler und einen Verzégerungszahler, ein. Der
Fehlerzahler speichert einen Fehlerzdhlerwert, der
die Zahl der Félle anzeigt, in denen das eingegebe-
ne Passwort und das abgespeicherte Passwort nicht
Ubereinstimmen. Der Fehlerzahler wird inkrementiert,
wenn das eingegebene Passwort nicht mit dem abge-
speicherten Passwort Ubereinstimmt, und dekremen-
tiert, wenn das eingegebene Passwort erfolgreich mit
dem abgespeicherten Passwort Gbereinstimmt. Der
Verzogerungszahler speichert einen Verzégerungs-
zahlwert, der jedes Mal inkrementiert wird, wenn der
Komparator unabhéngig von einer Ubereinstimmung
das eingegebene Passwort und das abgespeicherte
Passwort vergleicht. In dem Fall, dass der Fehlerzah-
lerwert nicht mit dem urspruinglichen Wert Null tber-
einstimmt, verweigert die Smartcard den Zugriff auf
den Dateninhalt. Der Zugriff auf die Daten wird auch
dann verweigert, wenn nach anfénglichen Nichtuber-
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einstimmungen eine Ubereinstimmung eintritt, da in
diesem Fall der Fehlerzahler nicht Null ist. Dartiber
hinaus wird dem System eine Verzdgerungsperiode
auferlegt, wenn der Zugriff verweigert wird, bevor das
nachste von dem Smartcardanschluss empfangene,
eingegebene Passwort verglichen wird. Die Verzdge-
rungszeit wird jedes Mal als Funktion des Verzdge-
rungszahlwertes erhéht.

[0006] Die Patentschrift WO 88/10479 A1 beschreibt
eine hochzuverlassige IC-Karte (IC = integrated cir-
cuit = integrierter Schaltkreis), die keine Daten verlie-
ren kann oder unerwartet unauslesbar wird, sowie ei-
ne zuverlassige und effiziente Vorrichtung zur Uber-
wachung der Lebensdauer von |IC-Karten, die eine
technisch einfache Struktur haben. Die IC-Karte weist
eine Speichereinrichtung zum Speichern des Datums
der ersten Benutzung ihrer Batterie, eine Speicher-
einrichtung zum Abspeichern der Zahl der Benutzun-
gen der betroffenen IC-Karte, eine Speichereinrich-
tung zum Abspeichern der Lebenszeit einer Energie-
quelle fur die besagten Speichermedien oder die be-
sagte IC-Karte, je nachdem, welche der beiden kir-
zer ist, und eine Speichereinrichtung zum Abspei-
chern der Zahl der erlaubten Benutzungen der spezi-
ellen IC-Karte. In der Vorrichtung zur Uberwachung
der Lebensdauer der IC-Karte wird der Inhalt des
Speichers fur die Zahl der Benutzungen der IC-Kar-
te jedes Mal, wenn die IC-Karte benutzt wird, aktuali-
siert und die aktualisierte Zahl der Benutzungen und
die Dauer von der ersten Benutzung an mit der Zahl
der erlaubten Benutzungen und der Lebenszeit der
speziellen IC-Karte verglichen. Jedes Mal, wenn ei-
ner der erstgenannten Werte den zugehdrigen zweit-
genannten Wert Ubersteigt, gibt die Vorrichtung diese
Information preis.

[0007] Die Patentschrift WO 99/56253 A1 bzw.
EP 1075681 B1 beschreibt ein Verfahren zur Verhin-
derung der missbrauchlichen Verwendung der auf ei-
nem Chipkarten-Interface vorhandenen Authentifizie-
rungsprozeduren, wobei die Anzahl der ausgefihrten
Authentifizierungsprozeduren erfasst werden und bei
Erreichen eines Grenzwertes weitere Prozeduren an-
gestoRen werden, die als Endziel die Verhinderung
der weiteren Verwendung der Chipkarte beinhalten.

[0008] Die Patentschriffen EP 1249003 B1 bzw.
US 2003005315 A1 der Anmelderin beschreiben ei-
ne integrierte Sicherheitsschaltung, beispielsweise
einen Mikrocontroller fiir Smartcards, die eine Funk-
tionseinheit zum Ausflhren einer Sicherheitsfunkti-
on aufweist. Ein Kontrollsystem bestimmt die Zahl
der Ausflihrungen der Sicherheitsfunktion pro Zeit-
einheit. Eine kontinuierliche Ausfiihrung der Sicher-
heitsfunktion wird verhindert, wenn ein Schwellen-
wert Uberschritten wird. Um dies zu erreichen, wird ei-
ne analoge Zeitmesseinrichtung mit einem Ladungs-
speicher vorzugsweise verwendet, der die vergange-
ne Zeit auch dann misst, wenn das Versorgungspo-

tential nicht angeschlossen ist. Ein Benutzungszahler
wird aktualisiert, wenn die Sicherheitsfunktion aufge-
rufen wird. Die Sicherheitsschaltung bietet so einen
héheren Schutz gegen statistische Angriffe. Die Kom-
plexitat bezogen auf die Implementierung ist rechtfer-
tigbar gering. Die Sicherheitsschaltung ist kompatibel
mit existierenden Systemen.

[0009] Die DE 19947574 A1 bezieht sich auf ein
Verfahren zur Sicherung eines Datenspeichers be-
ziehungsweise eines Sicherheitsdatenspeichers, bei
dem eine dulere Einwirkung auf ein Bauteil, wel-
ches den Sicherheitsdatenspeicher enthélt, von Sen-
soren detektiert wird. Durch Uberschreiten eines
Schwellenwerts an einem der Sensoren wird ein
Angriff signalisiert, aufgrund dessen der Inhalt des
Sicherheitsdatenspeichers zumindest teilweise ge-
I6scht wird. Der Zustand der Sensoren wird perma-
nent Gberwacht und die Zustandsdaten der Sensoren
werden aufgezeichnet.

[0010] Die AT 408925 B bezieht sich auf eine An-
ordnung zum Schutz von elektronischen Rechenein-
heiten, insbesondere von Chipkarten, gegen unver-
winschten Zugriff, wobei die einem Angriff ausge-
setzte Flache der Einheit zumindest teilweise mit ei-
ner Ummantelung abgedeckt wird. Hierbei werden
von der Einheit Messwert an zumindest einer festge-
legten Messstelle an und/oder in der Ummantelung
ermittelt, nachdem an zumindest einer festgelegten
Signalaufgabestelle an und/oder in der beziehungs-
weise die Ummantelung von der Einheit definierte
Signalen eingeleitet wurden. Ferner kann mit den
Messwerten und ggf. den Signalwerten eine fiir eine
unversehrte Ummantelung charakteristische Signa-
tur gebildet werden. Dazu umfasst die Einheit zumin-
dest eine Aufgabeeinrichtung und eine Empfangsein-
richtung zur Ermittlung zumindest einer MessgroRe.
Zumindest ein Teil der der Einheit bei ihrer Initiali-
sierung aufgegeben Daten und/oder Programme wird
unter Einbindung der bei der Initialisierung ermittelten
Signatur verschlisselt.

[0011] Die DE 19610070 A1 bezieht sich auf eine
Chipkarte mit einem Kartenkoérper und innerhalb des
Kartenkorpers untergebrachten Halbleiterchip, auf
welchem eine Steuerschaltung und eine mit der Steu-
erschaltung elektrisch gekoppelte Halbleiterspeicher-
einrichtung integriert ausgebildet ist, welche Steu-
erschaltung mit einer Spannungsversorgungsschal-
tung erzeugten Versorgungsspannung und einem
von einer separat von der Steuerschaltung ange-
ordneten Taktversorgungsschaltung erzeugten Takt
versorgt ist. Der Steuerschaltung des innerhalb des
Kartenkoérpers untergebrachten Halbleiterchips ist ei-
ne Sensorschaltung zugeordnet, welche eine Abwei-
chung des erlaubten Betriebszustandes der Steuer-
schaltung erfasst und bei Vorliegen eines unerlaub-
ten Betriebszustands der Steuerschaltung ein Ausl6-
sesignal erzeugt, welches einer der Sensorschaltung
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nachgeschalteten und der Halbleiterspeichereinrich-
tung zugeordneten Ausldseschaltung zugefiuhrt, die
als Reaktion auf das Ausldsesignal eine wenigstens
bereichsweise Léschung des Dateninhalts von Spei-
cherzellen der Halbleiterspeichereinrichtung steuert.

[0012] Die DE 19942437 A1 bezieht sich auf eine
selbstldschende Speicherzelle beziehungsweise ei-
ne Vorrichtung zum sicheren Ldschen einer fliichti-
gen Speicherzelle. Eine RAM-Zelle besteht im We-
sentlichen aus zwei n- oder p-Kanal-Transistoren,
wobei der Gate-Anschluss eines Transistors an dem
Ausgang des zweiten Transistors und der Gatean-
schluss des zweiten Transistors an den Ausgang des
ersten Transistors rickgekoppelt ist. Die Source-An-
schlisse der Transistoren sind mit Masse verbunden.
Die Drain-Anschlisse sind Uber Widerstande mit der
Versorgungsspannung verbunden. Hierbei ist min-
destens ein Schaltelement vorgesehen, welches bei
Trennen der RAM-Zelle von der Versorgungsspan-
nung in den leitenden Zustand geschaltet wird und
die Ausgange der Transistoren der RAM-Zelle kurz
schlielt. Durch die leitende Verbindung der komple-
mentéren Transistorausgange, welche vorzugsweise
auf Masse gelegt sind, wird ein Potentialausgleich er-
zeugt, so dass alle noch verbleibenden Ladungstra-
ger abschlieRen kénnen und der vorherige Speicher-
inhalt nicht mehr ermittelbar ist.

[0013] Die DE 10327285 A1 bezieht sich auf ei-
ne Schaltungsanordnung mit einem Spannungsreg-
ler zur Erzeugung einer geregelten Betriebsspan-
nung und einer Spannungsuberwachungseinheit, die
die geregelte Betriebsspannung auf Abweichun-
gen gegenuber Sollwerten Uberwacht, wobei ers-
te Erkennungsmittel der Sensoriiberwachungseinheit
ein Alarmsignal erzeugen, wenn die Betriebsspan-
nung auflerhalb eines ersten Spannungsintervalls
liegt. Darliber hinaus enthalt die Spannungsiiberwa-
chungseinheit ein zweites Erkennungsmittel zur Er-
kennung, ob die geregelte Betriebsspannung auf3er-
halb eines zweiten Spannungsintervalls liegt, das in-
nerhalb eines ersten Spannungsintervalls liegt. Fer-
ner sind Mittel zur Einleitung von spannungsbeein-
flussenden Gegenmalinahmen vorgesehen, wenn
die Betriebsspannung auf3erhalb des zweien Span-
nungsintervalls liegt.

[0014] Ausgehend von diesem Stand der Technik
besteht die Aufgabe der vorliegenden Erfindung dar-
in, eine Vorrichtung, ein System ein Verfahren sowie
ein Software-Programmprodukt zu schaffen, die eine
erhdhte Sicherheit gegen Angriffe ermdglichen.

[0015] Diese Aufgabe wird durch eine Vorrichtung
gemal Anspruch 1, ein System gemal Anspruch 12,
ein Verfahren gemaf Anspruch 14 oder ein Software-
Programm-Produkt gemanR Anspruch 18 gel6st.

[0016] Die vorliegende Erfindung schafft eine Vor-
richtung zum nicht-flichtigen Speichern eines Sta-
tuswertes, der anzeigt, dass eine Alarmbedingung
vorgelegen hat, und die weist eine nicht-flichti-
ge Speichereinrichtung, eine Energiespeichereinrich-
tung zum Speichern von Energie bei Anliegen ei-
ner Versorgungsspannung und eine Schalteinrich-
tung aufweist, die ausgelegt ist, um die Energiespei-
chereinrichtung mit der nicht-flichtigen Speicherein-
richtung zu koppeln, um den Statuswert in dieselbe
zu schreiben, wenn die Bedingung vorliegt.

[0017] Die vorliegende Erfindung schafft ein Ver-
fahren zum nicht-flichtigen Speichern eines Status-
werts, der anzeigt, dass eine Bedingung vorgelegen
hat, und einen Schritt des Speicherns von Energie in
einer Energiespeichereinrichtung, wenn eine Versor-
gungsspannung anliegt und einen Schritt des Kop-
pelns der Energiespeichereinrichtung mit einer nicht-
flichtigen Speichereinrichtung zum Schreiben des
Statuswerts in die nicht-flichtige Speichereinrichtung
umfasst, wenn die Bedingung auftritt.

[0018] Der vorliegenden Erfindung liegt die Erkennt-
nis zu Grunde, dass eine erhdhte Sicherheit ge-
gen Angriffe erreicht werden kann, wenn bei Auf-
treten einer Bedingung, bei der es sich bei bevor-
zugten Ausfiihrungsbeispielen der Erfindung um ei-
ne Unterbrechung von einer Versorgungsspannung
handelt, ein Statuswert nicht-flichtig abgelegt wird.
Bei bevorzugten Ausfihrungsbeispiele der Erfindung
kann dies dadurch erreicht werden, dass eine be-
schrankte Menge Energie in einem Energiespeicher
gespeichert wird, die fir eine bestimmte Zeitspan-
ne beispielsweise nach einer unerwarteten Unter-
brechung von der Versorgungsspannung verfligbar
bleibt, um den Zustand einer nicht-flichtigen Spei-
cherzelle (NVM = non-volatile memory = nicht-fliich-
tiger Speicher) zu &ndern. Durch ein Vorhalten ei-
ner begrenzten oder unbegrenzten Energie bzw.
Restenergie kann so eine fliichtige Information in ei-
ner nicht-flichtigen Art und Weise gespeichert wer-
den, so dass diese nach einem spateren Neustart
zur Verfigung steht. Besonders vorteilhaft hieran ist,
dass Informationen selbst dann nicht-fliichtig gespei-
chert werden kdnnen, wenn die Energiezufuhr simul-
tan bzw. zeitnah zu dem Schreibprozess unterbro-
chen wird.

[0019] In einem bevorzugten Ausflhrungsbeispiel
der vorliegenden Erfindung ist die Schalteinrichtung
zur automatischen Kopplung der Energiespeicher-
einrichtung an die nicht-flichtige Speichereinrichtung
durch einen Schalter implementiert, der mit einem
Steuereingang an eine von der Versorgungsspan-
nung abgeleiteten Spannung gekoppelt ist. Hierbei
wird im Rahmen der vorliegenden Anmeldung un-
ter einer von der Versorgungsspannung abgeleiteten
Spannung eine elektrische Spannung verstanden,
die mit einem Unterbrechen der Versorgungsspan-
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nung ebenfalls nicht mehr zur Verfigung steht. Hier-
bei kann die abgeleitete Spannung bezogen auf die
Versorgungsspannung auch ein betragsmafig gro-
Reren oder kleineren Wert oder auch ein zur Ver-
sorgungsspannung umgekehrtes Vorzeichen aufwei-
sen.

[0020] In einem weiteren bevorzugten Ausfuhrungs-
beispiel der vorliegenden Erfindung ist die Schaltein-
richtung mit einem Steuereingang mit einer Einrich-
tung zum Erzeugen eines Steuersignals gekoppelt,
die es ermdglicht, die Kopplung der Energiespeicher-
einrichtung mit der nicht-flichtigen Speichereinrich-
tung beispielsweise im Fall eines erwartungsgema-
Ren Ausschaltens zu unterbinden.

[0021] Ein Vorteil der erfindungsgemafRen Vorrich-
tung zum nicht-flichtigen Speichern eines Status-
werts besteht darin, dass neue Anwendungsmaoglich-
keiten eréffnet werden. So kann beispielsweise eine
Sicherheits-Validierung, die auch im Englischen als
~oecurity Certification” bezeichnet wird, dadurch ver-
einfacht werden, dass als Statuswert eine Alarmin-
formation abgespeichert wird. Der Statuswert bzw. in
diesem Fall die Alarminformation kann beispielswei-
se dazu verwendet werden, einen anschliefenden
Neustart des Systems zu verzdégern oder auch mit
Hilfe eines Zahlers und einer entsprechenden Aus-
wertung der Alarminformation eine Prozessoreinrich-
tung, mit der die erfindungsgemafe Vorrichtung zum
nicht-flichtigen Speichern gekoppelt ist, nach einer
vorbestimmten Zahl von Alarmzustédnden zu blockie-
ren bzw. zu sperren oder gebrauchsunfahig zu ma-
chen.

[0022] Somit kann als weiterer Vorteil die Zahl der
mdglichen Angriffsversuche in einer vorbestimmten
Zeitspanne beschrankt werden, die beispielsweise
bezogen auf eine bendtigte Zeitspanne sehr hoch
sein kann. Als zusatzlicher Vorteil ist es so durch die
vorliegende Erfindung mdglich, die Zahl der Angriffe
auf ein bestimmtes Bauelement zu limitieren.

[0023] Eine haufig durchgefiihrte Angriffsvariante
auf Mikrocontroller von Chipkarten besteht darin, die
betreffende Chipkarte sehr hdufig zu aktivieren und
jedes Mal festzustellen, ob der Mikrocontroller den
Zugriff zu der Chipkarte als berechtigt akzeptiert oder
als unberechtigt abgelehnt hat. Diese Angriffe gehen
darber hinaus h&ufig mit einer gezielten Unterbre-
chung der Versorgungsspannung bzw. der Energie-
versorgung der Chipkarte einher. Hierdurch gehen
flichtig gespeicherte Informationen durch das Ab-
schalten der Energieversorgung verloren, so dass ei-
ne angemessene Informationsverarbeitung im Rah-
men eines nachsten Systemstarts der Prozessorein-
richtung, die mit der erfindungsgemafen Vorrichtung
gekoppelt ist und bei der es sich beispielsweise um
eine CPU (CPU = central processing unit = Zentral-
prozessor), einen Chip, einen Kryptoprozessor, ei-

nen Prozessor oder eine andere integrierte Schaltung
handeln kann, mehr mdéglich ist.

[0024] Ein weiterer Vorteil der erfindungsgeméfien
Vorrichtung zum nicht-flichtigen Speichern besteht
darin, dass nur eine Programmieroperation bzw. ein
Speichervorgang im ,energielosen Zustand”, also un-
mittelbar nach der Unterbrechung der externen En-
ergieversorgung, durchgefuhrt werden kdnnen muss,
was einerseits die Menge an zwischengespeicherter
Energie und andererseits den schaltungstechnischen
Aufwand gering halt. Da der Schreibvorgang haufig
durch das Auftreten eines auslésenden Ereignisses
initiiert wird, wird ein solcher Schreibvorgang auch als
.Powerless Event Storage”, also als energielose Er-
eignisspeicherung bezeichnet. Im normalen Betriebs-
modus, wenn also eine externe Versorgungsspan-
nung wieder zur Verfigung steht, so dass eine En-
ergiespeicherung in diesem Fall nicht notwendig ist,
kann Uber eine Ausleseoperation bzw. Gber eine L6-
schoperation der Ereignisspeicher ausgelesen bzw.
gel6éscht werden.

[0025] Beispielsweise ist flr die Problematik der
oben beschriebenen Angriffsvariante, die mit einer
Unterbrechung der Versorgungsspannung einher-
geht, keine Lésung bekannt. Die vorliegende Erfin-
dung schafft so erstmals eine Losung fir bei bisheri-
gen Systemen bestehenden Nachteilen.

[0026] Bevorzugte Ausfiihrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend unter Bezug-
nahme auf die beiliegenden Zeichnungen naher er-
lautert. Es zeigen:

[0027] Fig. 1 ein Teilschaltbild eines ersten Ausfih-
rungsbeispiels einer erfindungsgemafien Vorrichtung
zum nicht-flichtigen Speichern eines Statuswerts;

[0028] Fig. 2 ein Teilschaltbild eines zweiten Ausfih-
rungsbeispiels einer erfindungsgemafien Vorrichtung
zum nicht-flichtigen Speichern eines Statuswerts;

[0029] Fig. 3 ein schematisches Teilschaltbild eines
Ausfiihrungsbeispiels einer Schaltung zum Ausle-
sen einer erfindungsgemalfen Vorrichtung zum nicht-
flichtigen Speichern eines Statuswerts; und

[0030] Fig. 4 ein schematisches Teilschaltbild ei-
nes Ausfihrungsbeispiels einer Schaltung zum L6-
schen einer erfindungsgemaRen Vorrichtung zum
nicht-flichtigen Speichern eines Statuswerts.

[0031] Bezug nehmend auf die Fig. 1-Fig. 4 wird
nun ein erstes Ausflihrungsbeispiel einer Vorrichtung
zum nicht-flichtigen Speichern eines Statuswerts be-
schrieben.

[0032] Fig. 1 zeigt ein Teilschaltbild eines ersten
Ausflhrungsbeispiels einer erfindungsgemafien Vor-
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richtung 100 zum nicht-flichtigen Speichern eines
Statuswerts. Die Vorrichtung 100 weist als nicht-
flichtige Speichereinrichtung eine Standard-Floa-
ting-Gate-NVM-Zelle 110 (NVM = non-volatile memo-
ry = nicht-flichtiger Speicher) auf, die in Fig. 1 auch
als NVM Cell bezeichnet ist und beispielsweise bei
EEPROM-Speichern (EEPROM = electrically erasa-
ble read-only memory = elektrisch I6schbarer Nur-Le-
se-Speicher) zum Einsatz kommt. Aus diesem Grund
wird die NVM-Zelle 110 auch als EEPROM-Zelle be-
zeichnet. Die NVM-Zelle 110 weist einen Sourcean-
schluss 110s und einen Substratanschluss bzw. Bul-
kanschluss 110b, die mit einem Bezugspotential (z.
B. Masse) verbunden sind, auf. Ein Gateanschluss
1109, der genauer gesagt mit dem Steuergate der
NVM-Zelle 110 verbunden ist, ist mit einem ersten
Anschluss einer ersten Schalteinrichtung 120 gekop-
pelt. Ein zweiter Anschluss der ersten Schalteinrich-
tung 120 ist mit einem Ausgang einer ersten Ener-
giespeichereinrichtung 130 verbunden. Ein Eingang
der ersten Energiespeichereinrichtung 130 ist mit ei-
ner Spannung U, gekoppelt, die bei dem in Fig. 1
gezeigten Ausfiihrungsbeispiel der Energiespeicher-
einrichtung 130 einen Spannungswert von 10 V zur
Verflgung stellt. Die Spannung U, liegt immer dann
an, wenn eine Versorgungsspannung anliegt. Unter
Versorgungsspannung ist dabei im Sinne der Erfin-
dung die Versorgungsspannung einer Prozessorein-
richtung, beispielsweise eines Chips, einer CPU oder
eines anderen integrierten Schaltkreises, mit dem die
erfindungsgemale Vorrichtung gekoppelt ist, zu ver-
stehen. Die erfindungsgemalie Vorrichtung kann da-
bei als Teil der elektrischen bzw. elektronischen Vor-
richtung ausgebildet sein.

[0033] Die Vorrichtung 100 zum nicht-fliichtigen
Speichern eines Statuswerts weist neben der ers-
ten Energiespeichereinrichtung 130 auch eine zwei-
te Energiespeichereinrichtung 140 auf, die einen Ein-
gang aufweist, der mit einer Spannung U,, die ei-
nen Wert von 4 V aufweist, gekoppelt ist. Die Span-
nung U, liegt immer dann an, wenn die Versorgungs-
spannung anliegt. Die beiden aus der Versorgungs-
spannung abgeleiteten Spannungen U, und U, kén-
nen sich hierbei sowohl in bezug auf die betragsmani-
gen Spannungswerte, wie auch in bezug auf ihr Vor-
zeichen von der Versorgungsspannung unterschei-
den. So kann eine solche abgeleitete Spannung be-
tragsmafig groRer oder kleiner als die Versorgungs-
spannung sein und bezogen auf ihr Vorzeichen auch
ein umgekehrtes Vorzeichen aufweisen. Betragsma-
Rig kleinere Spannungswerte kdnnen so beispiels-
weise mit Hilfe eines Spannungsteilers, betragsma-
Rig hdhere Spannungswerte beispielsweise mit Hil-
fe von Ladungspumpen erzeugt werden. Die beiden
abgeleiteten Spannungen U, und U, liegen hierbei
nicht an, wenn die Versorgungsspannung hicht an-
liegt. In diesem Zusammenhang sollte erwahnt wer-
den, dass die hier genannten Spannungswerte nur
exemplarisch zu verstehen sind und keine Einschran-

kung in Bezug auf die vorliegende Erfindung darstel-
len, was ebenfalls fir die in dem weiteren Verlauf
der vorliegenden Anmeldung exemplarischen Span-
nungswerte gilt.

[0034] Ein Ausgang der zweiten Energiespeicher-
einrichtung 140 ist mit einem ersten Anschluss einer
zweiten Schalteinrichtung 150 gekoppelt. Die zwei-
te Schalteinrichtung 150 ist mit einem zweiten An-
schluss an einen Drainanschluss 110d der NVM-Zel-
le 110 angeschlossen. Die beiden Energiespeicher-
einrichtungen 130, 140 weisen jeweils eine Diode
160 und 160" auf, die jeweils mit einem Anodenan-
schluss an den Eingang der beiden Energiespeicher-
einrichtungen 130, 140 gekoppelt sind. Die beiden
Dioden 160, 160" sind jeweils mit einem Kathoden-
anschluss an den Ausgang der beiden Energiespei-
chereinrichtungen 130, 140 gekoppelt. Darlber hin-
aus weisen die beiden Energiespeichereinrichtungen
130, 140 jeweils eine Kapazitat 170, 170" auf, die je-
weils mit einem Anschluss an den Ausgang der En-
ergiespeichereinrichtungen 130, 140 und die Katho-
denanschlisse der Dioden 160, 160’ und mit einem
zweiten Anschluss an das Bezugspotential gekoppelt
sind.

[0035] Der erste und der zweite Schalter 120, 150
weisen jeweils einen Steuereingang auf, die an eine
Steuereinrichtung 175 gekoppelt sind. Die Steuerein-
richtung 175 stellt den beiden Schaltern 120, 150 je-
weils ein Steuersignal zur Verfligung, so dass die bei-
den Schalter 120, 150 auf das Steuersignal hin ge-
schlossen werden.

[0036] Im normalen Betriebszustand trennen die bei-
den Schalteinrichtungen 120, 150 die beiden En-
ergiespeicher 130, 140 von der NVM-Zelle 110. In
diesem Fall, wenn also die beiden aus der Versor-
gungsspannung abgeleiteten Spannungen U, und U,
an den Eingangen der beiden Energiespeicherein-
richtungen 130 bzw. 140 anliegen, werden die bei-
den Kapazitaten 170, 170' lber die beiden Dioden
160, 160', die beide in Durchlassrichtung betrieben
werden, geladen. Das Laden der beiden Konden-
satoren 170, 170" geschieht hierbei mit einer cha-
rakteristischen Zeitkonstante, bei der es sich um ei-
ne RC-Zeitkonsante handelt, die sich einerseits aus
dem Wert der Kapazitat der beiden Kapazitaten 170,
170' und dem elektrischen Widerstand der beiden in
Durchlassrichtung betriebenen Dioden 160, 160" er-
gibt. Da der elektrische Widerstand einer in Durch-
lassrichtung betriebenen Diode im Allgemeinen sehr
gering ist, weisen die beiden Kondensatoren 170,
170' sehr schnell eine Ladung auf, die unter Bertick-
sichtigung ihrer jeweiligen Kapazitédtswerte der anlie-
genden Versorgungsspannung im Wesentlichen ent-
sprechen. Auf Grund der sich ergebenden kurzen
RC-Zeitkonstanten der beiden Energiespeicherein-
richtungen 130, 140 kann die erfindungsgeméafie Vor-
richtung 100 bereits nach einer sehr kurzen Zeitspan-
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ne, die etwa im Bereich einiger weniger RC-Zeitkon-
stanten liegt, auf ein Alarmsignal hinden Statuswert
nicht-fliichtig speichern. Hierdurch ist die erfindungs-
gemale Vorrichtung 100 bereits nach dieser sehr
kurzen Zeitspanne einsatzbereit.

[0037] Tritt nun eine Bedingung ein, bei der es sich
beispielsweise um eine Alarmbedingung in dem Sin-
ne eines Sicherheitsalarms oder aber einer beliebei-
gen anderen Alarmbedingung handeln kann, werden
die Schalter 120 und 150 geschlossen. Die Bedinung
kann hierbei prinzipiell von einer Vielzahl von Ereig-
nissen ausgeldst werden, wie beispielsweise dem
Zusammenbrechen der Versorgungsspannung, also
einem Sinken der Versorgungsspannung unter ei-
nen vorbestimmten Wert. Bei Auftreten der Bedin-
gung kann dabei durch die Steuereinrichtung 175 das
Steuersignal erzeugt werden, durch das die Schalter
120, 150, die durch Transistoren gebildet sein kon-
nen, geschlossen werden. Durch das Schlie3en der
beiden Schalter werden die beiden Energiespeicher-
einrichtungen 130, 140 so mit der NVM-Zelle 110 ver-
bunden, dass es zu einer Programmierung der NVM-
Zelle 110 durch eine sogenannte Channel-Hot-Elec-
tron-Programmierung kommt. Um ein erwartungsge-
mafRen Ausschalten der Prozessoreinrichtung, die
mit der erfindungsgemalfen Vorrichtung 100 gekop-
pelt ist, zu ermdglichen, kann die Steuereinrichtung
175 so ausgelegt sein, dass sie kein Steuersignal be-
reitstellt, wenn ihr ein Signal, oder auch ein Flag, zur
Verfluigung gestellt wird, das ein solches erwartungs-
gemalen Ausschalten anzeigt. Ein mdgliches Bei-
spiel stellt das Beenden eines Programms, das die
Prozessoreinrichtung ausgefiihrt hat, dar. In diesem
Fall ist eine Speicherung eines eine Alarmbedingung
bzw. Bedingung anzeigenden Statuswerts nicht not-
wendig, so dass die Schalter 120, 150 nicht geschlos-
sen werden mussen.

[0038] Die zu der Programmierung der NVM-Zel-
le 110 notwendige elekirische Energie bzw. Span-
nung wird hierbei durch die beiden Kapazitaten 170,
170" der beiden Energiespeichereinrichtungen 130,
140 gepuffert bzw. bereitgestellt. Die Energiespei-
cherung funktioniert auch dann, wenn die aulie-
ren Versorgungsspannungen bereits zusammenge-
brochen sind, also unter einen vorbestimmten Span-
nungswert gefallen sind, da die beiden Kapazitaten
170, 170" aufgrund der nun in Sperrrichtung betrie-
benen Dioden 160, 160" sich nicht bzw. nur sehr
langsam Uber die an die Eingange der beiden En-
ergiespeichereinrichtungen 130, 140 angeschlosse-
nen, nicht in Fig. 1 gezeigten Komponenten entla-
den kénnen. Der Grund hierfir liegt in dem sehr ho-
hen elektrischen Widerstand einer in Sperrrichtung
betriebenen Diode, der auch zu einer bezogen auf ei-
ne zur Programmierung der NVM-Zelle 110 notwendi-
gen Zeitspanne sehr grofien RC-Zeitkonstante fiihrt.

[0039] Die in den beiden Energiespeichereinrichtun-
gen 130, 140 gespeicherte begrenzte Energie bleibt
so aufgrund der beiden Dioden 160, 160" fir ei-
ne bestimmte Zeitspanne nach einem unerwarteten
Versorgungsspannungsausfall verfligbar, und kann
so zur Anderung des Zustands der NVM-Zelle 110
verwendet werden. Die erfindungsgemafie Vorrich-
tung 100 zum nicht-flichtigen Speichern eines Sta-
tuswerts ermdglicht es so, selbst nachdem die Ver-
sorgungsspannung zu dem elektrischen System ins-
gesamt unterbrochen wurde bzw. diese entfernt wur-
de, eine Speicherung der Alarminformation unmit-
telbar nachdem diese auf einem Chip, der die er-
findungsgemalfe Vorrichtung 100 zum nicht-fliichti-
gen Speichern eines Statuswerts umfasst, aufgetre-
ten ist. Das in Fig. 1 gezeigte Ausflihrungsbeispiel
der erfindungsgemafRen Vorrichtung 100 stellt somit
eine exemplarische Implementation einer ,energie-
losen Ereignisspeicherung” (Powerless Event Stor-
age) dar, die beispielsweise auf Chipkarten, Smart-
cards und anderen integrierten Schaltkreisen mit ei-
ner integrierten Sicherheitsfunktionalitat (Security-IC;
IC = integrated circuit = integrierter Schaltkreis) ein-
gesetzt werden kann. Das den Alarmzustand repra-
sentierende und in der NVM-Zelle 110 gespeicher-
te Bit kann nach einem Auslesevorgang, der weiter
unten beschrieben wird, beispielsweise als mdgliche
Anwendung dazu verwendet werden, den folgenden
Neustart des Systems zu verzégern oder zusammen
mit einer Steuereinheit und einem Zahler dazu ver-
wendet werden, den Chip nach einer vorbestimmten
Anzahl von Alarmzusténden zu blockieren oder be-
triebsunfahig zu machen.

[0040] Fig. 2 zeigt ein Teilschaltbild eines zwei-
ten Ausfiihrungsbeispiels einer Vorrichtung 100 zum
nicht-fliichtigen Speichern eines Statuswerts. Das in
Fig. 2 gezeigte Ausfiihrungsbeispiel unterscheidet
sich von dem in Fig. 1 gezeigten Ausfihrungsbei-
spiel einer erfindungsgemafen Vorrichtung 100 nur
dadurch, dass die beiden in Fig. 1 gezeigten Schalt-
einrichtungen 120, 150 gegen zwei selbstsperrende
PMOS-Transistoren 180, 190 ausgetauscht wurden.
Das in Fig. 2 gezeigte Ausfihrungsbeispiel zeigt so-
mit ein Ausfiihrungsbeispiel, bei dem die Schaltein-
richtungen als Transistoren realisiert worden sind.
Die Verschaltung der beiden Transistoren erfolgt
hierbei so, dass jeweils ein Sourceanschluss und ein
Substratsanschluss bzw. Bulkanschluss der beiden
selbstsperrenden PMOS Transistoren 180, 190 mit
dem Ausgang einer der beiden Energiespeicherein-
richtungen 130, 140 verbunden ist. Der selbstsper-
rende PMOS-Transistor 180 ist mit einem Drainan-
schluss an den Gateanschluss 110g der NVM-Zelle
110, die in Fig. 2 wiederum als NVM Cell bezeichnet
ist, verbunden. Der selbstsperrende PMOS-Transis-
tor 190 ist mit einem Drainanschluss mit dem Drain-
anschluss 110d der NVM-Zelle 110 verbunden.
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[0041] Die beiden selbstsperrenden PMOS-Transis-
toren 180, 190 sind darlber hinaus jeweils mit ei-
nem Gateanschluss mit dem Eingang der beiden En-
ergiespeichereinrichtungen 130, 140 gekoppelt, so
dass der Gateanschluss des PMOS-Transistors 180
im normalen Betriebsmodus mit einer aus der Versor-
gungsspannung abgeleiteten Spannung U, von bei-
spielsweise 10 V und der Gateanschluss des PMOS-
Transistors 190 mit einer von der Versorgungsspan-
nung abgeleiteten Spannung U, von beispielsweise
4V versorgt werden. Die Steuereinrichtung 175 aus
Fig. 1 ist also bei dem in Fig. 2 gezeigten Ausfiih-
rungsbeispiel als jeweils eine Verbindung der bei-
den Gateanschliisse der beiden selbstsperrenden
PMQOS-Transistoren 180, 190 mit den beiden abgelei-
teten Spannungen U, und U, implementiert. Indem in
Fig. 2 gezeigten Ausfihrungsbeispiel liegen die bei-
den abgeleiteten Spannungen U, und U, jeweils ge-
nau dann an, wenn auch die Versorgungsspannung
anliegt.

[0042] Die Funktionsweise der in Fig. 2 gezeigten
Vorrichtung 100 zum nicht-flichtigen Speichern ei-
nes Statuswerts unterscheidet sich von der Funkti-
onsweise des in Fig. 1 gezeigten Ausfihrungsbei-
spiels nur geringfiigig. Auch bei dem hier gezeigten
Ausfiihrungsbeispiel weisen die beiden elektrischen
Kapazitaten 170, 170" aufgrund des geringen elektri-
schen Widerstands der in Durchlassrichtung geschal-
teten Dioden 160, 160" kurze Zeit nach dem Anle-
gen der beiden aus der Versorgungsspannung abge-
leiteten Spannungen U, und U, Ladungen auf, die
unter BerUcksichtigung der beiden Kapazitatswerte
der beiden Kapazitaten 170, 170" im Wesentlichen
den beiden aus der Versorgungsspannung abgelei-
teten Spannungen U, und U, entsprechen. Im Nor-
malbetriebszustand sperren somit die beiden selbst-
sperrenden PMOS-Transistoren 180, 190 aufgrund
der Verschaltung der beiden Gateelektroden mit der
jeweiligen Versorgungsspannung so, dass an dem
Gateanschluss 110g und dem Drainanschluss 110d
der NVM-Zelle 110 keine Spannungswerte anliegen,
die zu einer Anderung des Zustands der NVM-Zel-
le 110 fihren. Bei diesem Ausfiihrungsbeispiel ist
die Bedingung bzw. Alarmbedingung erfillt, wenn die
Versorgungsspannung zusammenbricht bzw. unter
einen vorbestimmten Wert fallt.

[0043] In diesem Fall, nachdem die beiden Kapa-
zitdten 170, 170" geladen sind, werden die beiden
selbstsperrenden PMOS-Transistoren 180, 190 auf-
grund des an dem Gateanschluss anliegenden ge-
sunkenen Potenzials leitend geschaltet, so dass an
der NVM-Zelle 110, eine geeignete Auslegung der
beiden PMOS-Transistoren 180, 190 und der beiden
Kapazitaten 170, 170" vorausgesetzt, Spannungen
anliegen, die zu einer Anderung des Zustands der
NVM-Zelle 110 fuhren.

[0044] Das in Fig. 2 gezeigte Ausfuhrungsbeispiel
einer erfindungsgemafen Vorrichtung 100 zum nicht-
flichtigen Speichern eines Statuswerts speichert so-
mit auf ein Zusammenbrechen der duf3eren Versor-
gungsspannung hin ein Alarmsignal bzw. Statussi-
gnal, das aufgrund seiner flichtigen Natur sonst ver-
loren ware und nicht weiter berlcksichtigt werden
konnte.

[0045] Um ein erwartungsgemafles Ausschalten
bzw. Abschalten der Versorgungsspannung zu er-
moglichen, weisen die in Fig. 2 gezeigten Energie-
speichereinrichtungen 130, 140 als optionale Kompo-
nenten, die in Fig. 2 gestrichelt eingezeichnet sind,
jeweils einen standardmafig geschlossenen Schal-
ter 194, 194' auf, die jeweils zwischen die Kathoden-
anschlisse der Dioden 160, 160" und die Kapazita-
ten 170, 170" geschaltet sind. Als weitere optiona-
le Komponenten weisen die beiden Energiespeicher-
einrichtungen 130, 140 jeweils einen standardmaRig
gedffneten Schalter 196, 196" auf, die parallel zu den
Kapazitaten 170, 170" geschaltet und mit dem Be-
zugspotenzial, also Masse, verbunden sind. Uber die
in Reihe zu den Kapazitaten 170, 170" geschalteten
Schalter 194, 194' konnen die Kapazitaten gezielt vor
einem erwartungsgemalfen Abschalten der Versor-
gungsspannung von dem Rest der Schaltung abge-
trennt werden, wie dies auch die Pfeile in Fig. 2 an-
deuten. Uber die beiden standardmaRig gedffneten
Schalter 196, 196' kdnnen die beiden Kapazitaten in
diesem Fall dann entladen werden, so dass in den
beiden Energiespeichereinrichtungen 130, 140 keine
Energiemenge gespeichert ist, die zu einer Anderung
des Zustands der NVM-Zelle 110 fuhrt.

[0046] Neben der in den Fig. 1 und Fig. 2 gezeigten
Ausflihrungsbeispiele der beiden Energiespeicher-
einrichtungen 130, 140, die als energiespeichernde
Komponenten die beiden Kapazitaten 170, 170" um-
fassen, konnen die beiden Energiespeichereinrich-
tungen 130, 140 auch als energiespeichernde Kom-
ponenten Induktivitdten, also beispielsweise Spulen
oder einzelne Windungen von Spulen, aufweisen.

[0047] Grundsatzlich ist es bei den in Fig. 1 und
Fig. 2 gezeigten Ausflihrungsbeispielen einer erfin-
dungsgemafen Vorrichtung 100 zum nicht-fliichtigen
Speichern eines Statuswerts mdoglich, anstelle zwei-
er Energiespeichereinrichtungen 130, 140 nur eine
modifizierte Energiespeichereinrichtung zu verwen-
den. Abgesehen von einer entsprechenden Ausle-
gung der die Energie bzw. die Spannung zur Verfi-
gung stellenden Kapazitat bzw. Mehrzahl von Kapa-
zitaten, kann es notwendig sein, um mehr als einen
Spannungswert der als nicht-flichtigen Speicherein-
richtung dienenden NVM-Zelle 110 zur Verfligung
zu stellen, einen Spannungsteiler einzusetzen. Dar-
Uber hinaus kann im Unterschied zu dem in Fig. 1
und Fig. 2 gezeigten Ausfiihrungsbeispiel gegebe-
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nenfalls auch auf eine zweite Schalteinrichtung ver-
zichtet werden.

[0048] Neben der in den beiden Ausfiihrungsbei-
spielen in den Fig. 1 und Fig. 2 gezeigten Mdg-
lichkeit einer nicht-flichtigen Speicherung eines Sta-
tussignals, das beispielsweise einen Angriff anzei-
gen kann, uber eine Channel-Hot-Electron-Program-
mierung einer EEPROM-Zelle als NVM-Zelle, kann
bei entsprechender Verschaltung auch eine Chan-
nel-Hot-Hole oder eine den Fowler-Nordheim-Tun-
neleffekt nutzende Programmierung der EEPROM-
Zelle Verwendung finden. Weiterhin kann die nicht-
flichtige Speichereinrichtung beispielsweise auch ei-
nen schnellen nicht-flichtigen Speicher nutzen, bei
dem mit einer geringen Energieaufnahme ein direk-
tes Schreiben erfolgen kann.

[0049] Neben dem eigentlichen Speichern eines
Statuswertes bzw. einer Alarminformation im Rah-
men eines Powerless Event Storage-Vorgangs muss
das System, das die erfindungsgemale Vorrichtung
100 zum nicht-flichtigen Speichern eines Status-
werts umfasst, beispielsweise nach einem Neustart
in der Lage sein, die nicht-flichtige Speichereinrich-
tung, also die NVM-Zelle 110, auszulesen und ge-
gebenenfalls zu I6schen, also in den urspringlichen
Zustand zurtickzuversetzen. Zu diesem Zweck weist
das System im Allgemeinen weitere Schaltungskom-
ponenten auf, die einerseits eine Ausleseoperation
und andererseits eine Loschoperation der NVM-Zelle
110 ermdglichen. Die Fig. 3 und Fig. 4 zeigen sche-
matisch jeweils ein Ausflihrungsbeispiel in Form ei-
nes Teilschaltbildes der zum Auslesen bzw. Léschen
der NVM-Zelle 110 heranziehbaren Schaltungen. Der
Aufbau und die Funktionsweise der beiden in Fig. 3
und Fig. 4 dargestellten Ausflihrungsbeispiele wird
im Folgenden erlautert.

[0050] Fig. 3 zeigt ein schematisches Teilschaltbild
eines Ausflhrungsbeispiels einer Ausleseschaltung
zum Auslesen der bereits in den Fig. 1 und Fig. 2 ge-
zeigten NVM-Zelle 110, die auch hier wiederum als
NVM Cell bezeichnet ist. Der Drainanschluss 110d
der NVM-Zelle 110 ist ber einen ersten Auslese-
schalter 200 mit einer ersten Auslesespannung U,
die beispielsweise eine Spannung von 1,5 V aufweist.
Der Gateanschluss 110g der NVM-Zelle 110 ist mit
einer zweiten Auslesespannung U,,, beispielsweise
mit einem Potential von ebenfalls 1,5 V, verbunden.
Der Substratanschluss bzw. Bulkanschluss 110b der
NVM-Zelle 110 ist wiederum mit dem Bezugspotenti-
al verbunden. Der Sourceanschluss 110s der NVM-
Zelle 110 ist Uber einen zweiten Ausleseschalter 210
mit dem Bezugspotential verbunden. Dartber hinaus
ist der Sourceanschluss 110s auch mit eine Auslese-
kapazitat 220 und einem Ausleseanschluss 230, der
in Fig. 3 auch als ,,out” bezeichnet ist, verbunden. Ne-
ben der Verbindung mit dem Sourceanschluss 110s

ist die Auslesekapazitat 220 mit dem Bezugspotenti-
al verbunden.

[0051] Um nun die NVM-Zelle 110 auszulesen, wer-
den, wie in Fig. 3 durch die Pfeile angedeutet sind,
der erste Ausleseschalter 200 geschlossen und der
zweite Ausleseschalter 210 gedffnet. Durch das Off-
nen des zweiten Ausleseschalters 210 wird die Ver-
bindung beider Anschliisse der Auslesekapazitat 220
zu dem Bezugspotential unterbrochen, so dass ge-
gebenenfalls, wenn also durch Anlegen der Ausle-
sespannung an den Gateanschluss 110g und den
Drainanschluss 110d der NVM-Zelle 110 die Stre-
cke zwischen dem Sourceanschluss 110s und dem
Drainanschluss 110d leitend geschaltet wird, die Aus-
lesekapazitat 220 auf Grund des durch die NVM-
Zelle 110 flieBenden Stroms geladen werden kann.
Nach einer Zeit, die einerseits durch den Kapazi-
tatswert der Auslesekapazitat 220 und andererseits
im Wesentlichen durch den elektrischen Widerstand
der NVM-Zelle 110 bestimmt ist, liegt an dem Aus-
leseanschluss 230 in dem Fall, dass die NVM-Zel-
le 110 leitend geschaltet ist, im Wesentlichen die
Auslesespannung an. Ist hingegen die NVM-Zelle
110 durch Anlegen der Auslesespannungen an den
Gateanschluss 110g und den Drainanschluss 110d
in einem nichtdurchgeschalteten Zustand, sperrt al-
so die NVM-Zelle 110, so ist das an dem Auslese-
anschluss 230 anliegende Potential im Wesentlichen
mit dem Bezugspotential identisch. Abweichungen
hiervon kénnen im Wesentlichen durch Leckstrome
beispielsweise durch die NVM-Zelle 110 entstehen.
Hierdurch kann je nach Zustand der NVM-Zelle 110
diese den Ausleseanschluss 230 bzw. den zugehdri-
gen Ladungsknoten laden oder nicht laden.

[0052] Da im Allgemeinen das Auslesen der nicht-
flichtigen Speichereinrichtung 110, also der NVM-
Zelle 110, nur im normalen Betriebsmodus durch-
geflhrt werden muss, ist eine Energie- oder Span-
nungspufferung mit Hilfe einer Energiespeicherein-
richtung nicht notwendig.

[0053] Ist der Auslesevorgang beendet, werden der
erste und der zweite Ausleseschalter 200, 210 in ih-
ren urspringlichen Zustand zurlickversetzt, so dass
also der erste Ausleseschalter 200 gedffnet und
der zweite Ausleseschalter 210 geschlossen ist. Die
auf der Auslesekapazitat 220 angesammelte Ladung
wird so Uber das Bezugspotential abgeleitet, so dass
an dem Ausleseanschluss 230 unabhangig von dem
Zustand der NVM-Zelle 110 das Bezugspotential zur
Verfligung steht.

[0054] Um gegebenenfalls die NVM-Zelle 110 wie-
der l6schen zu kénnen, also in ihren ursprunglichen
Zustand zuruckzuversetzen, ist es notwendig, eine
Schaltung vorzusehen, mit deren Hilfe die NVM-Zelle
110 geldscht werden kann. Fig. 4 zeigt ein schemati-
sches Teilschaltbild eines Ausfiihrungsbeispiel einer
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entsprechenden Schaltung zum Ldschen der NVM-
Zelle 110. Die NVM-Zelle 110 ist mit ihrem Drainan-
schluss 110d an einen ersten Loschschalter 240 ge-
koppelt. Darliber hinaus ist die NVM-Zelle 110 mit ih-
rem Substratanschluss bzw. Bulkanschluss 110b an
eine erste Léschspannung U, die beispielsweise ei-
ne Spannung von 4 V aufweist, mit ihrem Source-
anschluss 110s an eine zweite Léschspannung U,,,
die beispielsweise auch eine Spannung von 4 V auf-
weist, und mit ihrem Gateanschluss 110g Uber einen
zweiten LOschschalter 250 an eine dritte Léschspan-
nung U, die beispielsweise eine Spannung von —11
V aufweist, gekoppelt. Daritiber hinaus ist auch hier,
wie im Fall der Ausleseoperation, im Allgemeinen kei-
ne Energie- oder Spannungspufferung notwendig, da
die Léschoperation im Allgemeinen nur wéhrend der
normalen Betriebsbedingungen durchgefihrt werden
muss.

[0055] Um die NVM-Zelle 110 zu Iéschen, also ih-
ren ursprunglichen Zustand wiederherzustellen, wird,
wie in Fig. 4 durch die Pfeile angedeutet ist, der ers-
te Loschschalter 240 gedffnet, wodurch der Drainan-
schluss 110d der NVM-Zelle 110 von der weiteren,
nichtin Fig. 4 gezeigten Schaltung getrennt. Des wei-
teren wird, wie ebenfalls in Fig. 4 durch den Pfeil an-
gedeutet ist, der zweite Ldschschalter 250 geschlos-
sen, so dass an den Gateanschluss 110g der NVM-
Zelle 110 die zweite Loschspannung angelegt wird.
Hierdurch kommt es im vorliegenden Ausflihrungs-
beispiel zu einem Léschen der NVM-Zelle 110 durch
den als Fowler-Nordheim-Tunneln bezeichneten Vor-
gang bzw. Prozess.

[0056] Abhangig von den Gegebenheiten kann das
erfindungsgemafe Verfahren zum nicht fliichtigen
Speichern eines Statuswerts in Hardware oder in
Software implementiert werden. Die Implementierung
kann auf einem digitalen Speichermedium, insbe-
sondere einer Diskette, CD oder DVD mit elektro-
nisch auslesbaren Steuersignalen erfolgen, die so
mit einem programmierbaren Computersystem zu-
sammenwirken kénnen, dass das erfindungsgemalie
Verfahren zum nicht-fliichtigen Speichern eines Sta-
tuswerts ausgefiihrt wird. Allgemein besteht die Erfin-
dung somit auch in einem Software-Programm-Pro-
dukt bzw. einem Computer-Programm-Produkt bzw.
einem Programm-Produkt mit einem auf einem ma-
schinenlesbaren Trager gespeicherten Programm-
code zur Durchfiihrung des erfindungsgemafen Ver-
fahrens, wenn das Software-Programm-Produkt auf
einem Rechner oder einem Prozessor ablauft. In an-
deren Worten ausgedriickt kann die Erfindung so-
mit als ein Computer-Programm bzw. Software-Pro-
gramm bzw. Programm mit einem Programmcode
zur Durchfiihrung des Verfahrens realisiert werden,
wenn das Programm auf einem Prozessor ablauft.
Der Prozessor kann hierbei von einem Computer, ei-
ner Chipkarte (Smartcard) oder einem anderen inte-
grierten Schaltkreis gebildet sein.

2016.06.30

Bezugszeichenliste

100 Vorrichtung zum nicht-flichtigen Speichern
eines Statuswerts

110 NVM-Zelle

120 erste Schalteinrichtung

130 erste Energiespeichereinrichtung
140 zweite Energiespeichereinrichtung
150 zweite Schalteinrichtung

160 Diode

160’ Diode

170 Kapazitat

170' Kapazitat

175 Steuereinrichtung

180 selbstsperrender PMOS-Transistor
190 selbstsperrender PMOS-Transistor
194 Schalter

194’ Schalter

196 Schalter

196' Schalter

200 erster Ausleseschalter

210 zweiter Ausleseschalter

220 Auslesekapazitat

230 Ausleseanschluss

240 erster Loschschalter

250 zweiter Loschschalter
Patentanspriiche

1. Vorrichtung (100) zum nicht-flichtigen Spei-
chern eines Statuswerts, der anzeigt, dass eine Be-
dingung vorgelegen hat, mit folgenden Merkmalen:
einer nicht-flichtigen Speichereinrichtung (110);
einer Energiespeichereinrichtung (130, 140) zum
Speichern von Energie bei Anliegen einer Versor-
gungsspannung; und
einer Schalteinrichtung (120, 150), die ausgelegt ist,
um die Energiespeichereinrichtung (130, 140) mit der
nicht-flichtigen Speichereinrichtung (110) zu kop-
peln, um den Statuswert in dieselbe zu schreiben,
wenn die Bedingung auftritt,
wobei die Vorrichtung eine integrierte Schaltung ist.

2. Vorrichtung (100) nach Anspruch 1, bei der die
Bedingung vorliegt, wenn die Versorgungsspannung
unter einen vorbestimmten Wert fallt.

3. Vorrichtung (100) nach Anspruch 1, bei der die
Bedingung vorliegt, wenn die Versorgungsspannung
unter einen vorbestimmten Wert fallt und kein Signal
vorliegt, dass ein erwartungsgemafles Ausschalten
anzeigt.

4. Vorrichtung (100) nach einem der vorhergehen-
den Anspriiche, bei der die Schalteinrichtung (130,
140) einen Steueranschluss aufweist, an dem ei-
ne von der Versorgungsspannung abgeleitete Span-
nung anliegt.
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5. Vorrichtung (100) nach einem der vorhergehen-
den Anspriche, die eine Einrichtung (175) zum Er-
zeugen eines Steuersignals, fir die Schalteinrichtung
(120, 150) aufweist, wenn die Bedingung vorliegt,
wobei das Steuersignal die Schalteinrichtung (110,
150) steuert, um die nicht-flichtige Speichereinrich-
tung (110) mit der Energiespeichereinrichtung (130,
140) zu koppeln.

6. Vorrichtung (100) nach einem der vorhergehen-
den Anspriiche, bei der die Energiespeichereinrich-
tung (130, 140) eine Kapazitat (170, 170"), die zwi-
schen einen Anschluss der Schalteinrichtung (120,
150) und ein Bezugspotenzial geschaltet ist, und ei-
ne Diode (160, 160"), die zwischen einen Spannungs-
anschluss der Energiespeichereinrichtung (130, 140)
zum Laden der Kapazitat und die Kapazitat (170,
170") geschaltet ist.

7. Vorrichtung (100) nach einem der vorhergehen-
den Anspriche, bei der die Schalteinrichtung (120,
150) einen Transistor (180, 190) umfasst.

8. Vorrichtung (100) nach einem der vorhergehen-
den Anspriche, bei der die Schalteinrichtung (120,
150) einen selbstsperrenden PMOS-Transistor (180,
190) umfasst.

9. Vorrichtung (100) nach einem der vorhergehen-
den Anspruche, bei der die Energiespeichereinrich-
tung (130, 140) in eine erste Energiespeichereinrich-
tung (130) und eine zweite Energiespeichereinrich-
tung (140) untergliedert ist.

10. Vorrichtung (100) nach einem der vorherge-
henden Anspriiche, bei der die nicht-flichtige Spei-
chereinrichtung (110) eine EEPROM-Zelle (110) um-
fasst, die ausgelegt ist, um mittels heifler Ladungs-
tradger oder dem Fowler-Nordheim-Tunneleffekt pro-
grammierbar zu sein, oder eine schnelle nicht-fllich-
tige Speicherzelle umfasst, die ausgelegt ist, um mit
niedriger Energie programmierbar zu sein.

11. Vorrichtung (100) nach einem der vorherge-
henden Anspriiche, bei der die Vorrichtung (100) an
eine Verzbgerungseinrichtung gekoppelt ist, wobei
die Verzdgerungseinrichtung ausgelegt ist, um einen
Neustart einer Prozessoreinrichtung, mit der die Vor-
richtung (100) gekoppelt ist, zu verzoégern.

12. System, mit folgenden Merkmalen:
einer Vorrichtung (100) nach einem der vorhergehen-
den Anspriiche;
einem Zahler; und
einer Zahlersteuereinrichtung;
wobei die Vorrichtung (100) an den Zahler und die
Zahlersteuereinrichtung gekoppelt ist, wobei die Zah-
lersteuereinrichtung ausgelegt ist, um in Abhangig-
keit von dem Statuswert den Z&hler zu inkrementie-
ren oder zu dekrementieren.

13. System nach Anspruch 12, bei der die Zah-
lersteuereinrichtung ausgelegt ist, um eine Prozes-
soreinrichtung, die die Vorrichtung (100), den Zah-
ler und die Zahlersteuereinrichtung umfasst, zu sper-
ren, wenn ein Zahlwert des Zahlers eine vorbestimm-
te Bedingung erflllt.

14. Verfahren zum nicht-flichtigen Speichern
eines Statuswerts, der anzeigt, dass eine Bedin-
gung vorgelegen hat, in einer Vorrichtung (100) zum
nicht-flichtigen Speichern eines Statuswerts, die ei-
ne nicht-flichtige Speichereinrichtung (110) und ei-
ne Energiespeichereinrichtung (130, 140) zum Spei-
chern von Energie bei Anliegen einer Versorgungs-
spannung umfasst und die eine integrierte Schaltung
ist, mit folgenden Schritten:

Speichern von Energie in der Energiespeicherein-
richtung (130, 140), wenn die Versorgungsspannung
anliegt;

Koppeln der Energiespeichereinrichtung (130, 140)
mit der nicht-flichtigen Speichereinrichtung (110)
zum Schreiben des Statuswerts in die nicht-flichtige
Speichereinrichtung (110), wenn die Bedingung auf-
tritt.

15. Verfahren nach Anspruch 14, bei der die Bedin-
gung vorliegt, wenn eine Versorgungsspannung un-
ter einen vorbestimmten Wert fallt.

16. Verfahren nach Anspruch 14, bei der die Be-
dingung vorliegt, wenn eine Versorgungsspannung
unter einen vorbestimmten Wert fallt und kein Signal
vorliegt, dass ein erwartungsgemafles Ausschalten
anzeigt.

17. Verfahren nach einem der Anspriiche 14 bis 16,
bei der die nicht-flichtige Speichereinrichtung (110)
eine EEPROM-Zelle (110) umfasst, die ausgelegt ist,
um mittels heier Ladungstrager oder dem Fowler-
Nordheim-Tunneleffekt programmierbar zu sein, oder
eine schnelle nicht-flichtige Speicherzelle umfasst,
die ausgelegt ist, um mit niedriger Energie program-
mierbar zu sein.

18. Programm mit einem Programmcode zum
Durchfiihren des Verfahrens zum nicht-fliichtigen
Speichern eines Statuswerts nach Anspruch 14,
wenn das Programm auf einem Prozessor ablauft.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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