
(19)대한민국특허청(KR)

(12) 등록특허공보(B1)

(51) 。Int. Cl.

     H04L 12/22 (2006.01)

(45) 공고일자

(11) 등록번호

(24) 등록일자

2006년07월12일

10-0599199

2006년07월04일

(21) 출원번호 10-2003-0092318 (65) 공개번호 10-2005-0060636

(22) 출원일자 2003년12월17일 (43) 공개일자 2005년06월22일

(73) 특허권자 한국전자통신연구원

대전 유성구 가정동 161번지

(72) 발명자 김윤주

대전광역시유성구신성동120-6번지303호

전영애

대전광역시유성구송강동한마을아파트113동1005호

이석규

대전광역시유성구전민동나래아파트101동1102호

(74) 대리인 유미특허법인

심사관 : 양찬호

(54) 무선 랜(ＬＡＮ) 보안 시스템에서의 무선 장치의 암호 키생성 시스템

요약

본 발명은 무선 랜(LAN) 보안 시스템에서의 무선 장치의 암호 키 생성 시스템 및 그 방법에 관한 것이다.

본 발명에서는, IEEE 802.11 MAC 규격에 의해 선택적으로 적용될 수 있는 기존의 개방형 인증 알고리즘을 지원하며,

IEEE 802.11 TG i에서 추가적으로 정의하는 방안에 의해 운용되는 인증 및 보안 키 생성 기능을 모두 준수한다. 이를 통

하여, RSNA 인증 구조가 적용된 AP 장치 및 무선 단말기를 통해 보다 향상된 키 관리 및 인증 방안을 적용할 수 있는 유연

한 구조와 다양하면서도 보안이 강화된 키를 제공함으로써, 향상된 보안 인증을 지원한다.

대표도

도 3

색인어

무선 랜(LAN) 장치, AP, 무선 단말기, 보안 인증, 보안 키, RSNA

명세서
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도면의 간단한 설명

도 1과 도 2는 기존의 무선 랜(LAN) 보안 시스템의 구성을 개략적으로 도시한 도면이다.

도 3은 본 발명의 실시예에 따른 인증자 구조의 AP(Access Point) 장치의 구성을 도시한 도면이다.

도 4는 본 발명의 실시예에 따른 요청자 구조의 무선 단말기의 구성을 도시한 도면이다.

도 5는 도 3에 도시한 인증자 구조의 AP(Access Point) 장치의 동작 과정을 순차적으로 도시한 흐름도이다.

도 6은 도 4에 도시한 요청자 구조의 무선 단말기의 동작 과정을 순차적으로 도시한 흐름도이다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 무선 랜(LAN) 보안 시스템에서의 무선 장치의 암호 키 생성 시스템 및 그 방법에 관한 것으로서, 보다 상세하게

는 인증 정보에 기반한 키 관리 생성 시스템 및 그 방법에 관한 것이다.

도 1과 도 2는 기존의 무선 랜(LAN) 보안 시스템의 구성을 개략적으로 도시한 도면이다.

먼저, 도 1에 따른 무선 랜(LAN) 시스템(10)은 유선 링크(2)로 상호 연결된 인증 서버(1)와 AP 장치(Access Point, 이하

'AP' 라 함, 3), AP 장치(3)와 무선 링크(4)로 상호 연결된 무선 단말기(5)를 포함한다. 이때, AP 장치(3)와 무선 단말기(5)

는 RSNA(Robust Security Network Association, 이하 'RSNA' 라 함) 보안 규격을 따른다.

그리고, 이러한 구성의 무선 랜(LAN) 시스템(10)은 IEEE(Institute of Electrical and Electronics Engineers, 이하

'IEEE' 라 함) 802.11 규격을 적용한 무선 랜(LAN) 시스템의 기본 서비스 단위인 BSS(Basic Service Set, 이하 'BBS' 라

함)에 관한 보안 시스템을 나타낸다.

다음으로, 도 2에 따른 무선 랜(LAN) 시스템(20)은 AP의 기능 없이 RSNA 보안 규격을 따르며, 무선(9, 10, 11)으로 상호

연결된 무선 단말기(6, 7, 8)만 포함하고 있으며, 이는 IEEE 802.11 규격을 적용한 무선 랜(LAN) 시스템의 기본 서비스

단위인 IBSS(Independent Basic Service Set, 이하 'IBSS' 라 함)에 관한 보안 시스템을 나타낸다.

자세히 설명하면, BSS 또는 IBSS 단위의 무선 랜(LAN) 시스템(10, 20)을 구성하는 AP 장치와 무선 단말기는 IEEE

802.11 규격에서 정의하는 IEEE 802.11 매체 접근 제어(MAC)를 위해 정의된 규격에 따라, 개방형 시스템 인증(Open

System Authentication) 방법과 공유 키 인증(Shared Key Authentication) 방안을 적용한다. 이를 통하여, 무선 단말기

에 대한 인증을 수행하며, 인증이 성공적으로 이루어진 경우에만 무선 접속을 허용한다.

도 1에 따른 무선 랜(LAN) 시스템(10)을 구성하는 무선 단말기(5)는 AP 장치(3)로부터 SSID(Service Set Identity, 이하

'SSID' 라 함)를 수신하는 개방형 시스템 인증 기법과, WEP(Wired Equivalent Protocol, 이하 'WEP' 라 함) 알고리즘을

기반으로 무선 단말기들 사이의 유일한 키 값을 공유한다. 이를 통하여, 인증 및 송수신 데이터의 보안을 지원하는 공유 키

인증 기법을 수행한다.

도 2에 따른 무선 랜(LAN) 시스템(20)의 무선 단말기(6, 7, 8)는 IBSS를 초기화한 무선 단말기로부터 수신된 SSID를 수

신하는 개방형 시스템 인증 방법과 하나의 무선 매체를 공유하는 무선 단말기들 사이에 동일한 키를 사용하는 공유 키 인

증 기법을 수행한다.

그런데, IEEE 802.11의 MAC 규격에서 선택 사항으로 정의한 무선 랜 시스템의 보안 방안을 보면, 개방형 시스템 인증 방

안의 경우 동일한 무선 매체를 사용하는 모든 무선 단말기에게 전송되는 데이터 패킷은 모두 도청될 수 있다.
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또한, 특정한 키 분배 및 관리 기능 없이 WEP 기반의 알고리즘을 사용하는 공유 키 인증 방안의 경우, 키의 길이가 짧으며

암호화 및 복호화가 쉬운 WEP 알고리즘을 사용하므로 인해, 악의적인 무선 단말기에 대해서도 쉽게 무선 매체에 대한 접

근을 허용한다.

이로 인해, 무선 랜(LAN) 시스템의 장치를 제조하거나 운용하는 사업자들은 IEEE 802.1X 에서 정의한 포트 기반의 인증

방법을 사용한다.

IEEE 802.1X 인증 방법은 포트 기반의 인증 표준이며, AP에서 암호학적인 인증 알고리즘을 통하여 정상적으로 인증을 수

신한 사용자에게만 내부 네트워크에 대한 접속을 허용하는 방안으로서, 이는 인증을 위한 기반 구조를 제공하며 실제 사용

하는 암호학적인 인증 알고리즘으로 EAP(Extensible Authentication Protocol, 이하 'EAP' 라 함)을 기반으로 한다.

하지만, IEEE 802.1X 기반의 접속 제어 기능은 포트에 대한 접근을 제어함으로써, 인증된 사용자에게만 접속을 허용하긴

하는데, 특정한 키 분배 및 관리에 대한 기능을 수용하지 않으므로, 사용자 인증 과정을 통해 생성된 키는 더 이상 보안 기

능을 지원하는 데 사용할 수 없다.

발명이 이루고자 하는 기술적 과제

본 발명이 이루고자 하는 기술적 과제는 이러한 문제점을 해결하기 위한 것으로서, 키 관리 및 인증 방안을 적용할 수 있는

유연한 구조와 보안이 강화된 키를 제공함으로써, 향상된 보안 인증을 지원할 수 있는 무선 랜(LAN) 보안 시스템에서의

무선 장치의 암호 키 생성 시스템 및 그 방법을 제공하기 위한 것이다.

발명의 구성 및 작용

이러한 목적을 달성하기 위한 본 발명의 특징에 따른 무선 장치의 암호 키 생성 시스템은, 무선 단말기로 데이터 프레임을

전달하거나 수신하는 기지국에서의 암호 키 생성 시스템에 있어서, 보안 키를 사용하여 무선 데이터를 암호화하거나 복호

화하는 매체 접근 제어 H/W 관리부; 상기 무선 단말기에 대한 인증 결과가 정상이면, 제어 포트를 통해 상기 무선 단말기

와의 데이터 송수신을 제어하는 포트 제어부; 인증 서버와 인증 교환을 수행하는 RADIUS Client 기능부; EAPOL(EAP

over LANs)-KEY 프레임 정보를 분석한 후, 상기 EAPOL-KEY 프레임이 4-WAY HS(Handshake) 과정에서 교환된 프

레임이면, 분석한 RSNA 인증 정보를 4-WAY HS 제어부로 전달하는 프레임 처리부; 및 상기 IEEE 802.11의 TG i에서 제

안하는 키 생성 방안을 제어하며, 상기 전달한 RSNA 인증 정보를 기초로 상기 프레임 처리부에서 EAPOL-Key 프레임을

생성할 수 있도록 관리 정보를 전달하는 4-WAY HS 제어부를 포함한다.

이때, 상기 매체 접근 제어 H/W 관리부는, IEEE(Institute of Electrical and Electronics Engineers) 802.11의 TG(Task

Group) i에서 정의하는 RSNA(Robust Security Network Association) 인증 규격에 따라 상기 무선 데이터를 암호화하거

나 복호화하는 것을 특징으로 한다.

그리고, 상기 IEEE 802.11의 TG i에서 제안하는 키 생성을 제어하며, 상기 RSNA 인증 정보를 기초로 상기 프레임 처리부

가 EAPOL-Key 프레임을 생성할 수 있도록 관리 정보를 전달하는 GroupKey HS 제어부; 상기 RSNA 인증 및 키 생성에

대해 상기 매체 접근 제어 H/W 관리부와 인터페이스를 수행하는 매체 접근 제어 S/W 관리부; 및 상기 매체 접근 제어 S/W

관리부와 RSNA 인증 정보를 상호 교환하는 RSNA HS 인터페이스를 더 포함한다.

또한, 본 발명의 다른 특징에 따른 무선 장치의 암호 키 생성 시스템은, 기지국으로부터 데이터 프레임을 전달받거나 송신

하는 무선 단말기에서의 암호 키 생성 시스템에 있어서, 보안 키를 암호화하거나 복호화하는 매체 접근 제어 H/W 관리부;

상기 무선 단말기에 대한 인증 결과가 정상이면, 제어 포트를 통해 상기 무선 단말기와의 데이터 송수신을 제어하는 포트

제어부; IBSS(Independent Basic Service Set)에서의 RSNA 보안 연결을 설정하는 IBSS RSNA 제어부; EAPOL(EAP

over LANs)-KEY 프레임 정보를 분석한 후, 상기 분석한 EAPOL-KEY 프레임이 4-WAY HS(Handshake) 과정에서 교

환된 프레임이면, 분석한 RSNA 인증 정보를 전달하는 프레임 처리부; 및 상기 IEEE 802.11의 TG i에서 제안하는 키 생성

방안을 제어하며, 상기 전달한 RSNA 인증 정보를 기초로 상기 프레임 처리부에서 EAPOL-Key 프레임을 생성할 수 있도

록 관리 정보를 전달하는 4-WAY HS 제어부를 포함한다.

또한, 본 발명의 다른 특징에 따른 무선 장치의 암호 키 생성 방법은, 무선 단말기로 데이터 프레임을 전달하거나 수신하는

기지국에서의 암호 키 생성 방법에 있어서, a)IEEE(Institute of Electrical and Electronics Engineers) 802.1X를 따라

상기 무선 단말기에 대한 인증을 수행하는 단계; b)외부의 인증 서버로부터 PMK(Primary Master Key)를 수신한 후, 상
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기 수신한 PMK를 이용하여 인증의 성공적인 종료를 의미하는 패킷을 상기 무선 단말기로 전송하는 단계; c)RSNA

(Robust Security Network Association) 인증 정보를 기초로 EAPOL(EAP over LANs)-Key 프레임을 생성하는 단계;

및 d)보안 키에 대한 사전 설정에 따라 제어 포트에 대한 접근을 허용하거나 차단하는 단계를 포함한다.

또한, 본 발명의 다른 특징에 따른 무선 장치의 암호 키 생성 방법은, 기지국으로부터 데이터 프레임을 전달받거나 송신하

는 무선 단말기에서의 암호 키 생성 방법에 있어서, a)IEEE(Institute of Electrical and Electronics Engineers) 802.1X

를 따라 상기 무선 단말기에 대한 인증을 수행하는 단계; b)상기 기지국으로부터 인증의 성공적인 종료를 의미하는 패킷을

수신한 후, 상기 인증 과정에서 생성한 세션 키를 PMK(Primary Master Key)로 설정하는 단계; c)RSNA(Robust

Security Network Association) 인증 정보를 기초로 EAPOL(EAP over LANs)-Key 프레임을 생성하는 단계; 및 d)보안

키에 대한 사전 설정에 따라 제어 포트에 대한 접근을 허용하거나 차단하는 단계를 포함한다.

아래에서는 첨부한 도면을 참고로 하여 본 발명의 실시 예에 대하여 본 발명이 속하는 기술 분야에서 통상의 지식을 가진

자가 용이하게 실시할 수 있도록 상세히 설명한다. 그러나 본 발명은 여러 가지 상이한 형태로 구현될 수 있으며 여기에서

설명하는 실시 예에 한정되지 않는다. 도면에서 본 발명을 명확하게 설명하기 위해서 설명과 관계없는 부분은 생략하였다.

명세서 전체를 통하여 유사한 부분에 대해서는 동일한 도면 부호를 붙였다.

도 3은 본 발명의 실시예에 따른 인증자 구조의 AP(Access Point, 이하 'AP' 라 함) 장치의 구성을 도시한 도면이다.

도 3에 도시되어 있듯이, AP 장치(300)는 매체 접근 제어 H/W 관리부(317)를 포함하며, EAP 기능부(310)와 EAPOL 기

능부(311), EAPOL-Key 프레임 처리부(312), 802.1X 포트 제어부(313), RSNA HS 인터페이스(314), 계층키 관리부

(315) 및 매체 접근 제어 S/W 관리부(316)를 포함하는 커널 시스템(309)을 포함한다.

그리고, TTLS 기능부(302)와 TLS 기능부(303), EAP 기능 제어부(306)를 포함한다. 이때, RSNA 인증 기능부는

EAPOL-Key 프레임 처리부(312), 802.1X 포트 제어부(313), RSNA HS 인터페이스(314) 및 계층키 관리부(315)를 포함

한다.

또한, RADIUS Client 기능부(304)와 사용자 인터페이스(305) 및 PAE 처리부(301)를 포함하며, 4-WAY HS 제어부

(307)와 GroupKey HS 제어부(308)를 포함하는 RSNA 인증 제어부를 포함한다.

자세히 설명하면, 먼저 상위 프로토콜에서는 IEEE 802.1X를 기반으로 세션 키를 생성하고, 다시 RSNA 보안 구조는 상기

세션 키를 사용하여 마스터 키(Master Key)를 계산한다. 그리고, RSNA 보안 구조는 마스터 키를 MAC에 적합한 형태의

보안 키로 생성하여 매체 접근 제어 S/W 관리부(316)로 전달한다.

매체 접근 제어 H/W 관리부(317)는 IEEE 802.11의 TG i에서 정의하는 RSNA(Robust Security Network Association,

이하 'RSNA' 라 함) 인증 구조에 따르는 상위 프로토콜과 매체 접근 제어 S/W 관리부(316)로부터 생성된 보안 키를 보안

알고리즘(예를 들어, WEP, TKIP 또는 CCMP 등)에 사용하여 암호화 또는 복호화를 수행한다.

EAP 기능부(310)는 IEEE(Institute of Electrical and Electronics Engineers, 이하 'IEEE'라 함) 802.1X 인증 방안을 기

반으로 하는 EAP(Extensible Authentication Protocol, 이하 'EAP' 라 함) 동작을 지원한다.

EAPOL 기능부(311)는 PAE 처리부(301)로부터 802.1X Authenticator로서 동작하는 설정 정보를 수신하며, 수신한 설

정 정보에 따라 IEEE 802.1X 규격에 의해 정의된 EAPOL 패킷을 생성한다. 그리고, EAPOL 기능부(311)는 외부로부터

수신한 EAPOL 패킷을 분석한 후, 분석 정보를 PAE 처리부(301)로 송신한다.

802.1X 포트 제어부(313)는 무선 단말기에 대한 인증 결과가 정상이면, 제어 포트(Controlled Port)를 통해 무선 단말기

와의 데이터 송수신을 제어한다.

매체 접근 제어 S/W 관리부(316)는 RSNA 인증 및 키 생성 과정에 대한 매체 접근 제어 H/W 관리부(317)의 상호 작용을

위한 인터페이스 역할을 수행한다.

TTLS 기능부(302)와 TLS 기능부(303)는 커널 시스템(309)으로부터 수신한 EAP 패킷을 기초로 EAP-TLS 또는 EAP-

TTLS 패킷을 생성하여 커널 시스템(309)으로 전달하거나, 전달한 EAP-TLS 또는 EAP-TTLS 패킷을 다시 수신하여

EAP 패킷을 추출한다.
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EAP 기능 제어부(306)는 사용자 인터페이스(305)를 통해 수신한 EAP의 설정 정보에 따라 EAP 프로토콜을 제어한다.

즉, EAP 기능 제어부(306)는 커널 시스템(309)에서 생성된 EAP 패킷을 수신한 후, 수신한 EAP 패킷에 TLS 또는 TTLS

를 적용하는지 판단한다. 그리고, 판단 결과에 따라 해당 프로토콜 기능부로 EAP 패킷을 전달한다.

RADIUS Client 기능부(304)는 인증 서버인 RADIUS 서버(미도시)와의 인증 교환을 수행한다.

사용자 인터페이스(305)는 사용자 요구 사항을 전달한다.

PAE 처리부(301)는 RSNA 인증 구조에서 정의하는 인증자 PAE(Authenticator Port Access Entity : 포트 접근 단위) 역

할을 수행한다.

4-WAY HS 제어부(307)는 IEEE 802.11의 TG i에서 제안하는 키 생성을 위한 키 정보 관리 및 프레임 송수신 방안을 제

어하며, 사용자 인터페이스(305)를 통해 인증자 또는 요청자 시스템이 갖는 RSNA 인증 구조 정보를 수신한다.

그리고, 4-WAY HS 제어부(307)는 4-WAY 키 교환 과정이 수행되는 절차에 따라, 수신한 RSNA 인증 정보를 기초로

EAPOL-Key 프레임 처리부(312)에서 EAPOL-Key 프레임을 생성할 수 있도록 관리 정보를 전달한다. 또한, 4-WAY

HS 제어부(307)는 EAPOL-Key 프레임 처리부(312)로부터 수신한 EAPOL-Key 프레임 정보를 저장 및 유지한다.

GroupKey HS 제어부(308)는 IEEE 802.11의 TG i에서 제안하는 키 생성을 위한 키 정보 관리 및 프레임 송수신 방안을

제어하며, 사용자 인터페이스(305)를 통해 인증자 또는 요청자 시스템이 갖는 RSNA 인증 구조 정보를 수신한다. 그리고,

수신한 인증 정보를 기초로 EAPOL-Key 프레임 처리부(312)가 EAPOL-Key 프레임을 생성할 수 있도록 관리 정보를 전

달하는 한편, EAPOL-Key 프레임 처리부(312)로부터 수신한 EAPOL-Key 프레임 정보를 저장 및 유지한다.

EAPOL-Key 프레임 처리부(312)는 요청자로부터 수신한 EAPOL-KEY 프레임 정보를 분석하고, EAPOL-KEY 프레임

이 4-WAY HS 과정에서 교환된 프레임이면, 4-WAY HS 제어부(307)로 분석한 RSNA 인증 정보를 전달한다.

한편, EAPOL-KEY 프레임이 GroupKey 과정에서 교환된 프레임이면, EAPOL-Key 프레임 처리부(312)는 GroupKey

HS 제어부(308)로 분석한 RSNA 인증 정보를 전달한다.

그리고, 4-WAY HS 제어부(307) 및 GroupKey HS 제어부(308)로부터 인증 정보를 수신하면, EAPOL-Key 프레임 처리

부(312)는 갱신된 정보를 포함하는 EAPOL-KEY 프레임을 생성한다.

RSNA HS 인터페이스(314)는 매체 접근 제어 S/W 관리부(316)와 RSNA 인증 구조 정보를 상호 교환한다. 즉, 매체 접근

제어 S/W 관리부(316)는 RSNA HS 인터페이스(314)를 통해, 사용자 인터페이스(305)를 통해 입력된 보안 키 및 키 관리

정보, RSNA 인증 구조에 의해 생성된 세션 키, 그리고 키 교환 과정을 통해 교환된 EAPOL-KEY 프레임 내의 값들을 수신

한다.

계층키 관리부(315)는 상위 프로토콜에서 생성된 세션 키와 상기 세션 키를 사용하여 RSNA 보안 구조에서 계산된 보안

키를 관리한다.

다음으로, 도 4는 본 발명의 실시예에 따른 요청자 구조의 무선 단말기의 구성을 도시한 도면이다.

도 4에 도시되어 있듯이, 본 발명의 실시예에 따른 요청자 구조의 무선 단말기(400)는 매체 접근 제어 H/W 관리부(416)를

포함하며, EAP 기능부(410)와 EAPOL 기능부(411), EAPOL-KEY 프레임 처리부(412), 802.1X 포트 제어부(413),

RSNA HS 인터페이스(414), 계층 키 관리부(415) 및 매체 접근 제어 S/W 관리부(416)를 포함하는 커널 시스템(409)을

포함한다. 이때, RSNA 인증 기능부는 EAPOL-KEY 프레임 처리부(412), 802.1X 포트 제어부(413), RSNA HS 인터페이

스(414) 및 계층 키 관리부(415)를 포함한다.

그리고, TTLS 기능부(402)와 TLS 기능부(403), IBSS RSNA 제어부(404) 및 EAP 기능 제어부(406)를 포함한다. 또한,

사용자 인터페이스(405) 및 802.1X Supplicant PAE 처리부(401)를 포함하며, 4-WAY HS 제어부(407)와 GroupKey

HS 제어부(408)를 포함하는 RSNA 인증 제어부를 포함한다.
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자세히 설명하면, 먼저 상위 프로토콜에서는 IEEE 802.1X를 기반으로 세션 키를 생성하고, 다시 RSNA 보안 구조는 상기

세션 키를 사용하여 마스터 키(Master Key)를 계산한다. 그리고 RSNA 보안 구조는 상기 마스터 키를 MAC에 적합한 형

태의 보안 키로 생성하여 매체 접근 제어 S/W 관리부(416)로 전달한다.

매체 접근 제어 H/W 관리부(417)는 IEEE 802.11의 TG i에서 정의하는 RSNA 인증 구조에 따르는 상위 프로토콜과 매체

접근 제어 S/W 관리부(416)로부터 생성된 보안 키를 보안 알고리즘(예를 들어, WEP, TKIP 또는 CCMP 등)에 사용하여

암호화 또는 복호화를 수행한다.

EAP 기능부(410)는 IEEE 802.1X 인증 방안을 기반으로 하는 EAP 동작을 지원한다.

EAPOL 기능부(411)는 PAE 처리부(401)로부터 802.1X Supplicant로서 동작하는 설정 정보를 수신하며, 수신한 설정 정

보에 따라 IEEE 802.1X 규격에 의해 정의된 EAPOL 패킷을 생성한다. 그리고, EAPOL 기능부(411)는 외부로부터 수신한

EAPOL 패킷을 분석한 후, 분석 정보를 PAE 처리부(401)로 송신한다.

802.1X 포트 제어부(413)는 무선 단말기에 대한 인증 결과가 정상이면, 제어 포트(Controlled Port)를 통해 무선 단말기

와의 데이터 송수신을 제어한다.

매체 접근 제어 S/W 관리부(416)는 RSNA 인증 및 키 생성 과정에 대한 매체 접근 제어 H/W 관리부(417)의 상호 작용을

위한 인터페이스 역할을 수행한다.

TTLS 기능부(402)와 TLS 기능부(403)는 커널 시스템(409)으로부터 수신한 EAP 패킷을 기초로 EAP-TLS 또는 EAP-

TTLS 패킷을 생성하여 커널 시스템(409)으로 전달하거나, 전달한 EAP-TLS 또는 EAP-TTLS 패킷을 다시 수신하여

EAP 패킷을 추출한다.

IBSS RSNA 제어부(404)는 IBSS(Independent Basic Service Set, 이하 'IBSS' 라 함)에서의 RSNA 보안 연결을 설정하

기 위해 RSNA 규격에서 정의된 키 정보 프레임 교환 과정을 수행할 수 있도록 제어한다.

EAP 기능 제어부(406)는 사용자 인터페이스(405)를 통해 수신한 EAP의 설정 정보에 따라 EAP 프로토콜을 제어한다.

즉, EAP 기능 제어부(406)는 커널 시스템(409)에서 생성된 EAP 패킷을 수신한 후, 수신한 EAP 패킷에 TLS 또는 TTLS

를 적용하는지 판단한다. 그리고, 판단 결과에 따라 해당 프로토콜 기능부로 EAP 패킷을 전달한다.

사용자 인터페이스(405)는 사용자 요구 사항을 전달한다.

PAE 처리부(401)는 RSNA 인증 구조에서 정의하는 요청자 PAE(Supplicant Port Access Entity : 포트 접근 단위) 역할

을 수행한다.

4-WAY HS 제어부(407)는 IEEE 802.11의 TG i에서 제안하는 키 생성을 위한 키 정보 관리 및 프레임 송수신 방안을 제

어하며, 사용자 인터페이스(405)를 통해 인증자 또는 요청자 시스템이 갖는 RSNA 인증 구조 정보를 수신한다.

그리고, 4-WAY HS 제어부(407)는 4-WAY 키 교환 과정이 수행되는 절차에 따라, 수신한 RSNA 인증 정보를 기초로

EAPOL-Key 프레임 처리부(412)에서 EAPOL-Key 프레임을 생성할 수 있도록 관리 정보를 전달한다. 또한, 4-WAY

HS 제어부(407)는 EAPOL-Key 프레임 처리부(412)로부터 수신한 EAPOL-Key 프레임 정보를 저장 및 유지한다.

GroupKey HS 제어부(408)는 IEEE 802.11의 TGi에서 제안하는 키 생성을 위한 키 정보 관리 및 프레임 송수신 방안을

제어하며, 사용자 인터페이스(405)를 통해 인증자 또는 요청자 시스템이 갖는 RSNA 인증 구조 정보를 수신한다. 그리고,

수신한 인증 정보를 기초로 EAPOL-Key 프레임 처리부(412)가 EAPOL-Key 프레임을 생성할 수 있도록 관리 정보를 전

달하며, EAPOL-Key 프레임 처리부(312)로부터 수신한 EAPOL-Key 프레임 정보를 저장 및 유지한다.

EAPOL-Key 프레임 처리부(412)는 요청자로부터 수신한 EAPOL-KEY 프레임 정보를 분석하고, EAPOL-KEY 프레임

이 4-WAY HS 과정에서 교환된 프레임이면, 4-WAY HS 제어부(407)로 분석한 RSNA 인증 정보를 전달한다.

한편, EAPOL-KEY 프레임이 GroupKey 과정에서 교환된 프레임이면, EAPOL-Key 프레임 처리부(412)는 GroupKey

HS 제어부(408)로 분석한 RSNA 인증 정보를 전달한다.
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그리고, 4-WAY HS 제어부(407) 및 GroupKey HS 제어부(408)로부터 인증 정보를 수신하면, EAPOL-Key 프레임 처리

부(412)는 갱신된 정보를 포함하는 EAPOL-KEY 프레임을 생성한다.

RSNA HS 인터페이스(414)는 매체 접근 제어 S/W 관리부(416)와 RSNA 인증 구조 정보를 상호 교환한다. 즉, 매체 접근

제어 S/W 관리부(416)는 RSNA HS 인터페이스(414)를 통해, 사용자 인터페이스(405)를 통해 입력된 보안 키 및 키 관리

정보, RSNA 인증 구조에 의해 생성된 세션 키와 마스터 키, 그리고 키 교환 과정을 통해 교환된 EAPOL-KEY 프레임 내의

값들을 수신한다.

계층키 관리부(415)는 생성된 세션 키와 보안 키를 관리한다.

그러면, 인증자 역할에 따른 AP 장치의 동작 과정에 대해 첨부한 도면을 통해 알아본다.

도 5는 도 3에 도시한 인증자 구조의 AP(Access Point) 장치의 동작 과정을 순차적으로 도시한 흐름도이다.

도 5에 도시되어 있듯이, AP 장치(300)의 RSNA HS 인터페이스(314)는 매체 접근 제어 S/W 관리부(316)로부터 MLME-

SETPROTECTION(일종의 보안 설정 프리미티브 과정)이 성공적으로 완료되었음을 의미하는 메시지를 수신(S501)하며,

802.1X Authenticator PAE 처리부(301)는 802.1X 인증 과정을 수행한다(S502).

이후, AP 장치(300)의 802.1X Authenticator PAE 처리부(301)는 RADIUS Client 기능부(304) 및 EAP 기능 제어부

(306)로부터 RADIUS/EAP 패킷 형태의 PMK를 수신(S503)하며, 커널 시스템(309) 내의 EAP 기능부(310) 및 EAPOL

기능부(311)는 EAP-Success 패킷(-IEEE 802.1X 인증의 성공적인 종료를 의미하는 패킷-)을 무선 단말기(400)로 전송

한다.

그리고, EAPOL-Key 프레임 처리부(312)는 ANonce(Authenticator Nonce : 인증자 난수, 이하 'ANonce' 라 함)를 생성

(S505)한 후, 생성한 ANonce를 포함한 EAPOL-Key 제1 메시지 프레임을 생성한다(S506).

이후, 802.1X Authenticator PAE 처리부(301)는 802.1X 포트 제어부(313)로부터 수신한 비제어 포트(Uncontrolled

Port) 관련 정보를 수신(S507)한 후, EAPOL-Key 제1 메시지를 수신한 비제어 포트 관련 정보를 통해 매체 접근 제어부

(316)로 전송한다(S508).

이후, AP 장치(300)의 EAPOL-KEY 프레임 처리부(512)는 무선 단말기(400)로부터 EAPOL-Key 제2 메시지 프레임을

수신(S509)한 후, 수신한 EAPOL-Key 제2 메시지 프레임의 재전송 카운터(Replay Counter)가 이미 갖고 있는 재전송

카운터 값과 일치하는지 판단한다(S510).

판단 결과, 재전송 카운터 값이 상호 일치하면 EAPOL-Key 프레임 처리부(312)는 ANonce와 EAPOL-Key 제2 메시지

에 포함된 SNonce를 기반으로 계층 키 관리부(315)를 통해 PTK(Pairwise Transient Key, 이하 'PTK' 라 함)를 생성한

다(S511). 한편, 재전송 카운터 값이 상호 일치하지 않으면, EAPOL-Key 프레임 처리부(312)는 해당 프레임을 폐기

(S15)한 후, 키 생성 과정을 종료한다.

이후, AP 장치(300)의 EAPOL-KEY 프레임 처리부(312)는 EAPOL-Key 제2 메시지 프레임의 MIC 값이 옳은지를 판단

(S512)한 후, 판단 결과 EAPOL-Key 제2 메시지 프레임의 MIC 값이 옳지 않으면, 해당 프레임을 폐기(S515)하고 키 생

성 과정을 종료한다.

하지만, EAPOL-Key 제2 메시지 프레임의 MIC 값이 옳으면, EAPOL-KEY 프레임 처리부(312)는 다시 EAPOL-Key 메

시지 2의 RSN IE(Robust Security Network Information Element : RSN 정보, 이하 'RSN IE' 라 함) 값이 무선 단말기

(400)로부터 수신한 연결 요청(Association Request) 메시지로부터 얻은 RSN IE 값과 일치하는지를 판단한다(S513).

판단 결과, RSN IE 값이 상호 일치하면, EAPOL-Key 프레임 처리부(312)는 EAPOL-Key 제3 메시지를 생성(S514)하

며, 802.1X Authenticator PAE 처리부(301)는 802.1X 포트 제어부(313)로부터 비제어 포트 정보를 수신(S516)한 후,

EAPOL-Key 제3 메시지를 수신한 비제어 포트 정보를 통해 매체 접근 제어 S/W 관리부(316)로 전송한다(S517).
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이후, AP 장치(300)의 EAPOL-KEY 프레임 처리부(312)는 무선 단말기(400)로부터 EAPOL-Key 제4 메시지 프레임을

수신(S518)하고, EAPOL-KEY 프레임 처리부(312)는 수신한 EAPOL-Key 제4 메시지 프레임의 재전송 카운터(Replay

Counter) 값이 옳은지를 판단한다(S519).

판단 결과, 재전송 카운터 값이 옳지 않으면, EAPOL-Key 프레임 처리부(312)는 해당 프레임을 폐기(S515)하고 키 생성

과정을 종료한다.

한편, 재전송 카운터 값이 옳으면, EAPOL-Key 프레임 처리부(312)는 수신한 EAPOL-Key 제4 메시지 프레임에 해당하

는 MIC 값을 생성(S520)한 후, 수신한 EAPOL-Key 제4 메시지의 MIC 값과 옳은지 판단한다(S521).

판단 결과, MIC 값이 옳지 않으면, EAPOL-Key 프레임 처리부(312)는 해당 프레임을 폐기(S515)하고 키 생성 과정을 계

속 진행하는 반면, MIC 값이 맞다면, RSNA HS 인터페이스(314)는 앞서 생성한 PTK에 대하여 매체 접근 제어 S/W 관리

부(316)로 세트키(SetKey), 즉 보안 키를 바탕으로 매체 접근 제어 S/W부 및 H/W부에서 사용 가능한 보안 키로 설정하기

위한 프리미티브 발생을 요청한다 (S522).

이후, 802.1X 포트 제어부(313)는 해당 키에 대한 설정에 따라 제어 포트(Controlled Port)에 대한 접근을 허용(S523)하

며, 허용한 제어 포트를 통해 데이터 패킷에 대한 전송을 지원한다.

도 6은 도 4에 도시한 요청자 구조의 무선 단말기의 동작 과정을 순차적으로 도시한 흐름도이다.

도 6에 도시되어 있듯이, 본 발명의 실시예에 따른 무선 단말기(400)의 RSNA HS 인터페이스(414)는 매체 접근 제어부 S/

W(416)로부터 MLME-SETPROTECTION이 성공적으로 완료되었음을 나타내는 메시지를 수신(S601)한 후, 이어 AP 장

치(400)로부터 EAP-Success 패킷을 수신한다(S602).

이후, AP 장치(300)의 802.1X Supplicant PAE 처리부(401)는 RADIUS　Client 기능부(404) 및 EAP 기능 제어부(406)

로부터 수신한 EAP-Success 패킷을 분석하며, 분석 결과에 따라 IEEE 802.1X 인증 과정이 성공적으로 종료되었음을 판

단한다. 그리고, 802.1X Supplicant PAE 처리부(401)는 IEEE 802.1X 인증 과정에서 생성된 세션 키를 생성한 후, 생성

한 세션 키를 PMK(Primary Master Key, 이하 'PMK' 라 함)로 설정한다(S603).

이후, EAPOL-KEY 프레임 처리부(412)는 AP 장치(300)로부터 EAPOL-Key 제1 메시지 프레임을 수신(S604)하며,

EAPOL-KEY 프레임 처리부(412)는 수신한 EAPOL-Key 제1 메시지 프레임에 포함된 재전송 카운터(Replay Counter)

가 처음 사용되는 값인지 판단한다(S605).

판단 결과, 처음 사용되는 값이 아니면, EAPOL-Key 프레임 처리부(412)는 해당 프레임을 폐기(S811)하고 키 생성 과정

을 종료한다.

한편, 재전송 카운터 값이 처음 사용한 값이면, EAPOL-Key 프레임 처리부(412)는 SNonce를 생성(S606)한 후, 생성한

SNonce와 수신한 ANonce값을 바탕으로 PTK를 생성한다(S607).

그리고, EAPOL-Key 프레임 처리부(412)는 EAPOL-Key 제2 메시지 프레임을 생성(S608)하며, 802.1X Supplicant

PAE 처리부(401)는 802.1X 포트 제어부(413)로부터 비제어 포트(Uncontrolled Port) 정보를 수신(S609)한 후,

EAPOL-Key 제2 메시지를 포트 정보에 따라 비제어 포트 정보를 통해 매체 접근 제어부(416)로 전송한다(S610).

무선 단말기(400)의 EAPOL-Key 프레임 처리부(412)는 AP 장치(300)로부터 EAPOL-Key 제3 메시지 프레임을 수신

(S612)한 후, EAPOL-Key 프레임 처리부(412)는 수신한 EAPOL-Key 메시지 3 프레임의 재전송 카운터가 옳은지를 판

단한다(S613).

판단 결과, 재전송 카운터 값이 맞으면, EAPOL-Key 프레임 처리부(412)는 ANonce와 EAPOL-Key 제1 메시지에 포함

된 ANonce가 일치하는지를 판단(S614)한 후, 판단 결과 재전송 카운터 값이 옳지 않으면, 해당 프레임을 폐기(S611)하고

키 생성 과정을 종료한다.

한편, ANonce값이 일치하지 않으면, 무선 단말기(400)의 EAPOL-Key 프레임 처리부(412)는 해당 프레임을 폐기(S611)

하고 키 생성 과정을 종료한다.
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그리고, 판단 결과 ANonce 값이 일치하면, EAPOL-Key 프레임 처리부(412)는 EAPOL-Key 제3 메시지 프레임에서 수

신한 RSN IE 값과 AP 장치(300)로부터 수신한 Beacon 프레임의 RSN IE 값이 일치하는지를 판단한다(S615).

판단 결과, RSN IE 값이 상호 일치하면 EAPOL-Key 프레임 처리부(412)는 EAPOL-Key 프레임에 해당하는 MIC 값을

생성(S616)한 후, EAPOL-Key 제3 메시지 프레임의 MIC 값이 옳은지를 판단한다(S617).

판단 결과, RSN IE 값이 일치하지 않으면, EAPOL-Key 프레임 처리부(412)는 해당 프레임을 폐기(S611)하고 키 생성 과

정을 종료한다.

한편, 판단 결과 EAPOL-Key 제3 메시지 프레임의 MIC 값이 옳으면, EAPOL-Key 프레임 처리부(412)는 재전송 카운터

값을 갱신한 후, EAPOL-Key 제4 메시지 프레임을 구성한다(S618).

판단 결과, EAPOL-Key 제3 메시지 프레임의 MIC 값이 옳지 않으면, EAPOL-Key 프레임 처리부(412)는 해당 프레임을

폐기(S611)하고 키 생성 과정을 종료한다.

이후, RSNA HS 인터페이스(412)는 생성한 EAPOL-Key 제4 메시지 프레임을 매체 접근 제어부(416)로 전송(S619)한

후, PTK에 대하여 매체 접근 제어 S/W 관리부(416)로 세트 키(Set Key) 요청을 전송(S620)한다.

이후, 802.1X 포트 제어부(413)는 해당 키에 대한 설정에 따라 제어 포트에 대한 접근을 허용(S621)하며, 제어 포트를 통

해 데이터 패킷에 대한 전송을 지원한다.

이처럼, 본 발명의 실시예에 따른 무선 랜(LAN) 보안 시스템에서의 무선 장치의 암호 키 생성 시스템 및 그 방법은 IEEE

802.11 MAC 규격에 의해 선택적으로 적용할 수 있는 개방형 인증 알고리즘을 지원할 뿐만 아니라, IEEE 802.11 TG i에

서 정의하는 방안에 따라 운용되는 인증 및 보안 키 생성 기능을 모두 준수한다.

그리고, 이를 통하여 RSNA 보안 구조가 적용된 기지국 장비 및 무선 단말기를 통해 보다 향상된 키 관리 및 인증 방안을

적용할 수 있는 유연한 구조와 보안이 강화된 키를 제공함으로 인한 향상된 보안을 지원할 수 있다.

도면과 발명의 상세한 설명은 단지 본 발명의 예시적인 것으로서, 이는 단지 본 발명을 설명하기 위한 목적에서 사용된 것

이지 의미한정이나 특허청구범위에 기재된 본 발명의 범위를 제한하기 위하여 사용된 것은 아니다. 그러므로 본 기술 분야

의 통상의 지식을 가진 자라면 이로부터 다양한 변형 및 균등한 타 실시예가 가능하다는 점을 이해할 것이다. 따라서, 본

발명의 진정한 기술적 보호 범위는 첨부된 특허청구범위의 기술적 사상에 의해 정해져야 할 것이다.

발명의 효과

본 발명에 따른 무선 랜(LAN) 보안 시스템에서의 무선 장치의 암호 키 생성 시스템 및 그 방법은 IEEE 802.11 MAC 규격

에 의해 선택적으로 적용할 수 있는 개방형 인증 알고리즘을 지원할 뿐만 아니라, IEEE 802.11 TG(Task Group) i에서 정

의하는 방안에 따라 운용되는 인증 및 보안 키 생성 기능을 모두 준수한다.

그리고, 이를 통하여 RSNA 보안 구조가 적용된 기지국 장비 및 무선 단말기를 통해 보다 향상된 키 관리 및 인증 방안을

적용할 수 있는 유연한 구조와 보안이 강화된 키를 제공함으로 인한 향상된 보안을 지원할 수 있는 효과가 있다.

(57) 청구의 범위

청구항 1.

무선 단말기로 데이터 프레임을 전달하거나 수신하는 기지국에서의 암호 키 생성 시스템에 있어서,

인증 서버와 인증 교환을 수행하는 RADIUS Client 기능부;

802.1X 인증 과정을 수행하여 상기 RADIUS Client 기능부를 통해 PMK(Primary Master Key)를 수신하는 PAE 처리부;

등록특허 10-0599199

- 9 -



보안키를 사용하여 무선 데이터를 암호화하거나 복호화하는 매체 접근 제어 H/W 관리부;

상기 무선 단말기와 EAPOL(EAP over LANs)-KEY 프레임을 교환하여 PTK(Pairwise Transient Key)를 생성하는 프레

임 처리부;

상기 프레임 처리부가 상기 EAPOL-KEY 프레임을 생성할 수 있도록 관리 정보를 상기 프레임 처리부에 전달하는 4-

WAY HS 제어부;

상기 PTK를 상기 보안키로 설정하는 RSNA HS 인터페이스; 및

상기 보안키에 대한 설정에 따라 제어 포트에 대한 접근을 허용하여, 허용한 제어 포트를 통해 상기 무선 데이터에 대한 전

송을 지원하는 포트 제어부;

를 포함하는 무선 장치의 암호 키 생성 시스템.

청구항 2.

제1 항에 있어서,

상기 매체 접근 제어 H/W 관리부는,

IEEE(Institute of Electrical and Electronics Engineers) 802.11의 TG(Task Group) i에서 정의하는 RSNA(Robust

Security Network Association) 인증 규격에 따라 상기 무선 데이터를 암호화하거나 복호화하는 것을 특징으로 하는 무

선 장치의 암호 키 생성 시스템.

청구항 3.

제2 항에 있어서,

IEEE 802.11의 TG i에서 제안하는 키 생성을 제어하며, 상기 프레임 처리부가 상기 EAPOL-Key 프레임을 생성할 수 있

도록 관리 정보를 전달하는 GroupKey HS 제어부;

상기 보안키 생성에 대해 상기 매체 접근 제어 H/W 관리부와 인터페이스를 수행하는 매체 접근 제어 S/W 관리부를 더 포

함하고,

상기 RSNA HS 인터페이스는 상기 매체 접근 제어 S/W 관리부와 RSNA 인증 정보를 상호 교환하는 무선 장치의 암호 키

생성 시스템.

청구항 4.

제3 항에 있어서,

IEEE 802.1X를 따르는 EAP(Extensible Authentication Protocol)를 지원하는 EAP 기능부;

상기 PAE 처리부로부터 802.1X 인증자로서 동작하는 설정 정보를 수신하며, 상기 설정 정보에 따라 IEEE 802.1X를 따르

는 EAPOL 패킷을 생성하는 EAPOL 기능부;

외부로부터 수신한 EAP(Extensible Authentication Protocol) 설정 정보에 따라 EAP 프로토콜을 제어하는 EAP 기능 제

어부;
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외부로부터 수신한 EAP 패킷을 기초로 EAP-TLS(Transport Layer Security) 또는 EAP-TTLS(Tunneled Transport

Layer Security) 패킷을 생성하는 TTLS 기능부;

외부로부터 수신한 EAP 패킷을 기초로 EAP-TLS 또는 EAP-TTLS 패킷을 생성하는 TLS 기능부; 및

상기 무선 데이터의 암호화 또는 복호화를 위해 생성한 세션 키와 마스터 키 및 보안키를 관리하는 계층키 관리부

를 더 포함하는 무선 장치의 암호 키 생성 시스템.

청구항 5.

제4 항에 있어서,

상기 매체 접근 제어 H/W 관리부는,

상기 보안키를 사용하며, WEP(Wired Equivalent Protocol), TKIP(Temporary Key Integrity Protocol) 및 CCMP

(Counter mode with CBC(Cipher-Block Chaining)-MAC(Message Authentication Code) Protocol) 중 적어도 어느

하나를 이용하여 상기 무선 데이터를 암호화하거나 복호화하는 것을 특징으로 하는 무선 장치의 암호 키 생성 시스템.

청구항 6.

제4 항에 있어서,

상기 EAPOL 기능부는,

상기 생성한 EAPOL 패킷을 분석한 후, 상기 분석한 정보를 상기 PAE 처리부로 송신하여 상기 인증자인 PAE를 수행하도

록 하는 것을 특징으로 하는 무선 장치의 암호 키 생성 시스템.

청구항 7.

기지국으로부터 데이터 프레임을 전달받거나 송신하는 무선 단말기에서의 암호 키 생성 시스템에 있어서,

802.1X 인증 과정을 수행하여 상기 기지국으로부터 PMK(Primary Master Key)를 수신하는 PAE 처리부;

보안키를 사용하여 무선 데이터를 암호화하거나 복호화하는 매체 접근 제어 H/W 관리부;

상기 기지국과 EAPOL(EAP over LANs)-KEY 프레임을 교환하여 PTK(Pairwise Transient Key)를 생성하는 프레임 처

리부;

IEEE 802.11의 TG i에서 제안하는 키 생성 방안을 제어하여, 상기 프레임 처리부가 상기 EAPOL-KEY 프레임을 생성할

수 있도록 관리 정보를 상기 프레임 처리부에 전달하는 4-WAY HS 제어부;

상기 PTK를 상기 보안키로 설정하는 RSNA HS 인터페이스; 및

상기 보안키에 대한 설정에 따라 제어 포트에 대한 접근을 허용하여, 허용한 제어 포트를 통해 상기 무선 데이터에 대한 전

송을 지원하는 포트 제어부

를 포함하는 무선 장치의 암호 키 생성 시스템.
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청구항 8.

제7 항에 있어서,

상기 매체 접근 제어 H/W 관리부는,

IEEE(Institute of Electrical and Electronics Engineers) 802.11의 TG(Task Group) i에서 정의하는 RSNA(Robust

Security Network Association) 인증 규격에 따라 상기 무선 데이터를 암호화하거나 복호화하는 것을 특징으로 하는 무

선 장치의 암호 키 생성 시스템.

청구항 9.

제8 항에 있어서,

IEEE 802.11의 TG i에서 제안하는 키 생성을 제어하며, RSNA 인증 정보를 기초로 상기 프레임 처리부가 EAPOL-Key

프레임을 생성할 수 있도록 관리 정보를 전달하는 GroupKey HS 제어부; 및

RSNA 인증 및 키 생성에 대해 상기 매체 접근 제어 H/W 관리부와 인터페이스를 수행하는 매체 접근 제어 S/W 관리부를

더 포함하고,

상기 RSNA HS 인터페이스는 상기 매체 접근 제어 S/W 관리부와 RSNA 인증 정보를 상호 교환하는 무선 장치의 암호 키

생성 시스템.

청구항 10.

제9 항에 있어서,

IEEE 802.1X를 따르는 EAP(Extensible Authentication Protocol)를 지원하는 EAP 기능부;

상기 PAE 처리부로부터 요청자로 동작하기 위한 설정 정보를 수신하며, 상기 수신한 설정 정보에 따라 IEEE 802.1X를 따

르는 EAPOL 패킷을 생성하는 EAPOL 기능부;

외부로부터 수신한 EAP(Extensible Authentication Protocol) 설정 정보에 따라 EAP 프로토콜을 제어하는 EAP 기능 제

어부;

외부로부터 수신한 EAP 패킷을 기초로 EAP-TLS(Transport Layer Security) 또는 EAP-TTLS(Tunneled Transport

Layer Security) 패킷을 생성하는 TTLS 기능부;

외부로부터 수신한 EAP 패킷을 기초로 EAP-TLS 또는 EAP-TTLS 패킷을 생성하는 TLS 기능부; 및

무선 데이터의 암호화 또는 복호화를 위해 생성된 세션키, 마스터키 및 보안키를 관리하는 계층키 관리부

를 더 포함하는 무선 장치의 암호 키 생성 시스템.

청구항 11.
삭제

청구항 12.
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삭제

청구항 13.
삭제

청구항 14.
삭제

청구항 15.
삭제

청구항 16.
삭제

청구항 17.
삭제

도면

도면1
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도면2

도면3
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도면4
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도면5
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도면6
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