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Beschreibung

[0001] Die Erfindung betrifft eine Anordnung zum
Schutz eines Sicherheitsmoduls, gemaf Anspruch 1. Ein
solcher postalischer Sicherheitsmodul ist insbesondere
fur den Einsatz in einer Frankiermaschine bzw. Postbe-
arbeitungsmaschine oder Computer mit Postbearbei-
tungsfunktion geeignet.

[0002] Moderne Frankiermaschinen, wie die aus der
US 4.746.234 bekannte Thermotransfer-Frankierma-
schine, setzen eine vollelektronische digitale Druckvor-
richtung ein. Damit ist es prinzipiell mdglich, beliebige
Texte und Sonderzeichen im Frankierstempeldruckbe-
reich und ein beliebiges oder ein einer Kostenstelle zu-
geordnetes Werbeklischee zu drucken. So hat zum Bei-
spiel die Frankiermaschine T1000 der Anmelderin einen
Mikroprozessor, welcher von einem gesicherten Geh&u-
seumgebenist, das eine Offnung fiir die Zufiihrung eines
Briefes aufweist. Bei einer Briefzuflhrung tibermittelt ein
mechanischer Briefsensor (Mikroschalter) ein Druckan-
forderungssignal an den Mikroprozessor. Der Frankier-
abdruck beinhaltet eine zuvor eingegebene und gespei-
cherte postalische Information zur Beférderung des Brie-
fes. Die Steuereinheit der Frankiermaschine nimmt eine
Abrechnung softwaremaRig vor, (bt eine Uberwa-
chungsfunktion ggf. beziglich der Bedingungen fir eine
Datenaktualisierung aus und steuert das Nachladen ei-
nes Portwertguthabens.

[0003] Fir die oben genannte Thermotransfer-Fran-
kiermaschine wurde bereits in US 5,606,508 (DE 42 13
278 B1) und in US 5,490,077 eine Dateneingabemdg-
lichkeit mittels Chipkarten vorgeschlagen. Eine der Chip-
karten ladt neue Daten in die Frankiermaschine und ein
Satz an weiteren Chipkarten gestattet durch das Stecken
einer Chipkarte eine Einstellung entsprechend einge-
speicherter Daten vorzunehmen. Das Datenladen und
die Einstellung der Frankiermaschine kann damit beque-
mer und schneller als per Tastatureingabe erfolgen. Eine
Frankiermaschine zum Frankieren von Postgut, ist mit
einem Drucker zum Drucken des Postwertstempels auf
das Postgut, mit einer Steuerung zum Steuern des Druk-
kens und der peripheren Komponenten der Frankierma-
schine, mit einer Abrecheneinheit zum Abrechnen von
Postgebihren, mit mindestens einem nichtfliichtigen
Speicher zum Speichern von Postgebiihrendaten, mit
mindestens einem nichtfliichtigen Speicher zum Spei-
chern von sicherheitsrelevanten Daten und mit einer Ka-
lender/Uhr ausgestattet. Der nichtfllichtige Speicher der
sicherheitsrelevanten Daten und/oder die Kalender/Uhr
wird gewohnlich von einer Batterie gespeist. Bei bekann-
ten Frankiermaschinen werden sicherheitsrelevante Da-
ten (kryptografische Schlissel u.&.) in nichtflichtigen
Speichern gesichert. Diese Speicher sind EEPROM,
FRAM oder batteriegesicherte SRAM. Bekannte Fran-
kiermaschinen verfligen oft auch tber eine interne Echt-
zeituhr (Real Time Clock) RTC, die von einer Batterie
gespeist wird. Bekannt sind z.B. vergossene Module, die
integrierte Schaltkreise und eine Lithium-Batterie enthal-
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ten. Diese Module missen nach Ablauf der Lebensdauer
der Batterie im Ganzen ausgetauscht und entsorgt wer-
den. Aus wirtschaftlichen und 6kologischen Gesichts-
punkten ist es gunstiger, wenn nur die Batterie ausge-
tauscht werden muf3. Dazu muf3 jedoch das Sicherheits-
gehause gedffnet und anschlieRend wieder verschlos-
sen und gesiegelt werden, denn die Sicherheit gegen-
Uber Betrugsversuchen beruht im Wesentlichen auf dem
gesicherten Gehause, welches die gesamte Maschine
umschlieR3t. Seitens der Anmelderin wurde in EP 660 269
A2 (US 5,671,146) bereits ein geeignetes Verfahren zur
Verbesserung der Sicherheit von Frankiermaschinen
vorgeschlagen, in welchem zwischen einem authorisier-
ten und unauthorisierten Offnen des Sicherheitsgehau-
ses unterschieden wird.

[0004] Eine eventuell erforderliche Reparatur einer
Frankiermaschine ist dann vor Ort nur schwer méglich,
wenn der Zugang zu den Bauteilen erschwert oder ein-
geschrankt ist. Bei gréReren Postverarbeitungsmaschi-
nen oder sogenannten PC-Frankierern wird zuklnftig
das gesicherte Gehduse auf das sogenannte postalische
Sicherheitsmodul reduziert werden, was die Zugénglich-
keit zu den Uibrigen Bauteilen verbessern kann.Zum wirt-
schaftlichen Austauschen der Batterie des Sicherheits-
moduls wére es auRerdem wiinschenswert, dafd sich die-
se auf relativ einfachem Wege auswechseln 1aRt. Dazu
mul sich die Batterie auRerhalb des Sicherheitsbereichs
der Frankiermaschine befinden. Wenn die Batterieklem-
men aber von aufl3en zuganglich gemacht werden, ist ein
moglicher Angreifer in der Lage, die Batteriespannung
zu manipulieren. Bekannte batteriegespeiste SRAM und
RTC haben bzgl. ihrer geforderten Betriebsspannung un-
terschiedliche Anforderungen. Die notwendige Span-
nung zum Halten von Daten von SRAM liegt unterhalb
der geforderten Spannung zum Betrieb von RTC. Daf3
bedeutet, daf3 ein Verringern der Spannung unter einen
bestimmten Grenzwert zu einem unerwiinschten Verhal-
ten der Komponenten fuhrt: Die RTC bleibt stehen, die
Uhrzeit - gespeichertin SRAM-Zellen - und die Speiche-
rinhalte des SRAM bleiben erhalten. Wenigstens eine
der SicherheitsmalBnahmen, beispielsweise Long Time
Watchdogs, waren dann auf der Frankiermaschinenseite
unwirksam. Unter Long Time Watchdogs wird folgendes
verstanden: Die enifernte Datenzentrale gibt einen Zeit-
kreditbzw. eine Zeitdauer, insbesondere eine Anzahl von
Tagen, oder einen bestimmten Tag vor, bis zu welchem
sich die Frankiereinrichtung per Kommunikationsverbin-
dung melden kann. Nach erfolglosen Ablauf des Zeitkre-
dits oder der Frist wird das Frankieren verhindert. Unter
dem Titel: Verfahren und Anordnung zur Erzeugung und
Uberpriifung eines Sicherheitsabdruckes wurde bereits
in der EP 660 270 A2 (US 5,680,463) ein Verfahren vor-
geschlagen, die voraussichtliche Zeitdauer bis zur nach-
sten Guthabennachladung zu ermitteln, wobei seitens
einer Datenzentrale diejenige Frankiermaschine als su-
spekt gilt, welche sich nicht fristgemaf meldet. Suspekte
Frankiermaschinen werden der Postbehérde mitgeteilt,
welche den Poststrom nach von suspekten Frankierma-
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schinen frankierten Briefen Giberwacht. Ein Ablauf des
Zeitkredits oder der Frist wird bereits auch von der Fran-
kiereinrichtung ermittelt. Der Benutzer wird aufgefordert
die Uberfallige Kommunikation durchzufuhren. Diese
Frankiereinrichtung besitzt jedoch kein separates Si-
cherheitsmodul.

[0005] Sicherheitsmodule sind von elektronischen Da-
tenverarbeitungsanlagen her bereits bekannt. Zum
Schutz vor Einbruch in eine elektronische Anlage wird in
EP 417 447 B1 bereits eine Sperre vorgeschlagen, wel-
che Stromversorgungsmittel- und Signalerfassungsmit-
tel sowie Abschirmmittel im Geh&use umfafit. Das Ab-
schirmmittel besteht aus Einkapselungsmaterial und Lei-
tungsmitteln, an welchen die Stromversorgungs- und Si-
gnalerfassungsmittel angeschlossen sind. Letzteresrea-
giert auf eine Veranderung des Leitungswiderstandes
des Leitungsmittels. AuBerdem enthalt das Sicherheits-
modul eine interne Batterie, einen Spannungsumschal-
ter von Systemspannung auf Batteriespannung, ein Po-
wer Gate und einen KurzschluRtransistor sowie weitere
Sensoren. Wenn die Spannung eine bestimmte Grenze
unterschreitet, reagiert das Power Gate. Wenn der Lei-
tungswiderstand, die Temperatur oder die Strahlung ver-
andertist, reagiert die Logik. Mittels des Power Gate oder
mittels der Logik wird der Ausgang des KurzschluR3tran-
sistor auf L-Pegel umgeschaltet, wodurch ein im Spei-
cher gespeicherter kryptographischer Schliissel ge-
I6scht wird. Jedoch ist die Lebensdauer der nicht aus-
wechselbaren Batterie und damit des Sicherheitsmoduls
fur den Einsatz in Frankiereinrichtungen bzw. Postver-
arbeitungsmaschinen zu klein.

[0006] Eine groRere Postverarbeitungsmaschine ist
beispielsweise die JetMail®. Ein Frankierdruck wird hier
mittels einem station&r angeordneten Tintenstrahldruck-
kopf bei einem nichtwaagerechten anndhernd vertikalen
Brieftransport erzeugt. Eine geeignete Ausfuihrung fur ei-
ne Druckvorrichtung wurde bereits in der DE 196 05 015
C1 vorgeschlagen. Die Postverarbeitungsmaschine hat
ein Meter und eine Base. Soll das Meter mit einem Ge-
hause ausgestattet werden, so dalR Bauteile leichter zu-
ganglich sind, dann muf} es durch ein postalisches Si-
cherheitsmodul vor Betrugsversuchen geschitzt wer-
den, welches mindestens das Abrechnen der Postge-
bihren durchfihrt. Um Einfliisse auf den Programmver-
lauf auszuschlie3en, wurde bereits in der EP 789 333 A2
unter dem Titel: Frankiermaschine vorgeschlagen, ein
Sicherheitsmodul mit einer Anwenderschaltung (Appli-
cation Specific Integrated Circuit) ASIC auszustatten, die
eine Hardware-Abrecheneinheit aufweist. Die Anwen-
derschaltung steuert auRerdem die Druckdatenibertra-
gung zum Druckkopf.

[0007] Letzteres ware nur dann nicht erforderlich,
wenn fir jedes Poststlick einzigartige Abdruke erzeugt
werden. Ein geeignetes Verfahren und Anordnung zur
Erzeugung und Uberpriifung eines Sicherheitsabdruk-
kes ist beispielsweise in den US 5,680,463, US
5,712,916 und US 5,734,723 vorgeschlagen worden.
Dabei wird eine spezielle Sicherheitsmarkierung elektro-
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nisch generiert und in das Druckbild eingebettet.

[0008] Weitere MaRnahmen zum Schutz eines Sicher-
heitsmodul vor einem Angriff auf die inihm gespeicherten
Daten wurden auch in den nicht vorverdffentlichten deut-
schen Anmeldungen 198 16 572.2 und 198 16 571.4 vor-
geschlagen. Bei einer Vielzahl von Sensoren steigt der
Stromverbrauch und ein nicht standig von einer System-
spannung versorgter Sicherheitsmodul zieht dann den
fur die Sensoren benétigten Strom aus seiner internen
Batterie, was letztere ebenfalls friihzeitig erschopft. Die
Kapazitat der Batterie und der Stromverbrauch be-
schranken somit die Lebensdauer eines Sicherheitsmo-
duls.

[0009] Frankiermaschinen sind wie viele andere Pro-
dukte ebenfalls modular aufgebaut. Diese Modularitéat er-
moglicht den Austausch von Modulen und Komponenten
aus verschiedenen Griinden. So kénnen z.B. defekte
Module ausgetauscht und durch Gberprifte, reparierte
oder neue Module ersetzt werden. Da eine hochste Sorg-
samkeit beim Austausch von Baugruppen erforderlich
ist, die sicherheitsrelevante Daten enthalten, erfordert
der Austausch in der Regel den Einsatz eines Service
Technikers und MaRnahmen, die bei unsachgeméalem
Gebrauch bzw. unauthorisierten Austausch eines Si-
cherheitsmoduls dessen Funktionsweise unterbinden.
Letzteres ist aber sehr aufwendig.

[0010] Der Erfindung liegt die Aufgabe zugrunde, mit
geringem Aufwand den Schutz vor einem unbefugt ma-
nipulierten Sicherheitsmodul zu gewahrleisten, wenn
das Sicherheitsmodul austauschbar angeordnet ist. Der
Austausch soll von jederman auf méglichst einfache Wei-
se mdglich sein.

[0011] Die Aufgabe wird mit den Merkmalen der An-
ordnung nach Anspruch 1 geldst.

[0012] Die Erfindung geht davon aus, mittels Funkti-
onseinheiten den Austausch, die Manipulation und den
Gebrauch eines Sicherheitsmoduls einer Frankierma-
schine, Postverarbeitungseinrichtung oder &ahnlichen
Gerétes festzustellen, um den Benutzern der verschie-
denen Gerate eine Gewahrleistung Uber die korrekte
Funktionsweise des Sicherheitsmoduls und damit des
gesamten Gerates bieten zu kdnnen. Ein Austauschen
oder Beschéadigen des Sicherheitsmoduls wird minde-
stens detektiert und ggf. nachtraglich als Zustand signa-
lisiert, wenn der Sicherheitsmodul wieder gestecktist und
mit einer Systemspannung versorgt wird. Die Verande-
rungen des Zustandes des Sicherheitsmoduls werden
mittels einer ersten Funktionseinheit und mittels einer
Detektionseinheit erfaRt, welche eine riicksetzbare
Selbsthaltung aufweist und von einer Batterie versorgt
wird. Die erste Funktionseinheit kann den jeweiligen Zu-
stand auswerten, wenn sie wieder mit Systemspannung
versorgt wird. Die Vorteile liegen in einer schnellen Re-
aktion auf Veranderungen des Zustandes des Sicher-
heitsmoduls und in einem geringem Batteriestromver-
brauch der Detektionseinheit auch wahrend der Nicht-
versorgung mit der Systemspannung.

[0013] Eine zweite Funktionseinheit kann die Batterie-
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spannung gegebenenfalls daraufhin iberwachen, ob de-
ren Kapazitat erschopft ist. Ein erforderlicher Batterie-
wechsel wird signalisiert, wobei natiirlich eine Versor-
gung durch die Systemspannung gesichert sein mu3. Es
ist mindestens dann von einem unsachgemafem Ge-
brauch eines Sicherheitsmoduls bei dem Austausch aus-
zugehen, bei welchen nicht nur die Systemspannung
fehlt, sondern auch die austauschbar angeordnete Bat-
terie entfernt wird. Damit der Austausch von méglichst
gering qualifiziertem Personal und in Zukunft gar durch
den Benutzer ausgefiihrt werden kann, tbernimmt die
zweite Funktionseinheit die Uberwachung auf Span-
nungsausfall beim Austausch der Batterie, wobei die er-
ste Funktionseinheit erforderlichenfalls zunéchst sensi-
tive Daten I6scht und damit den weiteren Gebrauch des
Sicherheitsmoduls einschrankt oder gar unterbindet.
Nach einer vor-Ort-Inspektion des Sicherheitsmoduls
durch einen Service, kann bei intaktem Gehause, der
urspriingliche Funktionsumfang wiederhergestellt wer-
den. Die erste Funktionseinheit erzwingt bei einer spa-
teren Wiederinbetriebnahme eine Kontaktaufnahme des
Sicherheitsmoduls mit einer entfernten Datenzentrale
zum Freischalten mindestens einer Funktionseinheit.
Falls ohne Batteriewechsel der ganze Sicherheitsmodul
ausgetauscht wurde, werden zunachst durch die zweite
Funktionseinheit ebenfalls sensitive Daten geldscht, je-
doch kénnen bei der Wiederinbetriebnahme die sensiti-
ven Daten reinitialisiert werden. Zur Kontaktaufnahme
sind Verfahren mit einer digitalen oder analogen Uber-
tragungsstrecke einsetzbar. Ebenfalls wird eine Inspek-
tion des Sicherheitsmoduls dann durch einen Service
veranlafit. Das Sicherheitsmodul kann verschiedene Zu-
sténde signalisieren. So kann beispielsweise unterschie-
den werden, ob der letzte Kontakt zur Datenzentrale so-
lange zurlickliegt, daf3 dies bereits verdachtig erscheint
oder zulange, dal} eine Reinitialisierung nicht mehr ge-
stattet wird. Die erste Funktionseinheit wertet standig ei-
nen ersten Tageskredit aus. Wenn letzterer erschopftist,
wird der suspekte Zustand signalisiert. Durch Kontakt-
aufnahme mit der Datenzentrale kann der nor-male Ar-
beitszustand wiederhergestellt werden, ohne dal3 eine
Inspektion vor Ort durch einen Service erforderlich wird.
Der Zeitkredit kann variabel und von Sicherheitsgerét zu
Sicherheitsgerat unterschiedlich sein. Der Zeitkredit
kann von der Datenzentrale vorgegeben und bei der In-
stallation in einen Speicher des Sicherheitsgerates ge-
laden werden. Die erste Funktionseinheit wertet standig
einen zweiten Tageskredit aus. Wenn letzterer erschopft
ist, wird der Zustand "LOST" signalisiert. Im letzteren Fall
wird ebenfalls eine Inspektion des Sicherheitsmoduls
durch einen Service vor Ort erforderlich.

[0014] Die Anordnung zum Schutz des Sicherheitsmo-
duls umfal3t das Sicherheitsmodul, mit einer Logik mit
Mitteln zur Versorgung des Sicherheitsmoduls mit einer
Systemspannung oder mit einer Spannung aus einer
Batterie und mit einer Anzahl an Uberwachungsmitteln.
Sie wird beschrieben durch mindestens eine erste und
zweite Funktionseinheit sowie durch Mittel zum Laden
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mindestens eines von der Datenzentrale vorgegebenen
Zeitkredits und durch ein Signalmittel, welches mit einer
ersten Funktionseinheit verbunden ist, wobei das Laden
bei der Installation und beim Nachladen in einen Spei-
cher des Sicherheitsgerdtes vorgenommen wird, und
wobei die erste Funktionseinheit einen Tageskredit auf
Zeitablauf auswertet und das Signalmittel ansteuert, min-
destens um den Zeitablauf zu signalisieren, sowie durch
Mittel der zweiten Funktionseinheit zum Léschen von
sensitiven Daten im Speicher aufgrund eines unsachge-
méaRen Gebrauchs oder Austausches des Sicherheits-
moduls.

[0015] Vorteilhafte Weiterbildungen der Erfindung
sind in den Unteranspriichen gekennzeichnet bzw. wer-
den nachstehend zusammen mit der Beschreibung der
bevorzugten Ausfihrung der Erfindung anhand der Fi-
guren naher dargestellt. Es zeigen:

Figur 1, Blockbild und Interface des Sicherheitsmo-
duls,

Figur 2, Blockschaltbild der Frankiermaschine,

Figur 3, Perspektivische Ansicht der Frankierma-
schine von hinten,

Figur 4, Blockschaltbild des Sicherheitsmoduls
(zweite Variante),

Figur 5, Schaltbild der Detektionseinheit,

Figur 6, Seitenansicht des Sicherheitsmoduls
(1 .variante),

Figur 7, Draufsicht auf das Sicherheitsmodul
(1 .variante),

Figur 8a, Ansicht des Sicherheitsmoduls von rechts
(1 .variante),

Figur 8b, Ansicht des Sicherheitsmoduls von links
(1 .Variante),

Figur 9, Tabelle fir Statussignalisierung,

Figur 10, Darstellung der Prufungen im System fur
statische und dynamisch &nderbare Zustéande,

Figur 11, Seitenansicht des Sicherheitsmoduls
(2.Variante),

Figur 12, Draufsicht auf das Sicherheitsmodul (2.Va-
riante),

Figur 13a, Ansicht des Sicherheitsmoduls von rechts
(2.Variante),

Figur 13b, Ansicht des Sicherheitsmoduls von links
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(2.Variante).

[0016] Inder Figur 1 ist ein Blockbild des Sicherheits-
moduls 100 mit den Kontaktgruppen 101, 102 zum An-
schluR an ein Interface 8 sowie mit den Batteriekontakt-
klemmen 103 und 104 eines Batterieinterfaces fur eine
Batterie 134 dargestellt. Obwohl das Sicherheitsmodul
100 mit einer harten Vergu3masse vergossen ist, ist die
Batterie 134 des Sicherheitsmoduls 100 auf3erhalb der
VerguBmasse auf einer Leiterplatte auswechselbar an-
geordnet. Die Leiterplatte trégt die Batteriekontaktklem-
men 103 und 104 fur den Anschlul? der Pole der Batterie
134. Mittels der Kontaktgruppen 101, 102 wird das Si-
cherheitsmodul 100 an ein entsprechendes Interface 8
der Hauptplatine (Motherboard) 9 gesteckt. Die erste
Kontaktgruppe 101 steht mit dem Systembus einer Steu-
ereinrichtung in Kommunikationsverbindung und die
zweite Kontaktgruppe 102 dient der Versorgung des Si-
cherheitsmoduls 100 mit der Systemspannung. Uber die
Pins P3,P5-P19 der Kontaktgruppe 101 laufen AdreBund
Datenleitungen 117, 118 sowie Steuerleitungen 115. Die
erste und/oder zweite Kontaktgruppe 101 und/oder 102
sind/ist zur statischen und dynamischen Uberwachung
des Angestecktseins des Sicherheitsmoduls 100 ausge-
bildet. Uber die Pins P23 und P25 der Kontaktgruppe
102 wird die Versorgung des Sicherheitsmodul 100 mit
der Systemspannung der Hauptplatine 9 realisiert und
Uber die Pins P1, P2 bzw. P4 wird eine dynamische und
statische Ungestecktsein-Detektion durch das Sicher-
heitsmodul 100 realisiert. Letztere erfordert eine Detek-
tionseinheit 13, welche Uiber Uber eine Leiterschleife 192,
194 mit dem Pin P4 der Kontaktgruppe 102 verbunden
ist. Die Leiterschleife kann als Bestandteil des besonders
zu sichernden Teils des Sicherheitsmoduls 100 ausge-
bildet und in VerguBmasse so eingebettet sein, das bei
einem mechanisch oder chemischen Angriff auf den vor-
genannten Teil des Sicherheitsmoduls 100 der Kontakt
zum Pin P4 unterbrochen wird.

Das Sicherheitsmodul 100 weist in an sich bekannter
Weise einen Mikroprozessor 120 auf, der einen - nicht
gezeigten - integrierten Festwertspeicher (internal ROM)
mit dem speziellen Anwendungsprogramm enthdlt, was
fur die Frankiermaschine von der Postbehérde bzw. vom
jeweiligen Postbeforderer zugelassenist. Alternativ kann
anden internen Datenbus 126 ein Ublicher Festwertspei-
cher ROM oder FLASHSpeicher angeschlossen werden.
Das Sicherheitsmodul 100 weist in an sich bekannter
Weise eine ResetSchaltungseinheit 130, einen Anwen-
derschaltkreis ASIC 150 und eine Logik PAL 160 auf, die
fur den ASIC als Steuersignalgenerator dient. Die Reset-
Schaltungseinheit 130 bzw. der Anwenderschaltkreis
ASIC 150 und die Logik PAL 160 sowie eventuell weitere
- nicht gezeigte - Speicher werden uber die Leitungen
191 bzw. 129 mit Systemspannung Us+ versorgt, welche
bei eingeschalteter Frankiereinrichtung von der Haupt-
platine 9 geliefert wird. In der EP 789 333 A2 wurden
bereits die wesentlichen Teile eines postalischen Sicher-
heitsmoduls PSM erlautert, die die Funktionen Abrech-
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nen und Absichern der Postgebiihrendaten realisieren.
[0017] Die Systemspannung Us+ liegtauRerdem tber
eine Diode 181 und die Leitung 136 am Eingang der
Spannungsiberwachungseinheit 12 an. Am Ausgang
der Spannungsuberwachungseinheit 12 wird eine zweite
Betriebsspannung Ub+ geliefert, welche tber die Leitung
138 zur Verfligung steht. Bei ausgeschalteter Frankier-
einrichtung steht nicht die Systemspannung Us+, son-
dern nur die Batteriespannung Ub+ zur Verfigung. Die
am negativen Pol liegende Batteriekontaktklemme 104
ist mit Masse verbunden. Von der am positiven Pol lie-
genden Batteriekontaktklemme 103 wird Batteriespan-
nung Uber eine Leitung 193, Uber eine zweite Diode 182
und die Leitung 136 an den Eingang der Spannungs-
Uberwachungseinheit geliefert. Alternativ zu den beiden
Dioden 181, 182 kann ein handelstblicher Schaltkreis
als Spannungsumschalter 180 eingesetzt werden.
[0018] Der Ausgang der Spannungsiiberwachungs-
einheit 12 ist Uber eine Leitung 138 mit einem Eingang
fur diese zweite Betriebsspannung Uy, des Prozessors
120 verbunden, welcher mindestens auf einen RAM-
Speicherbereich 122, 124 fuhrt und dort eine nichtfliich-
tige Speicherung solange garantiert, wie die zweite Be-
triebsspannung Uy, in der erforderlichen Hohe anliegt.
Der Prozessor 120 enthalt vorzugsweise einen internen
RAM 124 und eine Echtzeituhr (RTC) 122.

[0019] Die Spannungsuberwachungseinheit 12 im Si-
cherheitsmodul weist eine riicksetzbare Selbsthaltung
auf, die vom Prozessor 120 uber eine Leitung 164 abge-
fragt und Uber eine Leitung 135 zuriickgesetzt werden
kann. Fur eine Riicksetzung der Selbsthaltung weist die
Spannungsiiberwachungseinheit 12 Schaltungsmittel
auf. Die Ricksetzung ist erst auslésbar, wenn die Batte-
riespannung Uber die vorbestimmte Schwelle angestie-
gen ist. Die Leitungen 135 and 164 sind je mit einem Pin
(Pinlund 2) des Prozessors 120 verbunden. Die Leitung
164 liefert ein Statussignal an den Prozessor 120 und
die Leitung 135 liefert ein Steuersignal an die Span-
nungsiberwachungseinheit 12.

[0020] Die Leitung 136 am Eingang der Spannungs-
Uberwachungseinheit 12 versorgt zugleich eine Unge-
stecktsein-Detektionseinheit 13 mit Betriebsoder Batte-
riespannung. Die Ungestecktsein-Detektionseinheit 13
gibt auf der Leitung 139 ein Statussignal an einen Pin 5
des Prozessors 120 ab, das eine Aussage Uber den Zu-
stand der Schaltung gibt. Vom Prozessor 120 wird der
Zustand der Ungestecktsein-Detektionseinheit 13 tber
die Leitung 139 abgefragt. Der Prozessor kann mit einem
vom Pin 4 des Prozessors 120 tber die Leitung 137 ab-
gegebenen Signal die Ungestecktsein-Detektionseinheit
13 zuriicksetzen. Nach dem Setzen wird eine statische
Prufung auf Anschlul® durchgefiihrt. Dazu wird Uber eine
Leitung 192 Massepotential abgefragt, welches am An-
schluf? P4 des interfaces 8 des postalischen Sicherheits-
moduls PSM 100 anliegt und nur abfragbar ist, wenn der
Sicherheitsmodul 100 ordnungsgeman gesteckt ist. Bei
gesteckten Sicherheitsmodul 100 wird Massepotential
desnegativen Pols 104 der Batterie 134 des postalischen
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Sicherheitsmoduls PSM 100 auf den Anschluf3 P23 des
Interfaces 8 gelegt und ist somit am AnschluR P4 des
Interfaces 8 Uber die Leitung 192 von der Ungesteckt-
sein-Detektionseinheit 13 abfragbar.

[0021] An den Pins 6 und 7 des Prozessors 120 liegt
eine Leitungsschleife, welche uber die Pins P1 und P2
der Kontaktgruppe 102 des Interfaces 8 zum Prozessor
120 zuriickgeschleift wird. Zur dynamischen Priifung des
Angeschlossenseins des postalischen Sicherheitsmo-
duls PSM 100 an der Hauptplatine 9 werden vom Pro-
zessor 120 wechselnde Signalpegel in ganz unregelma-
Rigen Zeitabstanden an die Pin’s 6, 7 angelegt und uber
die Schleife zuriickgeschleift.

Das postalische Sicherheitsmodul PSM 100 ist mit einer
Long-LiveBatterie bestiickt, welches auch eine Uberwa-
chung des Gebrauchs ermdglicht, ohne das das Sicher-
heitsmodul an einer Systemspannung eines Postver-
abeitungseinrichtung liegt. Der sachgemafie Gebrauch,
Betrieb, Installation oder Einbau in der geeigneten Um-
gebung sind solche von den Funktionseinheiten des Si-
cherheitsmoduls zu prufende Eigenschaften. Eine
Erstinstallation wird vom Hersteller des postalischen Si-
cherheitsmoduls vorgenommen. Es ist also nach dieser
Erstinstallation zun&chst lediglich zu prifen, ob das po-
stalische Sicherheitsmodul von ihrem Einsatzfeld (Post-
verabeitungseinrichtung) getrennt wird, wobei dies in der
Regel bei einem Austausch erfolgt.

Die Uberwachung dieses Zustandes wird von der Unge-
stecktseinDetektionseinheit 13 vorgenommen. Hierbei
wird Uber die Masseverbindung am Pin 4 der interface-
einheit 8 ein Spannungspegel Uberwacht. Beim Aus-
tausch der Funktionseinheit wird diese Masseverbin-
dung unterbrochen und die Ungestecktsein-Detektions-
einheit 13 registriert diesen Vorgang als Information. Da
bei einem mechanischen oder chemischen Angriff auf
das Sicherheitsmodul 100 und fur jede Trennung des
Sicherheitsmoduls 100 von der Interfaceeinheit 8, die
Speicherung dieser Information durch den speziellen
batteriegetriebenen Schaltungsaufbau gewahrleistet ist,
kann eine Auswertung dieser Information zu jeder Zeit
erfolgen, falls eine Wiederinbetriebnahme gewiinschtist.
Die regelméafige Auswertung dieses Trennungs- bzw.
Ungestecktsein-Signals auf der Leitung 139 der Detek-
tionseinheit 13 ermoglicht es dem Prozessor 120 sensi-
tive Daten zu ldéschen, ohne jedoch damit die Abrech-
nungs- und Kundendaten in den NVRAM-Speichern zu
verandern. Der momentane Zustand des postalischen
Sicherheitsmoduls mit den geldschten sensitiven Daten
kann als Wartungszustand aufgefaldt werden, in wel-
chem in der Regel der Austausch, eine Reparatur oder
sonstiges vorgenommen wird. Da die sensitiven Daten
der Funktionseinheit geldscht sind, ist ein Fehler auf-
grund einer unsachgeméafRen Handhabung des postali-
schen Sicherheitsmoduls ausgeschlossen. Die sensiti-
ven Daten sind beispielsweise kryptographische Schlis-
sel. Der Prozessor 120 verhindert im Wartungszustand
eine Kernfunktionalitét des postalischen Sicherheitsmo-
duls, welche beispielweise in der Abrechnung und/oder
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Berechnung eines Sicherheitscodes fur die Sicherheits-
markierung in einem Sicherheitsabdruck besteht.
[0022] Zur Wiederinbetriebnahme wird das postali-
sche Sicherheitsmodul PSM zuné&chst gesteckt und elek-
trisch mit der entsprechenden Interfaceeinheit 8 eines
Postbearbeitungsgerates verbunden. Anschliel3end wird
das Geréat eingeschaltet und somit das postalische Si-
cherheitsmodul wieder mit Systemspannung Us+ ver-
sorgt. Aufgrund des speziellen Zustandes muf3 nun der
sachgeméaRe Einbau des postalischen Sicherheitsmo-
duls durch ihre Funktionseinheit erneut gepruft werden.
Hierfir wird eine zweite Stufe einer Prifung (dynamische
Gestecktsein-Detektion) vorgesehen. Uber eine zwi-
schen der ersten Funktionseinheit (Prozessor 120) und
der Stromschleife 18 der Interfaceeinheit 8 hergestellten
operative Verbindung werden Informationen ausge-
tauscht, deren fehlerfreie Ubermittlung den Beweis fiir
den sachgeméfen Einbau erbringt. Dies ist Vorausset-
zung fur eine erfolgreiche Wiederinbetriebnahme.
[0023] Firden Zustandswechsel in den normalen Be-
triebszustand ist nun noch eine Reinitialisierung der sen-
sitiven Daten erforderlich. Zwischen dem postalischen
Sicherheitsmodul und einer dritten Instanz wird eine
Kommunikation vorgenommen, wobei letztere diese
sensitiven Daten (ibermittelt. Nach erfolgreicher Uber-
mittlung wird die UngestecktseinDetektionseinheit 13 zu-
rickgesetzt und das postalische Sicherheitsmodul
nimmt wieder seinen normalen Betriebszustand ein. Die
Wiederinbetriebnahme ist abgeschlossen.

[0024] Die Figur 2 zeigt ein Blockschalthbild einer Fran-
kiermaschine, die mit einer Chipkarten-Schreib/Leseein-
heit 70 zum Nachladen von Anderungsdaten per Chip-
karte und mit einer Druckeinrichtung 2, welche von einer
Steuereinrichtung 1 gesteuert wird, ausgestattet ist. Die
Steuereinrichtung 1 weist eine mit einem Mikroprozessor
91 mit zugehorigen Speichern 92, 93, 94, 95 ausgestat-
tete Hauptplatine 9 auf.

[0025] DerProgrammspeicher 92 enthélt ein Betriebs-
programm mindestens zum Drucken und wenigstens si-
cherheitsrelevante Bestandteile des Programms flir eine
vorbestimmte Format-Anderung eines Teils der Nutzda-
ten.

Der Arbeitsspeicher RAM 93 dient zur flichtigen Zwi-
schenspeicherung von Zwischenergebnissen. Der nicht-
flichtige Speicher NVM 94 dient zur nichtfliichtigen Zwi-
schenspeicherung von Daten, beispielsweise von stati-
stischen Daten, die nach Kostenstellen geordnet sind.
Der Kalender/Uhrenbaustein 95 enthélt ebenfalls adres-
sierbare aber nichtfliichtige Speicherbereiche zur nicht-
flichtigen Zwischenspeicherung von Zwischenergebnis-
sen oder auch bekannten Programmteilen (beispielswei-
se fur den DES-Algorithmus). Es ist vorgesehen, dal die
Steuereinrichtung 1 mit der Chipkarten-Schreib/Leseein-
heit 70 verbunden ist, wobei der Mikroprozessor 91 der
Steuereinrichtung 1 beispielsweise dazu programmiert
ist, die Nutzdaten N aus dem Speicherbereich einer Chip-
karte 49 zu deren Anwendung in entsprechende Spei-
cherbereiche der Frankiermaschine zu laden. Eine in ei-
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nen Einsteckschlitz 72 der Chipkarten-Schreib/Leseein-
heit 70 eingesteckte erste Chipkarte 49 gestattet ein
Nachladen eines Datensatzes in die Frankiermaschine
fur mindestens eine Anwendung. Die Chipkarte 49 ent-
hélt beispielsweise die Portogebihren fur alle tblichen
Postbeftrdererleistungen entsprechend des Tarifs der
Postbehérde und ein Postbeférdererkennzeichen, um
mit der Frankiermaschine ein Stempelbild zugenerieren
und entsprechend des Tarifs der Postbehdrde die Post-
stucke freizustempeln.

[0026] Die Steuereinrichtung 1 bildet das eigentliche
Meter mit den Mitteln 91 bis 95 der vorgenannten Haupt-
platine 9 und umfal3t auch eine Tastatur 88, eine Anzei-
geeinheit 89 sowie einen anwendungsspezifischen
Schaltkreis ASIC 90 und das Interface 8 fur das postali-
sche Sicherheitsmodul PSM 100. Das Sicherheitsmodul
PSM 100 ist iiber einen Steuerbus mitdem vorgenannten
ASIC 90 und dem Mikroprozessor 91 sowie Uber den
parallelen p.C-Bus mindestens mit den Mitteln 91 bis 95
der Hauptplatine 9 und der mit Anzeigeeinheit 89 ver-
bunden. Der Steuerbus fuhrt Leitungen firr die Signale
CE, RD und WR zwischen dem Sicherheits-modul PSM
100 und dem vorgenannten ASIC 90. Der Mikroprozes-
sor 91 weist vorzugsweise einen Pin fur ein vom Sicher-
heitsmodul PSM 100 abgegebenes Interruptsignal i, wei-
tere Anschlisse fur die Tastatur 88, eine serielle Schnitt-
stelle SI-1 fur den Anschlufd der ChipkartenSchreib/Le-
se-Einheit 70 und eine serielle Schnittstelle SI-2 fur den
optionalen Anschluf3 eines MODEMSs auf Mittels des MO-
DEMs kann beispielsweise das im nichtfliichtigen Spei-
cher des postalischen Sicherheitsmittels PSM 100 ge-
speicherte Guthaben erhéht werden.

[0027] Das postalische Sicherheitsmittel PSM 100
wird von einem gesicherten Geh&duse umschlossen. Vor
jedem Frankierabdruck wird im postalischen Sicherheits-
modul PSM 100 eine hardwareméRige Abrechnung
durchgefiihrt. Die Abrechnung erfolgt unabhangig von
Kostenstellen. Das postalische Sicherheitsmittel PSM
100 kann intern so ausgefiihrt sein, wie in der europai-
schen Anmeldung EP 789 333 A3 naher beschrieben
wurde. Es ist vorgesehen, daf der ASIC 90 eine serielle
Schnittstellenschaltung 98 zu einem im Poststrom vor-
schalteten Gerat, eine serielle Schnittstellenschaltung 96
zu den Sensoren und Aktoren der Druckeinrichtung 2,
eine serielle Schnittstellenschaltung 97 zur Drucksteu-
erelektronik 16 fur den Druckkopf 4 und eine serielle
Schnittstellenschaltung 99 zu einem der Druckeinrich-
tung 20 im Poststrom nachgeschalteten Gerat aufweist.
Der DE 197 11 997 ist eine Ausfiihrungsvariante fir die
Peripherieschnittstelle entnehmbar, welche fir mehrere
Peripheriegerate (Stationen) geeignet ist. Sie tragt den
Titel: Anordnung zur Kommunikation zwischen einer Ba-
sisstation und weiteren Stationen einer Postbearbei-
tungsmaschine und zu deren Notabschaltung.

[0028] Die Schnittstellenschaltung 96 gekoppelt mit
der in der Maschinenbasis befindlichen Schnittstellen-
schaltung 14 stellt mindestens eine Verbindung zu den
Sensoren 6, 7, 17 und zu den Aktoren, beispielsweise
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zum Antriebsmotor 15 fiir die Walze 11 und zu einer Rei-
nigungs- und Dichtstation RDS 40 firr den Tintenstrahl-
druckkopf 4, sowie zum Labelgeber 50 in der Maschi-
nenbasis her Die prinzipielle Anordnung und das Zusam-
menspiel zwischen Tintenstrahldruckkopf 4 und der RDS
40sind der DE 197 26 642 C2 entnehmbar, mit dem Titel:
Anordnung zur Positionierung eines Tintenstrahldruck-
kopfes und einer Reinigungs- und Dichtvorrichtung.
Einer der in der Fiihrungsplatte 20 angeordneten Sen-
soren 7, 17 ist der Sensor 17 und dient zur Vorbereitung
der Druckausldsung beim Brieftransport. Der Sensor 7
dient zur Briefanfangserkennung zwecks Druckauslo-
sung beim Brieftransport. Die Transporteinrichtung be-
steht aus einem Transportband 10 und zwei Walzen
11,11'. Eine der Walzen ist die mit einem Motor 15 aus-
gestattete Antriebswalze 11, eine andere ist die mitlau-
fende Spannwalze 11'. Vorzugsweise ist die Antriebs-
walze 11 als Zahnwalze ausgefuhrt, entsprechend ist
auch das Transportband 10 als Zahnriemen ausgefuhrt,
was die eindeutige Kraftubertragung sichert. Ein Enco-
der 5, 6 ist mit einer der Walzen 11, 11’ gekoppelt. Vor-
zugsweise sitzt die Antriebswalze 11 mit einem Inkre-
mentalgeber 5 fest auf einer Achse. Der Inkrementalge-
ber 5 ist beispielsweise als Schlitzscheibe ausgefihrt,
die mit einer Lichtschranke 6 zusammen wirkt, und gibt
Uber die Leitung 19 ein Encodersignal an die Hauptpla-
tine 9 ab.

Esistvorgesehen, daR die einzelnen Druckelemente des
Druckkopfes innerhalb seines Gehauses mit einer
Druckkopfelektronik verbunden sind und daf3 der Druck-
kopf fUr einen rein elektronischen Druck ansteuerbar ist.
Die Drucksteuerung erfolgt auf Basis der Wegsteuerung,
wobei der gewéhlte Stempelversatz bertcksichtigt wird,
welcher per Tastatur 88 oder bei Bedarf per Chipkarte
eingegeben und im Speicher NVM 94 nichtflichtig ge-
speichert wird. Ein geplanter Abdruck ergibt sich somit
aus Stempelversatz (ohne Drucken), dem Frankier-
druckbild und gegebenfalls weiteren Druckbildern fiir
Werbeklischee, Versandinformationen (Wabhldrucke)
und zuséatzlichen editierbaren Mitteilungen. Der nicht-
flichtige Speicher NVM 94 weist eine Vielzahl an Spei-
cherbereichen auf. Darunter sind solche, welche die ge-
ladenen Portogebiihrentabellen nichtfliichtig speichern.
Die Chipkarten-Schreib/Leseeinheit 70 besteht aus ei-
nem zugehdrigen mechanischen Tréger fur die Mikro-
prozessorkarte und Kontaktiereinheit 74. Letztere ge-
stattet eine sichere mechanische Halterung der Chipkar-
te in Lese-Position und eindeutige Signalisierung des Er-
reichens der Leseposition der Chipkarte in der Kontak-
tierungseinheit. Die Mikroprozessorkarte mit dem Mikro-
prozessor 75 besitzt eine einprogrammierte Leseféhig-
keit fiir alle Arten von Speicherkarten bzw. Chipkarten.
Das Interface zur Frankiermaschine ist eine serielle
Schnittstelle gemal RS232-Standard. Die Dateniber-
tragungsrate betragt min. 1,2 K Baud. Das Einschalten
der Stromversorgung erfolgt mittels einem an der Haupt-
platine angeschlossenen Schalter 71. Nach Einschalten
der Stromversorgung erfolgt eine Selbsttestfunktion mit
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Bereitschaftsmeldung.

[0029] In der Figur 3 ist eine perspektivische Ansicht
der Frankiermaschine von hinten dargestellt. Die Fran-
kiermaschine besteht aus einem Meter 1 und einer Base
2. Letztere ist mit einer Chipkarten-Schreib/ Leseeinheit
70 ausgestattet, die hinter der Fihrungsplatte 20 ange-
ordnet und von der Geh&useoberkante 22 zugénglich ist.
Nach dem Einschalten der Frankiermaschine mittels
dem Schalter 71 wird eine Chipkarte 49 von oben nach
unten in den Einsteckschlitz 72 eingesteckt. Ein zuge-
fihrter auf der Kante stehender Brief 3, der mit seiner zu
bedruckenden Oberflache an der Fiihrungsplatte anliegt,
wird dann entsprechend der Eingabedaten mit einem
Frankierstempel 31 bedruckt. Die Briefzufiihroffnung
wird durch eine Klarsichtplatte 21 und die Fiihrungsplatte
20 seitlich begrenzt. Die Statusanzeige des auf die
Hauptplatine 9 des Meters 1 gesteckten Sicherheitsmo-
duls 100 ist von auRen durch eine Offnung 109 sichtbar.
[0030] Die Figur 4 zeigt ein Blockschaltbild des posta-
lischen Sicherheitsmoduls PSM 100 in einer bevorzug-
ten Variante. Der negative Pol der Batterie 134 ist auf
Masse und einen Pin P23 der Kontaktgruppe 102 gelegt.
Der positive Pol der Batterie 134 ist Uber die Leitung 193
mit dem einen Eingang des Spannungsumschalters 180
und die Systemspannung fihrende Leitung 191 ist mit
dem anderen Eingang des Spannungsumschalters 180
verbunden. Als Batterie 134 eignet sich der Typ SL389/P
fur eine Lebensdauer bis zu 3,5 Jahren oder der Typ SL-
386/P fiir eine Lebensdauer bis zu 6 Jahren bei einem
maximalen Stromverbrauch durch das PSM 100. Als
Spannungsumschalter 180 kann ein handelsiblicher
Schaltkreis vom Typ ADM 8693ARN eingesetzt werden.
Der Ausgang des Spannungsumschalters 180 liegt tiber
die Leitung 136 an der Batterieiberwachungseinheit 12
und der Detektionseinheit 13 an. Die Batterietiberwa-
chungseinheit 12 und die Detektionseinheit 13 stehen
mit den Pins 1, 2, 4 und 5 des Prozessors 120 uber die
Leitungen 135, 164 und 137, 139 in Kommunikationsver-
bindung. Der Ausgang des Spannungsumschalters 180
liegt Uber die Leitung 136 auRerdem am Versorgungs-
eingang eines ersten Speichers SRAM an, der durch die
vorhandene Batterie 134 zum nichtflichtigen Speicher
NVRAM einer ersten Technologie wird.

Das Sicherheitsmodul steht mit der Frankiermaschine
Uber den Systembus 115,117, 118 in Verbindung. Der
Prozessor 120 kann tiber den Systembus und ein Modem
83 in Kommunikationsverbindung mit einer entfernten
Datenzentrale eintreten. Die Abrechnung wird vom ASIC
150 vollzogen und vom Prozessor 120 Uberpriift. Die po-
stalischen Abrechnungsdaten werden in nichtfliichtigen
Speichern unterschiedlicher Technologie gespeichert.
Die Systemspannung liegt am Versorgungseingang ei-
nes zweiten Speichers NV-RAM 114 an. Bei letzterem
handelt es sich um einen nichtfliichtigen Speicher NV-
RAM einer zweiten Technologie, (SHADOWRAM). Die-
se zweiten Technologie umfafit vorzugsweise ein RAM
und ein EEPROM, wobei letzteres die Dateninhalte bei
Systemspannungsausfall automatisch Ubernimmt. Der
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NVRAM 114 der zweiten Technologie ist mit den ent-
sprechenden Adress- und Dateneingéangen des ASIC’s
150 Uber einen internen AdreRR- und Datenbus 112, 113
verbunden.

[0031] Der ASIC 150 enthalt mindestens eine Hard-
ware-Abrecheneinheit fur die Berechnung der zu spei-
chernden postalischen Daten. In der Programmable Ar-
ray Logic (PAL) 160 ist eine Zugriffslogik auf den ASIC
150 untergebracht. Der ASIC 150 wird durch die Logik
PAL 160 gesteuert. Ein Adref3- und Steuerbus 117, 115
von der Hauptplatine 9 ist an entsprechenden Pins der
Logik PAL 160 angeschlossen und die PAL 160 erzeugt
mindestens ein Steuersignal fiir das ASIC 150 und ein
Steuersignal 119 fur den Programmspeicher FLASH
128. Der Prozessor 120 arbeitet ein Programm ab, das
im FLASH 128 gespeichert ist. Der Prozessor 120,
FLASH 28, ASIC 150 und PAL 160 sind Uber einen mo-
dulinternen Systembus miteinander verbunden, der Lei-
tungen 110,111,126,119 fir Daten-, Adrel3- und Steuer-
signale enthélt.

Der Prozessor 120 des Sicherheitsmoduls 100 ist Uber
einen modulinternen Datenbus 126 mit einem FLASH
128 und mit dem ASIC 150 verbunden. Der FLASH 128
wird mit Systemspannung Us+ versorgt. Er ist beispiels-
weise ein 128 Kbyte- FLASH-Speicher vom Typ
AM29FO0I0-45EC. Der ASIC 150 des postalischen Si-
cherheitsmoduls 100 liefert Gber einen modulinternen
AdreRRbus 110 die Adressen 0 bis 7 an die entsprechen-
den Adref3eingadnge des FLASH 128. Der Prozessor 120
des Sicherheitsmoduls 100 liefert Uber einen internen
Adref3bus 111 die Adressen 8 bis 15 an die entsprechen-
den Adresseingange des FLASH 128. Der ASIC 150 des
Sicherheitsmoduls 100 steht tiber die Kontaktgruppe 101
des Interfaces 8 mit dem Datenbus 118, mit dem
AdreRbus 117 und dem Steuerbus 115 der Hauptplatine
9 in Kommunikationsverbindung.

[0032] Esistvorgesehen, dal’ der Prozessor 120 Spei-
cher 122, 124 aufweist, an welche tber die Leitung 138
eine Betriebsspannung Ub+ von einer Spannungsiiber-
wachungseinheit 12 zugefuhrt wird. Insbesondere eine
Echtzeituhr RTC 122 und der Speicher RAM 124 werden
von einer Betriebsspannung Uber die Leitung 138 ver-
sorgt. Die Spannungsiiberwachungseinheit (Battery Ob-
server) 12 liefert aulRerdem ein Statussignal 164 und rea-
giert auf ein Steuersignal 135. Der Spannungsumschal-
ter 180 gibt als Ausgangsspannung auf der Leitung 136
fuir den Battery Observer 12 und Speicher 116 diejenige
seiner Eingangsspannungen als Versorgungsspannung
weiter, die groRer als die andere ist. Durch die Méglich-
keit, die beschriebene Schaltung in Abhéngigkeit von der
Hohe der Spannungen Us+ und Ub+ automatisch mit der
gréRReren von beiden zu speisen, kann wahrend des Nor-
malbetriebs die Batterie 134 ohne Datenverlust gewech-
selt werden.

[0033] Die Batterie 134 des Sicherheitsmoduls 100
speistinden Ruhezeiten aulRerhalb des Normalbetriebes
in vorerwahnter Weise die Echtzeituhr (RTC) 122 mit Da-
tums und/oder Uhrzeitregistern und/oder den statischen
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RAM (SRAM) 124, der sicherheitsrelevante Daten halt.
Sinkt die Spannung der Batterie wéhrend des Batterie-
betriebs unter eine bestimmte Grenze, so wird von der
Spannungsiiberwachungseinheit 12 der Speisepunkt fiir
die RTC und SRAM bis zum Riicksetzen mit Masse ver-
bunden. Die Spannung an der RTC und am SRAM liegt
dann bei 0V. Das fiihrt dazu, daf der SRAM 124, der
z.B. wichtige kryptografische Schlissel enthalt, sehr
schnell geldscht wird. Gleichzeitig werden auch die Re-
gister der RTC 122 geldscht und die aktuelle Uhrzeit und
das aktuelle Datum gehen verloren. Durch diese Aktion
wird verhindert, daf® ein moéglicher Angreifer durch Ma-
nipulation der Batteriespannung die frankiermaschinen-
interne Uhr 122 anhalt, ohne daf} sicherheitsrelevante
Daten verloren gehen. Somit wird verhindert, da der
Angreifer SicherheitsmaRnahmen, wie beispielsweise
Long Time Timer oder Watchdogs umgeht. Die vorge-
nannten SicherheitsmalRnahmen werden anhand der Fi-
guren 9 und 10 ausfuhrlich erlautert.

[0034] Die RESET-Einheit130ist Uber die Leitung 131
mit dem Pin 3 des Prozessors 120 und mit einem Pin
des ASIC’s 150 verbunden. Der Prozessor 120 und das
ASIC 150 werden bei Absinken der Versorgungsspan-
nung durch eine Resetgenerierung in der RESET-Einheit
130 zurlickgesetzt.

[0035] Gleichzeitig mit der Indikation der Unterspan-
nung der Batterie wechselt die beschriebene Schaltung
in einen Selbsthaltezustand, in dem sie auch bei nach-
traglicher Erhhung der Spannung bleibt. Beim néchsten
Einschalten des Moduls kann der Prozessor den Zustand
der Schaltung abfragen (Statussignal) und damit und/
oder Uber die Auswertung der Inhalte des geléschten
Speichers darauf schlieen, daR die Batteriespannung
zwischenzeitlich einen bestimmten Wert unterschritten
hat. Der Prozessor kann die Uberwachungsschaltung
zuriicksetzen, d.h. "schart" machen.

[0036] Die Ungestecktsein-Detektionseinheit 13 hat
zur Messung der Eingangsspannung eine Leitung 192,
die Uber den Stecker des Sicherheitsmoduls und Inter-
face 8, vorzugsweise Uber einen Sockel auf der Mutter-
platine 9 der Frankiermaschine mit Masse verbunden ist.
Diese Messung dient zur statischen Uberwachung des
Gesteckseins und bildet die Grundlage fiir eine Uberwa-
chung auf einer ersten Stufe. Es ist vorgesehen, dal die
Ungestecktsein-Detektionseinheit 13 Schaltungsmittel
fur eine riicksetzbare Selbsthaltung aufweist, wobei die
Selbsthaltung ausgeldst wird, wenn der Spannungspe-
gel auf einer MeRRspannungsleitung 192 von einem vor-
bestimmten Potential abweicht. Zugleich umfal3t die Aus-
werteLogik den mit den anderen Funktionseinheiten ver-
bundenen Prozessor 120, welcher programmiertist, den
jeweiligen Zustand des Sicherheitsmoduls 100 festzu-
stellen und zu verandern. Der Zustand der Selbsthaltung
ist Uber die Leitung 139 vom Prozessor 120 des Sicher-
heitsmoduls 100 abfragbar. Das Mel3spannungspotenti-
al auf der Leitung 192 entspricht Massepotential, wenn
der Sicherheitsmodul 100 ordnungsgemaf gesteckt ist.
Auf der Leitung 139 liegt Betriebsspannungspotential.
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Massespannungspotential liegt auf der Leitung 139 an,
wenn der Sicherheitsmodul 100 ungesteckt ist. Der Pro-
zessor 120 weist einen flinften Pin5 auf, an welchem die
Leitung 139 angeschlossen ist, um den Zustand der Un-
gestecktsein-Detektionseinheit 13 abzufragen, ob sie auf
Massepotential mit Selbsthaltung geschaltet ist. Um den
Zustand der Selbsthaltung der Ungestecktsein-Detekti-
onseinheit 13 Giber die Leitung 137 zuriickzusetzen, weist
der Prozessor 120 einen vierten Pin 4 auf.

[0037] Weiterhin ist eine Stromschleife 18 vorgese-
hen, die die Pins 6 und 7 des Prozessors 120 ebenfalls
Uber den Stecker des Sicherheitsmoduls und Uber den
Sockel auf der Hauptplatine 9 der Frankiermaschine mit-
einander verbindet. Die Leitungen an den Pins 6 und 7
des Prozessors 120 sind nur bei einem an die Hauptpla-
tine 9 gesteckten PSM 100 zu einer Stromschleife 18
geschlossen. Diese Schleife bildet die Grundlage fur eine
dynamische Uberwachung des Angestecktseins des Si-
cherheitsmoduls auf einer zweiten Stufe.

[0038] Der Prozessor 120 weist intern eine Verarbei-
tungseinheit CPU 121, eine Echtzeituhr RTC 122 eine
RAM-Einheit 124 und eine Ein/Ausgabe-Einheit 125 auf
Der Prozessor 120 ist mit Pin’s 8, 9 zur Ausgabe minde-
stens eines Signals zur Signalisierung des Zustandes
des Sicherheitsmoduls 100 ausgestattet. An den Pins 8
und 9 liegen I/O-Ports der Ein/AusgabeEinheit 125, an
welchen modulinterne Signalmittel angeschlossen sind,
beispielsweise farbige Lichtemitterdioden LED’s 107,
108, welche den Zustand des Sicherheitsmoduls 100 si-
gnalisieren. Die Sicherheitsmodule kénnen in ihrem Le-
benszyklus verschiedene Zustande einnehmen. So muf3
z.B. detektiert werden, ob das Modul gultige kryptogra-
fische Schlussel enthalt. Weiterhin ist es auch wichtig zu
unterscheiden, ob das Modul funktioniert oder defekt ist.
Die genaue Art und Anzahl der Modulzustande ist von
den realisierten Funktionen im Modul und von der Imple-
mentierung abhangig.

[0039] Anhand der Figur 5 wird das Schaltbild der De-
tektionseinheit 13 erlautert. Es ist vorgesehen, dal3 die
Ungestecktsein-Detektionseinheit 13 einen Spannungs-
teiler aufweist, der aus einer Reihenschaltung von Wi-
derstanden 1310, 1312, 1314 besteht und zwischen ei-
nem von einem Kondensator 1371 abgreifbaren Versor-
gungsspannungspotential und einem Mel3spannungs-
potential auf der Leitung 192 gelegt ist. Die Schaltung
wird Uiber die Leitung 136 mit der System- oder Batterie-
spannung versorgt. Die jeweilige Versorgungsspannung
von der Leitung 136 gelangt tber eine Diode 1369 auf
den Kondensator 1371 der Schaltung. Ausgangsseitig
der Schaltung liegt ein Negator 1320, 1398. Im Normal-
zustand ist der Transistor 1320 des Negators gesperrt
und die Versorgungsspannung wird Uber den Wider-
stand 1398 auf der Leitung 139 wirksam, welche deshalb
logisch '1’, d.h. H-Pegel im Normalzustand fihrt. Ein L-
Pegel auf der Leitung 139 ist vorteilhaft als Statussignal
fur ein Ungestecktsein, weil dann in den Pin 5 des Pro-
zessors 120 kein Strom hineinflie3t, was die Batteriele-
bensdauer erhoht. Die Diode 1369 sorgt vorzugsweise
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in Zusammenhang mit einem Elektrolytkondensator
1371 dafir, daRk die dem Negator vorgeschaltete Schal-
tung Uber einen relativ langen Zeitraum (>2 s) mit einer
Spannung versorgt wird, bei der deren Funktion gewahr-
leistet ist, obwohl die Spannung auf der Leitung 136 be-
reits abgeschaltet wurde.

Der Spannungsteiler 1310, 1312, 1314 weist einen Ab-
grift 1304 auf, an welchem ein Kondensator 1306 und
der nichtinvertierende Eingang eines Komparators 1300
angeschlossen sind. Der invertierende Eingang des
Komparators 1300 ist mit einer Referenzspannungsquel-
le 1302 verbunden. Der Ausgang des Komparators 1300
isteinerseits Uber den Negator 1324,1398 mitder Leitung
139 und andererseits mit dem Steuereingang eines
Schaltmittels 1322 fiir die Selbsthaltung verbunden. Das
Schaltmittel 1322 ist zum Widerstand 1310 des Span-
nungsteilers parallel geschaltet und das Schaltmittel
1316 fur eine Rucksetzung der Selbsthaltung ist zwi-
schen dem Abgriff 1304 und Masse geschaltet. Der Ab-
griff 1304 des Spannungsteilers liegt am Verbindungs-
punkt der Widerstande 1312 und 1314. Der zwischen
dem Abgriff 1304 und Masse geschaltete Kondensator
1306 verhindert Schwingungen. Die Spannung am Ab-
griff 1304 des Spannungsteilers wird im Komparator
1300 mit der Referenzspannung der Quelle 1302 vergli-
chen. Istdie zu vergleichende Spannung am Abgriff 1304
kleiner als die Referenzspannung der Quelle 1302, 50
bleibt der Komparatorausgang auf L-Pegel geschaltet
und der Transistor 1320 des Negators ist gesperrt. Da-
durch erhalt die Leitung 139 nun Betriebsspannungspo-
tential und das Statussignal fiihrt logisch '1’. Der Span-
nungsteiler ist so dimensioniert, daf3 bei Massepotential
aufder Leitung 192 der Abgriff 1304 eine Spannung fiihrt,
welche sicher unterhalb der Schaltschwelle des Kompa-
rators 1300 liegt. Wird die Verbindung unterbrochen und
die Leitung 192 ist nicht mehr mit Masse verbunden, weil
das Sicherheitsmodul 100 vom Sockel auf der Hauptpla-
tine 9 bzw. Interfaceeinheit 8 der Frankiermaschine ge-
|6st wurde, so wird die Spannung am Abgriff 1304 Uber
die Spannung der Referenzspannungsquelle 1302 ge-
zogen und der Komparator 1300 schaltet um. Der Kom-
paratorausgang wird auf H-Pegel geschaltet und folglich
ist der Transistor 1320 durchgeschaltet. Dadurch wird
die Leitung 139 mit Massepotential verbunden und das
Statussignal fuhrt logisch '0. Mit Hilfe eines Transistors
1322, welcher dem Widerstand 1310 des Spannungstei-
lers parallelgeschaltetist, wird eine Selbsthalteschaltung
der Ungestecktsein-Detektionseinheit 13 realisiert. Der
Steuereingang des Transistors 1322 wird vom Kompa-
ratorausgang auf H-Pegel geschaltet. Dadurch schaltet
der Transistor 1322 durch und Uberbriickt den Wider-
stand 1310. Infolgedessen wird der Spannungsteiler nur
noch durch die Widerstande 1312 und 1314 gebildet. Da-
durch wird die Umschaltschwelle so weit erhoht, daf3 der
Komparator auch im geschalteten Zustand bleibt, wenn
die Leitung 192 wieder Massepotential fihrt, weil das
Sicherheitsmodul wieder gesteckt wurde.

Der Zustand der Schaltung kann tiber das Signal auf der
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Leitung 139 vom Prozessor 120 abgefragt werden.

Es ist vorgesehen, daf} die Ungestecktsein-Detektions-
einheit 13 als Schaltungsmittel eine Leitung 137 und ein
Schaltmittel 1316 fir eine Ricksetzung der Selbsthal-
tung aufweist, wobei die Ricksetzung vom Prozessor
120 uber ein Signal auf der Leitung 137 ausldsbar ist.
Der Prozessor 120 kann jederzeit Uber einen Anwender-
schaltkreis ASIC 150, uber eine erste Kontaktgruppe
101, tiber einen Systembus der Steuereinrichtung 1 und
beispielsweise tiber den Mikroprozessor 91 per Modem
83 den Kontakt zu einer entfernten Datenzentrale auf-
nehmen, welche die Abrechnungsdaten Uberprift und
gegebenenfalls weitere Daten an den Prozessor 120
Ubermittelt. Der Anwenderschaltkreis ASIC 150 des Si-
cherheitsmoduls 100 ist mit dem Prozessor 120 uber ei-
nen modulinternen Datenbus 126 verbunden.

Der Prozessor 120 kann die Ungestecktsein-Detektions-
einheit zuriicksetzen, wenn mittels der Ubermittelten Da-
ten eine Reinitialisation erfolgreich abgeschlossen wer-
den konnte. Dazu wird Uber das Rucksetzsignal auf der
Leitung 137 der Transistor 1316 durchgeschaltet und so-
mit die Spannung am Abgriff 1304 unter die Referenz-
spannung der Quelle 1302 gezogen und die Transistoren
1320 und 1322 sperren. Ist der Transistor 1322 im Nor-
malzustand gesperrt, so bilden die Widerstande 1310
und 1312 in Serie den oberen Teil des oben genannten
Spannungsteilers und die Umschaltschwelle wird wieder
auf den Ursprungszustand abgesenkt.

[0040] Die Figur 6 zeigt zeigt den mechanischen Auf-
bau des Sicherheitsmoduls in Seitenansicht. Das Sicher-
heitsmodul ist als Multi-Chip-Modul ausgebildet, d.h.
mehrere Funktionseinheiten sind auf einer Leiterplatte
106 verschaltet. Das Sicherheitsmodul 100 ist mit einer
harten Vergulimasse 105 vergossen, wobei die Batterie
134 des Sicherheitsmoduls 100 auRerhalb der
VerguRmasse 105 auf einer Leiterplatte 106 auswech-
selbar angeordnet ist. Beispielsweise ist es so mit einem
VerguBmaterial 105 vergossen, daf3 Signalmittel 107,
108 aus dem VergufBmaterial an einer ersten Stelle her-
ausragen und daR die Leiterplatte 106 mit der gesteckten
Batterie 134 seitlich einer zweiten Stelle herausragt. Die
Leiterplatte 106 hat auBerdem Batteriekontaktklemmen
103 und 104 fiir den Anschlul? der Pole der Batterie 134,
vorzugsweise auf der Bestuckungsseite oberhalb der
Leiterplatte 106. Es ist vorgesehen, daf? zum Anstecken
des postalischen Sicherheitsmoduls PSM 100 auf die
Hauptplatine des Meters 1 die Kontaktgruppen 101 und
102 unterhalb der Leiterplatte 106 (Leiterbahnseite) des
Sicherheitsmoduls 100 angeordnet sind. Der Anwender-
schaltkreis ASIC 150 steht Uiber die erste Kontaktgruppe
101 - in nicht gezeigter Weise - mit dem Systembus einer
Steuereinrichtung 1 in Kommunikationsverbindung und
die zweite Kontaktgruppe 102 dient der Versorgung des
Sicherheitsmoduls 100 mit der Systemspannung. Wird
das Sicherheitsmodul auf die Hauptplatine gesteckt,
dann ist es vorzugsweise innerhalb des Metergeh&auses
dergestalt angeordnet, so daf} das Signalmittel 107, 108
nahe einer Offnung 109 ist oder in diese hineinragt. Das
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Metergehause ist damit vorteilhaft so konstruiert, daf3 der
Benutzer die Statusanzeige des Sicherheitsmoduls trotz-
dem von auf3en sehen kann. Die beiden Leuchtdioden
107 und 108 des Signalmittels werden Uber zwei Aus-
gangssignale der I/O-Ports an den Pin 8, 9 des Prozes-
sors 120 gesteuert. Beide Leuchtdioden sind in einem
gemeinsamen Bauelementegeh&use untergebracht (Bi-
colorleuchtdiode), weshalb die Abmaf3e bzw. der Durch-
messer der Offnung relativ klein bleiben kann und in der
GroRenordnung des Signalmittels liegt. Prinzipiell sind
drei unterschiedliche Farben darstellbar (rot, grun, oran-
ge). Zur Zustandsunterscheidung werden die LED’s
auch blinkend benutzt, so dalR 8 verschiedene Zustands-
gruppen unterschieden werden kénnen, die durch fol-
gende LED-Zusténde charakterisiert werden: LED griin
leuchtend, LED rot leuchtend, LED Orange leuchtend,
LED rot blinkend, LED griin blinkend, LED orange blin-
kend, LED rot leuchtend und orange blinkend sowie LED
grun leuchtend und orange blinkend.

[0041] Inder Figur 7 ist eine Draufsicht auf das posta-
lische Sicherheitsmodul dargestellt.

[0042] Die Figuren 8abzw. 8b zeigen eine Ansicht des
Sicherheitsmoduls jeweils von rechts bzw. von links. Die
Lage der Kontaktgruppen 101 und 102 unterhalb der Lei-
terplatte 106 wird aus den Figuren 8a und 8b in Verbin-
dung mit Figur 6 deutlich.

[0043] GemaR einer in der Figur 9 gezeigten - sich
selbst erlauternden - Tabelle fir Statussignalisierung
geht eine Vielzahl mdglicher Zustandsanzeigen hervor.
Eine grun leuchtende LED 107 signalisiert einen OK-Zu-
stand 220, aber eine leuchtende LED 108 signalisiert ei-
nen Fehler-Zustand 230 im Ergebnis eines mindestens
statischen Selbsttestes. Das Ergebnis eines solchen an
sich bekannten Selbsttestes kann wegen der direkten
Signalisierung tber die LED’s 107,108 nicht verfalscht
werden. Beispielsweise fir den Fall, daf3 zwischenzeit-
lich die im Sicherheitsmodul gespeicherten Schlissel
verloren gingen, wiirde die laufende Uberprufung im dy-
namischen Betrieb den Fehler feststellen und als den
Zustand 240 mit orange leuchtenden LED’s signalisie-
ren. Nach einem Aus/Einschalten ist ein Booten erfor-
derlich, da anderenfalls keine andere Operation mehr
ausgefiuihrt werden kann. Der Fall, daf3 bei der Herstel-
lung die Installation eines Schlissels vergessen wurde,
wird als Zustand 260 beispielsweise mit einer griin blin-
kenden LED 107 signalisiert.

Die erste Funktionseinheit ist der Prozessor 120. Dieser
wertet standig einen zweiten Tageskredit daraufhin aus,
ob letzterer erschéft ist. Das ist der Fall, wo ein long time
Timer abgelaufen ist. Der long time Timer ist abgelaufen,
wenn eine zu lange Zeit die Datenzentrale nicht mehr
kontaktiert wurde, beispielsweise dazu um ein Guthaben
nachzuladen. Als Zeitkredit kénnen von der Datenzen-
trale beispielsweise 90 Tage vorgegeben und bei der In-
stallation oder beim Nachladen in einen Speicher 124
des Sicherheitsgerates geladen werden. Nach Ablauf
dieser 90 Tage wird ein "LOST"-Zustand 250 durch eine
rot blinkende LED signalisiert. Der long time Timer ist
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vorzugsweise ein Rickwartszéhler, der im Prozessor
120realisiertwird. Da bei Zeitablauf der Z&hlerstand Null
erreicht wird bleibt der Zustand 250 ebenfalls bestehen,
wenn das Sicherheitsmodul vom Meter getrennt wurde,
nachdem der "LOST"-Zustand erreicht wurde. Wenn der
letzte Kontakt zur Datenzentrale solange zurtickliegt,
daR dies bereits verdéachtig erscheint, wird der suspekte
Zustand 270 signalisiert, vorzugsweise ein Ruckwarts-
zahler, der ebenfalls im Prozessor 120 realisiert ist, der
standig einen ersten Tageskredit von beispielsweise 30
Tagen daraufhin auswertet, ob letzterer erschopft ist.
[0044] Weitere Zustandsanzeigen fur die Zustande
280 und 290 sind optional fiir verschiedene weitere Prii-
fungen vorgesehen. Dazu kénnen weitere Funktionsein-
heiten, insbesondere ein Temperaturfihler, im Sicher-
heitsmodul vorgesehen sein. Wurde zum Beispiel eine
Temperatur Uberschritten, welche zu Schadenim Sicher-
heitsmodul fiihren konnte, so kann dieser Zustand 280
mitden LED’s 107, 108 signalisiert werden, die rot leuch-
ten und orange blinken und somit die Gesamtwirkung
des abwechselnd rot/orange Blinkens hervorrufen. Die
zweite Funktionseinheit kann die Batteriespannung ge-
gebenenfalls daraufhin Uberwachen, ob deren Kapazitat
erschopft ist. Vorteilhaft kann ein Zustand 290 fiir einen
erforderlichen Batteriewechsel mit den LED’s 107, 108
signalisiert werden, die griin leuchten und orange blinken
und somit die Gesamtwirkung des abwechselnd grin/
orange Blinkens hervorrufen.

[0045] Die Figur 10 zeigt eine Darstellung der Prifun-
gen im System fur statisch und dynamisch &nderbare
Zustande. Ein ausgeschaltetes System im Zustand 200
geht nach dem Einschalten tUber die Transition Start 201
in den Zustand 210 Uber, in welchem vom Sicherheits-
module ein statischer Selbsttest durchgefiihrt wird so-
bald die Betriebsspannung anliegt. Bei der Transition
202, bei der der Selbsttest ein OK bei ordnungsgema-
Rem Ergebnis ergibt, wird der Zustand 220 mit LED 107
griin leuchtend erreicht. Ausgehend von letzterem Zu-
stand sind bei Bedarf ein wiederholter statischer Selbst-
test, ein dynamischer Dauer-Test, mindestens ein peri-
odischer Zeitkredit-Test und andere Teste durchfuhrbar.
Eine solche Tests veranschaulichende Transition 203
fuhrt zurtick auf den Zustand 220 LED griin bei OK. Eine
Transition 206 fuhrt auf den Zustand 240 und die LED’s
leuchten orange bei einem wahrend des dynamischen
Selbsttest festgestellten Fehler. Letzterer ist durch einen
Recover-Versuch evtl. durch Ausschalten (Transition
211) und Wiedereinschalten des Gerates (Transition
201) behebbar. Statische Fehler sind aber nicht beheb-
bar. Vom Zustand 210, in welchem das eingeschaltete
Geréat einen statischen Selbsttest ausfihrt, existiert bei
einem Fehler eine Transition 204 zum Zustand 230 und
die LED 108 leuchtet rot. Zu jeder Zeit, wenn sich das
Gerat im Zustand 220 (LED gruin) befindet, kann ein on
demand ausgefuhrter statischer Selbsttest bei einem
Fehler uber eine Transition 205 zum Zustand 230 (LED
rot) fuhren. Ausgehend vom Zustand 220 (LED griin) fuh-
ren weitere Transitionen 207, 208, 209 zu den weiteren
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Zustanden 270, 250, 260. Im Zustand 270 wird mit oran-
ge blinkenden LED’s 107, 108 signalisiert, daf3 die Ver-
bindung zur Datenzentrale aufgenommen werden soll,
da das Sicherheitsgerat bereits als suspekt gilt. Uber die
Transition 212, die das Nachladen ergibt, wird wieder der
Zustand 210 erreicht.

Im Zustand 250 wird mit der rot blinkenden LED 108 der
Zustand "LOST" signalisiert. Bei der Transition 209 bei
der ein weiterer Selbsttest des Prozessors 120 ein Er-
fordernis des Nachladens eines Schlissels ergibt, wird
der Zustand 260 mit LED 107 griin blinkend erreicht.
Ausgehend vom Zustand 220 (LED 107 griin) kénnen
optionale weitere Transitionen entweder zu dem weite-
ren Zustand 280 mit rot leuchtend/orange blinkenden
LED’s oder dem Zustand 290 mit griin leuchtend/orange
blinkenden LED’s fiihren. Bei der ersten optionalen Tran-
sition ergibt eine Temperaturmessung ein Erfordernis
des Auswechseins des ganzen Sicherheitsmoduls. Bei
der letzteren Transition ergibt eine Kapazitdtsmessung
der Batterie ein Erfordernis des Batteriewechselns.
[0046] Die Figur 11 zeigt zeigt den mechanischen Auf-
bau des Sicherheitsmoduls nach einer zweiten Variante
in Seitenansicht. Das Sicherheitsmodul ist wieder als
Multi-Chip-Modul ausgebildet und mit einer harten Ver-
gulBmasse 105 vergossen, wobei die Batterie 134 des
Sicherheitsmoduls 100 auf3erhalb der Vergu3masse 105
auf einer Leiterplatte 106 auswechselbar angeordnet ist.
Aus Kostengrinden erfolgt der Vergul3 an einer ersten
Stelle so mit einem VergulRmaterial 105, dass das Si-
gnalmittel 107, 108 und die gesteckte Batterie 134 extern
vom VerguBBmaterial an einer zweiten Stelle auf der
Oberseite der Leiterplatte 106 montiert sind. Die Leiter-
platte 106 hat wieder Batteriekontaktklemmen 103 und
104 fur den Anschluf? der Pole der Batterie 134, vorzugs-
weise auf der Bestlickungsseite oberhalb der Leiterplatte
106. Die beiden Leuchtdioden 107 und 108 des Signal-
mittels sind bei dieser Variante separate Bauelemente.
Die beiden Leuchtdioden 107 und 108 des Signalmittels
werden Uiber zwei Ausgangssignale der I/O-Ports an den
Pin 8, 9 des Prozessors 120 gesteuert. Zur Zustandsun-
terscheidung kénnen die LED’s wiederum auch blinkend
gesteuert werden, so dal3 verschiedene Zustandsgrup-
pen unterschieden werden kdnnen. Das Metergehause
ist ebenfalls wieder so konstruiert, daR der Benutzer die
Statusanzeige des Sicherheitsmoduls von aul3en, bei-
spielsweise durch ein Sichtfenster oder eine Offnung 109
sehen kann.

Es ist ebenfalls vorgesehen, dass zum Anstecken des
postalischen Sicherheitsmoduls PSM 100 auf die Haupt-
platine des Meters 1 die Kontaktgruppen 101 und 102
unterhalb der Leiterplatte 106 des Sicherheitsmoduls
100 angeordnet sind. Vorteilhaft enthélt ein Verbinder
127 die Kontaktgruppen 101 und 102, wobei ein Verbin-
der 127 auf der Leiterbahnseite der Leiterplatte 106 an-
geordnet ist.

[0047] In der Figur 12 ist eine Draufsicht auf das po-
stalische Sicherheitsmodul der zweiten Variante darge-
stellt. Die Vergul3masse 105 umgibt quaderférmig den
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ersten Teil der Leiterplatte 106, wahrend der zweite Teil
der Leiterplatte 106 fur die beiden Leuchtdioden 107 und
108, die auswechselbar angeordnete Batterie 134 und
fur den Verbinder 127 (hier nicht sichtbar) frei von Ver-
guBmasse bleibt. Die Batteriekontaktklemmen 103 und
104 werden in der Figur 12 von der Batterie verdeckt,
sind aber ebenso wie der Verbinder 127 in der Seiten-
ansicht nach Fig.13a sichtbar.

[0048] Der VerguB des ersten Teils der Leiterplatte
106 zeigt weder Offnungen noch Erhebungen und bietet
somit weniger Angriffspunkte fiir ein Manipulation in kri-
mineller Absicht. Das Verguf3material 105 ist vorzugs-
weise ein Zweikomponenten-Epoxitharz oder Polymer
bzw. Kunststoff. Geeignet ist eine VerguBmasse aus
STYCAST ®2651-40 FR von der Firma EMERSON &
CUMING mit vorzugsweise CATALYST 9 als zweite
Komponente. Bei der Herstellung des Vergusses werden
beide Komponenten gemischt und auf beide Seiten der
Leiterplatte 106 in deren ersten Teil aufgebracht. Letz-
teres kann beispielsweise durch Eintauchen in die frische
Mischung erfolgen. Nun kann eine - nach einem abschlie-
Bend ausserem Vergufl von aussen nicht sichtbare -
Schutz-und/oder Sensorschicht angebracht werden,
welche wahrend des Aushartens des VerguRmaterials
105 mit letzterem eine feste Verbindung eingeht. Nach
dem abschlieRenden dusseren Vergul3 hartet die Ver-
gussmasse zu dem festen undurchsichtigen VerguBma-
terial 105 aus.

[0049] Die Figuren 13a bzw. 13b zeigen eine Ansicht
des Sicherheitsmoduls der zweiten Variante jeweils von
rechts bzw. von links. Die Lage des Verbinders 127 mit
den Kontaktgruppen 101 und 102 unterhalb der Leiter-
platte 106 wird aus den Figuren 13a und 13b in Verbin-
dung mit Figur 12 deutlicher sichtbar.

Alternativ kann beispielsweise ein Verbinder 127 - in
nicht gezeigter Weise - auf der Oberseite des zweiten
Teils der Leiterplatte 106 angebracht werden.

[0050] Prinzipiell kann naturlich auch ein anderes Si-
gnalmittel in Verbindung mit einem postalischen Geréat
eingesetzt werden.

Erfindungsgemal ist das postalische Gerét, insbeson-
dere eine Frankiermaschine. Das Sicherheitsmodul kann
dann als postalisches Sicherheitsgerat PSD (POSTAL
SECURITY DEVICE) durch die jeweilige Postbehotrde
zugelassen werden.

[0051] Das Sicherheitsmodul bzw. PSD auch eine an-
dere Bauform aufweisen, die es ermdglicht, daR es bei-
spielsweise auf die Hauptplatine eines Personalcompu-
ters gesteckt werden kann, der als PC-Frankierer einen
handelstiblichen Drucker ansteuert.

Patentanspriiche

1. Sicherheitsmodul, mit einer Logik (120, 150, 160),
Mitteln zur Versorgung des Sicherheitsmoduls mit
einer Systemspannung oder miteiner Spannung aus
einer Batterie (134) und mit einer Anzahl an Uber-
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wachungsmitteln ausgestattet ist, umfassend min-
destens eine erste (120) und zweite Funktionsein-
heit (12) sowie Mittel zum Laden mindestens eines
von der Datenzentrale vorgegebenen Zeitkredits
und ein Signalmittel (107, 108), welches mit einer
ersten Funktionseinheit (120) verbunden ist, wobei
das Laden bei der Installation und beim Nachladen
in einen Speicher (124) des Sicherheitsgeréates vor-
genommen wird, und wobei die erste Funktionsein-
heit (120) einen Tageskredit auf Zeitablauf auswer-
tet und das Signalmittel (107, 108) ansteuert, min-
destens um den Zeitablauf zu signalisieren, ferner
umfassend eine erste Leitung (136) zur Spannungs-
versorgung der zweiten Funktionseinheit (12) mit ei-
ner Systemspannung oder mit einer Batteriespan-
nung, wobei die zweite Funktionseinheit (12) eine
Betriebsspannung lber eine zweite Leitung (138) an
einen Speicher (122, 124) abgibt und bei fehlender
Ho6he der Betriebsspannung zum Ldschen von sen-
sitiven Daten im Speicher (124) aufgrund eines un-
sachgemafen Gebrauchs oder Austausches des Si-
cherheitsmoduls beitrégt.

Sicherheitsmodul nach Anspruch 1, gekennzeich-
net dadurch, dass die erste Funktionseinheit (120)
ein Prozessor und die zweite Funktionseinheit (12)
eine Spannungsiberwachungseinheit (12) ist.

Sicherheitsmodul nach Anspruch 1, gekennzeich-
net dadurch, daf3 eine dritte Funktionseinheit (13)
in Form einer Detektionseinheit mit Schaltungsmit-
teln (1310, 1316, 1322, 1324) fiir eine rucksetzbare
Selbsthaltung vorhanden ist, wobei die Selbsthal-
tung ausgeldst wird, wenn der Spannungspegel auf
einer Mel3spannungsleitung (192) von einem vorbe-
stimmten Potential abweicht und daf} der mit den
Funktionseinheiten (12, 13) verbundene Prozessor
(120) programmiert ist, den jeweiligen Zustand des
Sicherheitsmoduls (100) festzustellen und zu signa-
lisieren.

Sicherheitsmodul nach den Anspriichen 2 bis 3, ge-
kennzeichnet dadurch, dal der Prozessor (120)
die Speicher (122, 124) aufweist, an welche iber die
zweite Leitung (138) eine Betriebsspannung Ub+
von einer Spannungsiiberwachungseinheit (12) ge-
fuhrt wird, daf der Prozessor (120) mit Systemspan-
nung Us+ versorgt wird und einen vierten Anschluf
(Pin 4) aufweist, um den Zustand der Selbsthaltung
der Detektionseinheit (13) Uber eine dritte Leitung
(137) zuriickzusetzen und einen funften Anschluf
(Pin 5) aufweist, an welchem eine fiinfte Leitung
(139) angeschlossen ist, um den Zustand der De-
tektionseinheit (13) abzufragen.

Sicherheitsmodul nach einem der Anspriiche 1 bis
4, gekennzeichnet dadurch, da das Sicherheits-
modul (100) mit einer harten VerguBmasse (105)
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vergossen ist, daf} die Batterie (134) des Sicher-
heitsmoduls (100) auBerhalb der VerguRmasse
(105) auf einer Leiterplatte (106) auswechselbar an-
geordnet ist, daR die Leiterplatte (106) die Batterie-
kontaktklemmen (103 und 104) fiir den Anschluf? der
Pole der Batterie (134) und eine zweite Kontaktgrup-
pe (102) zur Versorgung des Sicherheitsmoduls
(100) mit der Systemspannung aufweist und dali die
VerguBmasse mit Mitteln ausgestattet sind, welche
des Sicherheitsmodul (100) vor einem Angriff war-
nen und ggf. schitzen sowie daf} mindestens eine
der Kontaktgruppen (101, 102) zur statischen und
dynamischen Uberwachung des Angestecktseins
und des Angegriffenseins des Sicherheitsmoduls
(100) ausgebildet ist.

Sicherheitsmodul, nach einem der Anspriiche 2 bis
5, gekennzeichnet dadurch, daR der Prozessor
(120) des Sicherheitsmoduls mit Anschlissen (Pin’s
8, 9) zur Ausgabe mindestens eines Signals zur Si-
gnalisierung des Zustandes des Sicherheitsmoduls
(100) ausgestattet ist.

Sicherheitsmodul nach Anspruch 6, gekennzeich-
net dadurch, da an den I/O-Ports einer Ein/Aus-
gabe-Einheit (125) des Prozessors (120) modulin-
terne Signalmittel (107,108) angeschlossen sind.

Claims

A security module having a logic (120, 150, 160),
means for supplying the security module with a sys-
tem voltage or with a voltage from a battery (134)
and being provided with a number of monitoring
means, comprising at least a first (120) and a second
functional unit (12) as well as means for loading at
least a time credit defined by the data central and a
sighal means (107, 108) that is connected to a first
functional unit (120), wherein loading into a memory
(124) of the security device is effected upon instal-
lation and reloading, and wherein the first functional
unit (120) analyses a day credit as to lapse of time
and triggers the signal means (107, 108) at least for
signalling the lapse of time and moreover comprising
afirstline (136) for voltage supply of the second func-
tional unit (12) with a system voltage or with a battery
voltage, wherein the second functional unit (12) de-
livers an operating voltage via a second line (138)
to a memory means (122, 124) and, in case of a lack
of height of the operating voltage, contributes to a
deletion of sensitive data in the memory (124) due
to improper operation or upon exchange of the se-
curity module.

A security module according to Claim 1, character-
ized in that the first functional unit (120) is a proc-
essor and the second functional unit (12) is a voltage
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monitoring unit (12).

A security module according to Claim 1, character-
ized in that there is provided a third functional unit
(13) in the form of a detection unit with switching
means (1310, 1316, 1322, 1324) for resettable self-
holding, said self-holding being triggered when the
voltage level on a measuring voltage line (192) de-
viates from a predefined potential and that the proc-
essor (120) connected with the functional units (12,
13) is programmed for determining and signalling
the respective status of the security module (100).

A security module according to Claims 2 to 3, char-
acterized in that the processor (120) comprises the
memory means (122, 124) to which an operating
voltage Ub+ is fed via the second line (138) from a
voltage monitoring unit (12) and that the processor
(120) is supplied with a system voltage Us+ and has
afourth connection (Pin 4) for resetting the self-hold-
ing status of the detection unit (13) via a third line
(137) and has a fifth connection (Pin 5) to which a
fifth line (139) is connected for inquiring the status
of the detection unit (13).

A security module according to one of Claims 1 to
4, characterized in that the security module (100)
is sealed-in with a hard sealing compound (105); that
the battery (134) of the security module (100) is ar-
ranged exchangeably outside the sealing compound
(105) on a circuit board (106); that the circuit board
(106) contains the battery contact terminals (103 and
104) for connecting the poles of the battery (134)
and a second group of contacts (102) for the supply
of the security module (100) with the system voltage;
that the sealing compound is provided with means
thatwarn and protect, if necessary, the security mod-
ule (100) against an attack; and that at least one of
the groups of contacts (101, 102) is designed for
static and dynamic monitoring of the status of being
connected and the status of being attacked of the
security module (100).

A security module according to one of Claims 2 to
5, characterized in that the processor (120) of the
security module is provided with connections (Pins
8, 9) for the output of at least one signal for signalling
the status of the security module (100).

A security module according to Claim 6, character-
ized in that internal signal means of the module
(107, 108) are connected to the 1/O ports of an input/
output unit (125) of the processor (120).

Revendications

L'invention concerne un module de sécurité équipé
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d’'une logique (120, 150, 160), de moyens d’alimen-
tation du module de sécurité avec une tension de
systeme ou avec une tension d’une batterie (134) et
avec un nombre d'éléments de surveillance,
comprenant : au moins une premiere (120) et une
deuxiéme unité de fonction (12) ainsi gu’un élément
de chargement d’au moins un crédit-temps prédé-
terminé par la centrale de données et un élément de
signalement (107, 108), lequel est connecté a une
premiere unité de fonction (120) en effectuant le
chargement lors de I'installation et du rechargement
dans une mémoire (124) de I'appareil de sécurité.
Ladite premiére unité de fonction (120) exploite un
crédit/jour sur la temporalisation en cours et com-
mande I'élément de signalement (107, 108), afin de
signaler au moins la temporalisation en cours. Com-
prenant plus précisément : une premiére conduite
(136) pour I'alimentation en tension de la deuxiéme
unité de fonction (12) avec une tension de systéme
ou avec une tension de batterie. Ladite deuxiéme
unité de fonction (12) dégage une tension de service
par une deuxiéme conduite (138) a une mémoire
(122, 124) et contribue a I'effacement de données
sensibles dans la mémoire (124) en cas de tension
de systeme trop faible, dd & une utilisation non-con-
forme ou a un changement du module de sécurité.

Module de sécurité selon la revendication 1, carac-
térisé en ce que la premiére unité de fonction (120)
est un processeur et la deuxieme unité de fonction
(12) une unité de contrdle de la tension (12).

Module de sécurité selon la revendication 1, carac-
térisé en ce qu’ une troisiéme unité de fonction (13)
est présente sous la forme d’une unité de détection
avec des moyens de cablage (1310, 1316, 1322,
1324) pour un verrouillage réinitialisable, lequel est
déclenché lorsque le niveau de tension s’éloigne
d’un potentiel prédéterminé sur une conduite de ten-
sion de mesure (192) et que le processeur (120),
raccordé aux unités de fonction (12, 13), est pro-
grammeé, afin d’établir et de signaler les états res-
pectifs du module de sécurité (100).

Module de sécurité selon I'une quelconque des re-
vendications 2 a 3, caractérisé en ce que le pro-
cesseur (120) comprend la mémoire (122, 124), a
laquelle est amenée une tension de systéme Ub+
d’'une unité de contrdle de la tension (12) via la
deuxiéme conduite (138). Ledit processeur (120) est
alimenté avec une tension de systeme Us+, présen-
tant un quatrieme raccord (Pin 4), afin de replacer
I'état du verrouillage de I'unité de détection (13) par
une troisieme conduite (137), comprenant un cin-
quieme raccord (Pin 5), auquel est raccordée une
cinquieme conduite (139), afin d’interroger I'état de
I'unité de détection (13).
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Module de sécurité selon I'une quelconque des re-
vendications 1 a4, caractérisé ence que le module
de sécurité (100) est scellé avec une masse de scel-
lement dure (105). La batterie (134) du module de
sécurité (100) est disposée a I'extérieur de la masse
de scellement (105) sur une plaquette (106) de ma-
niére a étre changée. Ladite plaquette (106) présen-
te des bornes de contact de batterie (103 et 104)
pour le raccord de la borne de la batterie (134) et un
deuxiéme groupe de contact (102) pour alimenter le
module de sécurité (100) avec la tension de syste-
me. La masse de scellement est équipée d’éléments
qui préviennent le module de sécurité (100) d'une
attaque et, le cas échéant, le protégent. En outre,
un des groupes de contact (101, 102) au moins est
configuré de maniéere a contréler statiquement et dy-
namiquementle branchement et I'attaque du module
de sécurité (100)

Module de sécurité selon I'une quelconque des re-
vendications 2 & 5, caractérisé en ce que le pro-
cesseur (120) du module de sécurité est équipé de
raccords (Pins 8, 9) pour la sortie d’au moins un si-
gnal pour le signalement de I'état du module de sé-
curité (100).

Module de sécurité selon la revendication 6, carac-
térisé en ce que des éléments de signalisation in-
ternes a module (107, 108) sont raccordés aux 1/0
ports d'une unité d’entrée/sortie (125) du processeur
(120).
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