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本发明给出一种基于测试的静态分析误报消除方法，能够增强软件静态分析技术的可用性，降低人工确认和
检查静态分析报告的时间和人力成本。利用测试技术来在运行时收集程序信息，与静态分析报告中涉及的目
标路径和 目标缺陷相互印证，确认缺陷或消除误报。本发明首先读取以基于可扩展标记语言的元数据交换格
式保存的静态分析报告文件，从中解析出目标缺陷的信息；对每一条特定缺陷的静态分析警报，采用混合执
行的思想对程序进行持续的具体执行、符号执行以及约束求解，在这一过程中根据不同缺陷的特征建模，收
集运行时信息；使用上一步获取的运行时信息确认是否发生该缺陷，或判断该静态分析警报是一个误报；迭
代直到所有静态分析警报被处理完毕。



技术领域

本发 明涉及利用测试方法削减静态分析结果中误报数 目的技术 ，主要利用符号执行

和具体执行相结合 的动态测试技术验证静态分析的结果，实现对软件静态分析结果中误

报 的判断和消除，属于软件工程 、软件测试 、软件动静态分析相结合 的技术领域 。

背景技术

静态分析与动态分析技术都被用于在 C/C++ 程序 中发现程序缺 陷。静态分析技术通

常将不 同类型的软件缺 陷检测过程形式化为特定的匹配 问题 ，即在 目标分析程序 中匹配

某种缺 陷的特征或模式 。因为软件缺 陷常常在特定 的控制流路径上发生，大部分 的静态

分析技术 同时也是路径敏感的，或在静态分析的结果中会给 出疑似发生缺 陷的路径 ，所

以静态分析技术能在不实际运行程序 的情况下发现程序 中的潜在缺 陷，从而避免额外 的

运行 时开销 。基于 以上特性，静态分析技术在研究界和工业界中都广受重视 。然而，静

态分析工具可能会牺牲精确性 以获得更好 的扩展性 ，从而导致对许多重要 的程序属性建

模并不准确 ，比如堆 内存单元等 。另外 ，由于缺少运行时信息，静态分析工具常常报告

出大量 的未经确认 的警报 ，而真实的内存泄漏隐藏其 中。这严重限制 了实际开发 中静态

分析工具的可用性 ，即使是一款成熟 的商用静态分析工具 ，也可能在分析 中等规模 的程

序时报告较多的警报 。人工检查所有这些警报并从 中找到真实的缺 陷是一项艰 巨、沉 闷

和耗时耗力的工作 。

软件测试技术实际执行待测程序 ，可 以在运行 时确认软件缺 陷是否发生 。实际触发

缺 陷的一个测试用例及其执行 时信息将是确认静态分析警报 的有效方式 。软件测试 的结

果可 以帮助确认静态分析结果 的正确性，从而消除其 中的误报 。软件测试需要充分和高

质量 的测试用例集 ，生成程序测试输入的方法有很多，具体执行和符号执行是其 中重要

的技术 。

混合执行技术是符号执行和具体执行结合 的技术 。具体执行就是使用具体 的变量值

输入到程序 中，驱动程序 的执行 。符号执行指的是使用符号变量代替具体变量 ，根据程

序 中的变量之 间相互关系及控制流 ，得到符号表达式和符号约束条件 ，从而将程序执行

状态符号化 ；其通常与约束满足 问题求解方法一 同使用 。混合执行技术是一种对 同时进



行具体执行和符号执行 的混合程序测试技术 。

发 明内容

技术 问题 ：软件静态分析技术可 以在开发早期阶段发现软件缺 陷，因而被广泛使用 ，

但 由于静态分析结果中包含不 同数量 的误报 ，从而 降低 了静态分析在实际中的可用性 。

本发 明的 目的是提供一种基于测试 的静态分析误报消除方法 ，根据运行时的信息确认真

实的软件缺 陷，并消除静态分析结果 中的误报 ，增强软件静态分析技术 的可用性 ，降低

人工确认和检查静态分析报告的时间和人力成本 。

技术方案 ：本发 明首先读取并解析静态分析工具产生的包含缺 陷信息的软件报告，

从中抽取 出 目标缺 陷的信息，包括静态分析工具报告的缺 陷发生点和可能导致缺 陷的程

序路径 ；对每一条特定缺 陷的静态分析警报 ，采用混合执行 的思想对程序进行持续的具

体执行 、符号执行 以及约束求解 ，在这一过程 中根据不 同缺 陷的特征建模 ，收集运行时

信息，直到停止条件满足 时结束该过程 ；使用上一步获取到的运行 时信息确认是否发生

该缺 陷，或判断该静态分析警报是否是一个误报 ；迭代执行 以上步骤直到所有静态分析

警报被处理完毕 。

基于测试 的静态分析误报消除方法包括 以下步骤 ：

步骤 1: 读取静态分析结果报告。

从磁盘文件读取 以基于可扩展标记语言 的元数据交换格式保存 的静态分析报 告文

件 。

步骤 2 : 对读入的静态分析报告进行解析，得到待验证警报列表 。

分别从静态分析报告中解析出静态分析警报信息，包括疑似缺 陷路径和特定缺 陷发

生点，形成待验证警报列表 。

步骤 3: 程序插桩

采用程序插桩技术在程序源代码 中插入标记语句 ，程序插桩插入 的程序语句与原程

序 同步编译 、链接为可执行程序 。

所述插入标记语句 的工作包括 ：

①将待验证警报列表 中的警报信息标记于源代码 中，也就是标记静态分析警报 的路

径片段 中的分支语句和缺 陷相关语句 ，在其前/后插入标记语句 ，为后续步骤 中计算路径

片段可达性和运行时标记路径服务 。



②插桩标记符号变量和符号表达式、约束条件 ，为混合执行 中的符号执行服务；

③根据不 同的缺 陷特征，插桩标记 内存分配 ，字符 串拷 贝等特定缺 陷的特征语句 ，

以运行时收集信息，辅助判断缺 陷是否发生。

所述程序插桩或者插桩是在保证被测程序原有逻辑完整性 的基础上在程序 中插入额

外 的标记语句 （称为探针 ），通过探针 的执行并抛 出程序运行 的特征数据 ，通过对这些数

据 的分析，获得程序 的控制流和数据流信息，得到逻辑覆盖等动态信息，实现测试 。

步骤 4 : 可达性分析

以在程序源代码 中插入的静态分析警报 的路径片段为 目标 ，在控制流 图上计算程序

中每一个分支在执行时是否可能到达标记路径片段 。

所述控制流 图是一个有 向图，程序源代码 中的每个语句对应 图中的一个节点，图中

节点之 间的路径表示程序代码之 间的控制关系 。

所述可达性分析是一个直观 的控制流 图遍历和计算过程 ，将过程 内的控制流计算与

过程 间的调用 图结合 即可实现 。

步骤 5: 利用混合执行测试方法生成测试用例 ，对程序进行测试 。

利用混合执行测试方法生成测试用例 ，在运行 时验证静态分析警报是否是误报 ，具

体处理过程如下：

步骤 51 ) 以一个初始输入做具体执行 ，在第一次执行 中收集符号表达式和符号约束

条件 。

步骤 52) 根据收集到的符号约束条件 中的分支点，形成对 当前执行路径 的一个约束

组合 ，满足所有这些约束条件 的具体值集合按照此程序路径执行 。

步骤 53) 在运行时收集与特定缺 陷相关的程序信息。

步骤 54) 对收集到的约束条件集合 中的约束条件逐一取反求解 。

步骤 55) 在每一轮执行 中或执行结束前 ，判断是否当前执行覆盖到 目标路径片段 。

如果执行到疑似缺 陷路径 ，则生成此次运行 时缺 陷是否触发 的一个 临时结果，此结果的

集合将用于最终确定静态分析警报是否是一个真实的缺 陷或误报 。

步骤 56) 利用约束求解得到的新值作为新的输入，重复步骤 51 ) 的过程 ，直到满足

混合执行停止条件 ，或达到测试执行迭代次数 的上界 。

所述混合执行测试方法是符号执行和具体执行结合 的测试方法 ；符号执行指 的是使

用符号变量代替具体变量 ，不执行程序 的前提下模拟程序执行来进行相关测试分析的技



术 ，一般与约束满足 问题求解方法一 同使用 ；具体执行就是指使用具体 的变量值输入到

程序 中，驱动程序 的正常执行进行测试 ；混合执行是一种对程序交替进行具体执行和符

号执行 的混合软件程序测试技术 。

步骤 6: 根据测试执行 中每一覆盖到 目标路径片段时记录的结果集合 ，判断特定缺 陷

的静态分析警报是否是一个得到确认 的缺 陷，如果不是，认为其是误报 。报告上述确认/

误报消除结果 。

步骤 7 : 对于测试执行始终无法覆盖执行到的静态分析警报 ，将其归为一类无法确定

的警报 ，并提醒开发者或测试人员人工处理 。

有益效果：本发 明所述 的基于测试 的静态分析误报消除方法实现 了对静态分析结果

报告的解析 ，对静态分析报告的缺 陷特征在测试运行时加 以收集和确认 ，并消除静态分

析警报 中的错误报告。具体来说，本发 明所述 的方法具有如下的有益效果：

( 1) 本发 明所述 的基于测试 的静态分析误报消除方法 中，通过在运行时收集与静态

分析警报相关的程序信息和缺 陷特征信息，利用测试技术不断覆盖静态分析警报 的疑似

路径片段和 目标缺 陷位置 ，从而在运行 中或运行结束时确认静态分析警报 的特定缺 陷是

否真实发生，并消除错误 的警报 ，降低 了人工处理静态分析报告的工作量和时间成本 。

(2) 结合 了可达性分析和混合执行测试 ，形成 了一套对静态分析报告的解析、插桩 、

动态分析技术和结果分类系统 ，通过对不 同特征的软件缺 陷建模 ，将可 以适用于消除不

同类型缺 陷的静态分析报告。

附图说明

图 1 是基于测试 的静态分析误报消除方法流程 图。

具体实施方式

下面对本发 明的具体实施方式作更详细的描述 。

一. 读取与解析静态分析结果报告

在具体实施 中，从磁盘文件获取 以基于可扩展标记语言的元数据交换格式保存 的静

态分析报告文件 。基于可扩展标记语言的数据格式 已经有成熟的信息查找方法及查询语

言，但不 同缺 陷需要在静态分析报告中查询不 同的信息，而不 同的静态分析工具产生的

数据格式也并不统一，需要对应地 了解使用 的静态分析工具生成 的报告数据格式 ，并编



写简单的缺陷信息查找程序获取静态分析警报。

要得到待验证的静态分析警报列表，需要在读取静态分析报告同时做特定于缺陷类

型的数据处理和组织。静态分析报告中解析出的信息，应该包括并不限于疑似缺陷路径

和缺陷发生点，对于特定的缺陷类型，与缺陷相关的其他信息一起组织为警报列表，比

如内存泄漏的一条静态分析警报可以组织为三元组< >，其中 a表示疑似泄漏内存的

分配位置，p 为疑似缺陷路径，e 为疑似泄漏点。一条缓冲区溢出警报可以组织为三元组

<p, e, len>, 其中 p 为疑似缺陷路径，e 为静态分析给出导致缓冲区溢出的语句，len 为可

能导致溢出的缓冲区长度。

二. 程序源代码预处理

在具体实施中，对程序的源代码做两项预处理工作：程序插桩和控制流图可达性分

析

在具体实施中，采用程序插桩技术在程序源代码中插入需要的语句，程序插桩插入

的程序语句与原程序同步编译、链接为可执行程序，程序插桩的主要步骤为：

(程序插桩 1) 依次读取待验证列表的警报信息，对每条警报信息中的疑似路径片段

做插桩，即将路径片段中的分支语句插入程序中的正确位置；

(程序插桩 2 ) 对每条警报信息中的缺陷相关语句插桩，插桩的语句应该包含缺陷相

关的信息，如内存分配位置或缓冲区溢出长度等；

(程序插桩 3 )根据程序语法插桩行为语句，以在运行时收集符号变量和符号表达式、

约束条件等；

(程序插桩 4 ) 根据不同的缺陷特征，插桩信息收集语句，如内存分配操作，字符串

拷贝操作等，应在对应语句后插桩信息收集操作，以便运行时收集信息，辅助判断缺陷

是否发生。

在具体实施中，控制流图上的可达性分析计算程序中每一个分支在执行时是否可能

到达标记路径片段，主要步骤为：

(可达性分析 1) 计算源代码控制流图G 并存储；

(可达性分析 2 ) 对源代码控制流图求反，即节点不变，图的边指向反转，得到图G' ;

(可达性分析 3 ) 在反控制流图 G'上，以一条静态分析警报的疑似路径片段作为起

点，对 G'做遍历；

(可达性分析 4 ) 在遍历过程中，每到达一个 G 的分支路径，标记该分支路径为到



当前警报 的路径片段可达；

(可达性分析 5 ) 不断重复 （可达性分析 3 ) 和 （可达性分析 4 ) 知道所有警报 的路

径片段都完成可达性分析；

三 . 采用路径指导策略的混合执行测试消除误报

混合执行是具体执行 、符号执行两种执行操作相结合 的一种方法 。在具体实施 中，

程序执行时即实现 了具体执行 ，而符号执行通过预处理中插桩 的符号执行操作 同步进行 。

在具体实施 中，深度优先 的遍历策略是在对条件约束进行取反时，依次选取路径条

件栈栈顶 的条件 出来进行取反，该策略不断遍历所有遇到的分支 ，在 已有静态分析警报

和控制流 图的可达性分析条件下，可 以进一步优化为路径指导的遍历策略 。利用混合执

行测试方法生成测试用例 ，消除误报 的步骤 ：

(消除误报步骤 1) 混合执行测试 以一个初始输入做具体执行 ，从而在第一次执行 中

收集到符号表达式和符号约束条件 。

(消除误报步骤 2 ) 根据收集到的分支点符号条件 ，可 以形成对 当前执行路径 的一个

约束集合 ，满足所有这些约束条件 的具体值集合按照此程序路径执行 。

(消除误报步骤 3 ) 在具体执行时收集与特定缺 陷相关的程序信息，例如，对于缓冲

区溢 出缺 陷，需要收集运行时程序 中的缓冲 区信息，包括缓冲区的大小，当前使用情况

等 ；对于 内存分配和释放操作，收集分配是否成功，内存单元的大小和地址等 。

(消除误报步骤 4 ) 采用路径指导的遍历策略，根据预处理步骤 中的控制流 图可达性

分析 ，在收集到的路径约束条件集合 中，选择到静态分析警报路径片段可达性最优 的路

径分支 ，进行取反求解 。由于避免 了对所有分支取反求解 ，减少 了需要遍历的程序路径

空间。

(消除误报步骤 5 ) 在每一轮执行 中或执行结束前 ，判断当前执行是否覆盖到 目标路

径片段 。如果执行到了疑似缺 陷路径 ，则生成此次运行时缺 陷是否触发 的一个临时结果，

此结果的集合将用于最终确定静态分析警报是否是一个真实的缺 陷或误报 。

(消除误报步骤 6 ) 利用约束求解得到的新值作为新的输入，重复 （消除误报步骤 1)

至 （消除误报步骤 6 ) 的过程 ，直到满足混合执行停止条件 ，或达到测试执行迭代次数 的

上界 。

(消除误报步骤 7 ) 根据测试执行 中每一覆盖到 目标路径片段 的结果集合 ，确认特定

缺 陷是否发生，如果覆盖到警报路径 的结果集合 中全部没有 出发特定缺 陷，认为其是误



报 。报告上述消除结果 。

(消除误报步骤 8) 对于测试执行始终无法覆盖执行到的静态分析警报 ，将其归为

类无法确定的警报 ，并提醒开发者或测试人员人工处理 。



权 利 要 求 书

1. 一种基于测试 的静态分析误报消除方法 ，其特征在于该方法所包含 的步骤为：

步骤 1) 从磁盘文件读取 以基于可扩展标记语言的元数据交换格式保存 的静态分析报

告文件 ，

步骤 2 ) 分别从静态分析报告中解析 出静态分析警报信息，包括疑似缺 陷路径和特

定缺 陷发生点，形成待验证警报列表 ，

步骤 3 ) 采用程序插桩技术在程序源代码 中插入标记语句 ，程序插桩插入的程序语句

与原程序 同步编译 、链接 为可执行程序 ；所述程序插桩或者插桩是在保证被测程序原有

逻辑完整性 的基础上在程序 中插入额外 的标记语句 ，称为探针 ，通过探针 的执行并抛 出

程序运行 的特征数据 ，通过对这些数据 的分析 ，获得程序 的控制流和数据流信息，得到

逻辑覆盖等动态信息，实现测试 ，

步骤 4 ) 以在程序源代码 中插入的静态分析警报 的路径片段为 目标 ，在控制流 图上计

算程序 中每 一个 分支在执行 时是否可能到达标记 路径 片段 ，所述控制流 图是一个有 向

图，程序源代码 中的每个语句对应 图中的一个节点，图中节 点之 间的路径表示程序代码

之 间的控制关系，

步骤 5 ) 利用混合执行测试方法生成测试用例 ，在运行时验证静态分析警报是否是误

报 ， 所述混合执行测试方法是符号执行和具体执行结合 的测试方法 ；符号执行指 的是使

用符号变量代替具体变量 ，不执行程序 的前提下模拟程序执行来进行相关测试分析 的技

术 ，与约束满足 问题求解方法一 同使用 ；具体执行就是指使用具体 的变量值输入到程序

中，驱动程序 的正常执行进行测试 ；混合执行是一种对程序交替进行具体执行和符 号执

行 的混合软件程序测试技术 ，

步骤 6: 根据测试执行 中每一覆盖到 目标路径片段时记录的结果集合 ，判断特定缺 陷

的静态分析警报是否是一个得到确认 的缺 陷，如果不是 ，认为其是误报 ，报告上述确认/

误报消除结果，

步骤 7 : 对于测试执行始终无法覆盖执行到的静态分析警报 ，将其归为一类无法确定

的警报 ，并提醒开发者或测试人员人工处理 。

2 . 根据权利要求 1 所述 的基于测试 的静态分析误报消除方法 ，其特征在于 ，所述 的

利用混合执行测试方法生成测试用例 ，在运行 时验证静态分析警报是否是误报 ，具体处

理过程如下：

步骤 51 ) 以一个初始输入做具体执行 ，在第一次执行 中收集符号表达式和符号约束



条件 ，

步骤 52) 根据 收集到的符号约束条件 中的分支点，形成对 当前执行路径 的一个约束

组合 ，满足所有这些约束条件 的具体值集合按照此程序路径执行 ，

步骤 53) 在运行时收集与特定缺 陷相关的程序信息，

步骤 54) 对收集到的约束条件集合 中的约束条件逐一取反求解 ，

步骤 55) 在每一轮执行 中或执行结束前 ，判断是否 当前执行覆盖到 目标路径片段 ；

如果执行 到疑似缺 陷路径 ，则生成此次运行 时缺 陷是否触发 的一个 临时结果 ，此结果 的

集合将用于最终确定静态分析警报是否是一个真实的缺 陷或误报 ，

步骤 56) 利用约束求解得到的新值作为新的输入，重复步骤 51 ) 的过程 ，直到满足

混合执行停止条件 ，或达到测试执行迭代次数 的上界 。

3 . 根据权利要求 1 所述 的基于测试 的静态分析误报消除方法 ，其特征在于，

所述插入标记语句 的工作包括 ：

①将待验证警报列表 中的警报信息标记于源代码 中，也就是标记静态分析警报 的路

径片段 中的分支语句和缺 陷相关语句 ，在其前/后插入标记语句 ，为后续步骤 中计算路径

片段可达性和运行时标记路径服务，

②插桩标记符号变量和符号表达式、约束条件 ，为混合执行 中的符号执行服务，

③根据不 同的缺 陷特征 ，插桩标记 内存分配 ，字符 串拷 贝等特定缺 陷的特征语句 ，

以运行时收集信息，辅助判断缺 陷是否发生。
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