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(57) Es wird ein Verfahren zur Identifikation einer Person
durch Vergleich eines Uber einen Sensor erfassten
Datensatzes eines biometrischen Musters mit einem
abgespeicherten Referenzdatensatz, wobei ein aus
den festgestellten Unterschieden geleiteter Kennwert
ermittelt und mit einem zur  Bestimmung der
Personenidentit geeigneten Kennwertebereich des
Referenzdatensatzes verglichen wird. Um ein
zuverlassige Identifikation trotz der Veranderung der
biometrischen Muster unter Berticksichtigung
etwaiger  Messfehler zu  erméglichen,  wird
vorgeschlagen, dass bei der Ermittlung mehrerer
Kennwerte jene Kennwerte abgespeichert werden, die
in den Kennwertebereich des Referenzdatensatzes
fallen und dass in festgelegt Intervallen aus
wenigstens einer Gruppe dieser abgespeicherten
Kennwerte der fir die Bestimmung der
Personenidentitat geeignete Kennwertebereich neu
berechn wird.
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Zusammenfassung

Es wird ein Verfahren zur Identifikation einer Person durch Vergleich eines Uber ei-
nen Sensor erfassten Datensatzes eines biometrischen Musters mit einem abge-
speicherten Referenzdatensatz, wobei ein aus den festgestellten Unterschieden ab-
geleiteter Kennwert ermittelt und mit einem zur Bestimmung der Personenidentitét
geeigneten Kennwertebereich des Referenzdatensatzes verglichen wird. Um eine
zuverl8ssige Identifikation trotz der Verdnderung der biometrischen Muster unter
Berlicksichtigung etwaiger Messfehler zu ermdglichen, wird vorgeschlagen, dass
bei der Ermittlung mehrerer Kennwerte jene Kennwerte abgespeichert werden, die
in den Kennwertebereich des Referenzdatensatzes fallen und dass in festgelegten
Intervallen aus wenigstens einer Gruppe dieser abgespeicherten Kennwerte der fir
die Bestimmung der Personenidentitat geeignete Kennwertebereich neu berechnet

wird.

(Fig. 1)
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Die Erfindung bezieht sich auf ein Verfahren zur ldentifikation einer Person durch
Vergleich eines Uber einen Sensor erfassten Datensatzes eines biometrischen Mus-
ters mit einem abgespeicherten Referenzdatensatz, wobei ein aus den festgestell-
ten Unterschieden abgeleiteter Kennwert ermittelt und mit einem zur Bestimmung
der Personenidentitdt geeigneten Kennwertebereich des Referenzdatensatzes ver-

glichen wird.

Um Personen anhand von biometrischen Mustern zu identifizieren, werden diese
biometrischen Muster zunachst Uber geeignete Sensoren erfasst und daraus ein
Referenzdatensatz abgeleitet und abgespeichert, der zumindest die charakteristi-
schen Eigenschaften der biometrischen Muster reprasentiert. Bei einem spateren
Identifikationsversuch wird der tber einen Sensor erfasste biometrische Datensatz
mit dem abgespeicherten Referenzdatensatz verglichen, wobei in bekannter Weise
ein Kennwert flir die Ahnlichkeit zwischen dem neu gewonnen Datensatz und dem
abgespeicherten Referenzdatensatz berechnet wird. Liegt dieser berechnete Kenn-
wert in einem zuvor festgelegten, fur die Bestimmung der Personenidentitéat geeig-
neten Kennwertebereich, so erfolgt eine positive Identifikation. Die Sicherheit und
Zuverlgssigkeit einer solchen Identitatsprifung hangt folglich wesentlich von der
Wabhl des geeigneten Kennwertebereiches ab, der einerseits nur moglichst geringe
Abweichungen vom Referenzdatensatz zulassen, andererseits aber zuldssige Ver-
anderungen des physischen biometrischen Musters genauso wie etwaige Messfeh-

ler tolerieren soll.

Da die Qualitat der Gber einen Sensor erfassten Datensatze groBen Schwankungen
unterliegt, kann ein einheitlicher Sicherheitsstandard bei gleichzeitig hoher Zuver-
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lassigkeit und hohem Bedienkomfort bei mehreren, unterschiedlichen Personen zu-
geordneten Referenzdatensatzen nur unzureichend gewahrleistet werden. Beson-
dere Schwierigkeiten ergeben sich in diesem Zusammenhang bei Personen mit St6-
rungen oder Verdnderungen in der Auspragung der biometrischen Muster, bei-
spielsweise durch Abnutzung bei Verwendung des Fingerlinienbildes, durch Wachs-

tum oder durch Verletzungen.

Es wurde daher bereits vorgeschlagen (EP 1 975 852 A1), zuné&chst flr jeden hin-
terlegten Referenzdatensatz einen entsprechenden Schwellwert flir den ermittelten
Kennwert vorzusehen. Ubersteigt ein aus einem gemessenen Datensatz ermittelter
Kennwert die Schwellwerte mehrerer Referenzdatensétze, so wird der Unterschied
dieses Kennwertes zu diesen Schwellwerten festgestellt und der Kennwert nicht nur
dem &hnlichsten Referenzdatensatz zugeordnet, sondern auch die Schwellwerte
der anderen Referenzdatensétze so gedandert, dass der gemessene Kennwert nicht
mehr diese Schwellwerte Ubersteigt, sodass bei der ndchsten Messung dieses bio-
metrischen Musters davon ausgegangen werden kann, dass der daraus ermittelte
Kennwert nur mehr den Schwellwert des zugehdrigen Referenzdatensatzes ber-
steigt. Ein derartiges Verfahren hilit zwar, ahnliche Referenzdatensatze besser von-
einander abzugrenzen, doch kann damit beispielsweise eine sich im Laufe der Zeit
ergebende Veranderung des physischen biometrischen Musters nur unzureichend
beriicksichtigt werden, weil die Anpassung des Schwellwertes entsprechend trage
erfolgen muss, um die Zuverldssigkeit und Sicherheit der Identifikation nicht auf-
grund von Messfehlern zu getahrden. Gerade die Anpassung des Schwellwertes auf
Basis der Ahnlichkeit des erfassten Datensatzes mit anderen biometrischen Da-
tensatzen kann namlich die ldentifikation einer Person aufgrund von einzelnen Er-

fassungsfehlern beinahe unmaoglich machen.

Der Erfindung liegt somit die Aufgabe zugrunde, ein Verfahren der eingangs ge-
schilderten Art so auszugestalten, dass eine zuverlassige ldentifikation trotz der
Veranderung der physischen biometrischen Muster unter Berlicksichtigung etwaiger
Messfehler erfolgen kann.
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Die Erfindung I6st die gestellte Aufgabe dadurch, dass bei der Ermittlung mehrerer
Kennwerte jene Kennwerte abgespeichert werden, die in den Kennwertebereich des
Referenzdatensatzes fallen und dass in festgelegten Intervallen aus wenigstens ei-
ner Gruppe dieser abgespeicherten Kennwerte der fir die Bestimmung der Perso-

nenidentitat geeignete Kennwertebereich neu berechnet wird.

Zufolge dieser MaBnahmen kann der fUr die Bestimmung der Personenidentitat ge-
eignete Kennwertebereich nach einer bestimmten Anzahl von positiven Identifikati-
onen unabhangig von dem zuvor gultigen Kennwertebereich neu festgelegt werden,
sodass einerseits Messfehler Uiber ein statistisches Verfahren ausgeglichen und an-
dererseits Veranderungen des physischen biometrischen Musters vollstédndig und
rasch berlcksichtigt werden. Zu diesem Zweck kann die far die Berechnung des
neuen Kennwertebereichs herangezogene Gruppe von abgespeicherten Kennwer-
ten beispielsweise von Mess- und Erfassungsfehlern verfalschten Kennwerten be-

reinigt sein.

Um bei stérkeren Verdnderungen des physischen biometrischen Musters den zur
Identifikation geeigneten Kennwertebereich nicht zu gro3 wahlen und damit die Ge-
fahr von Fehlidentifikationen in Kauf nehmen zu missen, kénnen die erfassten Da-
tensatze mit innerhalb des Kennwertebereichs liegenden Kennwerten abgespeichert
werden, wobei aus zumindest einer Gruppe der abgespeicherten Datenséatze ein
neuer Referenzdatensatz ausgewéhlt wird. Diese Gruppe kann beispielsweise nur
die von singularen Mess- und Erfassungsfehlern bereinigten Datenséatze enthalten.
Auf diese Weise kann sichergestellt werden, dass stets der beste zur Verfligung
stehende Datensatz als Referenzdatensatz fUr Identifikationszwecke herangezogen
wird. Aus den bestehenden Datensétzen kdnnte aber auch ein génzlich neuer Refe-
renzdatensatz erzeugt werden, in dem etwaige Messfehler bei der Erfassung der
einzelnen Datensétze beispielsweise durch eine Mittelwertbildung im Wesentlichen

ausgeglichen werden.
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Als besonders vorteilhaft hat sich erwiesen, dass als neuer Referenzdatensatz aus
den abgespeicherten Datensatzen der Datensatz ausgewahlt wird, der im Mittel zu
den Obrigen abgespeicherten Datensatzen die geringsten Unterschiede aufweist.

In der Zeichnung ist der Erfindungsgegenstand beispielsweise dargestellt. Es zei-
gen
Fig. 1 ein Ablaufschema eines erfindungsgemaBen Verfahrens und

Fig. 2 ein Ablaufschema einer Variante eines erfindungsgemagBen Verfahrens.

Bei dem dargestellten Ausfihrungsbeispiel wird davon ausgegangen, dass fur an-
gemeldete Personen Referenzdatensatze mit entsprechenden Kennwertebereichen
abgespeichert sind. Nach einer Initialisierungsphase wird zun&chst Gber einen oder
mehrere Sensoren ein Datensatz eines biometrischen Musters, beispielsweise ein
Fingerabdruck und/oder ein Venenlinienbild erfasst. Der erfasste Datensatz wird
nacheinander mit den abgespeicherten Referenzdatensatzen verglichen, um aus
den jeweiligen Unterschieden einen Kennwert zu ermitteln. Zu diesem Zweck wird
ein erster Referenzdatensatz ausgewahlt und mit dem erfassten Datensatz zur Er-
mittlung eines Kennwertes verglichen. Liegt der Kennwert nicht in einem flr den
ausgewahlten Referenzdatensatz vorgegebenen Kennwertebereich, so wird ein
entsprechend negatives ldentifikationsergebnis ausgegeben und der ndchste Refe-
renzdatensatz flir den Vergleich ausgewahlt. Andernfalls wird die Person positiv
identifiziert und der ermittelte Kennwert zu dem ausgewahlten Referenzdatensatz
abgespeichert. Trotzdem kann der erfasste Datensatz mit den Ubrigen Referenzda-
tensatzen verglichen werden, was jedoch nicht zwingend ist.

Solange keine vorgegebene Anzahl von in den Kennwertebereich fallenden Kenn-
werten auf die beschriebene Weise ermittelt und zu dem zugehdrigen Referenzda-
tensatz abgespeichert wurden, bleibt fir weitere Messungen der Referenzdatensatz
samt des zugehorigen Kennwertebereichs unverandert. Ist eine erforderliche Anzahl
von Kennwerten abgespeichert, wird aus diesen gespeicherten Kennwerten ein
neuer Kennwertebereich festgelegt, der beispielsweise dem Mittelwert der abge-
speicherten Kennwerte und einer mit einem vorgegebenen Faktor multiplizierten

Standardabweichung entsprechen kann. Selbstverstandlich sind aber auch andere
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Methoden flr die Neufestlegung des Kennwertebereiches denkbar. So kénnen bei-
spielsweise die abgespeicherten Kennwerte flr die Neufestlegung des Kennwer-
tebereiches von durch Mess- oder Erfassungsfehler verfalschten Kennwerten berei-
nigt werden. SchlieBlich werden die abgespeicherten Kennwerte geldscht, sodass
der fUr die |dentifikation geeignete Kennwertebereich nicht bei jeder Identifizierung,

sondern nur nach vorgegebenen Anzahl von Identifizierungen neu festgelegt wird.

In einer weiteren, in der Fig. 2 dargestellten alternativen Ausflhrungsform der Erfin-
dung wird neben dem Kennwert auch der Datensatz des erfassten biometrischen
Musters abgespeichert. Dies ermdglicht nach der Abspeicherung einer vorgegebe-
nen Anzahl von Kennwerten und Datensatzen einen Vergleich der gespeicherten
Datensétze untereinander, bevor ein neuer Kennwertebereich berechnet wird. Da-
bei kann die Ahnlichkeit aller abgespeicherten Datensétze untereinander bestimmt
werden, um jenen Datensatz als neuen Referenzdatensatz auszuwahlen, der im
Mittel zu den Ubrigen abgespeicherten Datenséatzen die geringsten Unterschiede

aufweist.
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Patentanspriiche

1. Verfahren zur Identifikation einer Person durch Vergleich eines Uber einen
Sensor erfassten Datensatzes eines biometrischen Musters mit einem abgespei-
cherten Referenzdatensatz, wobei ein aus den festgestellten Unterschieden abge-
leiteter Kennwert ermittelt und mit einem zur Bestimmung der Personenidentitat ge-
eigneten Kennwertebereich des Referenzdatensatzes verglichen wird, dadurch ge-
kennzeichnet, dass bei der Ermittlung mehrerer Kennwerte jene Kennwerte abge-
speichert werden, die in den Kennwertebereich des Referenzdatensatzes fallen und
dass in festgelegten Intervallen aus wenigstens einer Gruppe dieser abgespeicher-
ten Kennwerte der fir die Bestimmung der Personenidentitat geeignete Kennwer-
tebereich neu berechnet wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die erfassten Da-
tensatze mit innerhalb des Kennwertebereichs liegenden Kennwerten abgespeichert
werden und dass aus zumindest einer Gruppe der abgespeicherten Datenséatze ein

neuer Referenzdatensatz ausgewahlt wird.

3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass als neuer Refe-
renzdatensatz aus den abgespeicherten Datensdtzen der Datensatz ausgewahlt
wird, der im Mittel zu den Gbrigen abgespeicherten Datensatzen die geringsten Un-

terschiede aufweist.

Linz, am 8. Marz 2013 ekey biometric systems GmbH durch:
/DI Helmut HGbscher/

(elektronisch signiert)
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