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(57)【要約】
　公開鍵を基礎とするデジタル署名を使用してソースル
ーティングを保全するために実施形態が提供される。保
護されるソースルートが改ざんされる場合、公開鍵に基
づく方法は、下流のノードが改ざんを検出することを可
能にする。本方法は、ソースルートの完全性を保護する
ためにデジタル署名を使用することに基づく。トラフィ
ックフローのためのソースルートを作成するとき、指定
されたネットワーク要素がデジタル署名を計算し、パケ
ットにデジタル署名を加える。パケットがルート上のノ
ードで受信されるとき、ノードはデジタル署名および公
開鍵を使用してソースルートを検証し、それに基づいて
ソースルートが改ざんされたか否かを決定する。改ざん
が検出される場合、受信ノードはパケットの転送を停止
する。
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【特許請求の範囲】
【請求項１】
　公開鍵を基礎とするデジタル署名を使用してソースルーティングを保全するためのネッ
トワーク要素による方法であって、
　ネットワーク内のトラフィックをルーティングするために決定されるソースルートのた
めのデジタル署名を前記ネットワーク要素の秘密鍵を使用して生成するステップであって
、前記ソースルートが前記ネットワーク内のノードの順序を示す、ステップと、
　前記デジタル署名および前記ソースルートの組み合わせとして、安全なソースルートを
提供するステップと、
　前記安全なソースルートを前記トラフィックのパケットに加えるステップと、
　前記ソースルート上で前記パケットを送信するステップと
を含む方法。
【請求項２】
　前記ソースルートを検証するための公開鍵を前記ノードに配布するステップをさらに含
む、請求項1に記載の方法。
【請求項３】
　前記公開鍵を配布するステップが、前記ノードにおいて前記公開鍵の証明書を事前設定
するステップを含む、請求項1に記載の方法。
【請求項４】
　前記安全なソースルートを提供するステップが、前記パケット内で前記デジタル署名お
よび前記ソースルートと共にフロールールを加えるステップをさらに含む、請求項1に記
載の方法。
【請求項５】
　前記デジタル署名が、前記ソースルート、および前記フロールールにより識別されるフ
ロー情報の関数であり、前記フロー情報が、ソースアドレスおよび宛先アドレスのうちの
少なくとも1つを含む、請求項4に記載の方法。
【請求項６】
　前記ネットワーク要素の秘密鍵が前記ノードと共有されない、請求項1に記載の方法。
【請求項７】
　公開鍵を使用してソースルーティングを保全するためのネットワーク要素であって、
　少なくとも1つのプロセッサと、
　前記プロセッサによる実行のためのプログラミングを記録する非一時的コンピュータ可
読記録媒体とを含み、前記プログラミングは、
　　ネットワーク内のトラフィックをルーティングするために決定されるソースルートの
ためのデジタル署名を、公開鍵を使用して生成することであって、前記ソースルートが前
記ネットワーク内のノードの順序を示す、ことと、
　　前記デジタル署名および前記ソースルートの組み合わせとして、安全なソースルート
を提供することと、
　　前記安全なソースルートを前記トラフィックのパケットに加えることと、
　　前記ソースルートで前記パケットを送信することと
　を行うための命令を含む、ネットワーク要素。
【請求項８】
　前記プログラミングが、前記ソースルートを検証するための公開鍵を前記ノードに配布
するための命令をさらに含む、請求項7に記載のネットワーク要素。
【請求項９】
　前記安全なソースルートを提供するための命令が、前記パケット内に、前記デジタル署
名および前記ソースルートと共にフロールールを含めるための命令をさらに含み、前記デ
ジタル署名が、前記ソースルートおよび前記フロールールにより識別されるフロー情報の
関数である、請求項7に記載のネットワーク要素。
【請求項１０】
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　前記ネットワーク要素が、ソフトウェア・デファインド・ネットワーキング(SDN)コン
トローラである、請求項7に記載のネットワーク要素。
【請求項１１】
　公開鍵を使用してソースルーティングを保全するためのネットワークノードによる方法
であって、
　ソースルートおよびデジタル署名を含むパケットを受信するステップであって、前記デ
ジタル署名が、前記ソースルートと前記ネットワークノードに知られていない秘密鍵とに
従って生成され、前記ソースルートがネットワーク内のノードの順序を示す、ステップと
、
　前記デジタル署名と前記ネットワークノードに知られる公開鍵とを使用して前記ソース
ルートを検証するステップと、
　前記ソースルートの不一致を決定する際に、前記ソースルートの改ざんを示す通知メッ
セージを前記ネットワークに送信するステップと
を含む方法。
【請求項１２】
　前記パケットが、フロー情報を含むフロールールをさらに含み、前記フロー情報は、ソ
ースアドレスおよび宛先アドレスのうちの少なくとも1つを識別し、前記デジタル署名が
、前記ソースルートおよび前記フロー情報の関数である、請求項11に記載の方法。
【請求項１３】
　前記デジタル署名および前記公開鍵を使用して前記ソースルートを検証するステップが
、
　前記デジタル署名および前記公開鍵の関数としてローカルなソースルートを取得するス
テップと、
　前記ローカルなソースルートを前記パケット内の前記ソースルートと比較するステップ
と
を含む、請求項11に記載の方法。
【請求項１４】
　前記ネットワークから前記公開鍵の証明書を受信するステップをさらに含む、請求項11
に記載の方法。
【請求項１５】
　前記ネットワークノードにおいて前記ソースルートまたは前記デジタル署名をキャッシ
ュするステップと、
　前記キャッシュされたソースルートを使用するか、または前記キャッシュされたデジタ
ル署名および前記公開鍵を使用して前記パケットの後で、第2の受信されるパケット内の
第2のソースルートを検証するステップと
をさらに含む、請求項11に記載の方法。
【請求項１６】
　前記第2のパケットがデジタル署名を含まない、請求項15に記載の方法。
【請求項１７】
　反復的特異値分解における早期終了のためのネットワークノードであって、
　少なくとも1つのプロセッサと、
　前記プロセッサの実行のためのプログラミングを記録する非一時的コンピュータ可読記
録媒体とを含み、前記プログラミングは、
　　ソースルートおよびデジタル署名を含むパケットを受信することであって、前記デジ
タル署名が、前記ソースルートと前記ネットワークノードに知られていない秘密鍵とに従
って生成され、前記ソースルートがネットワーク内のノードの順序を示す、ことと、
　　前記デジタル署名と前記ネットワークノードに知られる公開鍵とを使用して前記ソー
スルートを検証することと、
　　前記ソースルートの不一致を決定する際に、前記ソースルートの改ざんを示す通知メ
ッセージを前記ネットワークに送信すること
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を行うための命令を含む、ネットワークノード。
【請求項１８】
　前記パケットが、フロー情報を含むフロールールをさらに含み、前記フロー情報は、ソ
ースアドレスおよび宛先アドレスのうちの少なくとも1つを識別し、前記デジタル署名が
、前記ソースルートおよび前記フロー情報の関数である、請求項17に記載のネットワーク
ノード。
【請求項１９】
　前記パケットが、フロー情報を含むフロールールをさらに含み、前記フロー情報は、ソ
ースアドレスおよび宛先アドレスのうちの少なくとも1つを識別し、前記デジタル署名が
、前記ソースルートおよび前記フロー情報の関数である、請求項17に記載のネットワーク
ノード。
【請求項２０】
　前記プログラミングは、
　前記ネットワークノードにおいて前記ソースルートまたは前記デジタル署名をキャッシ
ュすることと、
　前記キャッシュされたソースルートを使用するか、または前記キャッシュされたデジタ
ル署名および前記公開鍵を使用して前記パケットの後で第2の受信されるパケット内の第2
のソースルートを検証することと
を行うための命令をさらに含む、請求項17に記載のネットワークノード。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、2014年2月11日付で提出された「公開鍵を基礎とするデジタル署名を使用し
てソースルーティングを保全するためのシステムおよび方法」という名称の米国非仮出願
14/177,913号の利益を主張するものであり、当該出願は参照により本明細書に組み込まれ
る。
【０００２】
　本発明は、ネットワーク通信およびルーティングの分野に関し、特定の実施形態では、
公開鍵を基礎とするデジタル署名を使用してソースルーティングを保全するためのシステ
ムおよび方法に関する。
【背景技術】
【０００３】
　ネットワークにおいてソースルーティングを使用すると、パケットは、パケット内で示
されるソースルートに従って、受信ノードから次のノードにルーティングされる。典型的
には、MPLSセグメントルーティング等のルーティングプロトコルは、パケット内のソース
ルートの完全性の維持に関してセキュリティ保護を伴わないソースルーティングメカニズ
ムを採用する。例えば、ソースルートは、通常、いかなる保護も伴わず平文でパケット内
に示される。従って、パケット内のソースルートは、例えばルーティング経路上のノード
による変更、削除、および挿入等の改ざんに晒され得る。改ざんは、そのようなパケット
を意図しない送り先に再ルーティングすることを引き起こし得る。この改ざんは、ソース
ルートを指示するネットワークオペレータのセキュリティポリシーに違反するものであり
、ネットワークおよびユーザセキュリティに危害を及ぼす。ソースルートの完全性を保護
するための効果的なセキュリティメカニズムの必要性が存在する。
【発明の概要】
【課題を解決するための手段】
【０００４】
　本開示の実施形態に従えば、公開鍵を基礎とするデジタル署名を使用してソースルーテ
ィングを保全するためのネットワーク要素による方法は、ネットワーク内のトラフィック
をルーティングするために決定されるソースルートのためのデジタル署名を、ネットワー
ク要素の秘密鍵を使用して生成するステップを含む。ソースルートは、ネットワーク内の
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ノードの順序を示す。当該方法は、デジタル署名およびソースルートの組み合わせとして
安全なソースルートを提供するステップをさらに含む。安全なソースルートはトラフィッ
クのパケットに加えられ、パケットはソースルート上で送信される。
【０００５】
　本開示の他の実施形態に従えば、公開鍵を使用してソースルーティングを保全するため
のネットワーク要素は、少なくとも1つのプロセッサと、プロセッサによる実行のための
プログラミングを記録する非一時的コンピュータ可読記録媒体とを含む。プログラミング
は、ネットワーク内のトラフィックをルーティングするために決定されるソースルートの
ための電子署名を、公開鍵を使用して生成するための命令を含む。ソースルートは、ネッ
トワーク内のノードの順序を示す。プログラミングは、デジタル署名およびソースルート
の組み合わせとして、安全なソースルートを提供するための命令をさらに含む。プログラ
ミングは、安全なソースルートをトラフィックのパケットに加え、ソースルート上でパケ
ットを送信するようにネットワーク要素をさらに構成する。
【０００６】
　本開示の他の実施形態に従えば、公開鍵を使用してソースルーティングを保全するため
のネットワークノードによる方法は、ソースルートと、ソースルートおよびネットワーク
ノードに知られていない秘密鍵に従って生成されるデジタル署名とを含むパケットを受信
するステップを含む。ソースルートは、ネットワーク内のノードの順序を示す。前記方法
は、デジタル署名、およびネットワークノードに知られる公開鍵を使用してソースルート
を検証するステップをさらに含む。ソースルートの不一致を決定する際に、ソースルート
の改ざんを示す通知メッセージが、ネットワークへ送信される。
【０００７】
　本開示のさらなる他の実施形態に従えば、反復的特異値分解における早期終了のための
ネットワークノードは、少なくとも1つのプロセッサと、プロセッサによる実行のための
プログラミングを記録する非一時的コンピュータ可読記録媒体とを含む。プログラミング
は、ソースルートと、ソースルートおよびネットワークノードに知られていない秘密鍵に
従って生成されるデジタル署名とを含むパケットを受信するための命令を含む。ソースル
ートは、ネットワーク内のノードの順序を示す。プログラミングは、デジタル署名および
ネットワークノードに知られる公開鍵を使用しソースルートを検証するための命令をさら
に含む。ネットワークノードは、ソースルートの不一致を決定する際に、ソースルートの
改ざんを示す通知メッセージをネットワークに送信するようにさらに構成される。
【０００８】
　上記の記載は、以下の本発明の詳細な説明をより良く理解することができるように、本
発明の実施形態の特徴をやや大まかに概説してきた。本発明の特許請求の範囲の特定事項
を形作る本発明の実施形態の追加の特徴および利点が、以下で説明される。開示される概
念および特定の実施形態が、本発明の同一の目的を遂行するためのその他の構成または過
程を変更または設計するために基礎として容易に利用可能であることは、当業者により理
解されるべきである。また、このような等価な構成は、添付の特許請求の範囲で規定され
る本発明の主旨および範囲から逸脱しないことも、当業者により理解されるべきである。
【０００９】
　本発明、およびその利点の理解をより完全なものにするために下記の添付の図面と併せ
て以下の説明を参照する。
【図面の簡単な説明】
【００１０】
【図１】ソースルートを改ざんしパケットを再ルーティングする例示的なシナリオを示す
。
【図２】保護されるソースルートの実施形態を示す。
【図３】ソースルートを保護するための方法の実施形態を示す。
【図４】様々な実施形態を実施するために使用可能な処理システムの概略図を示す。
【発明を実施するための形態】
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【００１１】
　異なる図面内の対応する符号および記号は、別段の表示がない限り通常、対応する部分
を示す。図面は、実施形態の関連する態様を明確に説明するために描かれ、必ずしも正確
な出尺で描かれない。
【００１２】
　現在の好ましい実施形態の作成および使用が、以下で詳細に説明される。一方で、本発
明が、多種多様な特定の文脈で実現可能である様々な適用可能な発明概念を提供すること
が理解されるべきである。説明される特定の実施形態は、本発明を作成および使用するた
めの特定の方法を単に説明するものであり、本発明の範囲を限定するものではない。
【００１３】
　公開鍵を基礎とするデジタル署名を使用してソースルーティングを保全するために、こ
こで実施形態が提供される。保護されるソースルートが改ざんされる場合、公開鍵に基づ
く方法は、下流のノードが改ざんを検出すること可能にする。本方法は、ソースルートの
完全性を保護するためにデジタル署名を使用することに基づく。トラフィックフローのた
めのソースルートを作成するときに、ソフトウェア・デファインド・ネットワーキング(S
DN)コントローラなどの指定されたネットワークノードは、デジタル署名を計算し、パケ
ットにデジタル署名を加える。パケットがルート上のノードで受信されるとき、ノードは
、ソースルートを検証するためにデジタル署名および公開鍵を使用し、それに基づいてソ
ースルートが改ざんされているか否かを決定する。改ざんが検出される場合、ノードは、
パケットの転送を停止する。
【００１４】
　図1は、ソースルートを改ざんしパケットを再ルーティングする例示的なシナリオ100を
示す。このシナリオ100では、SDNコントローラ(図示せず)が、ネットワークのセキュリテ
ィポリシーに合うように、与えられたトラフィックのフローのためにノード[A, B, E, F]
に沿いその順でソースルートを決定する。ネットワークは、A、B、C、D、E、およびFを含
む複数のノードを含む。ノードは、ルータ、スイッチ、ゲートウェイ、ブリッジ、または
ネットワーク内でパケットを転送するその他のネットワークノードであり得る。全てのノ
ードが適切に挙動し、ソースルートに従ってトラフィックを転送する場合、セキュリティ
ポリシーが施行され得る。一方で、不正な動作をするノードBは、トラフィックを受信す
ると、下流ノード(E、D、またはF)のいずれにも検出されることなく、パケット内のソー
スルートを不正な経路[A, B, D, F]に変更することが可能である。この場合、Bは、トラ
フィックのための特定のセキュリティサービス(例えば、仮想ファイアウォール)をホスト
し得るEにトラフィックを転送しないことで、セキュリティポリシーを避けることができ
る。
【００１５】
　この状況を避けるために、SDNコントローラが、例えばソースノードを決定する際に、
ソースルートのためのデジタル署名を生成するように構成される。図2は、保護されるソ
ースルート200の実施形態を示す。保護されるまたは安全なソースルート200は、SDNコン
トローラにのみ知られ、ネットワークノードと共有されない秘密鍵に従いSDNコントロー
ラによって生成されるデジタル署名を含む。安全なソースルート200は、実際のソースル
ートと、場合によりフロールールとをさらに含む。フロールールは、各ノードで事前設定
されたフロールールを示すフロー識別子、フローを識別するために使用されるパケット内
のフィールドの位置および対応する長さ、またはその他の形態を含むいくつかの形態を取
り得るが、これらに限定されるものではない。フロールールは、デジタル署名を生成する
ために使用されるパケット内の追加の値(例えば、宛先アドレス)を識別するために使用さ
れる。例えば、ソースルートは、シナリオ100の正当なソースルート[A, B, E, F]であり
、フロールールは、ソース・インターネットプロトコル(IP)・アドレス(sip)および/また
は宛先IPアドレス(dip)を識別する。デジタル署名は、ソースルートと、例えばsig([A, B
, E, F], [sip|dip])であるフロールールに従う識別されたアドレスとの関数であり得る
。安全なソースルート200を形成するソースルート、フロールール、およびデジタル署名
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は、パケットヘッダ内に含まれ得る。
【００１６】
　安全なソースルート200を有するパケットを受信するとき、ノードは、ノードおよびSDN
コントローラに共有される公開鍵を使用してデジタル署名に対してソースルートを検証す
る。例えば、公開鍵は、各ノードで通常事前設定されるSDNコントローラの公開鍵証明書
内で見つけられ得る。代替的に、公開鍵は、SDNコントローラまたはネットワークによっ
てノードにブロードキャストまたはマルチキャストされ得る。受信ノードは、パケット内
の公開鍵およびデジタル署名の関数を使用してソースルートを検証することができる。関
数が不一致の結果を生じる場合、エラーおよび/または通知メッセージが、さらなる動作
を取るために、ノードによってSDNコントローラへ送信される。ノードは、ソースルート
が例えばルート上の先行するノードにより改ざんされたことをSDNコントローラに伝える
。例えば、シナリオ100においてノードFは、公開鍵に基づく関数を使用し、受信されたパ
ケット内のソースルートの改ざんを検出する。
【００１７】
　SDNコントローラのみが秘密鍵の情報を有しているので、その他のノードは、偽装され
たソースルートについて有効なデジタル署名を作成することができない。このことが、ソ
ースルートについての完全性保護を提供する。さらに、デジタル署名の送信からのオーバ
ーヘッドを低減するために、デジタル署名自体の代わりにデジタル署名のハッシュまたは
ハッシュの一部がパケットに含まれてよい。検証に際して、まずノードは上記のデジタル
署名を計算し、その後デジタル署名のハッシュを計算し、続いてパケットに含まれるデジ
タル署名に対する計算されたハッシュを検証する。デジタル署名の送信および検証の両方
からのオーバーヘッドをさらに低減するために、一度ノードが検証されると安全なソース
ルートは、ノードにおいてキャッシュされてよく、将来のパケットは、例えば、保護され
るソースルート200の一部に過ぎない実際のソースルート等の通常のソースルートを含み
さえすればよい。受信ノードは、後続のパケット内のソースルートを、キャッシュされた
安全なソースルートと比較する、またはキャッシュされたデジタル署名と公開鍵を使用し
て比較することができる。
【００１８】
　図3は、ソースルートを保護するための方法300の実施形態である。ステップ310におい
て、公開鍵証明書が、例えばSDNコントローラまたは任意の信頼できるネットワークエン
ティティによって、ネットワーク内の複数のノードに配布される。ステップ320において
、ソースルートが、ネットワーク内でトラフィックを転送するために決定される。ステッ
プ330において、SDNコントローラまたは信頼できるエンティティがソースルートのための
デジタル署名を、コントローラまたはエンティティにのみ知られる秘密鍵と、検討中のソ
ースルートと、任意でソース/宛先アドレスなどのフロールールを使用して識別され得る
追加の情報との関数として生成する。ステップ340において、ソースルートと、デジタル
署名(またはデジタル署名のハッシュもしくはデジタル署名のハッシュの一部)と、任意で
デジタル署名を生成するための追加の情報を識別するためのフロールールとの組み合わせ
であり得る安全なソースルートが、ソースルート上で転送されるパケット内で送信される
。ステップ350において、ソースルート上の各受信ノードは、公開鍵およびデジタル署名
を使用し、パケット内に含まれるソースルートを検証する。ステップ360において、受信
ノードは、ソースルートが改ざんされたか否か、例えばパケット内のソースルートと公開
鍵によってデジタル署名を処理した結果との間に不一致があるか否かを決定する。ソース
ルートが改ざんされている場合、ステップ370において、その後そのような改ざんをネッ
トワーク(またはコントローラ)に通知する。パケットは廃棄されてよく、転送は停止され
る。そうでなければ、ステップ380において、ノードは、通常通りパケットの転送または
処理を継続する。方法200において、ステップ310から340は、コントローラまたはネット
ワークエンティティによって実施される。ステップ350から380は、各受信ノードまたは宛
先ノードによって実施される。
【００１９】



(8) JP 2017-506846 A 2017.3.9

10

20

30

40

50

　図4は、様々な実施形態を実施するために使用され得る例示的な処理システムのブロッ
ク図である。処理システムは、コントローラ(もしくはネットワークエンティティ)または
、ソースルーティングに従ってパケットを受信および/または送信するノードの一部であ
ってよい。一実施形態において、処理システム400は、異なる構成要素が、各々から分離
した、または遠隔の構成要素に位置するとともに、1つまたは複数のネットワークを介し
て接続され得るクラウドまたは分散されたコンピューティング環境の一部であってよい。
処理システム400は、スピーカ、マイクロフォン、マウス、タッチスクリーン、キーパッ
ド、キーボード、プリンタ、ディスプレイ等の1つまたは複数の入出力デバイスを備えた
処理ユニット401を含み得る。処理ユニット401は、バスに結合される中央処理ユニット(C
PU)410、メモリ420、大容量記録装置430、ビデオアダプタ、および入出力(I/O)インター
フェイスを含み得る。バスは、メモリバスまたはメモリコントローラ、周辺バス、および
ビデオバス等を含むいくつかのバスアーキテクチャの任意の種類のうちの1つまたは複数
であり得る。
【００２０】
　CUP410は、電子データプロセッサの任意の種類を含んでよい。メモリ420は、例えば、
静的ランダムアクセスメモリ(SRAM)、動的ランダムアクセスメモリ(DRAM)、シンクロナス
DRAM(SDRAM)、リードオンリメモリ(ROM)、またはそれらの組み合わせ等のシステムメモリ
の任意の種類を含む。一実施形態において、メモリ420は、起動時において使用するため
のROM、ならびにプログラムのためのDRAMおよびプログラム実行時に使用するためのデー
タ記録装置を含み得る。大容量記録装置430は、データ、プログラム、およびその他の情
報を記録し、バスを介してアクセス可能なデータ、プログラム、およびその他の情報を作
成するように構成される記録装置の任意の種類を含んでよい。大容量記録装置430は、例
えば、ソリッドステートドライブ、ハードディスクドライブ、磁気ディスクドライブ、ま
たは光学ディスクドライブ等のうちの1つまたは複数を含み得る。
【００２１】
　ビデオアダプタ440およびI/Oインターフェイス490は、外部入力および出力装置を処理
ユニットに結合するためにインターフェイスを提供する。図示されるように、入出力装置
の例示は、ビデオアダプタ440に結合されるディスプレイ460、およびI/Oインターフェイ
ス490に結合されるマウス/キーボード/プリンタ470の任意の組み合わせを含み得る。その
他の装置は、処理ユニット401に結合されてよく、追加のまたは数少ないインターフェイ
スカードが用いられ得る。例えば、シリアルインターフェイスカード(図示せず)が、プリ
ンタのためのシリアルインターフェイスを提供するために使用されてよい。
【００２２】
　処理ユニット401は、ノードまたは1つもしくは複数のネットワーク480にアクセスする
ための、例えばイーサネット(登録商標)ケーブル等の有線リンクおよび/または無線リン
クを含み得る1つまたは複数のネットワークインターフェイス450をも含む。ネットワーク
インターフェイス450は、処理ユニット401がネットワーク480を介して遠隔のユニットと
通信を行うことを可能にする。例えば、ネットワークインターフェイス450は、1つまたは
複数の送信機/送信アンテナ、および1つまたは複数の受信機/受信アンテナを介する無線
通信を提供し得る。一実施形態では、処理ユニット401は、データ処理のためのローカル
エリアネットワークまたはワイドエリアネットワークに結合され、例えば他の処理ユニッ
ト、インターネット、または遠隔記録施設等の遠隔装置と通信する。
【００２３】
　いくつかの実施形態が本開示において提供されてきたが、開示されたシステムおよび方
法が、本開示の主旨および範囲から逸脱しない多数の他の特定の形態で実施され得ること
は理解されるべきである。本例示は、説明のためであり限定するものではないと考えられ
るべきであり、ここで与えられた詳細に限定する意図はない。例えば、様々な要素または
構成要素が、その他のシステムにおいて組み合わされ、または統合されてよく、いくつか
の特徴が省略され、または実施されなくてよい。
【００２４】
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　さらに、個別のまたは分離したものとして様々な実施形態で説明または図示された技術
、システム、サブシステム、および方法は、その他のシステム、モジュール、技術、また
は方法と、本開示の範囲を逸脱せずに組み合わされ、または統合されてよい。各々と結合
もしくは直接的に結合または通信するとして示され、または説明されたその他のアイテム
は、電気的、機械的、またはその他の形態であろうといくつかのインターフェイス、装置
、または中間構成要素を介して間接的に結合または通信してよい。変更、代用、および改
変が、当業者によって確認され、ここで開示された主旨および範囲に逸脱することなく行
われ得る。
【符号の説明】
【００２５】
２００　ソースルート
４００　処理システム
４０１　処理ユニット
４１０　中央処理ユニット(ＣＰＵ)
４２０　メモリ
４３０　大容量記録装置
４４０　ビデオアダプタ
４５０　ネットワークインターフェイス
４６０　ディスプレイ
４７０　マウス/キーボード/プリンタ
４８０　ネットワーク
４９０　インターフェイス

【図１】

【図２】

【図３】
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【図４】

【手続補正書】
【提出日】平成28年8月17日(2016.8.17)
【手続補正１】
【補正対象書類名】明細書
【補正対象項目名】０００５
【補正方法】変更
【補正の内容】
【０００５】
　本開示の他の実施形態に従えば、公開鍵を使用してソースルーティングを保全するため
のネットワーク要素は、少なくとも1つのプロセッサと、プロセッサによる実行のための
プログラミングを記録する非一時的コンピュータ可読記録媒体とを含む。プログラミング
は、ネットワーク内のトラフィックをルーティングするために決定されるソースルートの
ための電子署名を、秘密鍵を使用して生成するための命令を含む。ソースルートは、ネッ
トワーク内のノードの順序を示す。プログラミングは、デジタル署名およびソースルート
の組み合わせとして、安全なソースルートを提供するための命令をさらに含む。プログラ
ミングは、安全なソースルートをトラフィックのパケットに加え、ソースルート上でパケ
ットを送信するようにネットワーク要素をさらに構成する。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】００１８
【補正方法】変更
【補正の内容】
【００１８】
　図3は、ソースルートを保護するための方法300の実施形態である。ステップ310におい
て、公開鍵証明書が、例えばSDNコントローラまたは任意の信頼できるネットワークエン
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ティティによって、ネットワーク内の複数のノードに配布される。ステップ320において
、ソースルートが、ネットワーク内でトラフィックを転送するために決定される。ステッ
プ330において、SDNコントローラまたは信頼できるエンティティがソースルートのための
デジタル署名を、コントローラまたはエンティティにのみ知られる秘密鍵と、検討中のソ
ースルートと、任意でソース/宛先アドレスなどのフロールールを使用して識別され得る
追加の情報との関数として生成する。ステップ340において、ソースルートと、デジタル
署名(またはデジタル署名のハッシュもしくはデジタル署名のハッシュの一部)と、任意で
デジタル署名を生成するための追加の情報を識別するためのフロールールとの組み合わせ
であり得る安全なソースルートが、ソースルート上で転送されるパケット内で送信される
。ステップ350において、ソースルート上の各受信ノードは、公開鍵およびデジタル署名
を使用し、パケット内に含まれるソースルートを検証する。ステップ360において、受信
ノードは、ソースルートが改ざんされたか否か、例えばパケット内のソースルートと公開
鍵によってデジタル署名を処理した結果との間に不一致があるか否かを決定する。ソース
ルートが改ざんされている場合、ステップ370において、その後そのような改ざんをネッ
トワーク(またはコントローラ)に通知する。パケットは廃棄されてよく、転送は停止され
る。そうでなければ、ステップ380において、ノードは、通常通りパケットの転送または
処理を継続する。方法300において、ステップ310から340は、コントローラまたはネット
ワークエンティティによって実施される。ステップ350から380は、各受信ノードまたは宛
先ノードによって実施される。
【手続補正３】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　公開鍵を基礎とするデジタル署名を使用してソースルーティングを保全するためのネッ
トワーク要素による方法であって、
　ネットワーク内のトラフィックをルーティングするために決定されるソースルートのた
めのデジタル署名を前記ネットワーク要素の秘密鍵を使用して生成するステップであって
、前記ソースルートが前記ネットワーク内のノードの順序を示す、ステップと、
　前記デジタル署名および前記ソースルートの組み合わせとして、安全なソースルートを
提供するステップと、
　前記安全なソースルートを前記トラフィックのパケットに加えるステップと、
　前記ソースルート上で前記パケットを送信するステップと
を含む方法。
【請求項２】
　前記ソースルートを検証するための公開鍵を前記ノードに配布するステップをさらに含
む、請求項1に記載の方法。
【請求項３】
　前記公開鍵を配布するステップが、前記ノードにおいて前記公開鍵の証明書を事前設定
するステップを含む、請求項1に記載の方法。
【請求項４】
　前記安全なソースルートを提供するステップが、前記パケット内で前記デジタル署名お
よび前記ソースルートと共にフロールールを加えるステップをさらに含む、請求項1に記
載の方法。
【請求項５】
　前記デジタル署名が、前記ソースルート、および前記フロールールにより識別されるフ
ロー情報の関数であり、前記フロー情報が、ソースアドレスおよび宛先アドレスのうちの
少なくとも1つを含む、請求項4に記載の方法。
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【請求項６】
　前記ネットワーク要素の秘密鍵が前記ノードと共有されない、請求項1に記載の方法。
【請求項７】
　公開鍵を使用してソースルーティングを保全するためのネットワーク要素であって、
　少なくとも1つのプロセッサと、
　前記プロセッサによる実行のためのプログラミングを記録する非一時的コンピュータ可
読記録媒体とを含み、前記プログラミングは、
　　ネットワーク内のトラフィックをルーティングするために決定されるソースルートの
ためのデジタル署名を、秘密鍵を使用して生成することであって、前記ソースルートが前
記ネットワーク内のノードの順序を示す、ことと、
　　前記デジタル署名および前記ソースルートの組み合わせとして、安全なソースルート
を提供することと、
　　前記安全なソースルートを前記トラフィックのパケットに加えることと、
　　前記ソースルートで前記パケットを送信することと
　を行うための命令を含む、ネットワーク要素。
【請求項８】
　前記プログラミングが、前記ソースルートを検証するための公開鍵を前記ノードに配布
するための命令をさらに含む、請求項7に記載のネットワーク要素。
【請求項９】
　前記安全なソースルートを提供するための命令が、前記パケット内に、前記デジタル署
名および前記ソースルートと共にフロールールを含めるための命令をさらに含み、前記デ
ジタル署名が、前記ソースルートおよび前記フロールールにより識別されるフロー情報の
関数である、請求項7に記載のネットワーク要素。
【請求項１０】
　前記ネットワーク要素が、ソフトウェア・デファインド・ネットワーキング(SDN)コン
トローラである、請求項7に記載のネットワーク要素。
【請求項１１】
　公開鍵を使用してソースルーティングを保全するためのネットワークノードによる方法
であって、
　ソースルートおよびデジタル署名を含むパケットを受信するステップであって、前記デ
ジタル署名が、前記ソースルートと前記ネットワークノードに知られていない秘密鍵とに
従って生成され、前記ソースルートがネットワーク内のノードの順序を示す、ステップと
、
　前記デジタル署名と前記ネットワークノードに知られる公開鍵とを使用して前記ソース
ルートを検証するステップと、
　前記ソースルートの不一致を決定する際に、前記ソースルートの改ざんを示す通知メッ
セージを前記ネットワークに送信するステップと
を含む方法。
【請求項１２】
　前記パケットが、フロー情報を含むフロールールをさらに含み、前記フロー情報は、ソ
ースアドレスおよび宛先アドレスのうちの少なくとも1つを識別し、前記デジタル署名が
、前記ソースルートおよび前記フロー情報の関数である、請求項11に記載の方法。
【請求項１３】
　前記デジタル署名および前記公開鍵を使用して前記ソースルートを検証するステップが
、
　前記デジタル署名および前記公開鍵の関数としてローカルなソースルートを取得するス
テップと、
　前記ローカルなソースルートを前記パケット内の前記ソースルートと比較するステップ
と
を含む、請求項11に記載の方法。
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【請求項１４】
　前記ネットワークから前記公開鍵の証明書を受信するステップをさらに含む、請求項11
に記載の方法。
【請求項１５】
　前記ネットワークノードにおいて前記ソースルートまたは前記デジタル署名をキャッシ
ュするステップと、
　前記キャッシュされたソースルートを使用するか、または前記キャッシュされたデジタ
ル署名および前記公開鍵を使用して前記パケットの後で、第2の受信されるパケット内の
第2のソースルートを検証するステップと
をさらに含む、請求項11に記載の方法。
【請求項１６】
　前記第2の受信されるパケットがデジタル署名を含まない、請求項15に記載の方法。
【請求項１７】
　反復的特異値分解における早期終了のためのネットワークノードであって、
　少なくとも1つのプロセッサと、
　前記プロセッサの実行のためのプログラミングを記録する非一時的コンピュータ可読記
録媒体とを含み、前記プログラミングは、
　　ソースルートおよびデジタル署名を含むパケットを受信することであって、前記デジ
タル署名が、前記ソースルートと前記ネットワークノードに知られていない秘密鍵とに従
って生成され、前記ソースルートがネットワーク内のノードの順序を示す、ことと、
　　前記デジタル署名と前記ネットワークノードに知られる公開鍵とを使用して前記ソー
スルートを検証することと、
　　前記ソースルートの不一致を決定する際に、前記ソースルートの改ざんを示す通知メ
ッセージを前記ネットワークに送信すること
を行うための命令を含む、ネットワークノード。
【請求項１８】
　前記パケットが、フロー情報を含むフロールールをさらに含み、前記フロー情報は、ソ
ースアドレスおよび宛先アドレスのうちの少なくとも1つを識別し、前記デジタル署名が
、前記ソースルートおよび前記フロー情報の関数である、請求項17に記載のネットワーク
ノード。
【請求項１９】
　前記プログラミングは、
　前記ネットワークノードにおいて前記ソースルートまたは前記デジタル署名をキャッシ
ュすることと、
　前記キャッシュされたソースルートを使用するか、または前記キャッシュされたデジタ
ル署名および前記公開鍵を使用して前記パケットの後で第2の受信されるパケット内の第2
のソースルートを検証することと
を行うための命令をさらに含む、請求項17に記載のネットワークノード。
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