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(54) 가변 폭의 데이터 패킷을 암호화하는 장치 및 방법

요약

  본 발명은 IPSEC을 따르는 암/복호화하는 장치 및 방법에 관한 것으로, 본 발명에 따른 가변 폭 데이터 패킷 암호화 장치

는 암호화 과정에서 처리되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패킷

의 폭인 가변 폭의 배수인 경우, 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷을 차례로 입력

받고, 차례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 고정 폭의 데이터 패킷을 생성하여 출력하는 가

변 폭-고정 폭 데이터 패킷 변환부; 및 가변 폭-고정 폭 데이터 패킷 변환부에서 출력된 고정 폭의 데이터 패킷을 암호화하

여, 고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 암호화부로 구성된다.

  본 발명에 따르면, IPSEC 칩에 연결되는 외부 인터페이스 모듈이 변경된 경우, 임의의 외부 인터페이스 모듈로부터 출력

되는 가변 폭의 데이터 패킷을 암호화하고, 가변 폭의 암호화 데이터 패킷을 복호화할 수 있다는 효과가 있다.

대표도

도 7

명세서

도면의 간단한 설명

  도 1은 종래의 IPSEC 암/복호화 장치의 구성도이다.
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  도 2는 본 발명의 일 실시예에 따른 가변 폭 데이터 패킷 암호화 장치의 구성도이다.

  도 3은 상기 도 2의 암호화부(22)의 상세 구성도이다.

  도 4는 본 발명의 일 실시예에 따른 가변 폭 암호화 데이터 패킷 복호화 장치의 구성도이다.

  도 5는 상기 도 4의 복호화부(42)의 상세 구성도이다.

  도 6은 본 발명을 적용한 IPSEC 암/복호화 장치의 일 예를 보여주는 도면이다.

  도 7은 본 발명의 일 실시예에 따른 가변 폭-고정 폭 데이터 패킷 변환 장치의 구성도이다.

  도 8은 상기 도 7의 가변 폭 데이터 패킷 결합부의 상세 구성도이다.

  도 9는 상기 도 7의 고정 폭 데이터 패킷 결합부의 상세 구성도이다.

  도 10은 본 발명의 일 실시예에 따른 가변 폭 데이터 패킷 암호화 방법의 흐름도이다.

  도 11은 상기 도 10의 104 단계, 109 단계의 상세 흐름도이다.

  도 12는 본 발명의 일 실시예에 따른 가변 폭 암호화 데이터 패킷 복호화 방법의 흐름도이다.

  도 13은 상기 도 12의 124 단계, 129 단계의 상세 흐름도이다.

  도 14는 본 발명의 일 실시예에 다른 가변 폭-고정 폭 데이터 패킷 변환 방법의 흐름도이다.

  도 15는 상기 도 14의 143 단계의 상세 흐름도이다.

  도 16은 상기 도 14의 1412 단계의 상세 흐름도이다.

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

  본 발명은 IPSEC을 따르는 암/복호화하는 장치 및 방법에 관한 것이다.

  도 1은 종래의 IPSEC 암/복호화 장치의 구성도이다

  종래의 IPSEC(IP Security protocol) 암/복호화 장치는 메모리 컨트롤러(11), 패킷 제어부(12), ESP 메모리(13), ESP

엔진(14), AH 메모리(15), AH 엔진(16), 및 출력 메모리(17)로 구성된다.

  IPSEC(IP security protocol)은 인터넷 상에서 안전한 통신을 실현하기 위한 보안 규약이다. IPSEC은 특히, IP 계층의

보안을 위한 것으로, 가상 사설 네트워크(VPN, Virtual Private Network) 구현에 가장 널리 사용되는 기술이다. 즉,

IPSEC은 가상 사설 네트워크에서 데이터가 도청당하는 것을 방지하기 위한 보안 규약이다. IPSEC은 IP 헤더를 포함하는

전체 데이터 패킷에 대한 인증 기능을 제공하는 AH(Authentication Header), IP 헤더를 제외한 페이로드에 대한 암호화/

인증 기능을 제공하는 ESP(Encapsulating Security Payload) 헤더, 및 AH/ESP를 포함한 각종 인터넷 보안 서비스에 필

요한 SA 협상(Security Association Negotiation) 및 키 관리(Key Management)를 담당하는 ISAKMP/IKE(Internet

Security Association and Key Management Protocol/Internet Key Exchange)로 구성된다.
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  IPSEC은 사용자 단말기에 탑재되어, 특정 단말기들간에만 데이터를 주고받을 수 있게 해준다. IPSEC 표준안

(RFC2401-2410)은 암/복호화나 인증 방식을 한 가지로 규정하지 않고, 여러 가지 방식의 암/복호화나 인증을 통제하기

위한 틀을 규정하고 있는데, 이 틀을 SA(security association)라 한다. 여러 가지 방식의 암/복호화나 인증의 알고리즘을

수행하기 위한 연산을 하드웨어(IPSEC on Chip)로 구현하면, 리소스 및 연산 시간을 상당히 단축시킬 수 있다.

  IPSEC을 하드웨어로 구현한 것이, 도 1에 도시된 IPSEC 암/복호화 장치이다. 메모리 컨트롤러(11)는 외부 인터페이스

모듈과 패킷 프로세서(12), 내부 메모리(ESP 메모리(13), AH 메모리(15), 출력 메모리(17))를 연동시킨다. 패킷 프로세서

(12)는 메모리 컨트롤러와 IPSEC 엔진(ESP 엔진(14), AH 엔진(16))을 연동시킨다. IPSEC 엔진(ESP 엔진(14), AH 엔진

(16))은 직접 외부 인터페이스 모듈로부터 데이터 패킷을 입력받지 않고, 내부의 메모리 컨트롤러를 통해, 데이터 패킷을

ESP 메모리(13), AH 메모리(15)에 저장한 후, IPSEC 엔진(ESP 엔진(14), AH 엔진(16))을 구동하는 방식을 사용한다. 출

력 메모리(17)는 IPSEC 엔진(ESP 엔진(14), AH 엔진(16))에서 출력된 데이터 패킷을 저장한다.

  상기와 같은 하드웨어적인 구현은 내부 동작과 함께 외부 인터페이스 모듈과의 인터페이스가 매우 중요한데, 외부 인터

페이스 모듈이 미리 결정되어 있기 때문에, IPSEC 칩에서는 입출력 포트 수가 미리 결정되어 있다. 따라서, 도시된 IPSEC

암/복호화 장치는 내부 시스템으로부터 데이터 폭이 고정된, 고정 폭의 데이터 패킷(예를 들면, 16 비트 데이터 패킷)을 입

력받아, 암호화하여, 고정 폭의 암호화 데이터 패킷을 출력한다. 또는, 네트워크로부터 고정 폭의 암호화 데이터 패킷을 입

력받아, 복호화하여, 고정 폭의 데이터 패킷을 출력한다.

  종래에는 외부 인터페이스 모듈이 변경된 경우, 입출력 포트 수가 달라지게 되어, 메모리 컨트롤러를 다시 설계하여야 한

다는 문제가 있었다. 즉, 메모리 컨트롤러 자체를 RTL(Register Transfer Language) 코드 수준에서부터 다시 설계해야

하는 불편함과 낭비를 초래하는 문제가 있었다. 특히, IPv6 환경에서는 IPv4 환경과는 달리, 특성상 다양한 플랫폼(예를

들면, 가정내의 모든 가전기기)에서 구동되어야 할 것이므로, 외부 인터페이스 모듈의 변경이 빈번하게 발생할 것이다.

발명이 이루고자 하는 기술적 과제

  본 발명이 이루고자 하는 기술적 과제는 IPSEC 칩에 연결되는 외부 인터페이스 모듈이 변경된 경우, 임의의 외부 인터페

이스 모듈로부터 출력되는 가변 폭의 데이터 패킷을 암호화하고, 가변 폭의 암호화 데이터 패킷을 복호화할 수 있는 장치

및 방법을 제공하는데 있다.

발명의 구성 및 작용

  상기 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭 데이터 패킷 암호화 장치는 암호화 과정에서 처리되는 데이터

패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 상기

고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷을 차례로 입력받고, 상기 차례로 입력된

결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의 데이터 패킷을 생성하여 출력하는 가변 폭-고정 폭

데이터 패킷 변환부; 및 상기 가변 폭-고정 폭 데이터 패킷 변환부에서 출력된 고정 폭의 데이터 패킷을 암호화하여, 상기

고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 암호화부로 구성된다.

  상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭 암호화 데이터 패킷 복호화 장치는 복호화 과정에서

처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 암호화 데이터 패킷의 폭

인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을

차례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 결합하여, 상기 고정 폭의 암호화

데이터 패킷을 생성하여 출력하는 가변 폭-고정 폭 암호화 데이터 패킷 변환부; 및 상기 가변 폭-고정 폭 암호화 데이터 패

킷 변환부에서 출력된 고정 폭의 암호화 데이터 패킷을 복호화하여, 상기 고정 폭의 데이터 패킷을 생성하여 출력하는 복

호화부로 구성된다.

  상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭-고정 폭 데이터 패킷 변환 장치는 시스템 내부에서 처

리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 상기 고정

폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입력받는 가변 폭 데이터 패킷 입

출력부; 상기 가변 폭 데이터 패킷 입출력부에 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 상

기 고정 폭의 제 1 데이터 패킷을 생성하는 가변 폭 데이터 패킷 결합부; 및 상기 가변 폭 데이터 패킷 결합부에서 생성된

고정 폭의 제 1 데이터 패킷을 출력하는 고정 폭 데이터 패킷 입출력부로 구성된다.
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  상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭 데이터 패킷 암호화 방법은 (a) 암호화 과정에서 처리

되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수

인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷을 차례로 입력받고, 상기 차

례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의 데이터 패킷을 생성하여 출력하는 단계;

및 (b) 상기 (a) 단계에서 출력된 고정 폭의 데이터 패킷을 암호화하여, 상기 고정 폭의 암호화 데이터 패킷을 생성하여 출

력하는 단계로 구성된다.

  상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭 암호화 데이터 패킷 복호화 방법은 (a) 복호화 과정에

서 처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 암호화 데이터 패킷의

폭인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 암호화 데이터 패킷

을 차례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 결합하여, 상기 고정 폭의 암

호화 데이터 패킷을 생성하여 출력하는 단계; 및 (b) 상기 (a) 단계에서 출력된 고정 폭의 암호화 데이터 패킷을 복호화하

여, 상기 고정 폭의 데이터 패킷을 생성하여 출력하는 단계로 구성된다.

  상기 또 다른 기술적 과제를 해결하기 위한 본 발명에 따른 가변 폭-고정 폭 데이터 패킷 변환 방법은 (a) 시스템 내부에

서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 상기

고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입력받는 단계; (b) 상기 (a)

단계에서 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 상기 고정 폭의 제 1 데이터 패킷을 생

성하는 단계; 및 (c) 상기 (b1) 단계에서 생성된 고정 폭의 제 1 데이터 패킷을 출력하는 단계로 구성된다.

  이하에서는 도면을 참조하여 본 발명의 바람직한 실시예들을 상세히 설명한다.

  도 2는 본 발명의 일 실시예에 따른 가변 폭 데이터 패킷 암호화 장치의 구성도이다.

  가변 폭 데이터 패킷 암호화 장치는 가변 폭-고정 폭 데이터 패킷 변환부(21) 및 암호화부(22)로 구성된다.

  가변 폭-고정 폭 데이터 패킷 변환부(21)는 암호화 과정에서 처리되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스

모듈로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수

의 가변 폭의 데이터 패킷을 차례로 입력받고, 차례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 고정

폭의 데이터 패킷을 생성하여 출력한다. 예를 들어, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패킷(외부로

나가는 데이터 패킷)의 폭이 16 비트이고, 가변 폭 데이터 패킷 암호화 장치의 암호화 과정에서 처리되는 데이터 패킷의 폭

이 32 비트인 경우, 즉, 가변 폭이 16 비트이고, 고정 폭이 32 비트인 경우, 가변 폭 데이터 패킷 암호화 장치는 데이터 폭

이 32 비트인 데이터 패킷만을 처리할 수 있기 때문에, 내부 시스템으로부터 입력된 16 비트 데이터 패킷을 암호화할 수

없다. 따라서, 가변 폭-고정 폭 데이터 패킷 변환부(21)는 두 개의 16 비트 데이터 패킷들을 차례로 입력받고, 입력받은 두

개의 16 비트 데이터 패킷들을 결합하여, 32 비트 데이터 패킷을 만들고, 이 32 비트 데이터 패킷을 암호화한다. 여기에서,

결합 값은 2이다. 만약, 외부 인터페이스 모듈로부터 입력되는 데이터 패킷의 폭이 8비트인 경우라면, 네 개를 차례로 입력

받아, 처리하면 될 것이다. 이 경우, 결합 값은 4가 될 것이다. 가변 폭-고정 폭 데이터 패킷 변환부(21)는 암호화부(22)에

서 암호화가 완료된 경우, 한 데이터 패킷씩 암호화부(22)로 출력하므로, 종래의 메모리 콘트롤러와 패킷 프로세서의 역할

을 동시에 담당한다.

  암호화부(22)는 가변 폭-고정 폭 데이터 패킷 변환부(21)에서 출력된 고정 폭의 데이터 패킷을 암호화하여, 고정 폭의 암

호화 데이터 패킷을 생성하여 출력한다. 암호화부(22)에는 ESP 메모리, AH 메모리, IPSEC 엔진의 출력 데이터, 즉, 암호

화된 데이터 패킷이 저장되는 메모리가 있다. 메모리의 경우, 입출력되는 데이터의 폭이 고정되어 있기 때문에, 암호화부

(22)는 하나의 데이터 폭에 대해서만 처리를 할 수 있다. 즉, 암호화부(22)는 고정 폭의 데이터 패킷만을 암호화할 수 있다.

따라서, 임의의 인터페이스 모듈로부터 입력되는, 여러 가지 데이터 폭의 데이터 패킷을 암호화할 수 있기 위해서는, 가변

폭의 데이터 패킷을 고정 폭의 데이터 패킷으로 변환해주는 가변 폭-고정 폭 데이터 패킷 변환부(21)가 암호화부(22) 이전

단에 들어가야 한다.

  암호화부(22)에서 암호화가 완료된 경우, 가변 폭-고정 폭 데이터 패킷 변환부(31)는 암호화부(22)에서 출력된 고정 폭

의 암호화 데이터 패킷을 결합 값의 개수로 분리하여, 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 생성하고, 생성된

결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 차례로 출력한다. 상기된 예에서, 가변 폭-고정 폭 데이터 패킷 변환부
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(21)는 암호화된 32 비트의 데이터 패킷을 결합 값의 개수, 즉 2 개로 분리하여야 한다. 왜냐하면, 외부 인터페이스 모듈에

연결된 입출력 포트 수가 16 비트이기 때문에, 16 비트 데이터 패킷만을 이 입출력 포트를 경유하여 외부 인터페이스 모듈

로 내보낼 수 있기 때문이다.

  만약, 가변 폭이 고정 폭의 배수인 경우, 가변 폭-고정 폭 데이터 패킷 변환부(21)는 가변 폭의 데이터 패킷을 입력받고,

입력된 가변 폭의 데이터 패킷을 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여, 분리 값의 개수의 고정 폭

의 데이터 패킷을 생성하여 차례로 출력한다. 예를 들어, 가변 폭이 32 비트이고, 고정 폭이 16 비트인 경우, 상기된 가변

폭이 32비트이고, 고정 폭이 16 비트인 경우와는 달리, 외부 인터페이스 모듈로부터 입력된 32 비트의 데이터 패킷을 분리

해야 한다. 가변 폭-고정 폭 데이터 패킷 변환부(21)는 이 32 비트의 데이터 패킷을 가변 폭을 고정 폭으로 나눈 값인 분리

값의 개수, 즉 2 개로 분리하여, 암호화부(22)에 차례로 출력하면 된다.

  암호화부(22)에서 암호화가 완료된 경우, 가변 폭-고정 폭 데이터 패킷 변환부(21)는 암호화부(22)에서 출력된 분리 값

의 개수의 고정 폭의 암호화 데이터 패킷을 차례로 입력받고, 차례로 입력된 분리 값의 개수의 고정 폭의 암호화 데이터 패

킷을 결합하여, 가변 폭의 암호화 데이터 패킷을 생성하여 출력한다. 상기된 예에서, 가변 폭-고정 폭 데이터 패킷 변환부

(21)는 암호화된 16 비트의 데이터 패킷을 차례로 입력받고, 차례로 입력된 2 개의 16 비트 암호화 데이터 패킷을 결합하

여, 32 비트 암호화 데이터 패킷을 생성하고, 생성된 32 비트 암호화 데이터 패킷은 외부 인터페이스 모듈로 출력되게 된

다.

  도 3은 상기 도 2의 암호화부(22)의 상세 구성도이다.

  상기 도 2의 암호화부(22)는 고정 폭 데이터 패킷 저장부(31), 고정 폭-암호화 폭 데이터 변환부(32), 암호화 폭 데이터

암호화부(33), 암호화 폭-고정 폭 암호화 데이터 패킷 변환부(34), 고정 폭 암호화 데이터 패킷 저장부(35), 및 암호화 제

어부(36)로 구성된다.

  고정 폭 데이터 패킷 저장부(31)는 상기 도 2의 가변 폭-고정 폭 데이터 패킷 변환부(21)에서 생성된 고정 폭의 데이터

패킷을 저장한다. IPSEC 표준안에 따르면, ESP(Encapsulating Security Payload) 메모리 및 AH(Authentication

Header) 메모리에 데이터 패킷을 저장한 후, ESP 엔진 및 AH 엔진을 구동시키는 방식을 취하고 있다. 고정 폭 데이터 패

킷 저장부(31)는 ESP 메모리 및 AH 메모리의 역할을 담당한다.

  고정 폭-암호화 폭 데이터 변환부(32)는 고정 폭 데이터 패킷 저장부(31)에 저장된 고정 폭의 데이터 패킷을 암호화 폭의

데이터로 변환한다. DES(Data Encryption Standard)-CBC(Cipher Block Chaining) 알고리즘을 사용하는 ESP 엔진의

경우, 64 비트인 데이터를 입력받아, 암호화하여, 64 비트인 암호화 데이터를 출력한다. 여기에서, DES-CBC는 보안을 위

한 비밀 키 알고리즘이다. IPv6 데이터 패킷의 경우, 데이터량이 최대 1500 바이트까지 가능하기 때문에, 고정 폭-암호화

폭 데이터 변환부(32)는 고정 폭 데이터 패킷 저장부(31)에 저장된 고정 폭의 데이터 패킷을 잘라서, 64 비트인 데이터를

만들어, DES-CBC 알고리즘을 사용하는 ESP 엔진으로 보내게 된다. 이때, ESP 엔진은 고정 폭 데이터 패킷 저장부(31)에

저장된 고정 폭의 데이터 패킷 중, 페이로드 필드에 저장된 사용자 데이터만을 암호화한다.

  HMAC(Hash Message Authentication Code)-MD5(Message Digest function 95) 알고리즘을 사용하는 AH 엔진의

경우, 32 비트인 데이터를 입력받아, 암호화하여, 32 비트인 암호화 데이터를 출력한다. 여기에서, HMAC-MD5는 인증을

제공하는 비밀 키 알고리즘이다. 고정 폭-암호화 폭 데이터 변환부(32)는 고정 폭 데이터 패킷 저장부(31)에 저장된 고정

폭의 데이터 패킷을 잘라서, 32 비트인 데이터를 만들어, HMAC MD5 알고리즘을 사용하는 AH 엔진으로 보내게 된다. 이

때, AH 엔진은 고정 폭 데이터 패킷 저장부(31)에 저장된 고정 폭의 데이터 패킷 전체에 대한 인증을 담당하고 있기 때문

에, 고정 폭의 데이터 패킷 전체에 대하여 인증을 제공하는 해시 코드를 생성한다.

  암호화 폭 데이터 암호화부(33)는 고정 폭-암호화 폭 데이터 변환부(32)에서 변환된 암호화 폭의 데이터를 암호화하여,

암호화 폭의 암호화 데이터를 생성한다. IP 환경에서, 암호화 폭 데이터 암호화부(33)는 주로 ESP 엔진이나 AH 엔진이 될

것이다. 여기에서, ESP 엔진은 데이터 패킷의 페이로드 부분을 암호화하고, AH 엔진은 데이터 패킷 전체에 대한 인증 코

드를 생성한다. 암호화 폭 데이터 암호화부(33)는 암호화 폭의 암호화 데이터가 생성된 경우, 암호화 완료 신호를 생성하

여 출력한다. 암호화가 완료된 경우, 다른 데이터를 암호화할 준비가 되어 있다는 의미에서, 암호화 완료 신호를 생성하여

출력하게 된다.

  암호화 폭-고정 폭 암호화 데이터 패킷 변환부(34)는 암호화 폭 데이터 암호화부(33)에서 생성된 암호화 폭의 암호화 데

이터를 고정 폭의 암호화 데이터 패킷으로 변환한다. 암호화 폭 데이터 암호화부(33)가 DES-CBC 알고리즘을 사용하는

ESP 엔진인 경우, 암호화 폭-고정 폭 암호화 데이터 패킷 변환부(34)는 64 비트의 암호화 데이터를 결합하여, 고정 폭의
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암호화 데이터 패킷을 만든다. 암호화 폭 데이터 암호화부(33)가 HMAC-MD5 알고리즘을 사용하는 AH 엔진인 경우, 암

호화 폭-고정 폭 암호화 데이터 패킷 변환부(34)는 32 비트의 인증 코드를 결합하여, 128 비트 해시 코드가 부착된, 고정

폭의 암호화 데이터 패킷을 만든다.

  고정 폭 암호화 데이터 패킷 저장부(35)는 암호화 폭-고정 폭 암호화 데이터 패킷 변환부(34)에서 변환된 고정 폭의 암호

화 데이터 패킷을 저장한다. 고정 폭 암호화 데이터 패킷 저장부(35)는 고정 폭의 암호화 데이터 패킷을 일시적으로 저장

하고 있다가, 상기 도 2의 가변 폭-고정 폭 데이터 패킷 변환부(21)로 보내는 역할을 담당한다.

  암호화 제어부(36)는 암호화 폭 데이터 암호화부(33)로부터 출력된 암호화 완료 신호를 입력받은 경우, 고정 폭-암호화

폭 변환 신호를 생성하여 출력한다. 즉, 암호화 과정이 종료된 암호화 폭 데이터 암호화부(33)에 암호화할 데이터를 입력

하라는 의미에서, 고정 폭-암호화 폭 데이터 변환부(32)에 고정 폭-암호화 폭 변환 신호를 주게 된다. 이때, 고정 폭-암호

화 폭 데이터 변환부(32)는 암호화 제어부(36)로부터 출력된 고정 폭-암호화 폭 변환 신호를 입력받은 경우, 고정 폭 데이

터 패킷 저장부(31)에 저장된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환한다.

  도 4는 본 발명의 일 실시예에 따른 가변 폭 암호화 데이터 패킷 복호화 장치의 구성도이다.

  가변 폭 암호화 데이터 패킷 복호화 장치는 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41) 및 복호화부(42)로 구성된

다.

  가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)는 복호화 과정에서 처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임

의의 인터페이스 모듈로부터 입력되는 임의의 암호화 데이터 패킷의 폭인 가변 폭의 배수인 경우, 고정 폭을 가변 폭으로

나눈 값인 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 차례로 입력받고, 차례로 입력된 결합 값의 개수의 가변 폭의

암호화 데이터 패킷을 결합하여, 고정 폭의 암호화 데이터 패킷을 생성하여 출력한다. 예를 들어, 임의의 인터페이스 모듈

로부터 입력되는 임의의 암호화 데이터 패킷(외부로부터 들어온 암호화 데이터 패킷)의 폭이 16 비트이고, 가변 폭 암호화

데이터 패킷 복호화 장치의 복호화 과정에서 처리되는 암호화 데이터 패킷의 폭이 32 비트인 경우, 즉, 가변 폭이 16 비트

이고, 고정 폭이 32 비트인 경우, 가변 폭 암호화 데이터 패킷 복호화 장치는 데이터 폭이 32 비트인 데이터 패킷만을 처리

할 수 있기 때문에, 외부로부터 입력된 16 비트 암호화 데이터 패킷을 복호화할 수 없다. 따라서, 가변 폭-고정 폭 암호화

데이터 패킷 변환부(41)는 두 개의 16 비트 암호화 데이터 패킷들을 차례로 입력받고, 입력받은 두 개의 16 비트 암호화 데

이터 패킷들을 결합하여, 32 비트 암호화 데이터 패킷을 만들고, 이 32 비트 암호화 데이터 패킷을 복호화한다.

  복호화부(42)는 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)에서 출력된 고정 폭의 암호화 데이터 패킷을 복호화하

여, 고정 폭의 데이터 패킷을 생성하여 출력한다.

  복호화부(42)에서 복호화가 완료된 경우, 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)는 복호화부(42)에서 출력된

고정 폭의 데이터 패킷을 결합 값의 개수로 분리하여, 결합 값의 개수의 가변 폭의 데이터 패킷을 생성하고, 생성된 결합

값의 개수의 가변 폭의 데이터 패킷을 차례로 출력한다. 상기된 예에서, 가변 폭-고정 폭 데이터 패킷 변환부(21)는 복호화

된 32 비트의 데이터 패킷을 결합 값의 개수, 즉 2 개로 분리하여야 한다. 왜냐하면, 외부 인터페이스 모듈에 연결된 입출

력 포트 수가 16 비트이기 때문에, 16 비트 데이터 패킷만을 이 입출력 포트를 경유하여 외부 인터페이스 모듈로 내보낼

수 있기 때문이다.

  만약, 가변 폭이 상기 고정 폭의 배수인 경우라면, 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)는 가변 폭의 암호화

데이터 패킷을 입력받고, 입력된 가변 폭의 암호화 데이터 패킷을, 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수로 분

리하여, 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 생성하여 차례로 출력한다. 예를 들어, 가변 폭이 32 비트이고,

고정 폭이 16 비트인 경우, 상기된 가변 폭이 32비트이고, 고정 폭이 16 비트인 경우와는 달리, 외부 인터페이스 모듈로부

터 입력된 32 비트의 암호화 데이터 패킷을 분리해야 한다. 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)는 이 32 비트

의 암호화 데이터 패킷을 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수, 즉 2 개로 분리하여, 복호화부(42)에 차례로 출

력하면 된다. 데이터 패킷을 분리해야 한다. 가변 폭-고정 폭 암호화 데이터 패킷 변환부(21)는 이 32 비트의 암호화 데이

터 패킷을 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수, 즉 2 개로 분리하여, 복호화부(42)에 차례로 출력하면 된다.

  복호화부(42)에서 복호화가 완료된 경우, 가변 폭-고정 폭 암호화 데이터 패킷 변환부는 복호화부(42)에서 출력된 분리

값의 개수의 고정 폭의 데이터 패킷을 차례로 입력받고, 차례로 입력된 분리 값의 개수의 고정 폭의 데이터 패킷을 결합하

여, 가변 폭의 데이터 패킷을 생성하여 출력한다. 상기된 예에서, 가변 폭-고정 폭 암호화 데이터 패킷 변환부(21)는 복호

화된 16 비트의 데이터 패킷을 차례로 입력받고, 차례로 입력된 2 개의 16 비트 데이터 패킷을 결합하여, 32 비트 데이터

패킷을 생성하고, 생성된 32 비트 데이터 패킷은 외부 인터페이스 모듈로 출력되게 된다.
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  도 5는 상기 도 4의 복호화부(42)의 상세 구성도이다.

  상기 도 4의 복호화부(42)는 고정 폭 암호화 데이터 패킷 저장부(51), 고정 폭-복호화 폭 암호화 데이터 변환부(52), 복

호화 폭 암호화 데이터 복호화부(53), 복호화 폭-고정 폭 데이터 패킷 변환부(54), 고정 폭 데이터 패킷 저장부(55), 및 복

호화 제어부(56)로 구성된다.

  고정 폭 암호화 데이터 패킷 저장부(51)는 상기 도 4의 가변 폭-고정 폭 암호화 데이터 패킷 변환부(41)에서 생성된 고정

폭의 암호화 데이터 패킷을 저장한다. IPSEC 표준안에 따르면, ESP 메모리 및 AH 메모리에 암호화 데이터 패킷을 저장한

후, ESP 엔진 및 AH 엔진을 구동시키는 방식을 취하고 있다. 고정 폭 암호화 데이터 패킷 저장부(51)는 ESP 메모리 및

AH 메모리의 역할을 담당한다.

  고정 폭-복호화 폭 암호화 데이터 변환부(52)는 고정 폭 암호화 데이터 패킷 저장부(51)에 저장된 고정 폭의 암호화 데이

터 패킷을 복호화 폭의 암호화 데이터로 변환한다. DES-CBC 알고리즘을 사용하는 ESP 엔진의 경우, 64 비트인 암호화

데이터를 입력받아, 복호화하여, 64 비트인 데이터를 출력한다. 고정 폭-복호화 폭 암호화 데이터 변환부(52)는 고정 폭

암호화 데이터 패킷 저장부(51)에 저장된 고정 폭의 데이터 패킷을 잘라서, 64 비트인 데이터를 만들어, DES-CBC 알고리

즘을 사용하는 ESP 엔진으로 보내게 된다. 이때, ESP 엔진은 고정 폭 암호화 데이터 패킷 저장부(31)에 저장된 고정 폭의

암호화 데이터 패킷 중, 페이로드 필드에 저장된 사용자 데이터만을 복호화한다. HMAC-MD5 알고리즘을 사용하는 AH

엔진의 경우, 32 비트인 암호화 데이터를 입력받아, 복호화하여, 32 비트인 데이터를 출력한다. 고정 폭-복호화 폭 암호화

데이터 변환부(52)는 고정 폭 암호화 데이터 패킷 저장부(51)에 저장된 고정 폭의 암호화 데이터 패킷을 잘라서, 32 비트

인 데이터를 만들어, HMAC MD5 알고리즘을 사용하는 AH 엔진으로 보내게 된다. 이때, AH 엔진은 고정 폭 암호화 데이

터 패킷 저장부(51)에 저장된 고정 폭의 데이터 패킷 전체에 대한 인증을 담당하고 있기 때문에, 고정 폭의 암호화 데이터

패킷 전체에 대한 인증 여부를 결정하게 된다.

  복호화 폭 암호화 데이터 복호화부(53)는 고정 폭-복호화 폭 데이터 변환부(52)에서 변환된 복호화 폭의 암호화 데이터

를 복호화하여, 복호화 폭의 데이터를 생성한다. IP 환경에서, 복호화 폭 암호화 데이터 복호화부(53)는 주로 ESP 엔진이

나 AH 엔진이 될 것이다. 여기에서, ESP 엔진은 데이터 패킷의 페이로드 부분을 복호화하고, AH 엔진은 데이터 패킷 전

체에 대한 인증 여부를 결정한다. 복호화 폭 암호화 데이터 복호화부(53)는 복호화 폭의 데이터가 생성된 경우, 복호화 완

료 신호를 생성하여 출력한다. 복호화가 완료된 경우, 다른 데이터를 복호화할 준비가 되어 있다는 의미에서, 복호화 완료

신호를 생성하여 출력하게 된다.

  복호화 폭-고정 폭 데이터 패킷 변환부(54)는 복호화 폭 데이터 복호화부(53)에서 생성된 복호화 폭의 데이터를 고정 폭

의 데이터 패킷으로 변환한다. 복호화 폭 데이터 복호화부(53)가 DES-CBC 알고리즘을 사용하는 ESP 엔진인 경우, 복호

화 폭-고정 폭 데이터 패킷 변환부(54)는 64 비트의 데이터를 결합하여, 고정 폭의 데이터 패킷을 만든다. 복호화 폭 데이

터 복호화부(53)가 HMAC-MD5 알고리즘을 사용하는 AH 엔진인 경우, 복호화 폭-고정 폭 데이터 패킷 변환부(54)는 32

비트의 인증 코드를 결합하여, 128 비트의 인증 코드를 만들어, 인증 여부를 결정하게 된다.

  고정 폭 데이터 패킷 저장부(55)는 복호화 폭-고정 폭 데이터 패킷 변환부(54)에서 변환된 고정 폭의 데이터 패킷을 저장

한다. 고정 폭 데이터 패킷 저장부(55)는 고정 폭의 데이터 패킷을 일시적으로 저장하고 있다가, 상기 도 4의 가변 폭-고정

폭 암호화 데이터 패킷 변환부(41)로 보내는 역할을 담당한다.

  복호화 제어부(56)는 복호화 폭 암호화 데이터 복호화부(53)로부터 출력된 복호화 완료 신호를 입력받은 경우, 고정 폭-

복호화 폭 변환 신호를 생성하여 출력한다. 즉, 복호화 과정이 종료된 복호화 폭 암호화 데이터 복호화부(53)에 복호화할

데이터를 입력하라는 의미에서, 고정 폭-복호화 폭 암호화 데이터 변환부(52)에 고정 폭-복호화 폭 변환 신호를 주게 된

다. 이때, 고정 폭-복호화 폭 암호화 데이터 변환부(52)는 복호화 제어부(56)로부터 출력된 고정 폭-복호화 폭 변환 신호

를 입력받은 경우, 고정 폭 암호화 데이터 패킷 저장부(51)에 저장된 고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화

데이터로 변환한다.

  도 6은 본 발명을 적용한 IPSEC 암/복호화 장치의 일 예를 보여주는 도면이다.

  본 발명을 적용한 IPSEC 암/복호화 장치는 가변 폭-고정 폭 (암호화) 데이터 패킷 변환부(61), 고정 폭 (암호화) 데이터

패킷 저장부(62, 68), 고정 폭-복호화 폭 암/복호화 (암호화) 데이터 변환부(63, 69), 암/복호화 폭 (암호화) 데이터 암/복

호화부(64, 610), 암/복호화 폭-고정 폭 (암호화) 데이터 패킷 변환부(65, 611), 고정 폭 (암호화) 데이터 패킷 저장부(66),

및 암/복호화 제어부(67)로 구성된다.
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  상기 도 6을 보면, 가변 폭-고정 폭 (암호화) 데이터 패킷 변환부(61)는 이부 인터페이스 모듈로부터 가변 N 비트의 데

이터 패킷이나, 가변 N 비트의 암호화 데이터 패킷을 입력받아, 고정 m 비트의 데이터 패킷을 변환하여, 고정 폭 (암호화)

데이터 패킷 저장부(62, 68)에 저장한다. 이것들은 각각 ESP 메모리와 AH 메모리에 해당한다. 고정 폭-복호화 폭 암/복호

화 (암호화) 데이터 변환부(63, 69)는 저장된 데이터 패킷 또는 암호화 데이터 패킷을 암/복호화 폭 (암호화) 데이터 암/복

호화부(64, 610), 즉 ESP 엔진과 AH 엔진에서 처리 가능한 용량인 k1 비트 데이터와 k2 비트 데이터로 변환한다. 암/복호

화 폭 (암호화) 데이터 암/복호화부(64, 610), 즉 ESP 엔진과 AH 엔진은 각각 k1 비트 데이터와 k2 비트 데이터를 암호화

하거나, k1 비트 암호화 데이터와 k2 암호화 비트 데이터를 복호화한다. 암/복호화 폭-고정 폭 (암호화) 데이터 패킷 변환

부(65, 611)는 암/복호화 폭 (암호화) 데이터 암/복호화부(64, 610)에서 암호화 또는 복호화된 데이터를 m 비트 암호화 데

이터 패킷 또는 m 비트 데이터 패킷으로 변환한다. 상기의 과정을 거쳐, m 비트 암호화 데이터 패킷 또는 m 비트 데이터

패킷이 생성되면, 고정 폭 (암호화) 데이터 패킷 저장부(66)에 저장되게 된다. 고정 폭 (암호화) 데이터 패킷 저장부(66)에

저장된 m 비트 암호화 데이터 패킷 또는 m 비트 데이터 패킷은 가변 N 비트 암호화 데이터 패킷 또는 가변 N 비트 데이터

패킷으로 변환되어, 외부 인터페이스 모듈로 출력되게 된다. 암/복호화 제어부(67)는 암/복호화 폭 (암호화) 데이터 암/복

호화부(64, 610), 즉 ESP 엔진과 AH 엔진에서 암호화 또는 복호화가 완료된 경우, 고정 폭-복호화 폭 암/복호화 (암호화)

데이터 변환부(63, 69)로부터 암/복호화 폭 (암호화) 데이터 암/복호화부(64, 610)로 바로 암호화 또는 복호화하고자 하는

데이터가 입력될 수 있도록, 고정 폭-복호화 폭 암/복호화 (암호화) 데이터 변환부(63, 69)를 제어한다.

  도 7은 본 발명의 일 실시예에 따른 가변 폭-고정 폭 데이터 패킷 변환 장치의 구성도이다.

  가변 폭-고정 폭 데이터 패킷 변환 장치는 가변 폭 데이터 패킷 입출력부(71), 가변 폭 데이터 패킷 결합부(72), 고정 폭

데이터 패킷 분리부(73), 가변 폭 데이터 패킷 분리부(74), 고정 폭 데이터 패킷 결합부(75), 고정 폭 데이터 패킷 입출력부

(76)로 구성된다.

  가변 폭 데이터 패킷 입출력부(71)는 시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임

의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이

터 패킷을 차례로 입력받는다. 상기된 가변 폭 데이터 패킷 암/복호화 장치에 사용되는 가변 폭-고정 폭 데이터 패킷 변환

장치는 암/복호화 장치뿐만 아니라, 여러 장치들에 사용될 수 있다. IPv6 환경에서는 IPv4 환경과는 달리, 특성상 다양한

플랫폼(예를 들면, 가정내의 모든 가전기기)에서 구동되어야 할 것이므로, 외부 인터페이스 모듈의 변경이 빈번하게 발생

할 것이다. 따라서, 외부 인터페이스 모듈을 필요로 하는, 모든 주변 장치들에 가변 폭-고정 폭 데이터 패킷 변환 장치가 사

용되어야 할 것이다. 가변 폭 데이터 패킷 입출력부(71)는 시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부

로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배수인 경우, 고정 폭의 제 1 데이터 패킷 하나를 만들기 위하여, 고

정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입력받는다.

  가변 폭 데이터 패킷 결합부(72)는 가변 폭 데이터 패킷 입출력부(71)에 차례로 입력된 결합 값의 개수의 가변 폭의 제 1

데이터 패킷을 결합하여, 고정 폭의 제 1 데이터 패킷을 생성한다. 고정 폭 데이터 패킷 입출력부(76)는 가변 폭 데이터 패

킷 결합부(72)에서 생성된 고정 폭의 제 1 데이터 패킷을 출력한다.

  고정 폭 데이터 패킷 입출력부(76)에서 출력된 고정 폭의 제 1 데이터는 가변 폭-고정 폭 데이터 패킷 변환 장치가 탑재

된 모듈, 예를 들면 암호화 모듈, 복호화 모듈에 입력되고, 다시 이 모듈로부터 고정 폭의 제 2 데이터가 출력된다. 가변 폭

-고정 폭 데이터 패킷 변환 장치가 탑재된 모듈이 암호화 모듈인 경우라면, 제 2 데이터 패킷은 제 1 데이터 패킷으로부터

암호화된 데이터 패킷일 것이고, 가변 폭-고정 폭 데이터 패킷 변환 장치가 탑재된 모듈이 복호화 모듈인 경우라면, 제 2

데이터 패킷은 제 1 데이터 패킷으로부터 복호화된 데이터 패킷인 것이다.

  고정 폭 데이터 패킷 입출력부(76)는 가변 폭-고정 폭 데이터 패킷 변환 장치가 탑재된 모듈로부터 고정 폭의 제 2 데이

터 패킷을 입력받는다. 고정 폭 데이터 패킷 분리부(73)는 고정 폭 데이터 패킷 입출력부(76)에 입력된 고정 폭의 제 2 데

이터 패킷을 결합 값의 개수로 분리하여, 결합 값의 개수의 가변 폭의 제 2 데이터 패킷을 생성한다. 가변 폭-고정 폭 데이

터 패킷 변환 장치가 탑재된 모듈 내에서 처리하기 위하여, 고정 폭의 데이터 패킷으로 변환하였고, 처리가 완료된 경우,

다시 외부에서 처리될 수 있는, 가변 폭의 데이터 패킷으로 변환하기 위하여, 고정 폭의 데이터 패킷을 결합 값의 개수로

분리한다. 가변 폭 데이터 패킷 입출력부(71)는 고정 폭 데이터 패킷 분리부(73)에서 생성된 결합 값의 개수의 가변 폭의

제 2 데이터 패킷을 차례로 출력한다.

  가변 폭 데이터 패킷 입출력부(71)는 가변 폭이 고정 폭의 배수인 경우, 가변 폭의 제 1 데이터 패킷 하나를 입력받는다.

가변 폭 데이터 패킷 분리부(74)는 가변 폭 데이터 패킷 입출력부(71)에 입력된 가변 폭의 제 1 데이터 패킷을 가변 폭을

고정 폭로 나눈 값인 분리 값의 개수로 분리하여, 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 생성한다. 가변 폭 데이
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터 패킷 분리부(74)는 가변 폭의 제 1 데이터 패킷 하나를 가변 폭을 고정 폭로 나눈 값인 분리 값의 개수로 분리하여, 암호

화 모듈 또는 복호화 모듈에서 처리할 수 있는 고정 폭의 제 1 데이터 패킷으로 만든다. 고정 폭 데이터 패킷 입출력부(76)

는 가변 폭 데이터 패킷 분리부(74)에서 생성된 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 차례로 출력한다. 일반적

으로, 암호화 모듈 또는 복호화 모듈은 패킷 단위로 데이터를 처리하기 때문에, 암호화 모듈 또는 복호화 모듈이 한 패킷을

처리한 즉시, 가변 폭-고정 폭 데이터 패킷 변환 장치는 암호화 모듈 또는 복호화 모듈에 다른 패킷을 입력하여야 한다. 종

래에는 패킷 프로세서가 별도로 존재하여, 패킷의 흐름을 조절하는 역할을 하였으나, 본 발명에서는, 가변 폭-고정 폭 데

이터 패킷 변환 장치가 패킷 프로세서의 역할도 병행하고 있다.

  상기한 바와 같이, 고정 폭 데이터 패킷 입출력부(76)에서 출력된 고정 폭의 제 1 데이터는 가변 폭-고정 폭 데이터 패킷

변환 장치가 탑재된 모듈, 예를 들면 암호화 모듈, 복호화 모듈에 입력되고, 다시 이 모듈로부터 고정 폭의 제 2 데이터가

출력된다. 고정 폭 데이터 패킷 입출력부(76)는 가변 폭이 고정 폭의 배수인 경우, 가변 폭을 고정 폭으로 나눈 값인, 분리

값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 입력받는다. 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭

이, 시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭의 배수인 경우이므로, 가변 폭의 제 2 데이터 패킷 하나를 만들

기 위하여, 고정 폭 데이터 패킷 입출력부(76)는 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 입력받는다.

  고정 폭 데이터 패킷 결합부(75)는 고정 폭 데이터 패킷 입출력부(76)에 차례로 입력된 분리 값의 개수의 고정 폭의 제 2

데이터 패킷을 결합하여, 가변 폭의 제 2 데이터 패킷을 생성한다. 가변 폭 데이터 패킷 입출력부(71)는 고정 폭 데이터 패

킷 결합부(75)에서 생성된 가변 폭의 제 2 데이터 패킷을 출력한다.

  도 8은 상기 도 7의 가변 폭 데이터 패킷 결합부의 상세 구성도이다.

  가변 폭 데이터 패킷 결합부는 가변 폭 데이터 패킷 저장부(81), 저장 가변 폭 데이터 패킷 결합부(82), 및 결합 값 카운트

부(83)로 구성된다.

  가변 폭 데이터 패킷 저장부(81)는 가변 폭 데이터 패킷 입출력부에 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이

터 패킷을 차례로 저장한다. 고정 폭이 가변 폭의 배수인 경우, 예를 들면, 고정 폭이 32 비트이고, 가변 폭이 16 비트인 경

우, 고정 폭의 제 1 데이터 패킷을 만들려면, 가변 폭의 데이터 패킷 2 개를 결합하여야 하는데, 이를 위해서 실시간으로 입

력되는 가변 폭의 데이터 패킷 2 개를 저장해 놓아야 한다. 이 때, 일반적으로 저용량 저장 장치인 레지스터를 사용하는데,

레지스터는 전체 읽기/쓰기만 가능하기 때문에, 32 비트 레지스터 하나, 16 비트 레지스터 하나, 8 비트 레지스터 2 개, 4

비트 레지스터 4 개, 2 비트 레지스터 8 개, 1 비트 레지스터 16 개 등 전체 32 개의 레지스터를 사용하여야 한다. 16 비트

제 1 데이터 패킷 2 개는 각각 입력된 순서에 따라, 먼저 32 비트 레지스터에 저장되고, 이어서 16 비트 레지스터에 저장된

다. 만약, 가변 폭이 1 비트인 경우라면, 1 비트 제 1 데이터 패킷 32 개가 전체 32 개의 레지스터에 차례대로 저장된다.

  저장 가변 폭 데이터 패킷 결합부(82)는 가변 폭 데이터 패킷 저장부(82)에 차례로 저장된 결합 값의 개수의 가변 폭의 데

이터 패킷을 결합하여, 고정 폭의 제 1 데이터 패킷을 생성한다. 결합 값 카운트부(83)는 결합 값으로부터 1을 뺀 값을 카

운트하고, 카운트할 때마다 결합 신호를 생성하고, 생성된 결합 신호를 출력한다. 이때, 저장 가변 폭 데이터 패킷 결합부

(82)는 결합 값 카운트부(83)에서 출력된 결합 신호를 입력받을 때마다, 저장된 결합 값의 개수의 가변 폭의 제 1 데이터

패킷을 차례로 결합한다. 예를 들면, 고정 폭이 32 비트이고, 가변 폭이 16 비트인 경우, 결합 값은 2가 될 것이고, 결합 값

카운트부(83)는 1을 카운트한다. 따라서, 카운트 횟수는 한 번이 될 것이고, 결합 신호는 한 번 출력된다. 저장 가변 폭 데

이터 패킷 결합부(82)는 결합 신호를 한 번 입력받고, 이때 저장된 16 비트 제 1 데이터 패킷을 결합하여, 32 비트 제 1 데

이터 패킷을 만든다.

  도 9는 상기 도 7의 고정 폭 데이터 패킷 결합부의 상세 구성도이다.

  고정 폭 데이터 패킷 결합부는 고정 폭 데이터 패킷 저장부(91), 저장 고정 폭 데이터 패킷 결합부(92), 및 분리 값 카운트

부(93)로 구성된다.

  고정 폭 데이터 패킷 저장부(91)는 고정 폭 데이터 패킷 입출력부에 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이

터 패킷을 차례로 저장한다. 고정 폭이 가변 폭의 배수인 경우, 예를 들면, 가변 폭이 32 비트이고, 고정 폭이 16 비트인 경

우, 가변 폭의 제 2 데이터 패킷을 만들려면, 고정 폭의 데이터 패킷 2 개를 결합하여야 하는데, 이를 위해서 실시간으로 입

력되는 가변 폭의 데이터 패킷 2 개를 저장해 놓아야 한다. 레지스터는 전체 읽기/쓰기만 가능하기 때문에, 16 비트 레지스

터 2 개를 사용하여야 한다. 16 비트 제 1 데이터 패킷 2 개는 각각 입력된 순서에 따라, 16 비트 레지스터 2 개에 차례로

저장된다. 만약, 가변 폭이 64 비트인 경우라면, 16 비트 레지스터는 4 개가 필요하다. 따라서, 임의의 외부 인터페이스 모

듈에 대응하기 위해서는 충분한 개수의 고정 폭의 레지스터를 구비하고 있어야 한다.
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  저장 고정 폭 데이터 패킷 결합부(92)는 고정 폭 데이터 패킷 저장부(91)에 차례로 저장된 고정 폭의 제 2 데이터 패킷을

결합하여, 가변 폭의 제 2 데이터 패킷을 생성한다. 분리 값 카운트부(93)는 분리 값으로부터 1을 뺀 값을 카운트하고, 카

운트할 때마다 결합 신호를 생성하고, 생성된 결합 신호를 출력한다. 이때, 저장 고정 폭 데이터 패킷 결합부(92)는 분리 값

카운트부(93)에서 출력된 결합 신호를 입력받을 때마다, 저장된 분리 값의 개수의 가변 폭의 제 2 데이터 패킷을 차례로 결

합한다. 예를 들면, 가변 폭이 32 비트이고, 고정 폭이 16 비트인 경우, 분리 값은 2가 될 것이고, 분리 값 카운트부(93)는

1을 카운트한다. 따라서, 카운트 횟수는 한 번이 될 것이고, 분리 신호는 한 번 출력된다. 저장 고정 폭 데이터 패킷 결합부

(91)는 분리 신호를 한 번 입력받고, 이때 저장된 16 비트 제 2 데이터 패킷을 결합하여, 32 비트 제 2 데이터 패킷을 만든

다.

  도 10은 본 발명의 일 실시예에 따른 가변 폭 데이터 패킷 암호화 방법의 흐름도이다.

  만약, 암호화 과정에서 처리되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터

패킷의 폭인 가변 폭의 배수인 경우라면(101), 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷

을 차례로 입력받고(102), 차례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 고정 폭의 데이터 패킷을

생성하여 출력한다(103). 이어서, 출력된 고정 폭의 데이터 패킷을 암호화하여, 고정 폭의 암호화 데이터 패킷을 생성하여

출력한다(104). 이어서, 출력된 고정 폭의 암호화 데이터 패킷을 결합 값의 개수로 분리하여, 결합 값의 개수의 가변 폭의

암호화 데이터 패킷을 생성하고(105), 생성된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 차례로 출력한다(106).

  만약, 가변 폭이 고정 폭의 배수인 경우라면(101), 가변 폭의 데이터 패킷을 입력받고(107), 입력된 가변 폭의 데이터 패

킷을 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여, 분리 값의 개수의 고정 폭의 데이터 패킷을 생성하여

차례로 출력한다(108). 이어서, 출력된 분리 값의 개수의 고정 폭의 데이터 패킷을 암호화하여, 분리 값의 개수의 고정 폭

의 암호화 데이터 패킷을 생성하여 출력한다(109). 이어서, 출력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 차례

로 입력받고, 차례로 입력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 결합하여(1010), 가변 폭의 암호화 데이터

패킷을 생성하여 출력한다(1011).

  도 11은 상기 도 10의 104 단계, 109 단계의 상세 흐름도이다.

  생성된 고정 폭의 데이터 패킷을 저장한다(111). 이어서, 출력된 고정 폭-암호화 폭 변환 신호를 입력받은 경우(112), 저

장된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환한다(113). 이어서, 변환된 암호화 폭의 데이터를 암호화하여, 암

호화 폭의 암호화 데이터를 생성하고, 암호화 폭의 암호화 데이터가 생성된 경우, 암호화 완료 신호를 생성하여 출력한다

(114). 이어서, 출력된 암호화 완료 신호를 입력받은 경우(115), 고정 폭-암호화 폭 변환 신호를 생성하여 출력한다(116).

이어서, 생성된 암호화 폭의 암호화 데이터를 고정 폭의 암호화 데이터 패킷으로 변환한다(117). 이어서, 변환된 고정 폭의

암호화 데이터 패킷을 저장한다(118).

  도 12는 본 발명의 일 실시예에 따른 가변 폭 암호화 데이터 패킷 복호화 방법의 흐름도이다.

  복호화 과정에서 처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 암호

화 데이터 패킷의 폭인 가변 폭의 배수인 경우(121), 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 암호화

데이터 패킷을 차례로 입력받고(122), 차례로 입력된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 결합하여, 고정 폭

의 암호화 데이터 패킷을 생성하여 출력한다(123). 이어서, 출력된 고정 폭의 암호화 데이터 패킷을 복호화하여, 고정 폭의

데이터 패킷을 생성하여 출력한다(124). 이어서, 출력된 고정 폭의 데이터 패킷을 결합 값의 개수로 분리하여, 결합 값의

개수의 가변 폭의 데이터 패킷을 생성하고(125), 생성된 결합 값의 개수의 가변 폭의 데이터 패킷을 차례로 출력한다

(126).

  만약, 가변 폭이 고정 폭의 배수인 경우라면(121), 가변 폭의 암호화 데이터 패킷을 입력받고(127), 입력된 가변 폭의 암

호화 데이터 패킷을 가변 폭을 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여, 분리 값의 개수의 고정 폭의 암호화 데

이터 패킷을 생성하여 차례로 출력한다(128). 이어서, 출력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 복호화하

여, 분리 값의 개수의 고정 폭의 데이터 패킷을 생성하여 출력한다(129). 이어서, 출력된 분리 값의 개수의 고정 폭의 데이

터 패킷을 차례로 입력받고, 차례로 입력된 분리 값의 개수의 고정 폭의 데이터 패킷을 결합하여(1210), 가변 폭의 데이터

패킷을 생성하여 출력한다(1211).

  도 13은 상기 도 12의 124 단계, 129 단계의 상세 흐름도이다.
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  생성된 고정 폭의 암호화 데이터 패킷을 저장한다(131). 이어서, 출력된 고정 폭-복호화 폭 변환 신호를 입력받은 경우

(132), 저장된 고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화 데이터로 변환한다(133). 이어서, 변환된 복호화 폭의

암호화 데이터를 복호화하여, 복호화 폭의 데이터를 생성하고, 복호화 폭의 데이터가 생성된 경우, 복호화 완료 신호를 생

성하여 출력한다(134). 이어서, 출력된 복호화 완료 신호를 입력받은 경우(135), 고정 폭-복호화 폭 변환 신호를 생성하여

출력한다(136). 이어서, 생성된 복호화 폭의 데이터를 고정 폭의 데이터 패킷으로 변환한다(137). 이어서, 변환된 고정 폭

의 데이터 패킷을 저장한다(138).

  도 14는 본 발명의 일 실시예에 다른 가변 폭-고정 폭 데이터 패킷 변환 방법의 흐름도이다.

  만약, 시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변

폭의 배수인 경우라면(141), 고정 폭을 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입

력받는다(142). 이어서, 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 고정 폭의 제 1 데이터

패킷을 생성한다(143). 이어서, 생성된 고정 폭의 제 1 데이터 패킷을 암/복호화 모듈에 출력한다(144). 이어서, 이 암/복

호화 모듈로부터 고정 폭의 제 2 데이터 패킷을 입력받는다(145). 이어서, 입력된 고정 폭의 제 2 데이터 패킷을 결합 값의

개수로 분리하여, 결합 값의 개수의 가변 폭의 제 2 데이터 패킷을 생성한다(146). 이어서, 생성된 결합 값의 개수의 가변

폭의 제 2 데이터 패킷을 차례로 출력한다(147).

  만약, 가변 폭이 고정 폭의 배수인 경우라면(141), 가변 폭의 제 1 데이터 패킷을 입력받는다(148). 이어서, 입력된 가변

폭의 제 1 데이터 패킷을 가변 폭을 고정 폭로 나눈 값인 분리 값의 개수로 분리하여, 분리 값의 개수의 고정 폭의 제 1 데

이터 패킷을 생성한다(149). 이어서, 생성된 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 암/복호화 모듈에 차례로 출

력한다(1410). 이어서, 이 암/복호화 모듈로부터 가변 폭을 고정 폭으로 나눈 값인, 분리 값의 개수의 고정 폭의 제 2 데이

터 패킷을 차례로 입력받는다(1411). 이어서, 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 결합하여, 가

변 폭의 제 2 데이터 패킷을 생성한다(1412). 이어서, 생성된 가변 폭의 제 2 데이터 패킷을 출력한다(1413).

  여기에서, 암/복호화 모듈이 암호화 모듈인 경우라면, 제 2 데이터 패킷은 제 1 데이터 패킷으로부터 암호화된 데이터 패

킷이 될 것이고, 암/복호화 모듈이 복호화 모듈인 경우라면, 제 2 데이터 패킷은 제 1 데이터 패킷으로부터 복호화된 데이

터 패킷이 될 것이다.

  도 15는 상기 도 14의 143 단계의 상세 흐름도이다.

  차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 저장한다(151). 이어서, 결합 값으로부터 1을 뺀

값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 상기 생성된 결합 신호를 출력한다(152). 이어서, 출력된 결합

신호를 입력받을 때마다(153), 차례로 저장된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 고정 폭의 제 1

데이터 패킷을 생성한다(154).

  도 16은 상기 도 14의 1412 단계의 상세 흐름도이다.

  차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 저장한다(161). 이어서, 분리 값으로부터 1을 뺀

값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 생성된 결합 신호를 출력한다(162). 이어서, 출력된 결합 신호를

입력받을 때마다(163), 차례로 저장된 결합 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 결합하여, 가변 폭의 제 2

데이터 패킷을 생성한다(164).

  한편, 상술한 본 발명의 실시예들은 컴퓨터에서 실행될 수 있는 프로그램으로 작성가능하고, 컴퓨터로 읽을 수 있는 기록

매체를 이용하여 상기 프로그램을 동작시키는 범용 디지털 컴퓨터에서 구현될 수 있다.

  또한 상술한 본 발명의 실시예에서 사용된 데이터 패킷의 구조는 컴퓨터로 읽을 수 있는 기록매체에 여러 수단을 통하여

기록될 수 있다.

  상기 컴퓨터로 읽을 수 있는 기록 매체는 마그네틱 저장매체(예를 들면, 롬, 플로피 디스크, 하드디스크 등), 광학적 판독

매체(예를 들면, 씨디롬, 디브이디 등) 및 캐리어 웨이브(예를 들면, 인터넷을 통한 전송)와 같은 저장매체를 포함한다.

  이제까지 본 발명에 대하여 그 바람직한 실시예들을 중심으로 살펴보았다. 본 발명이 속하는 기술 분야에서 통상의 지식

을 가진 자는 본 발명이 본 발명의 본질적인 특성에서 벗어나지 않는 범위에서 변형된 형태로 구현될 수 있음을 이해할 수
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있을 것이다. 그러므로, 개시된 실시예들은 한정적인 관점이 아니라 설명적인 관점에서 고려되어야 한다. 본 발명의 범위

는 전술한 설명이 아니라 특허청구범위에 나타나 있으며, 그와 동등한 범위 내에 있는 모든 차이점은 본 발명에 포함된 것

으로 해석되어야 할 것이다.

발명의 효과

  본 발명에 따르면, IPSEC 칩에 연결되는 외부 인터페이스 모듈이 변경된 경우, 임의의 외부 인터페이스 모듈로부터 출력

되는 가변 폭의 데이터 패킷을 암호화하고, 가변 폭의 암호화 데이터 패킷을 복호화할 수 있다는 효과가 있다. 특히, IPv6

환경에서는 IPv4 환경과는 달리, 특성상 다양한 플랫폼(예를 들면, 가정내의 모든 가전기기)에서 구동되어야 할 것이므로,

외부 인터페이스 모듈의 변경이 빈번하게 발생할 것이고, 이것으로 말미암아, IPSEC 칩을 변경하여 재설계하는 경우에도,

메모리 컨트롤러 상위 단의 인터페이스 부분만을 재설계하면 되기 때문에, 메모리 컨트롤러를 포함한 IPSEC 코어를 재설

계할 필요가 없다는 효과가 있다.

(57) 청구의 범위

청구항 1.

  암호화 과정에서 처리되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패킷

의 폭인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷을 차

례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의 데이터 패킷을

생성하여 출력하는 가변 폭-고정 폭 데이터 패킷 변환부; 및

  상기 가변 폭-고정 폭 데이터 패킷 변환부에서 출력된 고정 폭의 데이터 패킷을 암호화하여, 상기 고정 폭의 암호화 데이

터 패킷을 생성하여 출력하는 암호화부를 포함하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 장치.

청구항 2.

  제 1 항에 있어서, 상기 가변 폭-고정 폭 데이터 패킷 변환부는 상기 암호화부에서 출력된 고정 폭의 암호화 데이터 패킷

을 상기 결합 값의 개수로 분리하여, 상기 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 생성하고, 상기 생성된 결합

값의 개수의 가변 폭의 암호화 데이터 패킷을 차례로 출력하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 장치.

청구항 3.

  제 1 항에 있어서,

  상기 가변 폭-고정 폭 데이터 패킷 변환부는 상기 가변 폭이 상기 고정 폭의 배수인 경우, 상기 가변 폭의 데이터 패킷을

입력받고, 상기 입력된 가변 폭의 데이터 패킷을 상기 가변 폭을 상기 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여,

상기 분리 값의 개수의 고정 폭의 데이터 패킷을 생성하여 차례로 출력하고,

  상기 암호화부는 상기 가변 폭-고정 폭 데이터 패킷 변환부에서 출력된 분리 값의 개수의 고정 폭의 데이터 패킷을 암호

화하여, 상기 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 데이터 패

킷 암호화 장치.

청구항 4.

  제 3 항에 있어서, 상기 가변 폭-고정 폭 데이터 패킷 변환부는 상기 암호화부에서 출력된 상기 분리 값의 개수의 고정 폭

의 암호화 데이터 패킷을 차례로 입력받고, 상기 차례로 입력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 결합하

여, 상기 가변 폭의 암호화 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 장치.
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청구항 5.

  제 1 항에 있어서, 상기 암호화부는

  상기 가변 폭-고정 폭 데이터 패킷 변환부에서 생성된 고정 폭의 데이터 패킷을 저장하는 고정 폭 데이터 패킷 저장부;

  상기 고정 폭 데이터 패킷 저장부에 저장된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환하는 고정 폭-암호화 폭

데이터 변환부;

  상기 고정 폭-암호화 폭 데이터 변환부에서 변환된 암호화 폭의 데이터를 암호화하여, 상기 암호화 폭의 암호화 데이터

를 생성하는 암호화 폭 데이터 암호화부;

  상기 암호화 폭 데이터 암호화부에서 생성된 암호화 폭의 암호화 데이터를 상기 고정 폭의 암호화 데이터 패킷으로 변환

하는 암호화 폭-고정 폭 암호화 데이터 패킷 변환부; 및

  상기 암호화 폭-고정 폭 암호화 데이터 패킷 변환부에서 변환된 고정 폭의 암호화 데이터 패킷을 저장하는 고정 폭 암호

화 데이터 패킷 저장부를 포함하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 장치.

청구항 6.

  제 3 항에 있어서,

  상기 암호화 폭 데이터 암호화부는 상기 암호화 폭의 암호화 데이터가 생성된 경우, 암호화 완료 신호를 생성하여 출력하

고,

  상기 암호화 폭 데이터 암호화부로부터 출력된 암호화 완료 신호를 입력받은 경우, 고정 폭-암호화 폭 변환 신호를 생성

하여 출력하는 암호화 제어부를 포함하고,

  상기 고정 폭-암호화 폭 데이터 변환부는 상기 암호화 제어부로부터 출력된 고정 폭-암호화 폭 변환 신호를 입력받은 경

우, 상기 고정 폭 데이터 패킷 저장부에 저장된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환하는 것을 특징으로 하

는 가변 폭 데이터 패킷 암호화 장치.

청구항 7.

  복호화 과정에서 처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 암호

화 데이터 패킷의 폭인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 암

호화 데이터 패킷을 차례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 결합하여, 상

기 고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 가변 폭-고정 폭 암호화 데이터 패킷 변환부; 및

  상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부에서 출력된 고정 폭의 암호화 데이터 패킷을 복호화하여, 상기 고정 폭

의 데이터 패킷을 생성하여 출력하는 복호화부를 포함하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 장치.

청구항 8.

  제 7 항에 있어서, 상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부는 상기 복호화부에서 출력된 고정 폭의 데이터 패킷

을 상기 결합 값의 개수로 분리하여, 상기 결합 값의 개수의 가변 폭의 데이터 패킷을 생성하고, 상기 생성된 결합 값의 개

수의 가변 폭의 데이터 패킷을 차례로 출력하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 장치.
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청구항 9.

  제 7 항에 있어서,

  상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부는 상기 가변 폭이 상기 고정 폭의 배수인 경우, 상기 가변 폭의 암호화

데이터 패킷을 입력받고, 상기 입력된 가변 폭의 암호화 데이터 패킷을 상기 가변 폭을 상기 고정 폭으로 나눈 값인 분리

값의 개수로 분리하여, 상기 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 생성하여 차례로 출력하고,

  상기 복호화부는 상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부에서 출력된 분리 값의 개수의 고정 폭의 암호화 데이

터 패킷을 복호화하여, 상기 분리 값의 개수의 고정 폭의 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 암

호화 데이터 패킷 복호화 장치.

청구항 10.

  제 9 항에 있어서, 상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부는 상기 복호화부에서 출력된 상기 분리 값의 개수의

고정 폭의 데이터 패킷을 차례로 입력받고, 상기 차례로 입력된 분리 값의 개수의 고정 폭의 데이터 패킷을 결합하여, 상기

가변 폭의 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 장치.

청구항 11.

  제 7 항에 있어서, 상기 복호화부는

  상기 가변 폭-고정 폭 암호화 데이터 패킷 변환부에서 생성된 고정 폭의 암호화 데이터 패킷을 저장하는 고정 폭 암호화

데이터 패킷 저장부;

  상기 고정 폭 암호화 데이터 패킷 저장부에 저장된 고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화 데이터로 변환하

는 고정 폭-복호화 폭 암호화 데이터 변환부;

  상기 고정 폭-복호화 폭 데이터 변환부에서 변환된 복호화 폭의 암호화 데이터를 복호화하여, 상기 복호화 폭의 데이터

를 생성하는 복호화 폭 암호화 데이터 복호화부;

  상기 복호화 폭 데이터 복호화부에서 생성된 복호화 폭의 데이터를 상기 고정 폭의 데이터 패킷으로 변환하는 복호화 폭

-고정 폭 데이터 패킷 변환부; 및

  상기 복호화 폭-고정 폭 데이터 패킷 변환부에서 변환된 고정 폭의 데이터 패킷을 저장하는 고정 폭 데이터 패킷 저장부

를 포함하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 장치.

청구항 12.

  제 11 항에 있어서,

  상기 복호화 폭 암호화 데이터 복호화부는 상기 복호화 폭의 데이터가 생성된 경우, 복호화 완료 신호를 생성하여 출력하

고,

  상기 복호화 폭 암호화 데이터 복호화부로부터 출력된 복호화 완료 신호를 입력받은 경우, 고정 폭-복호화 폭 변환 신호

를 생성하여 출력하는 복호화 제어부를 포함하고,

  상기 고정 폭-복호화 폭 암호화 데이터 변환부는 상기 복호화 제어부로부터 출력된 고정 폭-복호화 폭 변환 신호를 입력

받은 경우, 상기 고정 폭 암호화 데이터 패킷 저장부에 저장된 고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화 데이터

로 변환하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 장치.

등록특허 10-0509489

- 14 -



청구항 13.

  시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭의 배

수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입력받는

가변 폭 데이터 패킷 입출력부;

  상기 가변 폭 데이터 패킷 입출력부에 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 상기 고

정 폭의 제 1 데이터 패킷을 생성하는 가변 폭 데이터 패킷 결합부; 및

  상기 가변 폭 데이터 패킷 결합부에서 생성된 고정 폭의 제 1 데이터 패킷을 출력하는 고정 폭 데이터 패킷 입출력부를 포

함하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.

청구항 14.

  제 13 항에 있어서, 상기 가변 폭 데이터 패킷 결합부는

  상기 가변 폭 데이터 패킷 입출력부에 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 저장하는 가

변 폭 데이터 패킷 저장부; 및

  상기 가변 폭 데이터 패킷 저장부에 차례로 저장된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의

제 1 데이터 패킷을 생성하는 저장 가변 폭 데이터 패킷 결합부를 포함하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패

킷 변환 장치.

청구항 15.

  제 14 항에 있어서, 상기 가변 폭 데이터 패킷 결합부는

  상기 결합 값으로부터 1을 뺀 값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 상기 생성된 결합 신호를 출력하

는 결합 값 카운트부를 포함하고,

  상기 저장 가변 폭 데이터 패킷 결합부는 상기 결합 값 카운트부에서 출력된 결합 신호를 입력받을 때마다, 상기 저장된

결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 결합하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환

장치.

청구항 16.

  제 13 항에 있어서,

  상기 고정 폭 데이터 패킷 입출력부는 상기 고정 폭의 제 2 데이터 패킷을 입력받고,

  상기 고정 폭 데이터 패킷 입출력부에 입력된 고정 폭의 제 2 데이터 패킷을 상기 결합 값의 개수로 분리하여, 상기 결합

값의 개수의 가변 폭의 제 2 데이터 패킷을 생성하는 고정 폭 데이터 패킷 분리부를 포함하고,

  상기 가변 폭 데이터 패킷 입출력부는 상기 고정 폭 데이터 패킷 분리부에서 생성된 결합 값의 개수의 가변 폭의 제 2 데

이터 패킷을 차례로 출력하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.
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청구항 17.

  제 13 항에 있어서,

  상기 가변 폭 데이터 패킷 입출력부는 상기 가변 폭이 상기 고정 폭의 배수인 경우, 가변 폭의 제 1 데이터 패킷을 입력받

고,

  상기 가변 폭 데이터 패킷 입출력부에 입력된 가변 폭의 제 1 데이터 패킷을 상기 가변 폭을 상기 고정 폭로 나눈 값인 분

리 값의 개수로 분리하여, 상기 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 생성하는 가변 폭 데이터 패킷 분리부를 포

함하고,

  상기 고정 폭 데이터 패킷 입출력부는 상기 가변 폭 데이터 패킷 분리부에서 생성된 분리 값의 개수의 고정 폭의 제 1 데

이터 패킷을 차례로 출력하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.

청구항 18.

  제 13 항에 있어서,

  상기 고정 폭 데이터 패킷 입출력부는 상기 가변 폭을 상기 고정 폭으로 나눈 값인, 분리 값의 개수의 고정 폭의 제 2 데이

터 패킷을 차례로 입력받고,

  상기 고정 폭 데이터 패킷 입출력부에 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 결합하여, 상기 가

변 폭의 제 2 데이터 패킷을 생성하는 고정 폭 데이터 패킷 결합부를 포함하고,

  상기 가변 폭 데이터 패킷 입출력부는 상기 고정 폭 데이터 패킷 결합부에서 생성된 가변 폭의 제 2 데이터 패킷을 출력하

는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.

청구항 19.

  제 18 항에 있어서, 상기 고정 폭 데이터 패킷 결합부는

  상기 고정 폭 데이터 패킷 입출력부에 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 저장하는 고

정 폭 데이터 패킷 저장부; 및

  상기 고정 폭 데이터 패킷 저장부에 차례로 저장된 고정 폭의 제 2 데이터 패킷을 결합하여, 상기 가변 폭의 제 2 데이터

패킷을 생성하는 저장 고정 폭 데이터 패킷 결합부를 포함하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장

치.

청구항 20.

  제 19 항에 있어서, 상기 고정 폭 데이터 패킷 결합부는

  상기 분리 값으로부터 1을 뺀 값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 상기 생성된 결합 신호를 출력하

는 분리 값 카운트부를 포함하고,

  상기 저장 고정 폭 데이터 패킷 결합부는 상기 분리 값 카운트부에서 출력된 결합 신호를 입력받을 때마다, 상기 저장된

분리 값의 개수의 가변 폭의 제 2 데이터 패킷을 차례로 결합하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환

장치.
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청구항 21.

  제 16 항 또는 제 20 항에 있어서, 상기 제 2 데이터 패킷은 상기 제 1 데이터 패킷으로부터 암호화된 데이터 패킷인 것을

특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.

청구항 22.

  제 16 항 또는 제 20 항에 있어서, 상기 제 2 데이터 패킷은 상기 제 1 데이터 패킷으로부터 복호화된 데이터 패킷인 것을

특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 장치.

청구항 23.

  (a) 암호화 과정에서 처리되는 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 데이터 패

킷의 폭인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 데이터 패킷을

차례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의 데이터 패킷을

생성하여 출력하는 단계; 및

  (b) 상기 (a) 단계에서 출력된 고정 폭의 데이터 패킷을 암호화하여, 상기 고정 폭의 암호화 데이터 패킷을 생성하여 출력

하는 단계를 포함하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 방법.

청구항 24.

  제 23 항에 있어서,

  (c) 상기 (b) 단계에서 출력된 고정 폭의 암호화 데이터 패킷을 상기 결합 값의 개수로 분리하여, 상기 결합 값의 개수의

가변 폭의 암호화 데이터 패킷을 생성하고, 상기 생성된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 차례로 출력하

는 단계를 포함하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 방법.

청구항 25.

  제 23 항에 있어서,

  상기 (a) 단계는 상기 가변 폭이 상기 고정 폭의 배수인 경우, 상기 가변 폭의 데이터 패킷을 입력받고, 상기 입력된 가변

폭의 데이터 패킷을 상기 가변 폭을 상기 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여, 상기 분리 값의 개수의 고정

폭의 데이터 패킷을 생성하여 차례로 출력하고,

  상기 (b) 단계는 상기 (a) 단계에서 출력된 분리 값의 개수의 고정 폭의 데이터 패킷을 암호화하여, 상기 분리 값의 개수

의 고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 방법.

청구항 26.

  제 25 항에 있어서,

  (d) 상기 (a) 단계에서 출력된 상기 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 차례로 입력받고, 상기 차례로 입

력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 결합하여, 상기 가변 폭의 암호화 데이터 패킷을 생성하여 출력하

는 단계를 포함하는 것을 특징으로 하는 가변 폭 데이터 패킷 암호화 방법.
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청구항 27.

  제 23 항에 있어서, 상기 (b) 단계는

  (b1) 상기 (a) 단계에서 생성된 고정 폭의 데이터 패킷을 저장하는 단계;

  (b2) 상기 (b1) 단계에서 저장된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환하는 단계;

  (b3) 상기 (b2) 단계에서 변환된 암호화 폭의 데이터를 암호화하여, 상기 암호화 폭의 암호화 데이터를 생성하는 단계;

  (b4) 상기 (b3) 단계에서 생성된 암호화 폭의 암호화 데이터를 상기 고정 폭의 암호화 데이터 패킷으로 변환하는 단계;

및

  (b5) 상기 (b4) 단계에서 변환된 고정 폭의 암호화 데이터 패킷을 저장하는 단계를 포함하는 것을 특징으로 하는 가변 폭

데이터 패킷 암호화 방법.

청구항 28.

  제 25 항에 있어서,

  상기 (b3) 단계는 상기 암호화 폭의 암호화 데이터가 생성된 경우, 암호화 완료 신호를 생성하여 출력하고,

  (b6) 상기 (b3) 단계에서 출력된 암호화 완료 신호를 입력받은 경우, 고정 폭-암호화 폭 변환 신호를 생성하여 출력하는

단계를 포함하고,

  상기 (b2) 단계는 상기 (b6) 단계로부터 출력된 고정 폭-암호화 폭 변환 신호를 입력받은 경우, 상기 (b1) 단계에서 저장

된 고정 폭의 데이터 패킷을 암호화 폭의 데이터로 변환하는 것을 특징으로 하는 것을 특징으로 하는 가변 폭 데이터 패킷

암호화 방법.

청구항 29.

  (a) 복호화 과정에서 처리되는 암호화 데이터 패킷의 폭인 고정 폭이, 임의의 인터페이스 모듈로부터 입력되는 임의의 암

호화 데이터 패킷의 폭인 가변 폭의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의

암호화 데이터 패킷을 차례로 입력받고, 상기 차례로 입력된 결합 값의 개수의 가변 폭의 암호화 데이터 패킷을 결합하여,

상기 고정 폭의 암호화 데이터 패킷을 생성하여 출력하는 단계; 및

  (b) 상기 (a) 단계에서 출력된 고정 폭의 암호화 데이터 패킷을 복호화하여, 상기 고정 폭의 데이터 패킷을 생성하여 출력

하는 단계를 포함하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 방법.

청구항 30.

  제 29 항에 있어서,

  (c) 상기 (b) 단계에서 출력된 고정 폭의 데이터 패킷을 상기 결합 값의 개수로 분리하여, 상기 결합 값의 개수의 가변 폭

의 데이터 패킷을 생성하고, 상기 생성된 결합 값의 개수의 가변 폭의 데이터 패킷을 차례로 출력하는 단계를 포함하는 것

을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 방법.
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청구항 31.

  제 29 항에 있어서,

  상기 (a) 단계는 상기 가변 폭이 상기 고정 폭의 배수인 경우, 상기 가변 폭의 암호화 데이터 패킷을 입력받고, 상기 입력

된 가변 폭의 암호화 데이터 패킷을 상기 가변 폭을 상기 고정 폭으로 나눈 값인 분리 값의 개수로 분리하여, 상기 분리 값

의 개수의 고정 폭의 암호화 데이터 패킷을 생성하여 차례로 출력하고,

  상기 (b) 단계는 상기 (a) 단계에서 출력된 분리 값의 개수의 고정 폭의 암호화 데이터 패킷을 복호화하여, 상기 분리 값

의 개수의 고정 폭의 데이터 패킷을 생성하여 출력하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 방법.

청구항 32.

  제 31 항에 있어서, 상기 (a) 단계는 상기 (b) 단계에서 출력된 상기 분리 값의 개수의 고정 폭의 데이터 패킷을 차례로 입

력받고, 상기 차례로 입력된 분리 값의 개수의 고정 폭의 데이터 패킷을 결합하여, 상기 가변 폭의 데이터 패킷을 생성하여

출력하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷 복호화 방법.

청구항 33.

  제 29 항에 있어서, 상기 (b) 단계는

  (b1) 상기 (a) 단계에서 생성된 고정 폭의 암호화 데이터 패킷을 저장하는 단계;

  (b2) 상기 (b1) 단계에서 저장된 고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화 데이터로 변환하는 단계;

  (b3) 상기 (b2) 단계에서 변환된 복호화 폭의 암호화 데이터를 복호화하여, 상기 복호화 폭의 데이터를 생성하는 단계;

  (b4) 상기 (b3) 단계에서 생성된 복호화 폭의 데이터를 상기 고정 폭의 데이터 패킷으로 변환하는 단계; 및

  (b5) 상기 (b4) 단계에서 변환된 고정 폭의 데이터 패킷을 저장하는 단계를 포함하는 것을 특징으로 하는 가변 폭 암호화

데이터 패킷 복호화 방법.

청구항 34.

  제 33 항에 있어서,

  상기 (b3) 단계는 상기 복호화 폭의 데이터가 생성된 경우, 복호화 완료 신호를 생성하여 출력하고,

  (b6) 상기 (b3) 단계에서 출력된 복호화 완료 신호를 입력받은 경우, 고정 폭-복호화 폭 변환 신호를 생성하여 출력하는

단계를 포함하고,

  상기 (b2) 단계는 상기 (b6) 단계에서 출력된 고정 폭-복호화 폭 변환 신호를 입력받은 경우, 상기 (b1) 단계에서 저장된

고정 폭의 암호화 데이터 패킷을 복호화 폭의 암호화 데이터로 변환하는 것을 특징으로 하는 가변 폭 암호화 데이터 패킷

복호화 방법.

청구항 35.
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  (a) 시스템 내부에서 처리되는 데이터 패킷의 폭인 고정 폭이, 외부로부터 입력되는 임의의 데이터 패킷의 폭인 가변 폭

의 배수인 경우, 상기 고정 폭을 상기 가변 폭으로 나눈 값인 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 입력

받는 단계;

  (b) 상기 (a) 단계에서 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 결합하여, 상기 고정 폭의 제 1 데

이터 패킷을 생성하는 단계; 및

  (c) 상기 (b1) 단계에서 생성된 고정 폭의 제 1 데이터 패킷을 출력하는 단계를 포함하는 것을 특징으로 하는 가변 폭-고

정 폭 데이터 패킷 변환 방법.

청구항 36.

  제 35 항에 있어서, 상기 (b) 단계는

  (b1) 상기 (a) 단계에서 차례로 입력된 결합 값의 개수의 가변 폭의 제 1 데이터 패킷을 차례로 저장하는 단계; 및

  (b2) 상기 (b1) 단계에서 차례로 저장된 결합 값의 개수의 가변 폭의 데이터 패킷을 결합하여, 상기 고정 폭의 제 1 데이

터 패킷을 생성하는 단계를 포함하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 37.

  제 36 항에 있어서, 상기 (b) 단계는

  (b3) 상기 결합 값으로부터 1을 뺀 값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 상기 생성된 결합 신호를 출

력하는 단계를 포함하고,

  상기 (b2) 단계는 상기 (b3) 단계에서 출력된 결합 신호를 입력받을 때마다, 상기 저장된 결합 값의 개수의 가변 폭의 제

1 데이터 패킷을 차례로 결합하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 38.

  제 35 항에 있어서,

  (d) 상기 고정 폭의 제 2 데이터 패킷을 입력받는 단계;

  (e) 상기 (d) 단계에서 입력된 고정 폭의 제 2 데이터 패킷을 상기 결합 값의 개수로 분리하여, 상기 결합 값의 개수의 가

변 폭의 제 2 데이터 패킷을 생성하는 단계; 및

  (f) 상기 (e) 단계에서 생성된 결합 값의 개수의 가변 폭의 제 2 데이터 패킷을 차례로 출력하는 단계를 포함하는 것을 특

징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 39.

  제 35 항에 있어서,

  (g) 상기 가변 폭이 상기 고정 폭의 배수인 경우, 가변 폭의 제 1 데이터 패킷을 입력받는 단계;
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  (h) 상기 (g) 단계에서 입력된 가변 폭의 제 1 데이터 패킷을 상기 가변 폭을 상기 고정 폭로 나눈 값인 분리 값의 개수로

분리하여, 상기 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 생성하는 단계; 및

  (i) 상기 (h) 단계에서 생성된 분리 값의 개수의 고정 폭의 제 1 데이터 패킷을 차례로 출력하는 단계를 포함하는 것을 특

징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 40.

  제 35 항에 있어서,

  (j) 상기 가변 폭을 상기 고정 폭으로 나눈 값인, 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 입력받는 단계;

  (k) 상기 (j) 단계에서 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 결합하여, 상기 가변 폭의 제 2 데이

터 패킷을 생성하는 단계; 및

  (l) 상기 (k) 단계에서 생성된 가변 폭의 제 2 데이터 패킷을 출력하는 단계를 포함하는 것을 특징으로 하는 가변 폭-고정

폭 데이터 패킷 변환 방법.

청구항 41.

  제 40 항에 있어서, 상기 (k) 단계는

  (k1) 상기 (j) 단계에서 차례로 입력된 분리 값의 개수의 고정 폭의 제 2 데이터 패킷을 차례로 저장하는 단계; 및

  (k2) 상기 (k1) 단계에서 차례로 저장된 고정 폭의 제 2 데이터 패킷을 결합하여, 상기 가변 폭의 제 2 데이터 패킷을 생

성하는 단계를 포함하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 42.

  제 41 항에 있어서, 상기 (k) 단계는

  (k3) 상기 분리 값으로부터 1을 뺀 값을 카운트하고, 카운트할 때마다 결합 신호를 생성하고, 상기 생성된 결합 신호를 출

력하는 단계를 포함하고,

  상기 (k2) 단계는 상기 (k3) 단계에서 출력된 결합 신호를 입력받을 때마다, 상기 저장된 결합 값의 개수의 고정 폭의 제

2 데이터 패킷을 차례로 결합하는 것을 특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 43.

  제 38 항 또는 제 42 항에 있어서, 상기 제 2 데이터 패킷은 상기 제 1 데이터 패킷으로부터 암호화된 데이터 패킷인 것을

특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.

청구항 44.

  제 38 항 또는 제 42 항에 있어서, 상기 제 2 데이터 패킷은 상기 제 1 데이터 패킷으로부터 복호화된 데이터 패킷인 것을

특징으로 하는 가변 폭-고정 폭 데이터 패킷 변환 방법.
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청구항 45.

  제 23 항 내지 제 42 항 중에 어느 한 항의 방법을 컴퓨터에서 실행시키기 위한 프로그램을 기록한 컴퓨터로 읽을 수 있는

기록매체.

도면

도면1

도면2
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