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DESCRIPCION

Reconfiguracién de seguridad en un sistema universal de telecomunicaciones méviles.
Solicitud de prioridad

Esta solicitud reivindica prioridad por la Solicitud de Patente Provisional de Estados Unidos nimero 60/333.485,
presentada el 28 de noviembre de 2001.

Campo de la invencién

La presente invencidn se refiere a comunicaciones del Sistema Universal de Telecomunicaciones Méviles (UMTS),
y mds en concreto, a las funciones de seguridad en un UMTS.

Antecedentes y resumen de la invenciéon

Un sistema de comunicaciones ejemplar es el Sistema Universal de Telecomunicaciones Méviles (UMTS) descrito
en la especificacién 3GPP asi como otros sistemas de comunicaciones. Una arquitectura ejemplar simplificada para
un sistema UMTS se ilustra en la figura 1 e incluye un equipo de usuario (UE) 12 que comunica por una interface
de aire/radio U, con una red de acceso por radio (RAN) 14 denominada a veces una Red Terrestre de Acceso por
Radio UMTS (UTRAN). La RAN 14 comunica con una o mis redes centrales 16. En la figura 1, una red central
de conmutacién de circuitos 18 y una red central de conmutacién de paquetes 20 comunican con la RAN 14 por
respectivas interfaces I,-PS.

Una ilustracién mas detallada de una UTRAN 22 se representa en la figura 2. La UTRAN 22 incluye uno o varios
sistemas de red de radio (RNS) 24. Cada RN 24 incluye uno o mas controladores de red de radio (RNC) 26. Los RNCs
comunican por una interface I,,. Cada RNC esta acoplado a una o varias estaciones de base, cada una de las cuales se
denomina en la UTRAN un nodo B 28. El RNC y cada nodo B comunican por una interface I,;,. Cada nodo B realiza
comunicaciones de radio mediante una o mas celdas con varios UEs. En la figura 2, cada de nodo B 28 se representa
con tres celdas C1-C3.

La figura 3 muestra la arquitectura de protocolo de radio UTRAN con informacién mds detallada respecto a la
misma disponible en 3GPP TS25.301. La arquitectura de protocolo estd dividida en cinco capas incluyendo una capa
de aplicacién, una capa de transporte, una capa de control de recurso de radio (RRC), una capa de enlace, y una
capa fisica. El lado izquierdo de la pila de protocolo desde la capa RRC y debajo representa el plano de control
donde se conducen las sefales de control. El lado derecho de la pila de protocolo representa el plano de usuario
donde se comunica el trafico de usuario. La informacién se comunica a través de la UTRAN usando canales 16gicos
denominados portadoras de radio. En el plano de control, las portadoras de radio se denominan portadoras de radio de
sefial y podrian incluir, por ejemplo, portadoras de radio de sefiales 0-4. En el plano de usuario, las otras portadoras
de radio, como las portadoras de radio 5-31, se utilizan para transportar el trafico de usuario. Estas portadoras son
transportadas después por canales de transporte fisicos por la interface de capa fisica/radio. Mds detalles relativos al
servicio de portadora de acceso de radio proporcionado por la UTRAN se pueden hallar en 3GPP TS 23.107.

Aunque se ofrecen detalles con respecto a la UTRAN, existen otras redes de acceso de radio. Un ejemplo es la red
de acceso de radio GSM/EDGE (GERAN) que se desarroll6 a partir de GSM a la evolucioén a tasas de datos mejoradas
para GSM (EDGE). Aunque la presente invencioén es aplicable en particular a la UTRAN, puede ser aplicada en
cualquier RAN.

Las funciones de seguridad en un sistema de comunicaciones suministran algtin tipo de confidencialidad y/o auten-
tificacioén para una comunicacién. En UMTS, una funcién de seguridad de confidencialidad ejemplar es el cifrado o la
encriptacion de los datos de usuario, y una funcién de seguridad de autenticacién ejemplar es la proteccion de integri-
dad de las sefiales de control. Las sefiales de control enviadas entre un equipo de usuario/estacién de radio mévil y la
red de radio son consideradas la informacidn sensible cuya integridad debe ser protegida. Con respecto a la proteccién
de integridad de las sefales de control, se hace referencia a la especificacién 3GPP TS 33.102, y en particular, a la
seccién 6.5 que se refiere a la integridad de enlace de acceso.

El cifrado/encriptacién se pueden llevar a cabo para trafico de usuario. El cifrado se lleva a cabo en el plano de
usuario en la subcapa de control de enlace de radio (RLC) de la capa de enlace, es decir, si el modo RLC es reconocido
o0 no reconocido, o en la subcapa de control de acceso de medios (Mac), es decir, si el modo es el modo transparente
RLC. La proteccién/autenticacién profesional de las sefiales de control se lleva a cabo en el plano de control en la
capa RRC. Cuando se ha de establecer una conexién (que puede ser considerada como un tipo de canal 16gico) con un
equipo de usuario a través de la UTRAN, se lleva a cabo un procedimiento de establecimiento de modo de seguridad
para proteger la integridad de los mensajes de control enviados entre el UE y la UTRAN. Los ejemplos de mensajes
de sefiales de control incluyen los mensajes de buisqueda, mensajes de transferencia, la peticién de conexién RRC,
establecimiento y mensajes de liberacién, los mensajes de informacién de difusién del sistema, etc.

Se puede utilizar algoritmos diferentes para cifrar/encriptar datos de usuario y para proteger la integridad de las
seflales de control. Un algoritmo de cifrado puede generar una clave de cifrado (CK). Un ejemplo de tal algoritmo
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de cifrado es un algoritmo “f8” descrito en 3GPP TS 33.102. De forma semejante, un algoritmo de proteccién de
integridad/autentificacién puede generar una clave de proteccion de integridad (IK). Un ejemplo de tal algoritmo de
proteccion de integridad es un algoritmo “f9” descrito en 3GPP TS 33.102. La pareja de “claves” generadas por los
algoritmos de cifrado y proteccidn de integridad se denomina a veces un “conjunto de claves”. Recuérdese por la figura
1 que la UTRAN puede estar acoplada a diferentes redes centrales tal como una red de conmutacién de circuitos y
una red de conmutacién de paquetes. Un par de claves para un dominio de conmutacién de circuitos se puede denotar
(CK,, IK,), y para el dominio de conmutacién de paquetes (CK;, IK;).

Cuando un UE inicia una sesion (por ejemplo, una sesion multimedia), se establece una conexién de 3 de Control
de Recurso de Radio (RRC) dentro de la UTRAN. Parte de ese establecimiento de conexién incluye un procedimiento
de autentificacion donde se establece una configuracién de seguridad para un dominio de red central especifico. La
configuracién de seguridad para un dominio de la red central puede ser desglosada en dos partes. Una primera parte de
la configuracién de seguridad es desde la red central a la UTRAN usando un mensaje de Orden de Modo de Seguridad
de RANAP (véase 3GPP TS 25.413). Una segunda parte es desde la UTRAN al UE usando una Orden de Modo de
Seguridad de RRC (véase 3GPP TS 25.331).

Un procedimiento ejemplar para establecer una configuracion de seguridad entre la UTRAN y UE se ilustra en
la figura 4. Inicialmente, la estacién mévil/equipo de usuario establece una conexién RRC con un RNC sirviente
(SRNC) en la UTRAN. Esta conexion es iniciada para un dominio de red central especial. Por ejemplo, la conexién
podria soportar una aplicacion de navegador de web que funcionaria en el UE, y por lo tanto, la conexién seria una
red central de conmutacién de paquetes. Durante el establecimiento de conexidon de RRC, los valores de pardmetro
necesarios para establecer una configuracion de seguridad inicial para la conexién son transferidos entre el UE y el
SRNC al mismo tiempo que las capacidades de seguridad del UE. El SRNC guarda los valores de configuracién de
seguridad y las capacidades de seguridad de UE.

El UE envia un mensaje de capa de protocolo inicial 3 (L3) incluyendo su identidad de usuario, (por ejemplo,
IMSI), para iniciar un establecimiento de conexién usando un registro de posicién visitante (VLR) para una conexién
de conmutacion de circuitos o un nodo de soporte de GPRS sirviente (SGSN) para una conexién del tipo de dominio de
conmutacién de paquetes. Se llevan a cabo procedimientos de autenticacién y generacién de clave entre el VLR/SGSN
y el UE donde se genera un par de claves de integridad y cifrado para la conexién y se guarda por el UE. E1 VLR/SGSN
también determina qué algoritmos de integridad y cifrado se puede emplear: UIA significa algoritmo de integridad
UMTS y UEA significa algoritmo de encriptacién de UMTS. El VLR/SGSN envia a una Orden de Modo de Seguridad
al SRNC para suministrar los algoritmos de integridad y encriptado permitidos (UIAs y UEAs) asi como la clave de
integridad (IK) y la clave de cifrado (CK).

El SRNC escoge un algoritmo de integridad y un algoritmo de encriptacién apropiados y genera parametros ne-
cesarios para los algoritmos seleccionados. Un ejemplo de tal parametro es un valor aleatorio generado en la red
(consultese FRESH en la especificacién 3GPP). E1 SRNC envia una Orden de Modo de Seguridad al UE que incluye
el dominio de red central, el algoritmo de integridad seleccionado, y pardmetros como el valor aleatorio. También se
envia la salida/resultado del algoritmo de integridad seleccionado. Esa salida/resultado se designa MAC-I, de Cédigo-
Integridad de Autorizacion de Mensaje, y se genera como una funcién de la clave de integridad (IK), el mensaje cuya
integridad ha de ser protegida, el nimero aleatorio, una direccién de sefiales (es decir, enlace ascendente o enlace
descendente), y un valor de recuento correspondiente a un niimero de secuencia de mensaje (MSN) del mensaje RRC
corriente. El UE verifica esta informacion que incluye generar el MAC-I usando los mismos pardmetros, y reconoce
que el modo de seguridad estd completo en los mensajes 9, 10, y 11. De alli en adelante, el cifrado y el descifra-
do asi como la autentificacién de mensajes para esta conexion se llevan a cabo usando los pardmetros de seguridad
configurados.

El nimero de secuencia de mensaje corriente (MSN) para la proteccion de integridad se denomina en la especi-
ficacion 3GPP el recuento-I. Para cada portadora de radio de sefia 0-4 hay un valor de recuento-I por portadora de
radio de sefial de enlace ascendente y un recuento-I por portadora de radio de sefial de enlace descendente. Recuento-
I se compone de dos partes. Un nimero de secuencia corto que constituye los bits menos significativos del recuento
es un nimero de secuencia RRC de cuatro bits (RRC SN) y estd disponible en cada unidad de datos de paquetes RRC
(PDU). El ndmero de secuencia largo es un nimero de hipertrama RRC (RRC HFN) que se incrementa cada ciclo de
nimero de secuencia RRC. EI RRC HFN se inicializa en el mensaje 1 (valores START) como uno de los valores de
pardmetro de configuracion de seguridad.

En consecuencia, las portadoras de radio de sefial usadas para transferir mensajes de sefales de los dominios de
servicio de red central son protegidos en integridad por la clave de integridad del dominio de servicio de red central
para el que tuvo lugar la negociacién de modo de seguridad mds reciente. Si se piden servicios adicionales, si los
servicios se piden desde otra red central, desde la misma red de ntcleo, o si se pide una conexién adicional, podria ser
necesario cambiar la configuracion de integridad de una conexién de sefial en curso, de integridad ya protegida.

Un ejemplo de tal reconfiguracion de seguridad sobre la interface de aire es un procedimiento de control de modo
de seguridad de RRC descrito en 3GPPTS 25.331, seccion 8.1.12, e ilustrado en la figura 5. El propdsito de este
procedimiento es iniciar/reiniciar el cifrado con una nueva configuracién de cifrado para portadoras de radio de trafico
de datos, e iniciar o modificar la configuracién de proteccion de integridad para todas las portadoras de radio de sefales
de control. Para iniciar o modificar la configuracién de proteccion de integridad, la UTRAN envia una Orden de Modo
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de Seguridad al UE. A la recepcién de la Orden de Modo de Seguridad, el UE establece un valor de activacién en
la direccién de enlace ascendente, y se establece un valor de activacién por la UTRAN en la direccién de enlace
descendente para todas las portadoras de radio de sefial. Se especifica un valor de activacién para cada portadora
de radio afectada. Este valor de activacion indica efectivamente cudndo se deberd usar la nueva configuracién de
seguridad/integridad con las nuevas claves de integridad y cifrado.

En un acercamiento, el UE puede establecer el valor de activacién de enlace ascendente para una portadora de
acceso de radio correspondiente como el nimero de secuencia de mensaje RRC corriente (RRC SN ;) mas una
constante k. Recuérdese que el nimero de secuencia de mensaje RRC es el valor de cuatro bits usado para sellar cada
mensaje RRC con un nimero. La constante, por ejemplo, puede ser determinada sobre la base de un nimero maximo
de retransmisiones de una Actualizacién de Celda o un mensaje de Actualizacidn de drea de enrutamiento transmitido
por el UE a la UTRAN. Tal mensaje de actualizacién es enviado en la direccién de enlace ascendente por el UE a la
UTRAN en una portadora de radio de sefial, por ejemplo, RBO. Este ajuste del valor de activacién hasta que algtin
mensaje sea transmitido en el futuro significa que el UE enviard mensajes de actualizacién usando la configuracién
de seguridad antigua, incluyendo las claves de cifrado e integridad antiguas comenzando en el mensaje de niimero de
secuencia corriente (RRC SNy.r;). La configuracion antigua es usada hasta que se transmite un mensaje futuro que
tenga el nlimero de secuencia de mensaje de activacion (RRC SN, e + k). Solamente cuando el nimero de secuen-
cia de mensaje llegue a (RRC SNy + k), se aplicard la nueva configuracién de seguridad. Poniendo el nimero de
activacion a algin niimero de secuencia de mensaje futuro, el UE puede enviar las actualizaciones de celda y los otros
mensajes a la UTRAN usando la configuracién de seguridad antigua aunque esté teniendo lugar la reconfiguracién
de seguridad. Los mensajes de actualizacion de celda son particularmente importantes, especialmente para un equi-
po de usuario que se desplaza rdpidamente, para asegurar que la ubicacién corriente del mdvil sea conocida por la
UTRAN.

Por lo tanto, el beneficio de este procedimiento de configuracién de seguridad es que la actualizacién de celda y los
otros mensajes importantes pueden ser enviados con la configuracidn de seguridad antigua con el propdsito de que la
UTRAN pueda recibir tales mensajes mientras tiene lugar el proceso de reconfiguracién de seguridad. Por desgracia,
una desventaja de este acercamiento es que el mecanismo para indicar el uso de la nueva configuraciéon de seguridad
es imperfecto.

El problema es que el UE tiene que enviar un cierto nimero de mensajes de ACTUALIZACION DE CELDA antes
de usar la nueva configuracion de seguridad y de que se libere la antigua configuracién de seguridad. En el ejemplo
anterior, ese tiempo es cuando el mensaje corriente recibido en la UTRAN del UE tiene un nimero de secuencia de
mensaje igual a RRC SN, ..; + k. Este acercamiento supone que el UE se estd moviendo entre bastantes celdas de
manera que las k ACTUALIZACIONES DE CELDA tendran lugar en un periodo de tiempo relativamente breve. Para
un UE no mévil o que se desplaza lentamente, es probable que tal nimero de activacién de mensajes de actualizacién
de celda no sea enviado en un periodo de tiempo razonable (si lo es). Como resultado, la nueva configuraciéon de
seguridad, por ejemplo, para un UE nuevo a la conexién de red central, no se implementard y el nuevo servicio o
conexion pedido no se suministrard.

La presente invencién proporciona una solucion para el problema antes identificado en un método mejorado para
proteger la seguridad de una comunicacién entre una radio mévil y una red de acceso de radio (RAN). Se establece una
conexion a través de 1a RAN para soportar una comunicacién con la radio mévil. La conexién estd configurada con una
primera configuracién de seguridad. Uno o mas mensajes son enviados por la conexioén que usa la primera conexion de
seguridad, teniendo cada mensaje un nimero de secuencia de mensaje. Cuando se determina que hay que configurar
la conexidén a una segunda configuracion de seguridad, se establece un nimero de secuencia de mensaje de activacién
asociado con la reconfiguraciéon. Cuando el proceso de reconfiguracion estd completo y segunda configuracién de
seguridad ha de ser activada, se envia el mensaje siguiente por la conexidn con el nimero de secuencia de mensaje
de activacién. Hasta ese tiempo y durante la reconfiguracion, cuando la radio mévil transmite un mensaje con un
nimero de secuencia de mensaje mas bajo que el nimero de secuencia de mensaje de activacién a la RAN, usa la
primera configuracién de seguridad. Un ejemplo de tal mensaje es un mensaje de actualizacién de celda o un mensaje
de actualizacién de drea.

La primera configuracién de seguridad corresponde, por ejemplo, a una primera conexion relacionada con la sesién
que implica la radio mévil, y la segunda configuracion de seguridad podria corresponder, por ejemplo, a una segunda
conexion asociada con la sesién. En una sesién multimedia, la primera conexion podia estar relacionada con un tipo
de medios y la segunda conexién con otro tipo.

La configuracién de seguridad podria referirse a la proteccién de integridad de un mensaje, donde el mensaje
incluye las sefiales de control relacionadas con la conexién. La primera configuracion de seguridad podria incluir
una primera clave de proteccion de integridad usada para autentificar las sefiales de control. La segunda configu-
racién de seguridad incluye una segunda clave de proteccion de integridad. La configuracion de seguridad también
podria referirse a la proteccion de confidencialidad de la conexidn. Por ejemplo, la primera configuracién de se-
guridad incluye una primera clave de encriptado usada para encriptar trafico de datos asociado con la conexién, y
la segunda configuracion de seguridad incluye una segunda clave de encriptacion usada para encriptar el trafico de
datos.
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El nimero de secuencia de mensaje de activacién corresponde a un niimero de secuencia de mensaje futuro que es
mads grande que el nimero de mensaje préximo en la secuencia de mensajes. En una realizacién no limitativa ejemplar,
el nimero de secuencia de mensaje de activacién se establece usando el nimero maximo de retransmisiones de un
mensaje. El nimero de secuencia de mensaje de activacion es enviado con el mensaje préximo a la terminacién de la
operacion de reconfiguracion, incluso cuando el nimero de mensajes de activacion no ha sido transmitido al tiempo
en que la reconfiguracion de seguridad todavia no esta completa. De este modo, se evitan los retardos innecesarios o
indefinidos asociados con la reconfiguracién de seguridad.

Breve descripcion de los dibujos

Los anteriores y otros objetos, caracteristicas, y ventajas de la presente invencion se pueden entender mas facil-
mente con referencia a la siguiente descripcién tomada en unién con los dibujos acompafiantes.

La figura 1 ilustra un diagrama de bloque simplificado de un sistema de comunicaciones UMTS ejemplar en el que
se podria emplear la presente invencion.

La figura 2 ilustra los detalles adicionales de un tipo UTRAN de red de acceso de radio.

La figura 3 ilustra protocolos varios usados en la UTRAN para establecer una conexion con una radio mévil.
La figura 4 ilustra un diagrama de sefiales de establecimiento de autentificacion y conexion.

La figura 5 ilustra un diagrama de sefiales de reconfiguracién de seguridad.

La figura 6 ilustra procedimientos ejemplares en forma de diagrama de flujo para implementar una realizacién
ejemplar de la presente invencion.

Las figuras 7A y 7B ilustran diagramas de bloques funcionales simplificados de un equipo de usuario en un con-
trolador de la red de radio.

Y la figura 8 ilustra un diagrama de sefiales para implementar una reconfiguracién de seguridad de conformidad
con una realizacion detallada, ejemplar y no limitativa de la presente invencion.

Descripcion detallada

En la descripcién siguiente, a los efectos de explicacion y no de limitacién, se exponen detalles especificos, como
las realizaciones especiales, los procedimientos, técnicas, etcétera, con el fin de ofrecer una comprensién minuciosa
de la presente invencion. Sin embargo, serd evidente a los expertos en la materia que la presente invencién se puede
llevar a la préctica en otras realizaciones que se apartan de estos detalles especificos. Por ejemplo, aunque la presente
invencién se describe en una aplicacién ejemplar para sistemas UMTS, la presente invencién se podria emplear en
cualquier sistema de radio celular.

En algunos casos, las descripciones detalladas de métodos conocidos, interfaces, dispositivos, y técnicas de se-
flalizacién se omiten para no oscurecer la descripcién de la presente invencién con detalles superfluos. Ademas, los
bloques funcionales individuales se representan en algunas figuras. Los expertos en la materia apreciardn que las
funciones puedan ser implementadas usando circuitos de equipo fisico individuales, usando software que funcione
en unién con un microprocesador digital adecuadamente programado o ordenador de propdsito general, usando un
circuito integrado especifico de aplicacién (ASIC), y/o usando uno o mas procesadores de sefiales digitales (PSD).

La presente invencion se puede implementar en cualquier sistema de comunicaciones de radio que incluya una
red de acceso de radio. Con respecto a esto, se hace referencia ahora al diagrama de flujo ilustrado en la figura
6 que muestra un conjunto de procedimientos ejemplares no restrictivos para implementar la presente invencion.
Inicialmente, se establece una conexion a través de la red de acceso de radio para soportar una comunicacién con un
equipo de usuario (paso S1). La conexion se configura usando una primera configuracion de seguridad (paso S2). Se
envia uno o mas mensajes por la conexion usando la primera configuracion de seguridad. Cada mensaje tiene su propio
nimero de secuencia de mensaje (MSN), es decir MSN = 1, 2, 3, ... (paso S3). Se determina que hay que reconfigurar
la conexidn (o una conexién adicional para una sesién de multimedia que implica el equipo de usuario) a una segunda
configuracion de seguridad (paso S4). Se establece un nimero de secuencia de mensaje de activacion a los efectos de
la reconfiguracion de seguridad (paso S5). Cuando la segunda configuracién de seguridad estd lista para ser aplicada,
se envia un mensaje siguiente usando el nimero de secuencia de mensaje de activacion (paso S6).

En otras palabras, siempre que la segunda configuracion de seguridad estd lista para la activacién, no se usa el
nimero de mensaje en secuencia normal para el mensaje siguiente. En cambio, el nimero de secuencia de mensaje de
activacion se usa para indicar que el UE y la RAN deben enviar los mensajes usando ahora la segunda configuracién
de seguridad. Hasta el envio de ese mensaje que incluye el nlimero de secuencia de mensaje de activacion, los men-
sajes son enviados entre el UE y la RAN usando la primera configuracién de seguridad. De este modo, los mensajes
importantes, como mensajes de actualizacién de celda o mensajes de actualizacioén de drea, pueden ser enviados, por
ejemplo, del UE a la RAN para actualizar la posicién del UE durante el tiempo en que esté teniendo lugar el proceso
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de configuracién de seguridad. Por otro lado, la presente invencion evita retardos excesivos al activar la segunda con-
figuracion de seguridad enviando el niimero de secuencia de mensaje de activacion con el mensaje préximo enviado
después de terminar el proceso de reconfiguracién.

Otro ejemplo més detallado de la presente invencién se describird ahora en el contexto de un sistema UMTS en
el que la red de acceso de radio corresponde a un UTRAN como se ilustra en las figuras 2 y 3. En el diagrama de
bloques simplificado de la figura 7A, el equipo de usuario 12 incluye circuiteria de procesado de datos 30 acoplado a
la circuiteria radio transceptora 32, que a su vez estd acoplada a una antena 34. La circuiteria de procesado de datos
30 efectda las funciones para implementar las varias operaciones de configuracion de seguridad y reconfiguracién
asociadas con la presente invencion. La figura 7B ilustra un controlador de red de radio simplificado 26 de la UTRAN.
El RNC 26 incluye la circuiteria de procesado de datos 40 acoplada a varias interfaces incluyendo una interface 42 a
las redes centrales, una interface 44 para Bs de nodo, y una interface 46 a otros RNCs en la UTRAN. La circuiteria de
procesado de datos 40 lleva a cabo funciones para implementar varias operaciones de configuracion y reconfiguracién
de seguridad con la presente invencion.

Se dirige la atencidn al diagrama de sefiales ejemplar mostrado en la figura 8 para reconfigurar una configuracién
de seguridad para una conexion establecida entre el UE y la UTRAN. Se supone en el diagrama que se establece una
conexion que implica el UE y que tiene lugar una configuracién de seguridad inicial para la conexién. En el primer
bloque funcional indicado para el UE, el UE pone a cero el niimero de secuencia de mensaje de control de recurso de
radio de enlace ascendente para varias portadoras de radio incluyendo RBO, 1, 2, 3, y 4. El UE y la UTRAN cuentan
el nimero de mensajes enviados a partir de este valor inicializado para cada portadora de radio usando un valor de
recuento-I MSN para cada portadora. El valor MSN inicial es cero. El UE también pone una constante, etiquetada
aqui N302, igual a algtin valor mostrado como 3. En este ejemplo, esa constante es igual a varias retransmisiones
permitidas del mensaje de actualizacién de celda/actualizacion de drea de enrutamiento UTRAN (URA).

Cuando es necesaria una operacion de reconfiguracion de seguridad, la UTRAN envia al UE una Orden de Modo
de Seguridad, que es reconocida por el UE en un reconocimiento de Orden de Modo de Seguridad de capa 2. Después
de dicho reconocimiento, el UE pone un nimero de secuencia de mensaje de activacion para cada portadora de enlace
ascendente con el ejemplo indicado en la figura para RBO = 0 + N302 + 1 = 4. El UE envia un mensaje de Modo
de Seguridad completo a la UTRAN. Mientras espera que la UTRAN reconozca el mensaje de Modo de Seguridad
completo que indica que el proceso de reconfiguracién ha terminado, el UE envia un mensaje de actualizacién de celda
ala UTRAN usando la configuracién de seguridad inicial. Después de enviar el mensaje de actualizacién de celda, el
recuento MSN de enlace ascendente para RBO se incrementa a 1. Otro mensaje de actualizacién de celda es enviado
por el UE antes de que la UTRAN reconozca el mensaje de Modo de Seguridad completo usando la configuracion de
seguridad inicial.

Cuando el UE recibe el reconocimiento del mensaje de Modo de Seguridad completo de la UTRAN, el UE sabe
que la UTRAN recibi6 el mensaje de Modo de Seguridad completo que indica que la reconfiguracién de seguridad
estd completa. En este momento el UE y UTRAN son libres para usar la nueva configuracion de seguridad. Por lo
tanto, el UE pone el recuento MSN, que esta actualmente en 2, al niimero de secuencia de mensaje activado, que es 4.
Envia el mensaje siguiente, un mensaje de actualizacién de celda, usando la nueva configuracién de seguridad. Dado
que el mensaje incluye el recuento RRC MSN establecido en el MSN de activacién, la UTRAN también sabe usar la
nueva configuracion de seguridad.

Aunque la presente invencion se ha descrito con respecto a las realizaciones especiales, los expertos en la materia
reconoceran que la presente invencidn no se limita a estas realizaciones ejemplares especificas. Diferentes formatos,
realizaciones, y adaptaciones ademds de los mostrados y descritos, asi como muchas variaciones, modificaciones,
y disposiciones equivalentes, también se pueden usar para implementar la invencién. Por lo tanto, aunque que la
presente invencion se ha descrito en relacién con sus realizaciones preferidas, se ha de entender que esta descripcién
es solamente ilustrativa y ejemplar de la presente invencion.
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REIVINDICACIONES

1. Un método para proteger la seguridad de una comunicacién entre una radio mévil y una red de acceso de radio
(RAN) incluyendo establecer una conexién a través de la RAN para soportar una comunicacién con la radio mévil,
caracterizado por:

configurar la conexion con una primera configuracion de seguridad;

enviar uno o mds mensajes por la conexion usando la primera conexién de seguridad, teniendo cada mensaje un
nimero de secuencia de mensaje;

determinar la necesidad de reconfigurar la conexién a una segunda configuracién de seguridad;
poner un nimero de secuencia de mensaje de activacion relacionado con la reconfiguracion; y

cuando la segunda configuracion de seguridad ha de ser activada, enviar un mensaje siguiente con el nimero de
secuencia de mensaje de activacion.

2. El método de la reivindicacién 1, donde cuando la segunda configuracion de seguridad es activada, los mensajes
siguientes son enviados usando la segunda configuracién de seguridad.

3. El método de la reivindicacion 2, donde el mensaje siguiente es enviado usando la segunda configuracién de
seguridad.

4. El método de la reivindicacion 1, donde durante la reconfiguracion, la radio mévil transmite un mensaje con un
nimero de secuencia de mensaje mas bajo que el nimero de secuencia de mensaje de activacion a la RAN usando la
primera configuracién de seguridad.

5. El método de la reivindicacion 4, donde el mensaje transmitido por la radio mévil es un mensaje de actualizacién
de celda o un mensaje de actualizacién de area.

6. El método de la reivindicacién 1, donde la primera configuracién de seguridad corresponde a una primera
conexion asociada con una sesién que implica la radio mévil y la segunda configuracién de seguridad corresponde a
una segunda conexidn asociada con la sesion.

7. El método de la reivindicacién 6, donde la sesién es una sesién multimedia, y la primera conexién se refiere a
un tipo de medios y la segunda conexidn se refiere a otro tipo de medios.

8. El método de la reivindicacion 1, donde la configuracién de seguridad se refiere a la proteccion de integridad del
mensaje.

9. El método de la reivindicacién 8, donde el mensaje incluye un mensaje de control relacionado con la
conexion.

10. El método de la reivindicacién 9, donde la primera configuracién de seguridad incluye una primera clave de
proteccion de integridad usada para autentificar la sefial de control, y la segunda configuracién de seguridad incluye
una segunda clave de proteccién de integridad usada para autentificar la sefial de control.

11. El método de la reivindicacién 1, donde la configuracidn de seguridad se refiere a la proteccién de confiden-
cialidad de la comunicacién, y la comunicacién incluye trafico de datos relacionado con la conexion.

12. El método de la reivindicacién 11, donde la primera configuracién de seguridad incluye una primera clave de
encriptado usada para encriptar el trafico de datos, y la segunda configuracion de seguridad incluye una segunda clave
de encriptado usada para encriptar el trafico de datos.

13. El método de la reivindicacién 1, incluyendo ademas:

poner el nimero de secuencia de mensaje de activaciéon usando un nimero maximo de retransmisiones de un
mensaje.

14. El método de la reivindicacion 13, donde el mensaje es un mensaje de actualizacién de celda o un mensaje de
actualizacion de drea transmitido por la radio mévil a la RAN.

15. El método de la reivindicacién 1, donde el nimero de secuencia de mensaje de activacioén corresponde a un
nimero de secuencia de mensaje futuro mds grande que un nimero de secuencia de mensaje proximo.
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16. El método de la reivindicacién 1, donde el paso de enviar se lleva a cabo para aplicar la segunda configuracién
de seguridad incluso cuando el nimero de secuencia de mensaje de activacion de los mensajes no ha sido transmitido
al tiempo que la reconfiguracién de seguridad ha terminado.

17. Una radio mévil (12) configurada para comunicar con una entidad mediante una conexioén establecida a través
de una red de acceso de radio (RAN) (14), comprendiendo circuiteria transceptora de radio (32) y circuiteria de
procesado de datos (30), caracterizada porque la circuiteria de procesado de datos (30) estd configurada para llevar a
cabo las tareas siguientes:

establecer una primera configuracién de seguridad para la conexidn;

enviar uno o mas mensajes por la conexién usando la primera conexién de seguridad, teniendo cada mensaje un
nimero de secuencia de mensaje;

determinar si la conexidn ha de ser reconfigurada a una segunda configuracion de seguridad;
determinar un nimero de secuencia de mensaje de activacion asociado con la reconfiguracion; y

cuando la segunda configuraciéon de seguridad ha de ser activada, enviar un mensaje siguiente con el nimero de
secuencia de mensaje de activacion.

18. La radio mévil de la reivindicacion 17, donde cuando la segunda configuracién de seguridad es activada, los
mensajes siguientes enviados y recibidos por la radio mévil usan la segunda configuracién de seguridad.

19. La radio mévil de la reivindicacién 18, donde la circuiteria de procesado de datos (30) estd configurada para
transmitir el mensaje siguiente usando la segunda configuracion de seguridad.

20. La radio movil de la reivindicacién 19, donde durante la reconfiguracion, la circuiteria de procesado de datos
(30) esta configurada para transmitir un mensaje con un nimero de secuencia de mensaje mds bajo que el nimero de
secuencia de mensaje de activacion a la RAN usando la primera configuracién de seguridad.

21. La radio mévil de la reivindicacién 20, donde el mensaje transmitido por la radio mévil es un mensaje de
actualizacién de celda o un mensaje de actualizacién de drea.

22. Laradio mévil de la reivindicacion 17, donde la primera configuracién de seguridad corresponde a una primera
conexion asociada con una sesién que implica la radio mévil y la segunda configuracién de seguridad corresponde a
una segunda conexion asociada con la sesion.

23. La radio mévil de la reivindicacién 22, donde la sesién es una sesién multimedia, y la primera conexién se
refiere a un tipo de medios y la segunda conexidn se refiere a otro tipo de medios.

24. La radio mévil de la reivindicacién 17, donde la configuracién de seguridad se refiere a la proteccién de
integridad del mensaje, y el mensaje incluye un mensaje de control relacionado con la conexion.

25. La radio mévil de la reivindicacién 24, donde la primera configuracion de seguridad incluye una primera clave
de proteccién de integridad usada para autentificar la sefial de control, y la segunda configuracién de seguridad incluye
una segunda clave de proteccién de integridad usada para autentificar la sefial de control.

26. La radio mévil de la reivindicacién 17, donde la configuracién de seguridad se refiere a la proteccion de
confidencialidad de la comunicacion, y la comunicacién incluye trafico de datos relacionado con la conexion.

27. La radio mévil de la reivindicacidn 26, donde la primera configuracién de seguridad incluye una primera clave
de encriptado usada para encriptar el trafico de datos, y la segunda configuracién de seguridad incluye una segunda
clave de encriptado usada para encriptar el trafico de datos.

28. La radio mévil de la reivindicacion 17, donde la circuiteria de procesado de datos (30) estd configurada para
poner el nimero de secuencia de mensaje de activaciéon usando un nimero maximo de retransmisiones de un mensaje.

29. La radio movil de la reivindicacién 28, donde el mensaje es un mensaje de actualizacién de celda o un mensaje
de actualizacién de drea transmitido por la radio mévil a la RAN.

30. La radio mévil de la reivindicacién 17, donde el nimero de secuencia de mensaje de activacion corresponde a
un nimero de secuencia de mensaje futuro mas grande que un nimero de secuencia de mensaje proximo.

31. La radio mévil de la reivindicacion 17, donde la circuiteria de procesado de datos (30) estd configurada para
aplicar la segunda configuracién de seguridad incluso cuando el nimero de activacién de los mensajes no ha sido
transmitido cuando la reconfiguracion de seguridad ha terminado.
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32. Un nodo (26) de red de acceso de radio (RAN) para establecer una conexién de radio mévil (12) por la RAN
(14) para soportar comunicaciones que implican la radio mévil, caracterizado por circuiteria de procesado de datos
(40) configurada para efectuar las funciones siguientes:

establecer un primer pardmetro de configuracién de seguridad para la conexion;

enviar o recibir uno o mds mensajes por la conexién usando la primera conexién de seguridad, teniendo cada
mensaje un nimero de secuencia de mensaje;

determinar si la conexién ha de ser reconfigurada a una segunda configuracién de seguridad;

enviar un mensaje de cambio de configuracién de seguridad a la radio mévil;

detectar un mensaje siguiente de la radio mévil con un nimero de secuencia de mensaje de activacién; y
al detectar el mensaje proximo, activar la segunda configuracién de seguridad para la conexién.

33. El nodo de RAN de la reivindicacién 32, donde cuando la segunda configuracién de seguridad es activada, los
mensajes siguientes son enviados usando la segunda configuracién de seguridad.

34. El nodo de RAN de la reivindicacién 33, donde el mensaje siguiente es enviado usando la segunda configura-
cion de seguridad.

35. El nodo de RAN de la reivindicacién 32, donde la circuiteria de procesado de datos (40) estd configurada para
transmitir una orden de modo de seguridad a la radio mévil (12) cuando la conexién ha de ser reconfigurada a la
segunda configuracién de seguridad.

36. El nodo de RAN de la reivindicacion 35, donde la circuiteria de procesado de datos (40) estd configurada
para detectar un mensaje completo de modo de seguridad de la radio mévil (12), en respuesta a la orden de modo de
seguridad, que incluye el nimero de secuencia de mensaje de activacion.

37. El nodo de RAN de la reivindicacién 36, donde la circuiteria de procesado de datos (40) estd configurada para
transmitir un mensaje de reconocimiento completo de modo de seguridad a la radio mévil (12) para indicar a la radio
movil (12) que la reconfiguracion de seguridad estd completa.

38. El nodo de RAN de la reivindicacién 32, donde la circuiteria de procesado de datos (40) estd configurada para
detectar durante la reconfiguracién un mensaje de la radio mdvil (40) que tiene un ndmero de secuencia de mensaje
mas bajo que el nimero de secuencia de mensaje de activacion para la RAN usando la primera configuracién de
seguridad.

39. El nodo de RAN de la reivindicacion 38, donde el mensaje transmitido por la radio mévil (12) es un mensaje
de actualizacién de celda o un mensaje de actualizacién de area.

40. El nodo de RAN de la reivindicacién 32, donde la configuracién de seguridad se refiere a la proteccién de
integridad del mensaje, y el mensaje incluye un mensaje de control relacionado con la conexion.

41. El nodo de RAN de la reivindicacién 40, donde la primera configuracién de seguridad incluye una primera
clave de proteccién de integridad usada para autentificar la sefial de control, y la segunda configuracién de seguridad
incluye una segunda clave de proteccion de integridad usada para autentificar la sefial de control.

42. El nodo de RAN de la reivindicacion 32, donde la configuracién de seguridad se refiere a la protecciéon de
confidencialidad de la comunicacion, y la comunicacién incluye trafico de datos relacionado con la conexion.

43. El nodo de RAN de la reivindicacién 42, donde la primera configuracién de seguridad incluye una primera
clave de encriptado usada para encriptar el trifico de datos, y la segunda configuracién de seguridad incluye una
segunda clave de encriptado usada para encriptar el trafico de datos.

44. El nodo de RAN de la reivindicacion 32, donde el nimero de secuencia de mensaje de activacidn corresponde
a un nimero de secuencia de mensaje futuro mas grande que un nimero de secuencia de mensaje préximo.
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