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Opis wynalazku

Przedmiotem wynalazku jest zespdt do kontroli obiektéw dozorowanych, majacy ukfad elektro-
niczny do zbierania sygnatéw alarmowych, wtamania, sabotazu, terrorystycznych oraz innych gwaran-
tujacy wysoki poziom ochrony, bez mozliwosci réwnoczesnego sabotazu przesytu sygnatow, elektro-
niczno-wizyjnej chronionego obiektu jako zintegrowany system, majacy zastosowanie m.in. w syste-
mach prezentacji informaciji, dla ktérych zachodzi potrzeba analizy danych pochodzacych z wielu roz-
nych urzadzen (nadajnikow), zbieranych nastepnie przez stacje odbiorcze zlokalizowane w centrach
alarmowych.

Centra alarmowe, zwane réowniez centralami monitoringu lub stacjami monitorujacymi, sktadaja
sie z licznych na ogot stacji odbiorczych, ktérych gtéwnym zadaniem jest zbieranie sygnatéw z informa-
cjg o stanie jednego lub wiekszej ilosci systemow alarmowych. Stan systemu alarmowego jest natomiast
wynikiem odpowiedzi systemu alarmowego na wystapienie okreslonego niebezpieczenstwa (zagroze-
nia). Monitorowanie stanéw alarmowych polega na przesytaniu alarméw i sygnatéw alarmowych do od-
powiednich alarmowych centrow odbiorczych. Proces przesytania sygnatdw alarmowych do obiektu,
z ktérego nastepnie dysponowane sa sity i srodki okreslonych grup interwencyjnych, powinien przebie-
gac¢ w sposdb automatyczny integrujacy w catos¢ elementy elektroniki sygnatowej z natychmiastowym
podgladem wizyjnym w czasie rzeczywistym ze sledzeniem przebiegu zdarzenia, bez udziatu cztowieka.
Sygnaty alarmowe kierowane winny by¢ natomiast automatycznie do stacji odbiorczej sygnatéw alar-
mowych operatora systemu monitoringu.

W opisie patentowym PL 227361 przedstawiono uktad elektroniczny do zbierania sygnatéw alar-
mowych, majacy zastosowanie m.in. w systemach prezentacji informacji, dla ktérych zachodzi réwno-
czesna potrzeba analizy danych pochodzacych z wielu réznych urzadzen (nadajnikéw), zbieranych na-
stepnie przez stacje odbiorcze zlokalizowane w centrach alarmowych, w tym réwniez w Alarmowych
Centrach Odbiorczych Strazy Pozarnej. Ukiad charakteryzuje sie tym, ze co najmniej dwie stacje od-
biorcze zbierajace sygnaty z nadajnikéw sa potaczone z alarmowym centrum odbiorczym poprzez agre-
gator sygnatdéw odbieranych z odrebnych urzadzen pracujacych w ramach wspdlnej sieci, przy czym
agregator sygnatéw integruje catos¢ sygnatow naruszenia strefy z przekazem réwnoczesnie ze $ledze-
niem i przemieszczaniem sie zagrozenia w jednym czasie, zawiera wyprowadzenie ztgcz przetacznika
sieciowego oraz co najmniej jeden kontroler potaczony z ekranem, wskaznikami swietinymi i sygnaliza-
torem akustycznym bez mozliwosci rbwnoczesnego sabotazu przesytu sygnatow.

W opisie patentowym CA2753677 przedstawiono system nadzoru bezpieczenstwa domu majacy
wiele detektorow terminali, z ktérych jeden dziata jako nadrzedny, a drugi jako podrzedny, tworzac we-
wnetrzng sie¢ alarmowa. Sie¢ wewnetrzna jest potaczona z serwerem po stronie ustugodawcy, aby
przesta¢ sygnat z prosbg o pomoc przez bramke po wykryciu niebezpiecznego stanu na kazdym z ter-
minali. Terminal wykrywajacy jest wyposazony w srodki konfiguracyjne i przycisk ustawiania, ktéry po
manipulowaniu aktywuje srodki konfiguracyjne w celu wystania zadania konfiguracji do jednostki bramy
i odebrania od niej instrukcji konfiguracyjnej, za pomoca ktérej terminal wykrywajacy jest przypisany
jako gtéwny i podporzadkowany.

W dokumencie patentowym CA 274490 przedstawiono interfejs monitorujacy oraz system kon-
troli, zarzadzania i konfiguracji sprzetu, z ktérego zbudowano sie¢ komunikacji miedzy wieloma urza-
dzeniami dziatajgcymi w oparciu o rézne prace. Interfejs monitorujgcy moze dziata¢ jako ttumacz lub
ttumacza urzadzenia, ktéry ponownie formatuje z kodem na inny w oparciu o technologie konwers;ji
miedzy odbiorcami urzadzen przesytajacych. Systemy kontroli i monitorowania instalacji moga by¢ okre-
$lone predefiniowane, uruchamiane sg wyzwalane aplikacje zwigzane z urzgdzeniami sieciowymi.

W dokumencie patentowym US 2003067889 pokazano system, ktory jest skierowany do skom-
puteryzowanego systemu monitorowania i kontrolowania zdalnych urzadzen przez przesytanie danych
miedzy zdalnymi systemami a interfejsem bramy za posrednictwem systemu protokotu wiadomosci pa-
kietowych. System zawiera jeden lub wiecej zdalnych czujnikéw do odczytu i ewentualnie jeden lub
wiecej sitownikow do zdalnego sterowania. Zdalny(e) czujnik(i)/sitownik(i) sprzegaja sie nastepnie z jed-
noznacznie zidentyfikowanymi zdalnymi nadajnikami-odbiornikami, ktére transmituja i/lub odbieraja
dane. Jesli jest to konieczne w poszczegdlnych zastosowaniach, wzmacniacze sygnatu moga przeka-
zywa¢ informacje miedzy nadajnikiem/odbiornikami a interfejsem bramki. tacza komunikacyjne miedzy
zdalnymi nadajnikami-odbiornikami a interfejsem bramy sa korzystnie bezprzewodowe, ale moga by¢
réwniez realizowane za posrednictwem potaczenia bezprzewodowych i przewodowych taczy komuni-
kacyjnych. Aby pomysinie komunikowa¢ sie miedzy nadajnikiem (nadajnikami) a interfejsem bramy,



PL 240 147 B1 3

niniejszy wynalazek odbiera wiele transmisji sygnatéw RF zawierajacych protokét pakietowy za posred-
nictwem sygnatéw RF, ktére obejmuja identyfikatory nadawcy i odbiorcy, opis samego pakietu, numer
wiadomosci, dowolne polecen, danych i detektora btedéw. Ponadto protokét pakietowy mozna tatwo
zintegrowac z alternatywnymi protokotami transmisji danych do uzytku z systemami innymi niz Internet.

Wymienione rozwigzania maja pojedyncze potaczenia, elementéw odbiorczo-sterujacych. Prze-
rwanie, np. poprzez dziatanie sabotazowe, obniza, lub wrecz likwiduje skutecznosc¢ tych systeméw.

PowyZsze rozwigzania opracowano pod katem dziatania i dla potrzeb min w ,inteligentnym bu-
dynku” dotycza zarzadzania min kontrola dostepu ,wtgczania i wytaczania urzadzen, kontroli pracy ste-
rownikow a nie sfery bezpieczenstwa napadu, sabotazu, wlamania czy innego zagrozenia. W przypadku
tego wniosku dotycza zagrozen zycia, zdrowia i materialnego cziowieka a to wymaga bardziej skutecz-
nej technologii co niniejszym przedstawiono w przedmiotowego patentu.

Istota wynalazku, ktérym jest zespdt do kontroli obiektéw dozorowanych, majacy uktad do zbie-
rania z obiektu informacji o zagrozeniach wykrytych przez usytuowane w strefie obiektu czujniki, pota-
czone poprzez ztacze kablowe, radiowe, internetowe lub GSM ze stacjg zarzadzajaca, potaczona
z uktadami sterujacymi wykonawczymi, polega na tym, ze co najmniej jeden obiekt, wyposazony jest
w czujniki temperatury, i/lub czujniki zadymienia, i/lub czujniki ruchu, i/lub czujniki wizyjne — kamery,
i/lub czujniki antywlamaniowe, potaczone z urzadzeniem przetaczajacym, ktére potaczone jest ztgczem
kablowym i/lub ztaczem radiowym i/lub internetem i/lub taczem GSM ze stacjg zarzadzajaca. Stacja
zarzagdzajgca ma centrale sygnatéw wiamania, centrale kontroli dostepu, centrale sygnatéow pozaro-
wych, centrale sygnatéw opieki zdrowotnej oraz centrale obstugi ochrony osobistej. Kazda z tych central
potaczona jest z urzadzeniem przetaczajacym sygnat do urzadzenia sterujacego, rejestratora siecio-
wego i/lub urzadzenia rejestrujacego, oraz z monitorem gtéwnym. Kazda z kamer potaczona jest z przy-
pisanym jej monitorem.

Korzystnym jest, gdy zesp6t ma urzadzenie przenosne, wspomagajace ochrone osobista, w po-
staci kamer, i/lub mikrofonéw i/lub wykrywaczy broni, potaczone ze stacja zarzadzajaca.

Réwniez korzystnym jest, gdy stacja zarzadzajaca usytuowana jest w obiekcie odpornym na za-
grozenia terrorystyczne, atak chemiczny, biologiczny, bombowy.

Dzieki zastosowaniu rozwigzania wedtug wynalazku, uzyskano nastepujace efekty techniczno-
-uzytkowe:

- mozliwos¢ nadzorowania obiektéw statych pod wzgledem zagrozenia pozarowego, che-

micznego, wlamaniowego, i innych szkéd,

- mozliwo$¢ nadzorowania jednoczesnie skonczenie licznej grupy obiektow,

- mozliwo$¢ wspomagania ruchomej ochrony osobistej oséb i mienia, przez staty nadzér wy-
konywany przez stanowisko zarzadzania ochrong osobista,

- potaczenie systemu alarmowego z systemem wizyjnym pozwala sledzi¢ przebieg zdarzenia
W czasie rzeczywistym ze sledzeniem przemieszczania sie zagrozenia, dajacym precyzyjna
weryfikacje zagrozenia,

- mozliwo$¢ wyboru poziomu bezpieczenstwa poprzez ustalenie zakresu odbioru informaciji:
alarmowych, wizyjnych lub obu tych systeméw tacznie,

—  wysoka skutecznos¢ przekazywania sygnatéw do stacji zarzadzajacej, ze wzgledu na row-
nolegle dziatajgce systemy transmisji danych, ktére nie pozwalajg na ich rownoczesny sa-
botaz w tym stacji odbiorczej wg zasady skutecznos¢ systemu wg odpornosci rownej wiel-
kosci w tym systemie najstabszego jego ogniwa,

- mozliwos¢ szybkiego przypisania alarmu do rodzaju zagrozenia, skraca czas reagowania
wiasciwych stuzb i zarzadzeniem skutecznej wtasciwej do danego zagrozenia sity obronnej,

— automatyczne zataczenia, ze $ledzeniem przemieszczania sie zagrozenia, ukfadu wizyj-
nego po wiaczeniu sygnatu alarmowego,

- przekazywanie sygnatu do poszczegodlnych centra stacji zarzadzania skraca czas reakcji
i ustala wtasciwa site reakcji poszczegodlnych stuzb,

—  wielokrotno$¢ urzadzen uniemozliwia wytaczenie ich przez dziatania sabotazowe, i gwaran-
tuje wysoki poziom ochrony, bez mozliwosci rownoczesnego sabotazu przesytu sygna-
téw, elektroniczno-wizyjnych w czasie rzeczywistym chronionego obiektu jako zintegrowany
system, integruje cato$¢ sygnatdow naruszenia strefy z rownoczesnym $ledzeniem i prze-
mieszczaniem sie zagrozenia),

- mozliwos¢ obserwacji ciagtej przemieszczania sie zdarzenia przez operatora, na monitorze,
majacym mozliwo$¢ wyboru najwazniejszych zdarzenh z zagrozenia,



4 PL 240 147 B1

- istnieje mozliwo$¢ obserwacji poszczegdlnych pdl zagrozenia na ekranach przyporzadko-
wanych poszczegélnym kamerom,

- wszelkie informacje o zagrozeniach rejestrowane sa w rejestratorze sieciowym i/lub reje-
stratorze indywidualnym,

- istnieje mozliwo$¢ usytuowania stacji zarzadzania w bunkrze, odpornym na zagrozenia
bombowe, terrorystyczne, i inne, jako warunek kompatybilnoéci z tym zintegrowanym sys-
temem taczacym réwnoczesnie sygnaty elektroniczne naruszenia strefy bezpieczenstwa
u klienta z podgladem wizyjnym sledzacym réwnoczesnie przemieszczanie sie zagrozenia
w taki sposéb aby atakujacy nie zdazyt wyeliminowac stacji jako ogniwa odbierajacego sy-
gnaty elektroniczne i wizyjne, wg zasady skuteczno$¢ systemu wg odpornoséci réwnej wiel-
kosci w tym systemie najstabszego jego ogniwa,

- mozliwos$¢ okreslenia zespotu najwyzsza klasg bezpieczenstwa — certyfikat.

Przedmiot wynalazku w przyktadowym lecz nie wyczerpujacym wykonaniu, uwidoczniono w sche-

macie na rysunku,

Ochraniany obiekt A wyposazony jest w czujniki temperatury 1, i/lub czujniki zadymienia 2, i/lub
czujniki ruchu 3, i/lub czujniki wizyjne — kamery 4, i/lub czujniki antywtamaniowe 4, potaczone z urza-
dzeniem przetaczajacym 5. Urzadzenie przetaczajace 6 potaczone jest ztgczem kablowym 7 i/lub zia-
czem radiowym 8 i/lub internetem 9 i/lub taczem GSM 10 ze stacjg zarzadzajaca B. Stacja zarzadzajgca
B ma centrale sygnatéw wtamania 11, centrale kontroli dostepu 12, centrale sygnatéw pozarowych 13,
centrale sygnatdéw opieki zdrowotnej 14 oraz centrale obstugi ochrony osobistej 15. Kazda z tych central
11, 12, 13, 14, i 15 potaczona jest z urzadzeniem przetgczajagcym 16 sygnat do urzadzenia sterujgcego
17 rejestratora sieciowego 18 i/lub urzadzenia rejestrujacego 19, oraz z monitorem gtéwnym 20. Kazda
z kamer potaczong jest z przypisanym jej monitorem 21.

Istnieja odmiany wykonania, gdzie zespét ma urzadzenie przenosne 22, wspomagajace ochrone
osobistag, w postaci kamer 23, i lub mikrofonéw i lub wykrywaczy broni, potaczone ze stacja zarzadza-
jaca B.

Istnieja rowniez odmiany wykonania, nie pokazane na rysunku, gdzie stacja zarzadzajaca B usy-
tuowana jest w obiekcie odpornym na zagrozenia terrorystyczne, atak chemiczny, biologiczny, bom-
bowy.

Operator na monitorze 20 obserwuje system alarmowy w uktadzie ciagtym. Czujniki 1, 2, 3, 4,i5
nadzoruja okreslony obiekt w systemie ciagtym. W przypadku wykrycia zagrozenia przez specjali-
styczny czujnik, informacja z niego zostaje przestana do urzadzenia przetgczajacego 6, ktére zatacza
jednoczes$nie pozostate czujniki i przekazuje sygnat taczami 7, 8, 9, lub 10 do odpowiedniej centrali 11,
12, 13 i 14 stacji zarzadzajacej B. Operator na monitorze 20 kontroluje przebieg zdarzenia, oraz moze
podejmowac bezposrednie decyzje. Z central informacja jest przesytana do urzadzenia przetaczajgcego
16, a stamtad do urzadzenie sterujgcego 17 oraz do rejestratoréw 18 i 19. Istnieje tez mozliwos¢ obser-
wacji odcinkowej zagrozenia na kazdym z grupy monitoréw 21, podtaczonych do kazdej z kamer.

W odmianie wykonania, gdzie z zespotem potaczone jest urzadzenie przenosne 22 do bezpo-
$redniej ochrony przemieszczajacej sie osoby lub mienia, sygnaty z kamer 23 przez, urzadzenie prze-
nosne 22, przekazywane jest droga, jak z obiektu A, do centrali obstugi ochrony osobistej 15 stacji B
i dalej do operatora. Operator ma mozliwo$¢ wspomagania dziatania personelu ochrony.

Zastrzezenia patentowe

1. Zespdt do kontroli obiektow dozorowanych, majacy uktad do zbierania z obiektu informaciji
o zagrozeniach wykrytych przez usytuowane w strefie obiektu czujniki, potaczone poprzez
ztacze kablowe, radiowe, internetowe lub GSM ze stacja zarzadzajaca, potaczong z uktadami
sterujgcymi wykonawczymi, znamienny tym, ze co najmniej jeden obiekt, wyposazony jest
w czujniki temperatury, i/lub czujniki zadymienia, i/lub czujniki ruchu, i/lub czujniki wizyjne —
kamery, i/lub czujniki antywtamaniowe, wielodrogowo potgczone z urzadzeniem przetaczaja-
cym, ktore réwniez wielodrogowo potaczone jest ziaczem kablowym i/lub ztgczem radiowym
i lub Internetem i/lub taczem GSM ze stacjg zarzadzajaca majaca centrale sygnatow wiama-
nia, centrale kontroli dostepu, centrale sygnatéw pozarowych, centrale sygnatéw opieki zdro-
wotnej oraz centrale obstugi ochrony osobistej z ktérych kazda potaczona jest wielodrogowo
z urzadzeniem przetaczajacym sygnat do urzadzenia sterujgcego, rejestratora sieciowego
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i/lub urzadzenia rejestrujacego, oraz z monitorem gtéwnym, przy czym kazda z kamer pota-
czona jest z przypisanym jej monitorem.

. Zespot wedtug zastrz. 1, znamienny tym, ze ma urzgdzenie przeno$ne, wspomagajgce
ochrong osobista, w postaci kamer, i/lub mikrofondw i lub wykrywaczy broni, potaczone ze
stacja zarzadzajaca.

. Zespot wedtug zastrz. 1, znamienny tym, ze stacja zarzadzajgca usytuowana jest w obiekcie
odpornym na zagrozenia terrorystyczne, atak chemiczny, biologiczny, bombowy.
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