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(57)【特許請求の範囲】
【請求項１】
　ネットワーク内の階層トポロジアドレス指定および階層再帰ルーティングのためのシス
テムであって、前記システムは、
　ネットワークプロトコルスタック内のネットワーク層によってカプセル化される２つ以
上のルーティング層で動作する複数のルーティングデバイスを備え、
　各ルーティング層内において前記ルーティングデバイスの個別のグループは、個別の階
層トポロジで組織化され、各トポロジは、複数のレベルを含み、前記レベルは、少なくと
も、第１のレベルと、第２のレベルとを含み、前記第１のレベルは、前記ルーティングデ
バイスの個別のグループの第１のサブセットを含み、前記第２のレベルは、前記ルーティ
ングデバイスの個別のグループの第２のサブセットを含み、前記第１のレベル内の各ルー
ティングデバイスは、前記第２のレベル内の１つ以上のルーティングデバイスに直接接続
され、前記階層トポロジ内の各ルーティングデバイスは、前記個別のルーティング層のア
ドレススペース内の階層アドレスを有し、前記階層アドレスは、前記個別のルーティング
層に対応する前記階層トポロジ内における前記個別のルーティングデバイスの個別の場所
に対応し、
　各層に対応する前記個別の階層トポロジ内において、前記第１のレベル内の各ルーティ
ングデバイスの前記階層アドレスは、前記第２のレベル内の対応するルーティングデバイ
スの前記階層アドレスを含み、
　前記ルーティングデバイスのそれぞれは、パケットの宛先アドレスのプレフィックスに
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基づいて、前記２つ以上のルーティング層を介して、再帰ワンホップルーティングを行い
、前記ネットワークを通して前記パケットをルーティングするように動作可能である、シ
ステム。
【請求項２】
　前記ネットワーク層は、インターネットプロトコル（ＩＰ）層である、請求項１に記載
のシステム。
【請求項３】
　ルータのうちの少なくとも１つは、前記ネットワーク層内の第２のエンドポイントモジ
ュールとネットワーク接続を確立するように動作可能な第１のエンドポイントモジュール
に接続され、前記第１および第２のエンドポイントモジュールの間でルーティングされる
パケットは、前記再帰ワンホップルーティングを介して、前記ネットワークを通してルー
ティングされる、請求項１に記載のシステム。
【請求項４】
　前記第１および第２のエンドポイントモジュールは、前記第１のエンドポイントモジュ
ールの第１の一意のネットワーク識別子（ＩＤ）および前記第２のエンドポイントモジュ
ールの第２の一意のネットワーク識別子（ＩＤ）を使用して、前記ネットワーク層内で前
記ネットワーク接続を確立する、請求項３に記載のシステム。
【請求項５】
　第１のルーティング層に対応する前記階層トポロジの前記第１のレベル内の第１の特定
のルーティングデバイスは、前記ネットワーク接続が確立されることに先立って、前記第
１のエンドポイントモジュールに直接接続され、前記第１の特定のルーティングデバイス
は、前記ネットワーク接続が確立されることに先立って、前記第１のルーティング層の前
記アドレススペース内の階層アドレスを前記第１のエンドポイントモジュールに割り当て
、第２の特定のルーティングデバイスは、前記ネットワーク接続が確立された後に、前記
第１のルーティング層の前記アドレススペース内の前記第１のエンドポイントモジュール
の前記階層アドレスを変更し、前記ネットワークは、前記第１のエンドポイントモジュー
ルの前記階層アドレスの前記変更の前および後に途切れることなく前記ネットワーク接続
を維持する、請求項４に記載のシステム。
【請求項６】
　前記ネットワークと１つ以上の外部ネットワークとの間でパケットをルーティングする
ように動作可能なゲートウェイデバイスをさらに備え、前記ゲートウェイデバイスは、前
記パケットをルーティングするために前記ネットワーク層内で一意のネットワーク識別子
（ＩＤ）を使用する、請求項１に記載のシステム。
【請求項７】
　前記一意のネットワークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／
または媒体アクセス制御（ＭＡＣ）アドレスである、請求項６に記載のシステム。
【請求項８】
　各ルーティングデバイスは、ネットワーク転送プレーンを実装し、１つ以上の遠隔ネッ
トワークルーティングプレーンと通信する、請求項１に記載のシステム。
【請求項９】
　各ルーティングデバイスはさらに、１つ以上の遠隔ネットワークサービスプレーンと通
信する、請求項８に記載のシステム。
【請求項１０】
　特定のルーティング層に対応する前記階層トポロジ内の前記ルーティングデバイスは、
前記特定のルーティング層に対応する前記ルーティングデバイスの前記階層トポロジの変
化に応答して、前記階層アドレスをそれら自体に自律的に再び割り当てる、請求項１に記
載のシステム。
【請求項１１】
　各層に対応する前記個別の階層トポロジ内において、前記第１のレベル内の各ルーティ
ングデバイスの前記階層アドレスは、プレフィックスとして前記第２のレベル内の前記対
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応するルーティングデバイスの前記階層アドレスを含む、請求項１に記載のシステム。
【請求項１２】
　ネットワークプロトコルスタック内のネットワーク層によってカプセル化される２つ以
上のルーティング層で動作する複数のルーティングデバイスを含むネットワーク内の階層
トポロジアドレス指定および階層再帰ルーティングのための方法であって、各ルーティン
グ層内において前記ルーティングデバイスの個別のグループは、個別の階層トポロジで組
織化され、各トポロジは、複数のレベルを含み、前記レベルは、少なくとも、第１のレベ
ルと、第２のレベルとを含み、前記第１のレベルは、前記ルーティングデバイスの個別の
グループの第１のサブセットを含み、前記第２のレベルは、前記ルーティングデバイスの
個別のグループの第２のサブセットを含み、前記第１のレベル内の各ルーティングデバイ
スは、前記第２のレベル内の１つ以上のルーティングデバイスに直接接続され、前記階層
トポロジ内の各ルーティングデバイスは、前記個別のルーティング層のアドレススペース
内の階層アドレスを有し、
　前記方法は、前記ルーティングデバイスによって、パケットの宛先アドレスのプレフィ
ックスに基づいて、前記２つ以上のルーティング層を介して、再帰ワンホップルーティン
グを行い、前記ネットワークを通して前記パケットをルーティングすることを含み、
　特定のルーティング層を通す特定のパケットの前記再帰ワンホップルーティング中、前
記特定のルーティング層の前記アドレススペース内の各ルーティングデバイスの前記階層
アドレスは、前記特定のルーティング層に対応する特定の階層トポロジ内における前記個
別のルーティングデバイスの個別の場所に対応し、前記特定の階層トポロジの前記第１の
レベル内の各ルーティングデバイスの前記階層アドレスは、前記特定の階層トポロジの前
記第２のレベル内の対応するルーティングデバイスの前記階層アドレスを含む、方法。
【請求項１３】
　前記ネットワーク層は、インターネットプロトコル（ＩＰ）層である、請求項１２に記
載の方法。
【請求項１４】
　ルータのうちの少なくとも１つは、前記ネットワーク層内の第２のエンドポイントモジ
ュールとネットワーク接続を確立するように動作可能な第１のエンドポイントモジュール
に接続され、前記第１および第２のエンドポイントモジュールの間でルーティングされる
パケットは、前記再帰ワンホップルーティングを介して、前記ネットワークを通してルー
ティングされる、請求項１２に記載の方法。
【請求項１５】
　前記第１および第２のエンドポイントモジュールは、前記第１のエンドポイントモジュ
ールの第１の一意のネットワーク識別子（ＩＤ）および前記第２のエンドポイントモジュ
ールの第２の一意のネットワーク識別子（ＩＤ）を使用して、前記ネットワーク層内で前
記ネットワーク接続を確立する、請求項１４に記載の方法。
【請求項１６】
　前記特定のルーティング層に対応する前記特定の階層トポロジの前記第１のレベル内の
第１の特定のルーティングデバイスは、前記ネットワーク接続が確立されることに先立っ
て、前記第１のエンドポイントモジュールに直接接続され、前記第１の特定のルーティン
グデバイスは、前記ネットワーク接続が確立されることに先立って、前記特定のルーティ
ング層の前記アドレススペース内の階層アドレスを前記第１のエンドポイントモジュール
に割り当て、第２の特定のルーティングデバイスは、前記ネットワーク接続が確立された
後に、前記特定のルーティング層の前記アドレススペース内の前記第１のエンドポイント
モジュールの前記階層アドレスを変更し、前記ネットワークは、前記第１のエンドポイン
トモジュールの前記階層アドレスの前記変更の前および後に途切れることなく前記ネット
ワーク接続を維持する、請求項１５に記載の方法。
【請求項１７】
　前記ネットワークはさらに、前記ネットワークと１つ以上の外部ネットワークとの間で
パケットをルーティングするように動作可能なゲートウェイデバイスを含み、前記ゲート
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ウェイデバイスは、前記パケットをルーティングするために前記ネットワーク層内で一意
のネットワーク識別子（ＩＤ）を使用する、請求項１２に記載の方法。
【請求項１８】
　前記一意のネットワークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／
または媒体アクセス制御（ＭＡＣ）アドレスである、請求項１７に記載の方法。
【請求項１９】
　各ルーティングデバイスは、ネットワーク転送プレーンを実装し、１つ以上の遠隔ネッ
トワークルーティングプレーンと通信する、請求項１２に記載の方法。
【請求項２０】
　各ルーティングデバイスはさらに、１つ以上の遠隔ネットワークサービスプレーンと通
信する、請求項１９に記載の方法。
【請求項２１】
　前記特定のルーティング層に対応する前記特定の階層トポロジ内の前記ルーティングデ
バイスは、前記特定のルーティング層に対応する前記ルーティングデバイスの前記階層ト
ポロジの変化に応答して、前記階層アドレスをそれら自体に自律的に再び割り当てる、請
求項１２に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　（関連出願への相互参照）
　本出願は、Ａｔｔｏｒｎｅｙ　Ｄｏｃｋｅｔ　Ｎｏ．ＶＮＷ－００１ＰＲで２０１５年
１１月２５日に出願された米国仮特許出願第６２／２５９，９３４号に対して優先権、お
よびそれの利益を主張する。上記文献は、適用可能な法律によって許可される最大限まで
ここで参照することによって本明細書において援用される。
【０００２】
　（発明の分野）
　本開示は、概して、ネットワークルーティングを改良するための技法に関する。本明細
書に説明されるいくつかの実施形態は、具体的には、ノード内通信を管理するために一時
的ノードアドレスとともに単一ホップルーティングを使用することに関する。
【背景技術】
【０００３】
　（背景）
　現在のインターネットアーキテクチャは、自律的異種ネットワークの大規模セットの上
に技術非依存性抽象化を提供する「ネットワーク層」を含む、異なる機能の層の周囲に構
築される。インターネットプロトコル（ＩＰ）は、そのような抽象化を達成するための１
つの機構である。しかしながら、インターネットプロトコルの「最善努力」サービスモデ
ルの制限は、インターネットが、セキュリティ、管理可能性、無線ネットワーキング、モ
ビリティ、およびその他等の新しい要件を満たすために効果的に拡張することを妨げてい
る。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　（発明の要約）
　現在のインターネットアーキテクチャの１つの欠点は、それが実際のアドレスをエンド
ポイントモジュール（例えば、サーバまたはクライアントデバイス等のエンドポイントデ
バイス、仮想マシン等のエンドポイントデバイス上で実行するアプリケーション等）にエ
クスポーズすることである。インターネット全体でエンドポイントモジュールの実際のア
ドレス（例えば、ＩＰアドレス）をエクスポーズすることは、これらのモジュールのモビ
リティを阻止する傾向がある。例えば、ケーブルオペレータＡによって提供されるＩＰア
ドレスに結合するボイスオーバーＩＰ（ＶｏＩＰ）アプリケーションを使用するクライア
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ントは、概して、ネットワークアドレス登録およびアプリケーションコネクティビティを
妨害することなく、（ＩＰアドレスが割り当てられる）ケーブルオペレータＡのサブネッ
トの外側に移動することができない。
【０００５】
　現在のインターネットアーキテクチャに関する別の問題は、それがトランスポートおよ
びルーティング／中継を２つの別個の層に分割し、ルーティングテーブルの増大を引き起
こす傾向がある層の数を人工的に限定することによって、同一の範囲の機能を人工的に単
離することである。本問題は、大量のトラフィックが、そのような大規模ルーティングテ
ーブルを保持することが可能なネットワークデバイスに転送され、単にヘアピン接続を介
してネットワークの中へ返送される、データセンタおよびモバイルネットワークで特に問
題となる。トラフィックが１つのソースからネットワークデバイス（例えば、ルータ）の
中へ入り、Ｕターンを行い、それが来た同一の道を戻る、本シナリオは、極めて一般的で
あり、高度に非効率的である。
【０００６】
　本発明者らは、インターネットプロトコルが常駐する「ネットワーク層」によってカプ
セル化される（それよりも低い）１つ以上の層内で階層トポロジアドレス指定および再帰
ルーティングを使用することによって、インターネット（またはデータセンタ等のその部
分）の性能が増進され得ることを認識して理解している。ネットワーク層の下方で階層ト
ポロジアドレス指定および再帰ルーティングを使用することは、現在のインターネットア
ーキテクチャを留保するインターネットの他の部分との互換性を維持しながら、エンドポ
イントモジュールのモビリティの増加およびルーティングテーブルのサイズの縮小につな
がり得る。
【課題を解決するための手段】
【０００７】
　本開示のある側面によると、ネットワーク内の階層トポロジアドレス指定および階層再
帰ルーティングのためのシステムは、階層トポロジで組織化される複数のルーティングデ
バイスを含んでもよく、トポロジは、複数のレベルを含む、ルーティング層を形成し、レ
ベルは、第１のレベルと、第２のレベルとを含み、第１のレベルは、ルーティングデバイ
スの第１のサブセットを含み、第２のレベルは、ルーティングデバイスの第２のサブセッ
トを含み、第１のレベル内の各ルーティングデバイスは、１つ以上のエンドポイントモジ
ュールに、および第２のレベル内の１つ以上のルーティングデバイスに直接接続され、階
層トポロジ内の各ルーティングデバイスは、階層トポロジ内に個別のルーティングデバイ
スの場所に基づく階層アドレスを有する。階層トポロジ内のルーティングデバイスのそれ
ぞれは、再帰ワンホップルーティングを行い、ネットワークを通してパケットをルーティ
ングするように動作可能であり、第１のルーティングデバイスが特定のパケットに再帰ワ
ンホップルーティングを行うことは、少なくともパケットの宛先アドレスのプレフィック
スに基づいて、第１のルーティングデバイスのネットワークポートを選択することであっ
て、宛先アドレスは、第１のレベル内の第２のルーティングデバイスの階層アドレスであ
る、ことと、パケットを選択されたネットワークポートに直接接続されるルーティングデ
バイスに転送することとを含む。
【０００８】
　いくつかの実施形態では、ルーティング層は、ネットワークプロトコルスタック内のネ
ットワーク層の下方にある。いくつかの実施形態では、ネットワーク層は、インターネッ
トプロトコル（ＩＰ）層である。いくつかの実施形態では、エンドポイントモジュールは
、ネットワーク層内の第２のエンドポイントモジュールとネットワーク接続を確立するよ
うに動作可能な第１のエンドポイントモジュールを含み、第１および第２のエンドポイン
トモジュールの間でルーティングされるパケットは、再帰ワンホップルーティングを介し
て、ネットワークを通してルーティングされる。いくつかの実施形態では、第１および第
２のエンドポイントモジュールは、第１のエンドポイントモジュールの第１の一意のネッ
トワーク識別子（ＩＤ）および第２のエンドポイントモジュールの第２の一意のネットワ
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ーク識別子（ＩＤ）を使用して、ネットワーク層内でネットワーク接続を確立する。いく
つかの実施形態では、第１のレベル内の特定のルーティングデバイスＲ１は、ネットワー
ク接続が確立されることに先立って、第１のエンドポイントモジュールに直接接続され、
特定のルーティングデバイスＲ１は、ネットワーク接続が確立されることに先立って、階
層アドレスを第１のエンドポイントモジュールに割り当て、特定のルーティングデバイス
Ｒ２は、ネットワーク接続が確立された後に、第１のエンドポイントモジュールの階層ア
ドレスを変更し、ネットワークは、第１のエンドポイントモジュールの階層アドレスの変
更の前および後に途切れることなくネットワーク接続を維持する。
【０００９】
　いくつかの実施形態では、本システムはさらに、ネットワークと１つ以上の外部ネット
ワークとの間でパケットをルーティングするように動作可能なゲートウェイデバイスを含
み、ゲートウェイデバイスは、パケットをルーティングするためにネットワーク層内で一
意のネットワーク識別子（ＩＤ）を使用する。いくつかの実施形態では、一意のネットワ
ークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／または媒体アクセス制
御（ＭＡＣ）アドレスである。いくつかの実施形態では、階層トポロジ内の各ルーティン
グデバイスは、ネットワーク転送プレーンを実装し、１つ以上の遠隔ネットワークルーテ
ィングプレーンと通信する。いくつかの実施形態では、各ルーティングデバイスはさらに
、１つ以上の遠隔ネットワークサービスプレーンと通信する。
【００１０】
　いくつかの実施形態では、階層トポロジ内のルーティングデバイスは、ルーティングデ
バイスの階層トポロジの変化に応答して、階層アドレスをそれら自体に自律的に再び割り
当てる。
【００１１】
　本開示の別の側面によると、ネットワーク内の階層トポロジアドレス指定および階層再
帰ルーティングのための方法が提供される。ネットワークは、階層トポロジで組織化され
る複数のルーティングデバイスを含む。トポロジは、第１のレベルと、第２のレベルとを
含む、複数のレベルを含む、ルーティング層を形成する。第１のレベルは、ルーティング
デバイスの第１のサブセットを含み、第２のレベルは、ルーティングデバイスの第２のサ
ブセットを含む。第１のレベル内の各ルーティングデバイスは、１つ以上のエンドポイン
トモジュールに、および第２のレベル内の１つ以上のルーティングデバイスに直接接続さ
れる。階層トポロジ内の各ルーティングデバイスは、階層トポロジ内に個別のルーティン
グデバイスの場所に基づく階層アドレスを有し、階層トポロジ内のルーティングデバイス
のそれぞれは、再帰ワンホップルーティングを行い、ネットワークを通してパケットをル
ーティングするように動作可能である。本方法は、少なくともパケットの宛先アドレスの
プレフィックスに基づいて、第１のルーティングデバイスのネットワークポートを選択す
ることであって、宛先アドレスは、第１のレベル内の第２のルーティングデバイスの階層
アドレスである、ことと、パケットを選択されたネットワークポートに直接接続されるル
ーティングデバイスに転送することとを含む、第１のルーティングデバイスによって特定
のパケットに再帰ワンホップルーティングを行うことを含む。
【００１２】
　いくつかの実施形態では、ルーティング層は、ネットワークプロトコルスタック内のネ
ットワーク層の下方にある。いくつかの実施形態では、ネットワーク層は、インターネッ
トプロトコル（ＩＰ）層である。いくつかの実施形態では、エンドポイントモジュールは
、ネットワーク層内の第２のエンドポイントモジュールとネットワーク接続を確立するよ
うに動作可能な第１のエンドポイントモジュールを含み、第１および第２のエンドポイン
トモジュールの間でルーティングされるパケットは、再帰ワンホップルーティングを介し
て、ネットワークを通してルーティングされる。いくつかの実施形態では、第１および第
２のエンドポイントモジュールは、第１のエンドポイントモジュールの第１の一意のネッ
トワーク識別子（ＩＤ）および第２のエンドポイントモジュールの第２の一意のネットワ
ーク識別子（ＩＤ）を使用して、ネットワーク層内でネットワーク接続を確立する。いく
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つかの実施形態では、第１のレベル内の特定のルーティングデバイスＲ１は、ネットワー
ク接続が確立されることに先立って、第１のエンドポイントモジュールに直接接続され、
特定のルーティングデバイスＲ１は、ネットワーク接続が確立されることに先立って、階
層アドレスを第１のエンドポイントモジュールに割り当て、特定のルーティングデバイス
Ｒ２は、ネットワーク接続が確立された後に、第１のエンドポイントモジュールの階層ア
ドレスを変更し、ネットワークは、第１のエンドポイントモジュールの階層アドレスの変
更の前および後に途切れることなくネットワーク接続を維持する。
【００１３】
　いくつかの実施形態では、ネットワークはさらに、ネットワークと１つ以上の外部ネッ
トワークとの間でパケットをルーティングするように動作可能なゲートウェイデバイスを
含み、ゲートウェイデバイスは、パケットをルーティングするためにネットワーク層内で
一意のネットワーク識別子（ＩＤ）を使用する。いくつかの実施形態では、一意のネット
ワークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／または媒体アクセス
制御（ＭＡＣ）アドレスである。いくつかの実施形態では、階層トポロジ内の各ルーティ
ングデバイスは、ネットワーク転送プレーンを実装し、１つ以上の遠隔ネットワークルー
ティングプレーンと通信する。いくつかの実施形態では、各ルーティングデバイスはさら
に、１つ以上の遠隔ネットワークサービスプレーンと通信する。
【００１４】
　いくつかの実施形態では、階層トポロジ内のルーティングデバイスは、ルーティングデ
バイスの階層トポロジの変化に応答して、階層アドレスをそれら自体に自律的に再び割り
当てる。
【００１５】
　本明細書に説明される主題の１つ以上の実施形態の詳細が、付随する図面および以下の
説明に記載される。主題の他の特徴、側面、および利点が、説明、図面、ならびに請求項
から明白になるであろう。いくつかの実施形態に関する動機および／またはいくつかの実
施形態の利点の説明を含む、前述の発明の概要は、読者が本開示を理解することを支援す
ることを意図し、請求項のうちのいずれの範囲もいかようにも限定しない。
本願明細書は、例えば、以下の項目も提供する。
（項目１）
　ネットワーク内の階層トポロジアドレス指定および階層再帰ルーティングのためのシス
テムであって、前記システムは、
　階層トポロジで組織化された複数のルーティングデバイスを備え、前記トポロジは、複
数のレベルを含むルーティング層を形成し、前記レベルは、第１のレベルと、第２のレベ
ルとを含み、前記第１のレベルは、前記ルーティングデバイスの第１のサブセットを含み
、前記第２のレベルは、前記ルーティングデバイスの第２のサブセットを含み、前記第１
のレベル内の各ルーティングデバイスは、１つ以上のエンドポイントモジュールに、およ
び前記第２のレベル内の１つ以上のルーティングデバイスに直接接続され、前記階層トポ
ロジ内の各ルーティングデバイスは、前記階層トポロジ内に個別のルーティングデバイス
の場所に基づく階層アドレスを有し、
　前記階層トポロジ内の前記ルーティングデバイスのそれぞれは、再帰ワンホップルーテ
ィングを行い、前記ネットワークを通してパケットをルーティングするように動作可能で
あり、第１のルーティングデバイスが特定のパケットに前記再帰ワンホップルーティング
を行うことは、
　少なくとも前記パケットの宛先アドレスのプレフィックスに基づいて、前記第１のルー
ティングデバイスのネットワークポートを選択することであって、前記宛先アドレスは、
前記第１のレベル内の第２のルーティングデバイスの階層アドレスである、ことと、
　前記パケットを前記選択されたネットワークポートに直接接続されたルーティングデバ
イスに転送することと
　を含む、システム。
（項目２）
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　前記ルーティング層は、ネットワークプロトコルスタック内のネットワーク層の下方に
ある、項目１に記載のシステム。
（項目３）
　前記ネットワーク層は、インターネットプロトコル（ＩＰ）層である、項目２に記載の
システム。
（項目４）
　前記エンドポイントモジュールは、前記ネットワーク層内の第２のエンドポイントモジ
ュールとネットワーク接続を確立するように動作可能な第１のエンドポイントモジュール
を含み、前記第１および第２のエンドポイントモジュールの間でルーティングされるパケ
ットは、前記再帰ワンホップルーティングを介して、前記ネットワークを通してルーティ
ングされる、項目２に記載のシステム。
（項目５）
　前記第１および第２のエンドポイントモジュールは、前記第１のエンドポイントモジュ
ールの第１の一意のネットワーク識別子（ＩＤ）および前記第２のエンドポイントモジュ
ールの第２の一意のネットワーク識別子（ＩＤ）を使用して、前記ネットワーク層内で前
記ネットワーク接続を確立する、項目４に記載のシステム。
（項目６）
　前記第１のレベル内の特定のルーティングデバイスＲ１は、前記ネットワーク接続が確
立されることに先立って、前記第１のエンドポイントモジュールに直接接続され、前記特
定のルーティングデバイスＲ１は、前記ネットワーク接続が確立されることに先立って、
階層アドレスを前記第１のエンドポイントモジュールに割り当て、特定のルーティングデ
バイスＲ２は、前記ネットワーク接続が確立された後に、前記第１のエンドポイントモジ
ュールの前記階層アドレスを変更し、前記ネットワークは、前記第１のエンドポイントモ
ジュールの前記階層アドレスの前記変更の前および後に途切れることなく前記ネットワー
ク接続を維持する、項目５に記載のシステム。
（項目７）
　前記ネットワークと１つ以上の外部ネットワークとの間でパケットをルーティングする
ように動作可能なゲートウェイデバイスをさらに備え、前記ゲートウェイデバイスは、前
記パケットをルーティングするために前記ネットワーク層内で一意のネットワーク識別子
（ＩＤ）を使用する、項目２に記載のシステム。
（項目８）
　前記一意のネットワークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／
または媒体アクセス制御（ＭＡＣ）アドレスである、項目７に記載のシステム。
（項目９）
　前記階層トポロジ内の各ルーティングデバイスは、ネットワーク転送プレーンを実装し
、１つ以上の遠隔ネットワークルーティングプレーンと通信する、項目１に記載のシステ
ム。
（項目１０）
　各ルーティングデバイスはさらに、１つ以上の遠隔ネットワークサービスプレーンと通
信する、項目９に記載のシステム。
（項目１１）
　前記階層トポロジ内の前記ルーティングデバイスは、前記ルーティングデバイスの前記
階層トポロジの変化に応答して、前記階層アドレスをそれら自体に自律的に再び割り当て
る、項目１に記載のシステム。
（項目１２）
　階層トポロジで組織化された複数のルーティングデバイスを含むネットワーク内の階層
トポロジアドレス指定および階層再帰ルーティングのための方法であって、前記トポロジ
は、複数のレベルを含むルーティング層を形成し、前記レベルは、第１のレベルと、第２
のレベルとを含み、前記第１のレベルは、前記ルーティングデバイスの第１のサブセット
を含み、前記第２のレベルは、前記ルーティングデバイスの第２のサブセットを含み、前
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記第１のレベル内の各ルーティングデバイスは、１つ以上のエンドポイントモジュールに
、および前記第２のレベル内の１つ以上のルーティングデバイスに直接接続され、前記階
層トポロジ内の各ルーティングデバイスは、前記階層トポロジ内に個別のルーティングデ
バイスの場所に基づく階層アドレスを有し、前記階層トポロジ内の前記ルーティングデバ
イスのそれぞれは、再帰ワンホップルーティングを行い、前記ネットワークを通してパケ
ットをルーティングするように動作可能であり、前記方法は、
　第１のルーティングデバイスによって、特定のパケットに再帰ワンホップルーティング
を行うことを含み、前記行うことは、
　少なくとも前記パケットの宛先アドレスのプレフィックスに基づいて、前記第１のルー
ティングデバイスのネットワークポートを選択することであって、前記宛先アドレスは、
前記第１のレベル内の第２のルーティングデバイスの階層アドレスである、ことと、
　前記パケットを前記選択されたネットワークポートに直接接続されたルーティングデバ
イスに転送することと
　を含む、方法。
（項目１３）
　前記ルーティング層は、ネットワークプロトコルスタック内のネットワーク層の下方に
ある、項目１２に記載の方法。
（項目１４）
　前記ネットワーク層は、インターネットプロトコル（ＩＰ）層である、項目１３に記載
の方法。
（項目１５）
　前記エンドポイントモジュールは、前記ネットワーク層内の第２のエンドポイントモジ
ュールとネットワーク接続を確立するように動作可能な第１のエンドポイントモジュール
を含み、前記第１および第２のエンドポイントモジュールの間でルーティングされるパケ
ットは、前記再帰ワンホップルーティングを介して、前記ネットワークを通してルーティ
ングされる、項目１３に記載の方法。
（項目１６）
　前記第１および第２のエンドポイントモジュールは、前記第１のエンドポイントモジュ
ールの第１の一意のネットワーク識別子（ＩＤ）および前記第２のエンドポイントモジュ
ールの第２の一意のネットワーク識別子（ＩＤ）を使用して、前記ネットワーク層内で前
記ネットワーク接続を確立する、項目１５に記載の方法。
（項目１７）
　前記第１のレベル内の特定のルーティングデバイスＲ１は、前記ネットワーク接続が確
立されることに先立って、前記第１のエンドポイントモジュールに直接接続され、前記特
定のルーティングデバイスＲ１は、前記ネットワーク接続が確立されることに先立って、
階層アドレスを前記第１のエンドポイントモジュールに割り当て、特定のルーティングデ
バイスＲ２は、前記ネットワーク接続が確立された後に、前記第１のエンドポイントモジ
ュールの前記階層アドレスを変更し、前記ネットワークは、前記第１のエンドポイントモ
ジュールの前記階層アドレスの前記変更の前および後に途切れることなく前記ネットワー
ク接続を維持する、項目１６に記載の方法。
（項目１８）
　前記ネットワークはさらに、前記ネットワークと１つ以上の外部ネットワークとの間で
パケットをルーティングするように動作可能なゲートウェイデバイスを含み、前記ゲート
ウェイデバイスは、前記パケットをルーティングするために前記ネットワーク層内で一意
のネットワーク識別子（ＩＤ）を使用する、項目１３に記載の方法。
（項目１９）
　前記一意のネットワークＩＤは、インターネットプロトコル（ＩＰ）アドレスおよび／
または媒体アクセス制御（ＭＡＣ）アドレスである、項目１８に記載の方法。
（項目２０）
　前記階層トポロジ内の各ルーティングデバイスは、ネットワーク転送プレーンを実装し
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、１つ以上の遠隔ネットワークルーティングプレーンと通信する、項目１２に記載の方法
。
（項目２１）
　各ルーティングデバイスはさらに、１つ以上の遠隔ネットワークサービスプレーンと通
信する、項目２０に記載の方法。
（項目２２）
　前記階層トポロジ内の前記ルーティングデバイスは、前記ルーティングデバイスの前記
階層トポロジの変化に応答して、前記階層アドレスをそれら自体に自律的に再び割り当て
る、項目１２に記載の方法。
【００１６】
　いくつかの実施形態のある利点が、付随する図面と併せて解釈される、以下の説明を参
照することによって理解され得る。図面では、同様の参照文字は、概して、異なる図の全
体を通して同一の部分を指す。また、図面は、必ずしも縮尺通りではなく、代わりに、概
して、本発明のいくつかの実施形態の原理を例証することに重点が置かれている。
【図面の簡単な説明】
【００１７】
【図１】図１は、いくつかの実施形態による、ネットワークのブロック図である。
【図２】図２は、いくつかの実施形態による、階層再帰ネットワークのブロック図である
。
【図３】図３は、いくつかの実施形態による、階層再帰ネットワークのエッジルータによ
って行われるルーティング方法を図示するフローチャートである。
【図４】図４は、いくつかの実施形態による、階層再帰ネットワークのコアルータによっ
て行われるルーティング方法を図示するフローチャートである。
【図５】図５は、いくつかの実施形態による、データセンタ内でパケットをルーティング
するために好適な図２の階層再帰ネットワークの例示的実装の概略図である。
【図６】図６は、いくつかの実施形態による、ネットワークシステムのブロック図である
。
【図７】図７は、いくつかの実施形態による、図６のネットワークシステムの別のブロッ
ク図である。
【発明を実施するための形態】
【００１８】
　（詳細な説明）
　図１を参照すると、ネットワーク１００は、ゲートウェイ１１５および１２５を介して
通信可能に結合される、ネットワーク１１０および１３０を含んでもよい。ネットワーク
１３０は、階層再帰ネットワーク（ＨＲＮ）１４０と、ＨＲＮ１４０に接続されるエンド
ポイントモジュール１５０とを含む。いくつかの実施形態では、ネットワーク１３０はま
た、ゲートウェイ１２５も含む。ＨＲＮの好適なトポロジおよびＨＲＮ内で使用するため
に好適なルーティング技法を含む、ＨＲＮ１４０のいくつかの実施形態の特徴が、以下に
説明される。加えて、エンドポイントモジュール１６０は、ネットワーク１１０に結合さ
れ、ネットワーク１１０、ゲートウェイ（１１５、１２５）、およびＨＲＮ１４０を介し
て、エンドポイントモジュール１５０と通信することができる。
【００１９】
　エンドポイントモジュール（１５０、１６０）は、エンドポイントデバイス（例えば、
サーバコンピュータ、ラップトップコンピュータ、デスクトップコンピュータ、タブレッ
トコンピュータ、スマートフォン等）、またはエンドポイントデバイス上で実行するアプ
リケーション（例えば、仮想マシン）であってもよい。エンドポイントデバイスのいくつ
かの実施形態が、以下でさらに詳細に説明される。各エンドポイントモジュールは、少な
くとも１つの一意のネットワーク識別子（「ネットワークＩＤ」）、例えば、インターネ
ットプロトコル（ＩＰ）アドレス、媒体アクセス制御（ＭＡＣ）アドレス等を割り当てら
れてもよい。
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【００２０】
　ネットワーク１１０は、任意の好適なタイプの１つ以上の通信ネットワークを含んでも
よい。通信ネットワークのいくつかの実施例は、ローカルエリアネットワーク（「ＬＡＮ
」）、広域ネットワーク（「ＷＡＮ」）、例えば、インターネット（またはその一部）等
を含む。通信ネットワークは、有線および／または無線ネットワークを含んでもよい。ネ
ットワーク１１０は、任意の好適なルーティング技法（例えば、リンク状態ルーティング
、距離ベクトルルーティング等）を使用して、ルーティングを行ってもよい。いくつかの
実施形態では、ネットワーク１１０は、データパケットがアドレス指定されるエンドポイ
ントモジュールのネットワークＩＤに基づいて、データパケットをルーティングする。上
記で議論されるように、エンドポイントモジュールの一意のネットワークＩＤに基づいて
ルーティングを行うことは、モバイルエンドポイントモジュール（１５０、１６０）が場
所を変更するときにコネクティビティの損失につながり得、また、非常に大規模なルーテ
ィングテーブルおよび関連付けられるルーティング非効率性につながり得る。
【００２１】
　ゲートウェイ（１１５、１２５）は、パケットがアドレス指定されるエンドポイントモ
ジュールのネットワークＩＤに基づいて、ネットワーク（例えば、ネットワーク１１０お
よびネットワーク１３０）の間でパケットをルーティングしてもよい。ゲートウェイ１１
５がエンドポイントモジュール１６０のうちの１つのネットワークＩＤにアドレス指定さ
れるパケットを受信するとき、ゲートウェイ１１５は、そのエンドポイントモジュール１
６０にルーティングするためにパケットをネットワーク１１０に転送する。ゲートウェイ
１１５が、エンドポイントモジュール１５０のうちの１つのネットワークＩＤにアドレス
指定されるパケットを受信するとき、ゲートウェイ１１５は、階層再帰ネットワーク１４
０を介してエンドポイントモジュール１５０にルーティングするためにパケットをゲート
ウェイ１２５に（またはそれに向けて）転送する。ゲートウェイ１２５がエンドポイント
モジュール１５０のうちの１つのネットワークＩＤにアドレス指定されるパケットを受信
するとき、ゲートウェイ１２５は、そのエンドポイントモジュール１５０にルーティング
するためにパケットをＨＲＮ１４０に転送する。ゲートウェイ１２５がエンドポイントモ
ジュール１６０のうちの１つのネットワークＩＤにアドレス指定されるパケットを受信す
るとき、ゲートウェイ１２５は、ネットワーク１１０を介してエンドポイントモジュール
１６０にルーティングするためにパケットをゲートウェイ１１５に（またはそれに向けて
）転送する。ゲートウェイの例示的実装が、図６および７を参照して以下に説明される。
【００２２】
　階層再帰ネットワーク１４０では、ネットワークデバイス（例えば、ルータ）は、階層
トポロジ（例えば、ツリー）で物理的に組織化され、トポロジ内のそれらの場所に対応す
る階層アドレスを割り当てられる。ネットワークデバイスは、階層アドレスをそれら自体
に自律的に割り当ててもよく、および／または階層アドレスは、ユーザ（例えば、ネット
ワーク管理者）によってネットワークデバイスに割り当てられてもよい。ＨＲＮ１４０内
で、ネットワークデバイスは、再帰ルーティングプロトコルを使用することができる。い
くつかの実施形態では、ルーティングプロトコルは、ＩＳ－ＩＳ等の既存のプロトコルを
使用して実装される。再帰ルーティングプロトコルを使用して、コアルータ（例えば、エ
ンドポイントデバイス１５０に直接接続されないルータ）は、パケットの宛先アドレスの
プレフィックスに基づいて、ＨＲＮ１４０内でパケットを転送する方法を判定することが
でき、エッジルータ（例えば、エンドポイントデバイス１５０に直接接続されるルータ）
は、パケットの宛先アドレスのプレフィックスに基づいて、パケットをコアルータに転送
する方法を判定することができる。再帰ルーティングプロトコルが使用されるとき、特定
のエンドポイントモジュールに接続されるエッジルータのみが、そのエンドポイントモジ
ュールのアドレスのためのルーティングテーブル項目を維持する。したがって、プレフィ
ックスベースの再帰ルーティングは、ＨＲＮ１４０内のネットワークデバイスによって維
持されるルーティングテーブルのサイズを大いに縮小することができる。
【００２３】
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　階層再帰ネットワーク１４０では、エッジルータは、階層アドレスをエンドポイントモ
ジュールに割り当てることができ、ネットワークレジストラは、エンドポイントモジュー
ルの一意のネットワークＩＤとそれらの対応する階層アドレスとの間のマッピングを維持
することができる。ネットワークレジストラは、集中または分散されることができる。エ
ンドポイントモジュールがネットワーク内の異なる場所に物理的に移動するとき、モジュ
ールは、その一意のネットワークＩＤを維持するが、ネットワークから新しい階層アドレ
スを受信することができる。したがって、ネットワーク層内のコネクティビティは、エン
ドポイントモジュールが移動するにつれて維持されることができ、それによって、エンド
ポイントモジュールのモビリティの増加を促進する。
【００２４】
　階層再帰ネットワーク１４０のいくつかの実装が、図２－５を参照して以下に説明され
る。図２の実施例では、ネットワーク１４０は、３つのレベルで組織化されたネットワー
クデバイス（例えば、ルーティングデバイス）とともに、階層トポロジ（具体的には、ツ
リートポロジ）を有する。第１の（最低）レベルは、エッジルータ（「ＥＲ」）２１０を
含む。各エッジルータ２１０は、多くのエンドポイントモジュール１５０に接続されても
よいが、図２の実施例では、２つだけのエンドポイントモジュール１５０ａおよび１５０
ｂが示されている。第２の（中間）レベルは、コアルータ（「ＣＲ」）２２０を含む。第
２のレベル内のコアルータ２２０のそれぞれは、第１のレベル内の１つ以上のエッジルー
タ２１０に接続されてもよい。第３の（最高）レベルは、コアルータ（「ＣＲ」）２３０
を含む。第３のレベル内のコアルータ２３０のそれぞれは、第２のレベル内の１つ以上の
コアルータ２２０に、および１つ以上のゲートウェイ１２５に接続されてもよい。
【００２５】
　図２の実施例では、ネットワークデバイス（２１０、２２０、２３０）は、階層トポロ
ジで組織化されるだけではなく、トポロジ内のそれらの場所に対応する階層アドレスも割
り当てられる。例えば、エッジルータ２１０ｃは、アドレス１．１．３を割り当てられ、
エッジルータ２１０ｃに接続される全てのエンドポイントモジュール１５０は、エッジル
ータ２１０ｃのアドレスに合致する、１．１．３のプレフィックスを伴うアドレスを割り
当てられる。同様に、コアルータ２２０ａは、アドレス１．１を割り当てられ、１．１の
プレフィックスを伴うアドレスを割り当てられた全てのエッジルータ２１０（すなわち、
ＥＲ２１０ａ、２１０ｂ、および２１０ｃ）は、ＣＲ２２０ａに接続される。さらに、コ
アルータ２３０ａは、アドレス１を割り当てられ、１のプレフィックスを伴うアドレスを
割り当てられた全てのコアルータ２２０（すなわち、ＣＲ２２０ａ、２２０ｂ、および２
２０ｃ）は、ＣＲ２３０ａに接続される。（図２の実施例では、第１のレベル内のエッジ
ルータ２１０のうちのいくつかは、第２のレベル内の１つを上回るコアルータ２２０に接
続され、第２のレベル内のコアルータ２２０のうちのいくつかは、第３のレベル内の１つ
を上回るコアルータ２３０に接続される。ネットワーク１４０内のこれらの冗長リンクは
、耐故障性および負荷バランシングを促進することができる。加えて、これらの冗長リン
クは、ネットワーク１４０の階層トポロジに干渉することも、ネットワークの階層アドレ
ス指定方式に干渉することもない。）
【００２６】
　ネットワークデバイス２１０－２３０およびエンドポイントモジュール１５０がトポロ
ジ内のそれらの場所に対応する階層アドレスを伴って階層トポロジで組織化されると、ネ
ットワークデバイスは、再帰ワンホップルーティングを使用して、ネットワーク１４０を
通してデータパケットを効率的にルーティングすることができる。ネットワーク１４０内
で、再帰ルーティングプロトコルは、以下の条件によって特徴付けられてもよい。
【００２７】
　（１）特定のエッジルータ２１０から、そのエッジルータに接続されるエンドポイント
モジュール１５０にローカルパケットを転送するタスクを除いて、各ネットワークデバイ
ス２１０－２３０は、パケットがルーティングされているエンドポイントモジュール１５
０のアドレスのプレフィックスに基づいて、各パケットをそのルーティングパス内の次の
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ホップに転送することができる。
【００２８】
　（２）エンドポイントモジュール１５０に接続されるエッジルータ２１０は、そのエン
ドポイントモジュール１５０の全階層アドレスのためのルーティングテーブル項目を維持
するが、ネットワーク１４０内のいかなる他のエッジルータ２１０も、そのエンドポイン
トモジュール１５０の全階層アドレスのためのルーティングテーブル項目を維持するよう
に要求されない。
【００２９】
　ここで、ネットワーク１４０によって行われる登録動作の実施例が説明される。一実施
形態では、エンドポイントモジュール１５０の階層アドレスは、一時的エイリアスとして
ネットワーク１４０のレジストラによって維持される。ネットワーク１４０に接続するた
めに、エンドポイントモジュール１５０は、エンドポイントモジュール１５０が接続され
るエッジルータ２１０を介して、ネットワークレジストラに登録し、登録情報（例えば、
エンドポイントモジュールの一時的エイリアス（階層アドレス）および一意のネットワー
クＩＤ）は、同一の登録サービスを提供する他のネットワークデバイスに配布される。例
えば、ネットワーク１４０に接続するために、エンドポイントモジュール１５０ａは、１
．１．３のアドレスを有する、エッジルータ２１０ｃに登録する。レジストラは、階層ア
ドレス指定方式に準拠する一時的エイリアス（階層アドレス）、すなわち、プレフィック
スとしてエッジルータ２１０ｃのアドレスを含む階層アドレスをエンドポイントモジュー
ル１５０ａに割り当てる。図２の実施例では、エンドポイントモジュール１５０ａに割り
当てられる階層アドレスは、１．１．３．１０である。
【００３０】
　登録の前述の実施例では、エンドポイントモジュール１５０ａは、単一のエッジルータ
２１０ｃに登録する。いくつかの実施形態では、エンドポイントモジュール１５０は、１
つ以上のエッジルータ２１０に登録することができる。複数のエッジルータへのエンドポ
イントモジュール１５０の冗長登録および接続は、ネットワークの回復力を増加させるこ
とができ、また、負荷バランシングを促進し得る。エンドポイントモジュール１５０が複
数のエッジルータ２１０に登録するシナリオでは、エンドポイントモジュールは、複数の
一意のネットワークＩＤ（登録毎に１つ）および複数の階層アドレス（エッジルータ毎に
１つ）を割り当てられてもよい。
【００３１】
　ここで、ネットワーク１４０によって行われるルーティング動作の実施例が、説明され
る。図２を参照すると、エンドポイントモジュール１５０ｂは、アドレスＮ．２．１．７
６を割り当てられており、アドレスＮ．２．１を割り当てられたエッジルータ２１０ｐに
接続される。エンドポイントモジュール１５０ａへのパケットの伝送を開始するために、
エンドポイントモジュール１５０ｂは、ネットワーク層パケットＰＮＬをエンドポイント
モジュール１５０ａの一意のネットワークＩＤにアドレス指定し、パケットをネットワー
ク層におけるエッジルータ２１０ｐに転送する。エッジルータ２１０ｐは、エンドポイン
トモジュール１５０ａの場所（例えば、エンドポイントモジュール１５０ａが接続される
エッジルータ２１０のアドレス）についてレジストラにクエリを行う。エッジルータ２１
０ｐは、エンドポイントモジュール１５０ａがアドレス１．１．３を伴うエッジルータ（
２１０ｃ）に接続されていることを示す、応答をレジストラから受信する。
【００３２】
　ルーティング実施例を継続すると、エッジルータ２１０ｐは、パケットの宛先アドレス
１．１．３に合致する項目について、そのルーティングテーブルをチェックする。この場
合、エッジルータ２１０ｐからプレフィックス「１」で始まる任意のアドレスへのルーテ
ィングのみが、コアルータ２２０ｉを通る。したがって、パケットの宛先アドレス「１．
１．３」は、エッジルータのルーティングテーブル内の項目「１．ｘ．ｘ」に合致し、エ
ッジルータ２１０ｐは、合致するテーブル項目に対応するポートを介して、パケットをコ
アルータ２２０ｉに転送する。
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【００３３】
　ルーティング実施例を継続すると、コアルータ２２０ｉは、パケットの宛先アドレス１
．１．３に合致する項目について、そのルーティングテーブルをチェックする。この場合
、アドレス１．１．３は、コアルータ２２０ａ、２２０ｂ、および２２０ｃを介して到達
可能であるため、ルーティングテーブルは、コアルータ２２０ａに対応する項目「１．１
．ｘ」、コアルータ１．２に対応する項目「１．ｘ．ｘ」、およびコアルータ１．３に対
応する別の項目「１．ｘ．ｘ」を含んでもよい。コアルータ２２０ｉは、合致する項目の
間で選択する任意の好適な技法（例えば、ルーティングメトリック、等価コストマルチパ
ス選択等）を使用してもよい。本実施例の目的のために、コアルータ２２０ｉは、宛先ア
ドレス１．１．３の最も長いプレフィックス部分に合致し、パケットをコアルータ２２０
ａに転送するため、テーブル項目「１．１．ｘ」を選択する。
【００３４】
　ルーティング実施例を継続すると、コアルータ２２０ａは、パケットの宛先アドレス１
．１．３に合致する項目について、そのルーティングテーブルをチェックする。この場合
、アドレス１．１．３は、エッジルータ２１０ｃを介して、かつコアルータ２３０ａを介
して到達可能である。上記で議論されるように、コアルータ２２０ｉは、合致する項目の
間で選択する任意の好適な技法を使用してもよい。本実施例の目的のために、コアルータ
２２０ａは、宛先アドレス１．１．３全体に合致し、パケットをエッジルータ２１０ｃに
転送するため、テーブル項目「１．１．３」を選択する。
【００３５】
　ルーティング実施例を継続すると、パケットは、エンドポイントモジュール１５０ａが
接続されるエッジルータ（２１０ｃ）に到達している。パケットの宛先アドレスがエッジ
ルータ２１０ｃのアドレスに合致することを判定した後、エッジルータ２１０ｃは、時間
的エイリアス（階層アドレス）がエンドポイントモジュール１５０ａの一意のネットワー
クＩＤにすでに割り当てられているかどうかを判定するように、レジストラをチェックす
る。上記で説明されるように、レジストラは、時間的エイリアス１．１．３．１０をエン
ドポイントモジュール１５０ａに割り当てている。したがって、エッジルータは、エンド
ポイントモジュールの時間的エイリアスに合致する項目について、そのルーティングテー
ブルをチェックし、合致するテーブル項目の中の情報を使用して、パケットをエンドポイ
ントモジュール１５０ａに転送する。
【００３６】
　前述の実施例が実証するように、ネットワーク１４０内で、各エンドポイントモジュー
ルの一意のネットワークＩＤは、エンドポイントモジュールが接続されるエッジルータに
ローカルの意味のみを有する。加えて、エンドポイントモジュール１５０ａからエンドポ
イントモジュール１５０ｂヘの任意の応答パケットが、受信されたパケットと同一の再帰
ホップ毎のルーティングを使用して返されることができる。さらに、ネットワークデバイ
スのうちのいずれも、次のホップのためのみに、エンドポイントモジュールの全アドレス
の項目を有する必要はない。加えて、ネットワーク１４０内の層の数は、実際には無限で
あり、好適な基準に基づいて人工的に判定され、したがって、ネットワーク設計の融通性
を提供することができる。
【００３７】
　ここで、ネットワーク１４０によって行われるネットワーク再組織化動作の実施例が、
説明される。新しいネットワークデバイスまたはルーティング層がネットワーク１４０に
追加されるとき、ネットワークは、そうすることがいかなるコネクティビティも妨害しな
いため、ネットワークデバイスを自律的に再アドレス指定する。ファイアウォール等のい
かなる特殊ネットワークデバイスも追加することなく、異なる意図がネットワーク内の異
なる点において施行され得るため、本アーキテクチャは、ホストコネクティビティがネッ
トワーク層アドレス指定によって束縛されず、セキュリティを施行するため、ネットワー
ク内のエンドポイントモジュール（例えば、サービス、ホスト等）のためのモビリティを
提供する。
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【００３８】
　たとえルーティングデバイスが階層トポロジの異なるレベルで組織化されたとしても、
ネットワーク１４０内の全てのルーティングデバイスが同一のルーティングプロトコルに
よって統制される単一のルーティング層内にある、いくつかの実施例が説明されている。
いくつかの実施形態では、ネットワーク１４０内の異なるルーティングデバイスは、異な
るルーティングプロトコルによって統制され得る、異なるルーティング層の中に含まれて
もよい。
【００３９】
　図３を参照すると、エッジルータ２１０は、階層再帰ネットワーク内でパケットをルー
ティングするルーティング方法３００を行ってもよい。ステップ３０５では、エッジルー
タは、パケットを受信する。エッジルータは、エッジルータに接続されるエンドポイント
モジュール１５０から、またはエッジルータに接続されるコアルータ２２０から、パケッ
トを受信してもよい。いくつかの実施形態では、エッジルータは、それがエンドポイント
モジュール１５０から、またはコアルータからパケットを受信したかどうかを判定しても
よく、パケットのさらなる処理を促進するように、パケットを提供したデバイスのタイプ
を示すデータを記憶してもよい。例えば、エッジルータは、パケットを受信したポートに
基づいて（例えば、エッジルータが、エンドポイントモジュールに接続されるそのポート
のうちのいずれか、およびコアルータに接続されるそのポートのうちのいずれかを示す、
データへのアクセスを有し得るため）、パケットのタイプに基づいて（例えば、エンドポ
イントモジュールが、概して、一意のネットワークＩＤにアドレス指定されるネットワー
ク層パケットを送信する一方で、コアルータが、概して、ネットワーク内の階層アドレス
にアドレス指定される階層再帰ルーティングパケットを送信するため）パケットを提供し
たデバイスのタイプを判定してもよい。
【００４０】
　ステップ３１０では、エッジルータは、パケットがネットワーク内の宛先デバイスの階
層アドレスを含むかどうかを判定する。いくつかの実施形態では、エッジルータは、パケ
ットのコンテンツを調査することによって、本判定を行う。例えば、パケットのタイプは
、パケットが階層アドレスを含有するかどうかを示してもよい。いくつかの実施形態では
、エッジルータは、パケットを送信したデバイスのタイプに基づいて、本判定を行う。例
えば、エッジルータは、コアルータから受信されるパケットが宛先デバイスの階層アドレ
スを含み、エンドポイントモジュールから受信されるパケットがそのようなアドレスを含
まないことを判定してもよい。
【００４１】
　ステップ３１５では、パケットが宛先デバイスの階層アドレスを含むことを判定した後
、エッジルータは、（例えば、ルーティングテーブル内の宛先デバイスの階層アドレスを
調べ、パケットの宛先アドレスがエッジルータの独自のアドレスのテーブル項目に合致す
ることを判定することによって）それが宛先デバイスであるかどうかを判定する。
【００４２】
　パケットの宛先アドレスがエッジルータのアドレスに合致する場合、エッジルータは、
ステップ３２０に進む。ステップ３２０では、エッジルータは、パケットから宛先エンド
ポイントモジュールの一意のネットワークＩＤを抽出し、宛先エンドポイントモジュール
の時間的エイリアス（階層アドレス）を判定する。代替として、有効時間的エイリアスが
宛先エンドポイントモジュールの一意のネットワークＩＤに現在割り当てられていない場
合、エッジルータは、エンドポイントモジュールの時間的エイリアスを割り当て、エッジ
ルータは、項目が、エンドポイントモジュールの時間的エイリアスをエンドポイントモジ
ュールが接続されるエッジルータポートにマップするように、項目をそのルーティングテ
ーブルに追加する。
【００４３】
　ステップ３２５では、エッジルータは、パケットをエンドポイントモジュールに転送す
る。本転送動作を行うために、エッジルータは、ルーティングテーブル内のエンドポイン
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トモジュールの時間的エイリアス（またはそのサフィックス）を調べ、ルーティングテー
ブル内の合致する項目の中のデータに基づいて、エンドポイントモジュールに接続される
エッジルータポートを識別し、識別されたポートを介してパケットをエンドポイントモジ
ュールに転送してもよい。
【００４４】
　ステップ３１０に戻ると、パケットがネットワーク内の宛先デバイスの階層アドレスを
含まない場合、エッジルータは、ステップ３３０に進む。ステップ３３０では、エッジル
ータは、パケットから宛先デバイスの一意のネットワークＩＤを抽出し、そのネットワー
クＩＤを有するエンドポイントモジュールがネットワーク内にあるかどうかを判定する。
いくつかの実施形態では、エッジルータは、そのネットワークＩＤを有するエンドポイン
トモジュールがネットワーク上に登録しているかどうかを判定するように、ネットワーク
レジストラにクエリを行うことによって、本判定を行う。
【００４５】
　宛先エンドポイントモジュールがネットワーク上に登録されていない場合、エッジルー
タは、ステップ３５０に進む。ステップ３５０では、エッジルータは、階層ネットワーク
の外側でパケットをルーティングする準備をする。例えば、エッジルータは、宛先エンド
ポイントモジュールがネットワークの外側にあることを示す、特別階層アドレス（「Ｘ」
）を伴うラッパにパケットをラップしてもよい。ステップ３６０では、エッジルータは、
宛先アドレスのプレフィックスに基づいて、パケットをパケットの宛先アドレスのための
次のホップに転送する。宛先アドレスが特別階層アドレスＸであるシナリオでは、エッジ
ルータは、パケットを第２のルーティングレベル内のコアルータに転送し、コアルータは
、ネットワークの外側にルーティングするために、パケットをゲートウェイ１２５に再帰
的に転送する。上記で説明されるように、エッジルータは、パケットのルートに沿って１
つ以上の潜在的な次のホップを識別するために、ルーティングテーブルを使用してもよく
、ルーティングテーブルが複数の潜在的な次のホップを識別する場合に、次のホップを選
択するために任意の好適な基準を使用してもよい。
【００４６】
　ステップ３３０に戻って、宛先エンドポイントモジュールがネットワーク上で登録され
る場合、エッジルータは、ステップ３３５に進む。本シナリオでは、エッジルータは、エ
ッジルータに接続されるエンドポイントモジュールからパケットを受信し、ステップ３３
５、３４０、および３６０では、エッジルータは、階層再帰ネットワーク１４０を通した
ルーティングのためにパケットを準備し、宛先エンドポイントモジュールに向けたそのル
ート上でパケットを次のホップに転送する。
【００４７】
　より具体的には、ステップ３３５では、エッジルータは、宛先エンドポイントモジュー
ルが接続されるエッジルータの階層アドレスを判定する。いくつかの実施形態では、エッ
ジルータは、宛先エンドポイントモジュールが登録されるエッジルータのアドレスについ
てネットワークレジストラにクエリを行うことによって、本判定を行う。ステップ３４０
では、エッジルータは、宛先エンドポイントモジュールが接続されるエッジルータのアド
レスを伴うラッパにパケットをラップする。ステップ３６０では、エッジルータは、宛先
アドレスのプレフィックスに基づいて、パケットをパケットの宛先アドレスのための次の
ホップに転送する。宛先アドレスが、宛先エンドポイントモジュールが接続されるエッジ
ルータのアドレスであるシナリオでは、ソースエッジルータは、パケットを第２のルーテ
ィングレベル内のコアルータに転送し、コアルータは、パケットを宛先エッジルータに再
帰的に転送する。上記で説明されるように、エッジルータは、パケットのルートに沿って
１つ以上の潜在的な次のホップを識別するために、ルーティングテーブルを使用してもよ
く、ルーティングテーブルが複数の潜在的な次のホップを識別する場合に、次のホップを
選択するために任意の好適な基準を使用してもよい。
【００４８】
　図４を参照すると、コアルータ（２２０、２３０）は、階層再帰ネットワーク内でパケ
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ットをルーティングするルーティング方法４００を行ってもよい。ステップ４０５では、
コアルータは、パケットを受信する。コアルータは、ネットワークに接続されるゲートウ
ェイ１２５から、別のコアルータから、またはエッジルータからパケットを受信してもよ
い。いくつかの実施形態では、コアルータは、それが（１）ゲートウェイ、または（２）
コアルータもしくはエッジルータからパケットを受信したかどうかを判定してもよい。
【００４９】
　後者の場合、コアルータは、単純にステップ４１０に進む。前者の場合、コアルータは
、パケットから宛先エンドポイントモジュールの一意のネットワークＩＤを抽出し、一意
のネットワークＩＤがネットワーク上に登録されているかどうかを判定し、該当する場合
、宛先エンドポイントモジュールが接続されるエッジルータの階層アドレスを識別するよ
うに、ネットワークレジストラにクエリを行ってもよい。コアルータは、次いで、そのエ
ッジルータの階層アドレスに設定されたその宛先アドレスを有するラッパにパケットをラ
ップしてもよい。コアルータは、次いで、ステップ４１０に進む。
【００５０】
　ステップ４１０では、コアルータは、パケットの宛先アドレスがコアルータのアドレス
であるかどうかを判定する。該当する場合、コアルータは、ステップ４１５においてパケ
ットを処理する。別様に、コアルータは、ステップ４２０に進む。ステップ４２０では、
コアルータは、パケットの階層アドレスに基づいて、宛先エンドポイントモジュールへの
そのルート上でパケットを次のホップに転送する。上記で説明されるように、コアルータ
は、パケットのルートに沿って１つ以上の潜在的な次のホップを識別するために、ルーテ
ィングテーブルを使用してもよく、ルーティングテーブルが複数の潜在的な次のホップを
識別する場合に、次のホップを選択するために任意の好適な基準を使用してもよい。
【００５１】
　いくつかの実施形態では、階層再帰ネットワーク１４０は、データセンタでパケットル
ーティングを行うために使用されることができる。図２を参照すると、エッジルータ２１
０は、トップオブラックスイッチ（ＴＯＲ）であることができ、コアルータ２２０は、フ
ァブリックスイッチであることができ、コアルータ２３０は、スパインであることができ
る。エンドポイントモジュール１５０は、サーバまたはサーバ上で実行するアプリケーシ
ョン（例えば、仮想マシン）であることができる。図５はさらに、データセンタ環境で有
益であり得る論理ネットワーク構築物が、図２の階層再帰ネットワーク１４０を使用して
実装され得る方法を図示する。図５の実施例では、鎖線の垂直構造は、ルーティングデバ
イスを表す。具体的には、エッジルータ２１０ｃは、（エンドポイントモジュール１５０
ａに接続される）ＴＯＲを使用して実装され、エッジルータ２１０ｃに接続されるコアル
ータ２２０ａは、ファブリックスイッチを使用して実装され、コアルータ２２０ａに接続
されるコアルータ２３０ａは、スパインを使用して実装され、コアルータ２３０ａに接続
されるコアルータ２１０ｉは、別のファブリックスイッチを使用して実装され、コアルー
タ２１０ｉに接続されるエッジルータ２１０ｐは、（エンドポイントモジュール１５０ｂ
に接続される）別のＴＯＲを使用して実装される。
【００５２】
　図５の実施例では、水平構造５１０－５４０は、データセンタにおける通信を促進し得
る、論理ネットワーク構築物を表す。具体的には、ネットワーク構築物は、複数のサービ
ス／テナントプロセス間通信（ＩＰＣ）ファブリック５１０（例えば、データセンタのサ
ービス／テナントにつき１つのサービス／テナントＩＰＣファブリック）、データセンタ
間ＩＰＣファブリック５２０（２つ以上のデータセンタを接続する）、データセンタ内Ｉ
ＰＣファブリック５３０（例えば、物理的データセンタにつき１つのデータセンタ内ＩＰ
Ｃファブリック）、および複数のシムＩＰＣデータファブリック５４０（例えば、物理的
データセンタ内の低減したブロードキャストドメイン）を含む。
【００５３】
　図６を参照すると、ネットワークシステム６００が示されている。図１ならびに２のゲ
ートウェイ（１１５、１２５）、エッジルータ２１０、および／またはコアルータ（２２
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０、２３０）は、例えば、ネットワークシステム６００の実施形態を使用して、実装され
てもよい。
【００５４】
　ネットワークシステム６００は、転送プレーン６１２、ルーティングコンポーネント（
ルーティングプレーン６１６）、およびネットワークシステムによるパケットサービスな
らびに転送を提供するサービシングコンポーネント（サービスプレーン６１４）を提供す
る。ネットワークシステム６００は、例えば、サービスプロバイダネットワークまたはデ
ータセンタ内の展開が可能な高性能ルータであってもよい。また、転送プレーン６１２は
、専用転送集積回路によって提供されてもよく、（例えば、３段階Ｃｌｏｓスイッチファ
ブリック等の多段スイッチファブリックを経由して、またはマルチシャーシルータを経由
して）分散されてもよく、純粋なルーティングならびに他のネットワークサービス（例え
ば、ファイアウォールおよびディープパケットインスペクション処理）に関連する処理に
適応してもよい。ともに、ルーティングプレーン６１６および転送プレーン６１２は、高
性能ルータとして動作してもよい。
【００５５】
　いくつかの実施形態では、ネットワークシステム６００は、転送プレーン６１２、サー
ビシングプレーン６１４、およびルーティングプレーン６１６のうちの２つ以上が、同一
のデバイスの中に統合されるのではなくて、異なるデバイスを使用して実装されるように
分散される。いくつかの実施形態では、各エッジルータ２１０およびコアルータ（２２０
、２３０）は、転送プレーン６１２を実装してもよく、サービシングプレーンおよびルー
ティングプレーンは、転送プレーンから遠隔に位置してもよい。いくつかの実施形態では
、ネットワークシステム６００は、転送プレーン６１２（もしくは転送コンポーネント６
３０）につき１つ以上のルーティングプレーン６１２（もしくはルーティングエンジン６
２８）を含んでもよい。このようにしてプレーンを分離することは、エッジおよびコアル
ータ上の計算負担を低減させ、それによって、ネットワークの速度および効率を増進し得
る。
【００５６】
　代替として、サービシングプレーン６１４は、共有された協調様式でルーティングコン
ポーネントの転送プレーン６１２を使用するよう、（例えば、サービスカードを介して）
ネットワークデバイス内に緊密に統合されてもよい。いくつかの実施形態では、サービシ
ングプレーンは、フロー制御ユニット６２０によってサービスプレーン６１４に送信され
るパケットにセキュリティ動作を行ってもよい。例えば、着信パケットフローのパケット
が（例えば、ネットワークデバイス６００のインターフェースカード７９４を介して）ネ
ットワークデバイス６００によって受信され、通常はパケットルーティングに使用される
転送プレーン６１２に注入されるとき、転送プレーン６１２のフロー制御ユニット６２０
は、パケットを分析し、分析に基づいて、（１）サービスプレーン６１４の１つ以上のサ
ービスカード６２４を通してパケットを送信するか、もしくは（２）パケットを転送コン
ポーネント６３０に直接送信するかどうかを判定してもよい。
【００５７】
　セキュリティプレーン６１４内のサービスカード６２４は、侵入検出および防止（ＩＤ
Ｐ）分析、ウイルススキャン、ディープパケットインスペクション、または暗号化等の種
々のタイプの処理をパケットに行うように、ネットワークデバイス６００のバックプレー
ンもしくは他の相互接続に沿ってインストールされてもよい。いくつかの実施形態では、
サービスカード６２４は、例えば、ボイスオーバーＩＰ（ＶｏＩＰ）コール設定のために
、アプリケーション層ゲートウェイ（ＡＬＧ）およびプロトコルプロキシソフトウェアア
プリケーションを提供してもよい。
【００５８】
　サービスカード６２４は、フローテーブルの中へのフィルタの動的インストール／転送
プレーン６１２のフロー制御ユニット６２０内のフローテーブル（図示せず）からのフィ
ルタの除去のためのコマンドを発行してもよい。パケットが転送コンポーネント６３０に
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よって処理されるとき、転送コンポーネント６３０は、パケットに合致した動的フィルタ
に従って、適切なアクションを適用してもよい。ネットワークデバイス６００がフィルタ
によって規定されるように転送プレーン６１２内で適用し得る例示的アクションは、速度
制限、待ち行列、ルーティング、ファイアウォール（すなわち、パケットをブロックまた
はドロップする）、計数、ネットワークアドレス変換（ＮＡＴ）、サービスの品質（Ｑｏ
Ｓ）、シーケンス番号調節、または他のタイプのアクションを含む。
【００５９】
　このようにして、典型的にはセキュリティデバイスによって行われるアクションおよび
典型的にはルータによって行われるアクションは、ネットワークデバイス６００内のパケ
ット転送を合理化するように、共有転送プレーン６１２内で統合された様式で組み合わせ
られることができる。代替として、いくつかの実施形態では、サービスプレーン６１４は
、ネットワークデバイス６００の中に含まれなくてもよい。
【００６０】
　ネットワークデバイス６００は、ルーティングプレーン６１６を提供するルーティング
エンジン６２８と、転送プレーン６１２内の下流転送コンポーネント６３０を含む。ルー
ティングエンジン６２８は、主に、ネットワーク（例えば、ネットワーク１４０）および
ネットワークデバイス６００が接続される他のネットワークエンティティのトポロジを反
映するように、ルーティング情報ベース（ＲＩＢ）６３２を維持する責任がある。例えば
、ルーティングエンジン６２８は、ピアルータと通信し、ネットワークおよび他のネット
ワークエンティティのトポロジを正確に反映するようにＲＩＢ６３２を周期的に更新する
、ルーティングプロトコルの実行のための動作環境を提供してもよい。
【００６１】
　ＲＩＢ６３２によると、転送コンポーネント６３０は、ネットワーク宛先（例えば、階
層ネットワークアドレスまたはそのプレフィックス）を、具体的な次のホップおよびネッ
トワークデバイス６００の出力インターフェースカードの対応するインターフェースポー
トと関連付ける、転送情報ベース（ＦＩＢ）６３４を維持する。ルーティングエンジン６
２８は、ルート選択を行い、選択されたルートに基づいてＦＩＢ６３４を生成するように
ＲＩＢ６３２を処理してもよい。パケットを転送するとき、転送コンポーネント６３０は
、パケットを転送する次のホップおよび出力インターフェースを最終的に選択するように
、パケットのヘッダ内の情報（例えば、宛先エンドポイントモジュールの階層ネットワー
クアドレスまたはそのプレフィックス）に基づいて、ネットワークデバイス６００のルー
ティングテーブルをトラバースする。
【００６２】
　図７を参照すると、ネットワークデバイス６００の論理コンポーネントが、下層物理実
装にかかわらず、モジュールの間の論理相互作用を図示するように示されている。ネット
ワークデバイス６００は、ルーティングエンジン６２８と、転送エンジン７８６とを含む
、制御ユニット７８２を含んでもよい。上記で説明されるように、ルーティングエンジン
６２８は、主に、ルーティング情報ベース（ＲＩＢ）６３２を維持する責任がある。ルー
ティングエンジン６２８はまた、ルーティング動作を行うルーティングプロトコル７８９
も含む。ＲＩＢ６３２によると、転送エンジン７８６の転送コンポーネント６３０は、ネ
ットワーク宛先（例えば、階層ネットワークアドレスまたはそのプレフィックス）を具体
的な次のホップおよび対応するインターフェースポートと関連付ける、転送情報ベース（
ＦＩＢ）６３４を維持する。
【００６３】
　ネットワークデバイス６００は、ネットワークリンクを介してパケットを受信および送
信する、インターフェースカード７９４ａ－７９４ｎ（「ＩＦＣ７９４」）を含む。ＩＦ
Ｃ７９４は、いくつかのインターフェースポートを介してネットワークリンクに結合され
てもよい。概して、転送エンジン７８６のフロー制御ユニット６２０は、フィルタ設定に
従って、ＩＦＣ７９４から受信されたあるパケットをサービスカード６２４ａ－６２４ｍ
（「サービスカード６２４」）に中継してもよい。サービスカード１００は、フロー制御
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ユニット６２０からパケットを受信し、パケット内の情報に従ってサービスを選択的に提
供し、転送コンポーネント６３０による転送のために、パケットまたは任意の応答パケッ
トを制御ユニット７８２に中継してもよい。
【００６４】
　一実施形態では、転送エンジン７８６およびルーティングエンジン６２８のそれぞれは
、１つ以上の専用データ処理装置を含んでもよく、データ通信チャネルによって通信可能
に結合されてもよい。データ通信チャネルは、高速ネットワーク接続、バス、共有メモリ
、または他のデータ通信機構であってもよい。転送エンジン７８６、ルーティングエンジ
ン６２８、または両方は、図６に関して上記で説明されるデータ構造および組織化を利用
してもよい。例えば、図６のルーティングプレーン６１６は、ルーティングエンジン６２
８に対応してもよく、図６の転送プレーン６１２は、転送エンジン７８６に対応してもよ
く、図１のインターフェースカード７９４およびサービスプレーン１４は、サービスカー
ド６２４に対応してもよい。
【００６５】
　ネットワークデバイス６００はさらに、制御ユニット７８２を収納するためのシャーシ
（図示せず）を含んでもよい。シャーシは、ＩＦＣ７９４およびサービスカード６２４を
含む、カードのセットを受信するためのいくつかのスロット（図示せず）を有する。各カ
ードは、バス、バックプレーン、または他の電気通信機構を介して、カードを制御ユニッ
ト７８２に電気的に結合するためのシャーシの対応するスロットの中に挿入されてもよい
。
【００６６】
　サービスカード６２４は、処理されたパケットを中継してもよい、またはパケットを制
御ユニット７８２に中継してもよい。制御ユニット７８２は、ＦＩＢ６３４に従ってパケ
ットを転送してもよい。転送コンポーネント６３０は、合致するフィルタによって規定さ
れるように、制御ユニット７８２によって転送コンポーネント６３０に中継されるパケッ
トに１つ以上のアクションを適用してもよい。例えば、転送コンポーネント６３０は、速
度制限、待ち行列、パケットミラーリング、ルーティング、ファイアウォール（すなわち
、パケットをブロックまたはドロップする）、計数、ロギング、ネットワークアドレス変
換（ＮＡＴ）、シーケンス番号調節、サービスの品質（ＱｏＳ）、または他のタイプのア
クションを行ってもよい。
【００６７】
　ネットワークデバイス６００の機能は、１つ以上のデータ処理装置を用いて、コンピュ
ータ可読記憶媒体からフェッチされる命令を実行することによって実装されてもよい。「
データ処理装置」という用語は、一例として、プログラマブルプロセッサ（例えば、汎用
または専用マイクロプロセッサ）、システムオンチップ、または前述の複数のものもしく
は組み合わせを含む、データを処理するためのあらゆる種類の装置、デバイス、およびマ
シンを包含する。本装置は、専用論理回路、例えば、ＦＰＧＡ（フィールドプログラマブ
ルゲートアレイ）またはＡＳＩＣ（特定用途向け集積回路）を含むことができる。概して
、プロセッサは、コンピュータ可読記憶媒体で命令およびデータを受信するであろう。そ
のような媒体の実施例は、ランダムアクセスメモリ（ＲＡＭ、読取専用メモリ（ＲＯＭ）
、不揮発性ランダムアクセスメモリ（ＮＶＲＡＭ）、電気的消去可能プログラマブル読取
専用メモリ（ＥＥＰＲＯＭ）、フラッシュメモリ、および同等物を含む。
【００６８】
　エンドポイントデバイス（１５０、１６０）は、命令に従ってアクションを実施するた
めの１つ以上のデータ処理装置と、命令およびデータを記憶するための１つ以上のメモリ
デバイスとを含み得る、コンピュータを含んでもよい。概して、コンピュータはまた、デ
ータを記憶するための１つ以上の大容量記憶デバイス、例えば、磁気、光磁気ディスク、
もしくは光ディスクを含む、またはそれらからデータを受信する、もしくはそれらにデー
タを転送する、または両方を行うように動作可能に結合されるであろう。しかしながら、
コンピュータは、そのようなデバイスを有する必要はない。また、コンピュータは、エン
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ドポイントデバイス、例えば、いくつか例を挙げると、携帯電話、携帯情報端末（ＰＤＡ
）、モバイルオーディオもしくはビデオプレーヤ、ゲームコンソール、全地球測位システ
ム（ＧＰＳ）受信機、またはポータブル記憶デバイス（例えば、ユニバーサルシリアルバ
ス（ＵＳＢ）フラッシュドライブ）に組み込まれることができる。コンピュータプログラ
ム命令およびデータを記憶するために好適なデバイスは、一例として、半導体メモリデバ
イス、例えば、ＥＰＲＯＭ、ＥＥＰＲＯＭ、およびフラッシュメモリデバイス、磁気ディ
スク、例えば、内蔵ハードディスクまたはリムーバブルディスク、光磁気ディスク、およ
びＣＤ－ＲＯＭならびにＤＶＤ－ＲＯＭを含む、全ての形態の不揮発性メモリ、媒体、お
よびメモリデバイスを含む。プロセッサおよびメモリは、専用論理回路によって補完され
る、またはその中に組み込まれることができる。
【００６９】
　（いくつかの実施形態のさらなる説明）
　本明細書に説明される技法は、デジタル電子回路で、またはコンピュータハードウェア
、ファームウェア、ソフトウェアで、もしくはそれらの組み合わせで実装されることがで
きる。本技法は、コンピュータプログラム製品、すなわち、データ処理装置、例えば、プ
ログラマブルプロセッサ、コンピュータ、または複数のコンピュータによる実行のため、
もしくはそれらの動作を制御するために、情報キャリアで、例えば、機械可読記憶デバイ
スまたは非一過性の記憶媒体で明白に具現化される、コンピュータプログラムとして実装
されることができる。コンピュータプログラムは、コンパイラ型またはインタープリタ型
言語を含む、任意の形態のプログラミング言語で書かれることができ、独立型プログラム
として、またはコンピューティング環境で使用するために好適なモジュール、コンポーネ
ント、サブルーチン、もしくは他のユニットとしてを含む、任意の形態で展開されること
ができる。コンピュータプログラムは、１つのコンピュータ上で、または１つの場所にあ
る、もしくは複数の場所にわたって分散されて通信ネットワークによって相互接続される
、複数のコンピュータ上で実行されるように展開されることができる。
【００７０】
　本発明のある実施形態が、上記で説明された。しかしながら、本発明は、これらの実施
形態に限定されず、むしろ、本明細書に明白に説明されたもののへの追加および修正もま
た、本発明の範囲内に含まれる意図であることが明白に留意される。また、本明細書に説
明される種々の実施形態の特徴は、相互排他的ではなく、本発明の精神ならびに範囲から
逸脱することなく、たとえ種々の組み合わせおよび順列が本明細書で明白にされなかった
としても、そのような組み合わせおよび順列の中に存在し得ることを理解されたい。実際
に、本明細書に説明されたものの変形例、修正、および他の実装が、本発明の精神ならび
に範囲から逸脱することなく、当業者に想起されるであろう。したがって、本発明は、先
行する例証的説明のみによって定義されるものではない。
【００７１】
　本明細書は多くの具体的実装詳細を含有するが、これらは、任意の発明または請求され
得るものの範囲への制限として解釈されるべきではなく、むしろ、特定の発明の特定の実
施形態に特有の特徴の説明として解釈されるべきである。別個の実施形態の文脈において
本明細書に説明される、ある特徴はまた、単一の実施形態では組み合わせで実装されるこ
ともできる。逆に、単一の実施形態の文脈において説明される種々の特徴はまた、複数の
実施形態で別個に、または任意の好適な副次的組み合わせで実装されることもできる。ま
た、特徴が、ある組み合わせで作用するものとして上記に説明され、さらに、そのような
ものとして最初に請求され得るが、請求される組み合わせからの１つ以上の特徴は、ある
場合では、組み合わせから削除されることができ、請求される組み合わせは、副次的組み
合わせまたは副次的組み合わせの変形例も対象とし得る。
【００７２】
　同様に、動作が特定の順序で図面に描写されているが、これは、望ましい結果を達成す
るために、そのような動作が示される特定の順序で、もしくは連続的順序で実施されるこ
と、または全ての例証される動作が実施されることを要求するものとして理解されるべき
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ではない。ある状況では、マルチタスキングおよび並列処理が、有利であり得る。また、
上記に説明される実施形態における種々のシステムコンポーネントの分離は、全ての実施
形態におけるそのような分離を要求するものとして理解されるべきではなく、説明される
プログラムコンポーネントおよびシステムは、概して、単一のソフトウェア製品の中でと
もに統合され得る、または複数のソフトウェア製品にパッケージ化され得ることを理解さ
れたい。
【００７３】
　（専門用語）
　本明細書に使用される語句および専門用語は、説明の目的のためであり、限定的と見な
されるべきではない。
【００７４】
　本明細書および請求項で使用されるような用語「約」、語句「～にほぼ等しい」、およ
び他の類似する語句（例えば、「Ｘは約Ｙの値を有する」または「ＸはＹにほぼ等しい」
）は、１つの値（Ｘ）が別の値（Ｙ）の事前判定された範囲内であることを意味すると理
解されるべきである。事前判定された範囲は、別様に示されない限り、±２０％、１０％
、５％、３％、１％、０．１％、または０．１％未満であり得る。
【００７５】
　本明細書および請求項で使用されるような不定冠詞「ａ」ならびに「ａｎ」は、明確に
反対に示されない限り、「少なくとも１つ」を意味すると理解されるべきである。本明細
書および請求項で使用されるような語句「および／または」は、そのように結合された要
素、すなわち、ある場合には結合的に存在し、他の場合には離接的に存在する要素の「い
ずれか一方または両方」を意味すると理解されるべきである。「および／または」を用い
て列挙された複数の要素は、同様に、すなわち、そのように結合された要素のうちの「１
つ以上」として解釈されるべきである。具体的に識別されるそれらの要素に関連するか、
もしくは無関係であるかどうかにかかわらず、「および／または」節によって具体的に識
別される要素以外の他の要素も、随意に存在し得る。したがって、非限定的実施例として
、「～を備える」等の非制約言語と併用されるとき、「Ａおよび／またはＢ」の言及は、
一実施形態では、Ａのみ（随意に、Ｂ以外の要素を含む）を指し、別の実施形態では、Ｂ
のみ（随意に、Ａ以外の要素を含む）、さらに別の実施形態では、ＡおよびＢの両方（随
意に、他の要素を含む）等を指し得る。
【００７６】
　本明細書および請求項で使用されるように、「または」は、上記に定義されるような「
および／または」と同一の意味を有すると理解されるべきである。例えば、リスト内の項
目を分離するとき、「または」もしくは「および／または」は、包括的であるとして、す
なわち、いくつかの要素またはそのリストのうちの少なくとも１つ（但し、１つを上回る
ものも含む）および随意に付加的な列挙されていない項目の包含として解釈されるものと
する。「～のうちの１つのみ」もしくは「～のうちの厳密に１つ」、または請求項におい
て使用されるとき、「～から成る」等明確に反対に示される用語のみが、いくつかの要素
またはそのリストのうちの厳密に１つの要素の包含を指すであろう。概して、使用される
ような用語「または」は、「いずれか」、「～のうちの１つ」、「～のうちの１つのみ」
、または「～のうちの厳密に１つ」等の排他性の用語によって先行されると、排他的代替
物（すなわち、「両方ではないが一方または他方」）を示すものとしてのみ解釈されるも
のとする。「～から本質的に成る」は、請求項で使用されるとき、特許法の分野で使用さ
れるようなその通常の意味を有するものとする。
【００７７】
　本明細書および請求項で使用されるように、１つ以上の要素のリストに関する語句「少
なくとも１つ」は、要素のリスト内の要素のうちのいずれか１つ以上から選択される少な
くとも１つの要素を意味すると理解されるべきであるが、必ずしも要素のリスト内に具体
的に列挙されるあらゆる要素のうちの少なくとも１つを含むわけではなく、要素のリスト
内の要素の任意の組み合わせを除外するわけではない。本定義はまた、具体的に識別され
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るそれらの要素に関連するか、または無関係であるかどうかにかかわらず、語句「少なく
とも１つ」が指す要素のリスト内で具体的に識別される要素以外の要素が随意に存在し得
ることを可能にする。したがって、非限定的実施例として、「ＡおよびＢのうちの少なく
とも１つ」（もしくは同等に「ＡまたはＢのうちの少なくとも１つ」、もしくは同等に「
Ａおよび／またはＢのうちの少なくとも１つ」）は、一実施形態では、いかなるＢも存在
しない（および随意に、Ｂ以外の要素を含む）、随意に、１つを上回るＡを含む、少なく
とも１つのＡを指し、別の実施形態では、いかなるＡも存在しない（および随意に、Ａ以
外の要素を含む）、随意に、１つを上回るＢを含む、少なくとも１つのＢを指し、さらに
別の実施形態では、随意に、１つを上回るＡを含む、少なくとも１つのＡ、ならびに随意
に、１つを上回るＢを含む（および随意に、他の要素を含む）、少なくとも１つのＢ等を
指し得る。
【００７８】
　「～を含む」、「～を備える」、「～を有する」、「～を含有する」、「～を伴う」、
およびそれらの変形例の使用は、その後に列挙される項目および付加的項目を包含するよ
うに意図されている。
【００７９】
　請求項要素を修正するための請求項における「第１」、「第２」、「第３」等の序数用
語の使用は、それ自体では、１つの請求項要素の別のものに対する任意の優先順位、優先
度、もしくは順序、または方法の行為が実施される時間的順序を含意しない。序数用語は
、単に、ある名称を有する１つの請求項要素を（序数用語の使用がなければ）同一の名称
を有する別の要素と区別し、請求項要素を区別するために、標識として使用される。
【００８０】
　（均等物）
　このようにして本発明の少なくとも１つの実施形態のいくつかの側面を説明してきたが
、種々の改変、修正、および改良が当業者に容易に想起されるであろうことを理解された
い。そのような改変、修正、および改良は、本開示の一部であることを意図し、本発明の
精神および範囲内であることを意図している。故に、前述の説明および図面は、一例にす
ぎない。
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