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【 手 続 補 正 書 】
【 提 出 日 】 平 成 18年 8月 29日 (2006.8.29)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
　 　 【 特 許 請 求 の 範 囲 】
　 　 【 請 求 項 １ 】 　 下 記 の 段 階 を 含 む 、 特 定 の 順 序 に 配 置 さ れ た 複 数 の デ ー タ ・ バ イ ト を
含 む デ ー タ を 第 1の コ ン ピ ュ ー タ か ら 第 2の コ ン ピ ュ ー タ に 送 信 す る 方 法 ：
　 （ 1） 複 数 の デ ー タ ・ パ ケ ッ ト に デ ー タ を 無 作 為 に 分 配 す る に は ど う す べ き か を 決 定 す
る 共 通 の ア ル ゴ リ ズ ム を 第 1の コ ン ピ ュ ー タ お よ び 第 2の コ ン ピ ュ ー タ に お い て 確 立 す る 段
階 、
　 （ 2） 第 1の コ ン ピ ュ ー タ に お い て 、 共 通 の ア ル ゴ リ ズ ム に 従 っ て 複 数 の デ ー タ ・ パ ケ ッ
ト に 複 数 の デ ー タ ・ バ イ ト を 無 作 為 に 分 配 す る 段 階 、
　 （ 3） 複 数 の デ ー タ ・ パ ケ ッ ト を 第 1の コ ン ピ ュ ー タ か ら 第 2の コ ン ピ ュ ー タ に 送 信 す る
段 階 、 お よ び
　 （ 4） 第 2の コ ン ピ ュ ー タ に お い て 、 無 作 為 に 分 配 さ れ た 複 数 の デ ー タ ・ バ イ ト を 、 複 数
の デ ー タ ・ パ ケ ッ ト か ら 抽 出 し 、 共 通 の ア ル ゴ リ ズ ム に 従 っ て 特 定 の 順 序 に 並 べ 直 す 段 階
。
　 　 【 請 求 項 ２ 】 　 段 階 （ 3） が 、 複 数 の デ ー タ ・ パ ケ ッ ト の そ れ ぞ れ を コ ン ピ ュ ー タ ・
ネ ッ ト ワ ー ク 内 の 異 な る パ ス を 介 し て 送 信 す る 段 階 を 含 む 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 ３ 】 　 複 数 の デ ー タ ・ パ ケ ッ ト に デ ー タ を 割 り 付 け る た め の 無 作 為 分 配 パ タ
ー ン を 確 立 す る ア ル ゴ リ ズ ム を 含 み 、 デ ー タ 供 給 源 か ら の デ ー タ ・ バ イ ト を 無 作 為 分 配 パ
タ ー ン に 従 っ て 複 数 の デ ー タ ・ パ ケ ッ ト に 無 作 為 に 分 配 し 、 複 数 の デ ー タ ・ パ ケ ッ ト を ネ
ッ ト ワ ー ク を 介 し て 送 信 す る 第 1の コ ン ピ ュ ー タ と 、
　 ネ ッ ト ワ ー ク を 介 し て 第 1の コ ン ピ ュ ー タ に 結 合 さ れ て お り 、 第 1の コ ン ピ ュ ー タ か ら 複
数 の デ ー タ ・ パ ケ ッ ト を 受 信 し 、 無 作 為 に 分 配 さ れ た デ ー タ ・ バ イ ト を 抽 出 し 、 該 デ ー タ
・ バ イ ト を ア ル ゴ リ ズ ム に 従 っ て 最 初 の 順 序 に 並 べ 直 す 第 2の コ ン ピ ュ ー タ と を 備 え る シ
ス テ ム 。
　 　 【 請 求 項 ４ 】 　 第 1の コ ン ピ ュ ー タ が 、 複 数 の デ ー タ ・ パ ケ ッ ト の そ れ ぞ れ を ネ ッ ト
ワ ー ク 内 の そ れ ぞ れ の 異 な る パ ス を 介 し て 送 信 す る 、 請 求 項 記 載 の シ ス テ ム 。
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　 　 【 請 求 項 ５ 】 　 下 記 の 段 階 を 含 む 、 送 信 側 コ ン ピ ュ ー タ と 受 信 側 コ ン ピ ュ ー タ と の 間
で デ ー タ ・ パ ケ ッ ト を 安 全 に 送 信 す る 方 法 ：
　 （ 1） 送 信 側 コ ン ピ ュ ー タ お よ び 受 信 側 コ ン ピ ュ ー タ に 知 ら れ て い る が 、 送 信 側 コ ン ピ
ュ ー タ と 受 信 側 コ ン ピ ュ ー タ と の 間 の 中 間 コ ン ピ ュ ー タ に は 知 ら れ て い な い セ ッ シ ョ ン 鍵
を 使 用 し て デ ー タ ・ パ ケ ッ ト を 暗 号 化 す る 段 階 、
　 （ 2） 段 階 （ 1） で 暗 号 化 さ れ た デ ー タ ・ パ ケ ッ ト に 、 該 デ ー タ ・ パ ケ ッ ト を 識 別 す る パ
ケ ッ ト ・ ヘ ッ ダ を 付 加 す る 段 階 、
　 （ 3） 段 階 （ 2） で 作 成 さ れ た 組 み 合 わ さ れ た パ ケ ッ ト ・ ヘ ッ ダ と 暗 号 化 デ ー タ ・ パ ケ ッ
ト を 、 第 1の コ ン ピ ュ ー タ と 第 2の コ ン ピ ュ ー タ と の 間 に 配 置 さ れ た 複 数 の 各 中 間 コ ン ピ ュ
ー タ に 知 ら れ て い る リ ン ク 鍵 を 使 用 し て 暗 号 化 す る 段 階 、
　 （ 4） 段 階 （ 3） で 暗 号 化 さ れ た パ ケ ッ ト を ル ー テ ィ ン グ す る た め に 平 文 パ ケ ッ ト ・ ヘ ッ
ダ を 付 加 す る 段 階 、 お よ び
　 （ 5） 段 階 （ 4） で 作 成 さ れ た パ ケ ッ ト を 送 信 す る 段 階 。
　 　 【 請 求 項 ６ 】 　 （ 5） 各 中 間 コ ン ピ ュ ー タ に お い て 、 前 の コ ン ピ ュ ー タ か ら 受 信 さ れ
た パ ケ ッ ト を 復 号 し 、 か つ リ ン ク 鍵 を 使 用 し て 復 号 す る 段 階 と 、
　 （ 6） ネ ッ ト ワ ー ク 内 の 次 の 中 間 に 知 ら れ て い る 異 な る リ ン ク 鍵 を 使 用 し
て パ ケ ッ ト を 再 暗 号 化 す る 段 階 と 、
　 （ 7） 段 階 （ 6） で 再 暗 号 化 さ れ た パ ケ ッ ト を ル ー テ ィ ン グ す る た め に 平 文 パ ケ ッ ト ・ ヘ
ッ ダ を 付 加 す る 段 階 と 、
　 （ 8） 段 階 （ 7） で 作 成 さ れ た パ ケ ッ ト を 次 の 中 間 コ ン ピ ュ ー タ に 送 信 す る 段 階 と を さ ら
に 含 む 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 ７ 】 　 受 信 側 コ ン ピ ュ ー タ に お い て 、 セ ッ シ ョ ン 鍵 を 使 用 し て パ ケ ッ ト を 復
号 す る 段 階 を さ ら に 含 む 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 ８ 】 　 下 記 の 段 階 を 含 む 、 コ ン ピ ュ ー タ ・ ネ ッ ト ワ ー ク を 介 し て デ ー タ を 送
信 す る 方 法 ：
　 コ ン ピ ュ ー タ ・ ネ ッ ト ワ ー ク に 接 続 さ れ た 発 信 側 端 末 に お い て 、 デ ー タ ・ ス ト リ ー ム を
受 信 し 、 該 デ ー タ ・ ス ト リ ー ム か ら 第 1レ ベ ル ・ デ ー タ ・ パ ケ ッ ト ・ ペ イ ロ ー ド を 形 成 す
る 段 階 、
　 デ ー タ ・ ス ト リ ー ム 用 の ネ ッ ト ワ ー ク 着 信 先 ア ド レ ス を 識 別 し 、 ネ ッ ト ワ ー ク 着 信 先 ア
ド レ ス を 表 す デ ー タ を 含 む 第 1レ ベ ル ・ ヘ ッ ダ を 各 デ ー タ ・ パ ケ ッ ト に 付 加 し て 第 1レ ベ ル
・ パ ケ ッ ト を 形 成 す る 段 階 、
　 各 第 1レ ベ ル ・ パ ケ ッ ト を 暗 号 化 し て 第 2レ ベ ル ・ パ ケ ッ ト ・ ペ イ ロ ー ド を 形 成 す る 段 階
、
　 発 信 側 端 末 を 着 信 先 に 接 続 す る 少 な く と も 1つ の 中 間 ル ー タ の ア ド レ ス を 着 信 先 ア ド レ
ス と し て 含 む ペ イ ロ ー ド ・ ヘ ッ ダ を 第 2の レ ベ ル ・ パ ケ ッ ト に 付 加 し て 第 2レ ベ ル ・ パ ケ ッ
ト を 形 成 す る 段 階 、
　 第 2レ ベ ル ・ パ ケ ッ ト を 該 少 な く と も 1つ の 中 間 ル ー タ に 送 信 す る 段 階 、 お よ び
　 該 少 な く と も 1つ の 中 間 ル ー タ に お い て 、 少 な く と も 1つ の 第 2レ ベ ル ・ ペ イ ロ ー ド を 復
号 し 、 第 1レ ベ ル ・ ヘ ッ ダ か ら 着 信 先 ア ド レ ス を 判 定 し 、 少 な く と も 第 1レ ベ ル ・ パ ケ ッ ト
・ ペ イ ロ ー ド を 含 む 新 し い パ ケ ッ ト を 形 成 し 、 着 信 先 ア ド レ ス を 含 む ヘ ッ ダ を 新 し い パ ケ
ッ ト に 付 加 し 、 そ れ に よ っ て 、 デ ー タ ・ ス ト リ ー ム の 真 の 着 信 先 が 、 ネ ッ ト ワ ー ク を 介 し
て 送 信 さ れ る 少 な く と も 一 部 の 時 間 の 間 、 暗 号 化 層 に 隠 さ れ る 段 階 。
　 　 【 請 求 項 ９ 】 　 付 加 段 階 が 、 一 群 の 中 間 ル ー タ か ら 無 作 為 に 選 択 す る こ と に よ っ て 少
な く と も 1つ の 中 間 ル ー タ を 決 定 す る こ と を 含 む 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 １ ０ 】 　 第 1レ ベ ル ・ ヘ ッ ダ か ら 着 信 先 ア ド レ ス を 判 定 す る 段 階 が 、 中 間 ル
ー タ 上 に 記 憶 さ れ て い る 相 関 デ ー タ に よ っ て 、 ネ ッ ト ワ ー ク 着 信 先 ア ド レ ス を 表 す デ ー タ
を ネ ッ ト ワ ー ク 着 信 先 ア ド レ ス に 変 換 す る こ と を 含 む 、 請 求 項 記 載 の 方 法 。 　 　 　 　 　
　 　  
　 　 【 請 求 項 １ １ 】 　 第 1レ ベ ル ・ パ ケ ッ ト が ネ ッ ト ワ ー ク 着 信 先 に 到 着 す る 前 に 行 う ホ
ッ プ の 数 の イ ン デ ィ ケ ー タ を 第 1層 ヘ ッ ダ と 第 2層 ヘ ッ ダ の 一 方 に 含 め る 段 階 を さ ら に 含 み
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、 少 な く と も 1つ の 中 間 ル ー タ が 、 ホ ッ プ の 数 の イ ン デ ィ ケ ー タ を 減 分 さ せ 、 ホ ッ プ の 数
の イ ン デ ィ ケ ー タ の 値 に 応 じ て そ れ ぞ れ 別 の 中 間 ル ー タ に 第 1レ ベ ル ・ パ ケ ッ ト を 送 信 す
る 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 １ ２ 】 　 下 記 の 段 階 を 含 む 、 パ ケ ッ ト ・ ネ ッ ト ワ ー ク 上 で パ ケ ッ ト を ル ー テ
ィ ン グ す る 方 法 ：
　 セ ッ シ ョ ン 鍵 を 用 い て メ ッ セ ー ジ ・ デ ー タ を ブ ロ ッ ク 暗 号 化 し て ペ イ ロ ー ド を 形 成 す る
段 階 、
　 ブ ロ ッ ク 暗 号 化 に よ っ て 暗 号 化 さ れ た ブ ロ ッ ク を 、 ブ ロ ッ ク 暗 号 化 段 階 に よ る デ ー タ の
イ ン タ リ ー ブ 部 分 が 少 な く と も 2つ の デ ー タ ・ ペ イ ロ ー ド の 間 に 入 る よ う に 少 な く と も 2つ
の デ ー タ ・ ペ イ ロ ー ド に 分 割 す る 段 階 、
　 少 な く と も 2つ の デ ー タ ・ ペ イ ロ ー ド の そ れ ぞ れ を 、 パ ケ ッ ト の 最 終 的 な 着 信 先 を 識 別
す る 着 信 先 デ ー タ と 共 に 、 リ ン ク 鍵 を 用 い て 暗 号 化 す る 段 階 、
　 第 1の 中 間 着 信 先 ア ド レ ス を 示 す 第 1の ホ ッ プ ・ ア ド レ ス を 最 後 の 暗 号 化 段 階 の 結 果 と し
て 得 ら れ た 第 1の ペ イ ロ ー ド と 組 み 合 わ せ 、 結 果 と し て 得 ら れ た 第 1の パ ケ ッ ト を 第 1の 中
間 着 信 先 ア ド レ ス に 送 信 す る 段 階 、 お よ び
　 第 2の 中 間 着 信 先 ア ド レ ス を 示 す 第 2の ホ ッ プ ・ ア ド レ ス を 最 後 の 暗 号 化 段 階 の 結 果 と し
て 得 ら れ た 第 2の ペ イ ロ ー ド と 組 み 合 わ せ 、 結 果 と し て 得 ら れ た 第 2の パ ケ ッ ト を 第 2の 中
間 着 信 先 ア ド レ ス に 送 信 す る 段 階 。
　 　 【 請 求 項 １ ３ 】 　 第 1の パ ケ ッ ト に 第 1の ホ ッ プ ・ カ ウ ン タ を 組 み 合 わ せ る 段 階 と 、
　 第 1の 中 間 着 信 先 ア ド レ ス に 一 致 す る 端 末 に お い て 、 第 1の ホ ッ プ ・ カ ウ ン タ に 応 じ て 、
第 1の パ ケ ッ ト を 最 終 的 な 着 信 先 ア ド レ ス に 送 信 す る よ う 判 定 す る 段 階 と 、
　 第 1の 中 間 着 信 先 ア ド レ ス に 一 致 す る 端 末 に お い て 、 リ ン ク 鍵 を 用 い て 第 1の ペ イ ロ ー ド
を 復 号 し て 最 終 的 な 着 信 先 ア ド レ ス を 明 ら か に し 、 判 定 段 階 に 応 じ て 第 1の パ ケ ッ ト を 最
終 的 な 着 信 先 ア ド レ ス に 送 信 す る 段 階 と を さ ら に 含 む 、 請 求 項 記 載 の 方 法 。
　 　 【 請 求 項 １ ４ 】 　 第 2の パ ケ ッ ト に 第 2の ホ ッ プ ・ カ ウ ン タ を 組 み 合 わ せ る 段 階 と 、
　 第 2の 中 間 着 信 先 ア ド レ ス に 一 致 す る 端 末 に お い て 、 第 2の ホ ッ プ ・ カ ウ ン タ に 応 じ て 、
第 1の パ ケ ッ ト を 最 終 的 な 着 信 先 ア ド レ ス に 送 信 す る よ う 判 定 す る 段 階 と 、
　 第 2の 中 間 着 信 先 ア ド レ ス に 一 致 す る 端 末 に お い て 、 リ ン ク 鍵 を 用 い て 第 2の ペ イ ロ ー ド
を 復 号 し て 最 終 的 な 着 信 先 ア ド レ ス を 明 ら か に し 、 最 後 の 判 定 段 階 に 応 じ て 第 2の パ ケ ッ
ト を 最 終 的 な 着 信 先 ア ド レ ス に 送 信 す る 段 階 と を さ ら に 含 む 、 請 求 項 記 載 の 方 法 。

(3) JP 2002-529779 A5 2006.10.19
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