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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Anbinden eines zweiten Kommunikationsnetzes (13; 23; 33)
mit einem Zugangsknoten (14; 24; 34) an ein erstes Kommunikationsnetz (11; 21; 31) mit einem Kontaktknoten (12; 22; 32) mit
zumindest den folgenden Schritten: - Auslesen oder Empfangen einer fiir das zweite Kommunikationsnetz (13; 23; 33) spezifischen,
in einem Speichermedium (15; 25; 35; 45) eines Speicherknotens (26) des zweiten Kommunikationsnetzes (13; 23; 33) gespeicher-
ten Identitdt durch den Zugangsknoten (14; 24; 34), - Senden einer die flir das zweite Kommunikationsnetz (13; 23; 33) spezifische
Identitét enthaltenden Anbindungsnachricht von dem Zugangsknoten (14; 24; 34) an den Kontaktknoten (13; 23; 33), der durch eine
in dem Speichermedium (15; 25; 35; 45) abgelegte Adresse festgelegt ist, und - Bereitstellen eines Paketdatendienstes zu dem Zu-
gangsknoten (14; 24; 34) durch den Kontaktknoten (12; 22; 32) unter Bewirken des Anbindens des zweiten Kommunikationsnetzes
(13; 23; 33) an das erste Kommunikationsnetz (11; 21; 31). Darliber hinaus betrifft die Erfindung eine Anordnung und ein Speicher-
medium (15; 25; 35; 45) zum Anbinden eines zweiten Kommunikationsnetzes (13; 23; 33) an ein erstes Kommunika- tionsnetz (11;
21; 3D).
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Beschreibung

Verfahren zum Anbinden eines zweiten Kommunikationsnetzes mit
einem Zugangsknoten an ein erstes Kommunikationsnetz mit ei-

nem Kontaktknoten

Die Erfindung betrifft ein Verfahren zum Anbinden eines zwei-
ten Kommunikationsnetzes mit einem Zugangsknoten an ein ers-

tes Kommunikationsnetz mit einem Kontaktknoten.

Mobilfunknetze beispielsweise der dritten Mobilfunkgeneration
nach dem 3GPP (3rd Generation Partnership Project)-Standard
(www.3gpp.org), wie etwa GPRS (General Packet Radio Service)
oder UMTS (Universal Mobile Telecommunications System), wur-
den urspringlich im Hinblick darauf entworfen, dass einzelne
Endgerdte Uber eine Luftschnittstelle mittels eines Zugangs-—
netzes, wie beispielsweise einem so genannten UTRAN (UMTS Ra-
dio Access Network), an das so genannte Kernnetz des Mobil-
funknetzes angebunden werden. Mittlerweile kdnnen jedoch ver-
schiedene weitere Arten von Kommunikationsnetzen an ein 3GPP-
Netzwerk angebunden werden und damit die Funktion eines ZzZu-
gangsnetzes uUbernehmen. So unterstitzen 3GPP-Mobilfunknetze
inzwischen verschiedene Zugangsnetze, wie beispielsweise
GERAN (GSM Edge Radio Access Network), WMAN (Wireless Metro-
politan Area Network) oder WLAN (Wireless Local Area Net-
work) . Dabei kann sich der Netzbetreiber oder Dienstanbieter
(welche im Folgenden ohne Einschrdnkung auch nur als Netz-
betreiber bezeichnet werden) beispielsweise eines WLAN-
Zugangsnetzes von dem Netzbetreiber des 3GPP-Netzwerkes un-—
terscheiden, d. h. der Netzbetreiber des als Zugangsnetzes
dienenden Kommunikationsnetzes und der Netzbetreiber des

3GPP-Mobilfunknetzes miissen nicht identisch sein.
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Das Dokument 3GPP TS 23.234 V6.5.0 (2005-06) 3rd Generation
Partnership Project; Technical Specification Group Services
and System Aspects; 3GPP-System to Wireless Local Area Net-
work (WLAN) Interworking; System Description (Release 6) spe-
zifiziert die Zusammenarbeit zwischen einem WLAN-Zugangsnetz
und einem 3GPP-System, d. h. einem Mobilfunknetz nach dem
3GPP-Standard. Dabeil wird eine Prozedur definiert, welche es
ermdglicht, den Zugang zum WLAN und einem lokal angebundenen
IP (Internet Protocol)-Netz Uber das 3GPP-System zu authenti-
fizieren und zu autorisieren. Dariiber hinaus wird eine Proze-
dur beschrieben, welche es Endgerdten in dem WLAN erlaubt,
eine Verbindung zu externen IP-Netzen, wie beispielsweise Mo-
bilfunknetzen der dritten Generation, Firmen-Intranets oder

dem Internet lber das 3GPP-System aufzubauen.

Entsprechend der in dem Dokument beschriebenen Architektur
wird das WLAN ZzZugangsnetz iber eine als Wa-Schnittstelle be-
zeichnete Schnittstelle an einen so genannten 3GPP AAA (Au-
thentication, Authorisation and Accounting)-Server angebun-—
den. Entsprechend dem Namen des Servers werden Uber die Wa-
Schnittstelle im Wesentlichen Informationen zur Authentifi-
zierung (d. h. Identitdtsnachweis und Identitdtsiberprifung),
zur Autorisierung (d. h. Nachweis der Berechtigung einen be-
stimmten Dienst oder eine bestimmte Funktion nutzen zu dir-
fen) und zur Vergebihrung in einer gesicherten Form transpor-
tiert. Bei dem betreffenden 3GPP-Mobilfunknetz handelt es
sich um das so genannte Heimatnetz des Nutzers, d. h. zwi-
schen dem Betreiber dieses Netzes und dem Nutzer besteht Ub-
licherweise eine Vertragsbeziehung und die nutzerspezifischen
Daten sind iUblicherweise in einem Netzknoten des Heimatnetzes

abgelegt.

Dariber hinaus ist eine weitere, als Wn-Schnittstelle be-

zeichnete Schnittstelle zwischen dem WLAN Zugangsnetz und dem
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3GPP-Heimat-Mobilfunknetz eines Nutzers eines Endgerdtes im
WLAN vorgesehen. Uber die Wn-Schnittstelle wird ein Endgerit
in dem WLAN Zugangsnetz mit einem so genannten WLAN Access
Gateway (WAG) des 3GPP-Mobilfunknetzes verbunden. Hierdurch
wird erreicht, dass jeglicher von dem WLAN Endgerdt ausgehen-
der Datenverkehr iUber eine gesicherte Verbindung in Form ei-
nes so genannten Tunnels zu dem WLAN Access Gateway und weil-
ter zu einem Packet Data Gateway (PDG) iUbermittelt wird. Der
Packet Data Gateway stellt den eigentlichen Tunnelendpunkt

dar.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein
flexibles und einfaches Verfahren zum Anbinden eines zweiten
Kommunikationsnetzes an ein erstes Kommunikationsnetz an-—

zugeben.

Diese Aufgabe wird erfindungsgemab geldst durch ein Verfahren
zum Anbinden eines zweiten Kommunikationsnetzes mit einem Zu-
gangsknoten an ein erstes Kommunikationsnetz mit einem Kon-
taktknoten mit zumindest den folgenden Schritten: Auslesen
oder Empfangen einer fir das zweite Kommunikationsnetz spezi-
fischen, in einem Speichermedium eines Speicherknotens des
zweiten Kommunikationsnetzes gespeicherten Identitdt durch
den Zugangsknoten, Senden einer die fir das zweite Kommunika-
tionsnetz spezifische Identitdt enthaltenden Anbindungsnach-
richt von dem Zugangsknoten an den Kontaktknoten, der durch
eine in dem Speichermedium abgelegte Adresse festgelegt ist,
und Bereitstellen eines Paketdatendienstes zu dem Zugangskno-
ten durch den Kontaktknoten unter Bewirken des Anbindens des
zwelten Kommunikationsnetzes an das erste Kommunikationsnetz.
Dabei bedeutet ,Bereitstellen eines Paketdatendienstes™, dass
ein Paketdatendienst zwischen dem Zugangsknoten und einem
Netzknoten des ersten Kommunikationsnetzes zur Verfigung ge-

stellt wird, d. h. dass die Voraussetzungen fiir eine Ubertra-
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gung von Paketdaten geschaffen werden. Diese Paketdateniiber-
tragungsfdhigkeit wird verbindungslos hergestellt, d. h. es
wird keine statische Verbindung im Sinne einer leitungsver-

mittelten Ubertragung von Daten oder Sprache hergestellt.

Das erfindungsgemilbe Verfahren ist bevorzugt, da es univer-—
sell fir das Anbinden eines Kommunikationsnetzes beliebiger
Art an ein anderes Kommunikationsnetz beliebiger gleicher o-
der anderer Art verwendet werden kann. Dabei erméglicht das
Speichern der fir das zweite Kommunikationsnetz spezifischen
Identitdt in dem Speichermedium des Speicherknotens des zwei-
ten Kommunikationsnetzes eine flexible Konfiguration des fiur
das Anbinden des zweiten Kommunikationsnetzes zu kontaktie-
renden Kontaktknotens des ersten Kommunikationsnetzes. Vor-—
zugsweise wird dabei das Speichermedium von dem Netzbetreiber
des ersten Kommunikationsnetzes an den Netzbetreiber des
zweiten Kommunikationsnetzes ausgegeben. Neben der fir das
zwelte Kommunikationsnetz spezifischen Identitdt ist in dem
Speichermedium auch die Adresse des Kontaktknotens des ersten
Kommunikationsnetzes abgelegt. Hierdurch wird es vorteilhaft-
erweise ermdglicht, dass der Zugangsknoten des zweiten Kommu-
nikationsnetzes unabhdngig von seinem Ort eine Anbindungs-
nachricht an den durch die Adresse festgelegten Kontaktknoten
senden kann. Hierzu wird lediglich das Speichermedium bzw.

die auf ihm abgelegte Information bendtigt.

Erfindungsgemdh wird ein Paketdatendienst zwischen dem Zu-
gangsknoten des zweiten Kommunikationsnetzes und einem Netz-—
knoten des ersten Kommunikationsnetzes, vorzugsweise dem Kon-—
taktknoten, bereitgestellt. Dies bedeutet, dass der Paketda-
tendienst zu dem Zugangsknoten nicht unmittelbar mit dem bzw.
durch den Kontaktknoten aufgebaut werden muss. Stattdessen
kann es sich bei dem Kontaktknoten vorzugsweise auch um einen

Netzknoten handeln, welcher lediglich iber die Information
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verfigt, zu welchem Netzknoten die Anbindungsnachricht wei-
tergeleitet werden soll, d. h. welcher Netzknoten letztlich
den Paketdatendienst zu dem Zugangsknoten des zweiten Kommu-—
nikationsnetzes bereitstellen soll. Somit ist der Kontaktkno-
ten in das Anbinden des zweiten Kommunikationsnetzes an das
erste Kommunikationsnetz immer dahingehend involviert, dass
er den weiteren Ablauf nach Empfang der Anbindungsnachricht
von dem zugangsknoten des zweiten Kommunikationsnetzes be-
stimmt. Neben der unmittelbaren Bereitstellung eines Paketda-
tendienstes zu dem Zugangsknoten kann der Kontaktknoten einen
solchen Paketdatendienst mittelbar dadurch bereitstellen,
dass er die empfangene Anbindungsnachricht an einen weiteren
Netzknoten weiterleitet, der dann den Paketdatendienst be-

reitstellt.

Das erfindungsgemdbe Verfahren kann vorzugsweise auch so aus-
gestaltet sein, dass das zweite Kommunikationsnetz und das
erste Kommunikationsnetz sich wechselseitig authentifizieren
und das erste Kommunikationsnetz eine Autorisierung des zwei-
ten Kommunikationsnetzes vornimmt. Diese Ausgestaltungsform
des erfindungsgemdlen Verfahrens ist bevorzugt, da eine wech-
selseitige Authentifizierung des ersten Kommunikationsnetzes
und des zweiten Kommunikationsnetzes sicherstellt, dass die
von den jeweiligen Kommunikationsnetzen angegebene Identitat
tatsdchlich korrekt ist. Hierdurch werden Probleme beziiglich
der Gebiithrenabrechnung zwischen den involvierten Kommunikati-
onsnetzen und aufgrund der durch die wechselseitige Authenti-
fizierung ermdglichten Verschliisselung auch beziglich der Si-
cherheit der Datenibertragung vermieden. Des Weiteren kann
das erste Kommunikationsnetz vorteilhafterweise eine Autori-
sierung des zweiten Kommunikationsnetzes vornehmen, um fest-
zustellen, ob das zweite Kommunikationsnetz tatsdchlich zum

Anbinden an das erste Kommunikationsnetz berechtigt ist.
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Das erfindungsgemdbe Verfahren kann vorteilhafterweise auch
so ausgebildet sein, dass in dem Speichermedium fiur die Au-
thentifizierung des zweiten Kommunikationsnetzes verwendete
Authentifizierungsdaten abgelegt sind. Das Ablegen von fiur
die Authentifizierung des zweiten Kommunikationsnetzes ver-
wendeten Authentifizierungsdaten in dem Speichermedium ist
bevorzugt, da in dem Speichermedium bereits das Anbinden des
zwelten Kommunikationsnetzes an das erste Kommunikationsnetz
betreffende Daten abgelegt sind. Durch das Speichern der Au-
thentifizierungsdaten in dem Speichermedium wird eine gemein-
same Ablage von allen das Anbinden des zweiten an das erste
Kommunikationsnetz betreffenden Daten ermdglicht. Diese Daten
werden vorzugsweise von dem Netzbetreiber oder Dienstanbieter

des ersten Kommunikationsnetzes ausgegeben.

Vorzugsweise ist das erfindungsgemdbe Verfahren so ausgebil-
det, dass der Paketdatendienst nach erfolgreicher Authentifi-
zierung als gesicherte Datenverbindung aufgebaut wird. Die
Verwendung einer gesicherten Datenverbindung zwischen dem
ersten Kommunikationsnetz und dem zweiten Kommunikationsnetz
ist vorteilhaft, da ein Abhdren der im Rahmen des Paketdaten-—
dienstes iUbertragenen Daten vermieden werden soll. Wiederum
ist zu beachten, dass es sich bei der Datenverbindung nicht
um eine Verbindung im Sinne der klassischen leitungsvermit-
telten Telefonie handelt, sondern um das Herstellen der Be-
reitschaft und Mdglichkeit Datenpakete zu senden und/oder zu

empfangen.

In einer weiteren bevorzugten Ausfihrungsform des erfindungs-—
gemdfben Verfahrens wird die gesicherte Datenverbindung in
Form eines so genannten VPN (Virtual Privat Network)-Tunnels
aufgebaut. Die Verwendung eines VPN-Tunnels ist bevorzugt, da
eine derart verschlisselte Verbindung auch bei Zwischen-

schaltung weiterer, ungesicherter Kommunikationsnetze einen
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vertraulichen Datenaustausch ermdglicht. Um eine gesicherte
Dateniibertragung beispielsweise auch bei Zwischenschaltung
des Internets zu ermdéglichen, werden die Datenpakete hierbei
gekapselt, d. h. in verschlisselter Form ibertragen. Vorzugs-—
weise wird hierbei eine VPN-Technik wie beispielsweise IPSec
(IP Security) oder L2TP (Layer 2 Tunneling Protocol) verwen-—

det.

Das erfindungsgemdbe Verfahren kann vorzugsweise auch so ab-
laufen, dass der Paketdatendienst zwischen dem ersten Kommu-
nikationsnetz und dem zweiten Kommunikationsnetz ganz oder
teilweise drahtlos erbracht wird. Diese Ausfihrungsform des
erfindungsgemdben Verfahrens ist bevorzugt, da sie im Ver-
gleich zu einer vollstidndig drahtgebundenen Verbindung haufig

flexibler und einfacher ist.

Das erfindungsgemdbe Verfahren kann vorteilhafterweise auch
so ablaufen, dass der Paketdatendienst zwischen dem ersten
Kommunikationsnetz und dem zweiten Kommunikationsnetz zur U-
bertragung von Vergebihrungsdaten verwendet wird. Vorzugswei-
se wird somit der Paketdatendienst zwischen dem ersten Kommu-
nikationsnetz und dem zweiten Kommunikationsnetz neben der
Ubertragung von die Authentifizierung und die Autorisierung
betreffenden Daten auch zur Ubertragung von Vergebiihrungsda-
ten verwendet. Hierdurch wird es beispielsweise dem Zugangs-—
knoten des zweiten Kommunikationsnetzes ermdglicht, vergebih-
rungsrelevante Informationen an das erste Kommunikationsnetz
zu senden, in welchem dann eine entsprechende Vergebihrung

vorgenommen werden kann.

In einer weiteren vorteilhaften Ausgestaltung des erfindungs-—
gemdlen Verfahrens kann das Anbinden des zweiten Kommunikati-
onsnetzes an das erste Kommunikationsnetz iber zumindest ein

weiteres Kommunikationsnetz erfolgen. Diese Ausfihrungsform
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ist bevorzugt, da hiermit die Notwendigkeit einer unmittelba-
ren Verbindung zwischen dem ersten und dem zweiten Kommunika-
tionsnetz entfdllt. Stattdessen kann die Verbindung unter
Zwischenschaltung eines weiteren Kommunikationsnetzes, vor-—

zugsweise des Internets, erfolgen.

Vorzugsweise lauft das erfindungsgemdlbe Verfahren so ab, dass
in dem zweiten Kommunikationsnetz Endgerdte betrieben werden.
Dabei k&nnen die Nutzer der Endgerdte mittels des zweiten
Kommunikationsnetzes vorteilhafterweise beispielsweise auf
Dienste und/oder Informationen im ersten Kommunikationsnetz
zugreifen und/oder zur Authentifizierung, Autorisierung und
Vergeblhrung in dem ersten Kommunikationsnetz verfiigbare, filr

den Nutzer des Endgerdtes spezifische Daten verwenden.

Das erfindungsgemdbe Verfahren kann vorzugsweise auch so ab-
laufen, dass die Endgerdte zur Nutzung von Diensten des ers-
ten Kommunikationsnetzes jeweils einen eigenen Paketdaten-
dienst zu dem ersten Kommunikationsnetz aufbauen. Diese Aus-
fuhrungsform des erfindungsgemdlen Verfahrens ist bevorzugt,
da die Endgerdte somit fir den ZzZugriff auf das erste Kommuni-
kationsnetz nicht den zwischen dem ersten und dem zweiten
Kommunikationsnetz aufgebauten Paketdatendienst verwenden
missen. Stattdessen kann von Seiten der Endgerdte jeweils der
Aufbau eigener Paketdatendienste von dem ersten Kommunikati-
onsnetz angefordert werden. Dabei kdnnen die entsprechenden
Paketdatendienste auch zu anderen Netzknoten des ersten Kom-
munikationsnetzes aufgebaut werden als der von dem Zugangs-—
knoten des zweiten Kommunikationsnetzes zu dem ersten Kommu-

nikationsnetz aufgebaute Paketdatendienst.

In einer weiteren bevorzugten Ausfihrungsform des erfindungs-—
gemdlen Verfahrens wird der Paketdatendienst zwischen den

Endgerdten und dem ersten Kommunikationsnetz jeweils als ge-
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sicherte Datenverbindung aufgebaut. Dies kann beispielsweise
in Form einer IPSec (IP Security)-Verbindung geschehen und
ist vorteilhaft, da hierdurch die Vertraulichkeit und Integ-

ritdt der iUbertragenen Daten geschiitzt wird.

Das erfindungsgemdbe Verfahren kann vorzugsweise auch so aus-
gepragt sein, dass die Endgerdte zur Nutzung von Diensten des
ersten Kommunikationsnetzes den zwischen dem ersten und dem
zweiten Kommunikationsnetz aufgebauten Paketdatendienst ver-
wenden. Dabei kann eine Nutzung des zwischen dem ersten und
dem zweiten Kommunikationsnetz aufgebauten Paketdatendienstes
auch dann erfolgen, wenn die Endgerdte zur Nutzung von Diens-—
ten des ersten Kommunikationsnetzes jeweils einen eigenen,
gegebenenfalls gesicherten Paketdatendienst zu dem ersten
Kommunikationsnetz aufbauen, welche in diesem Fall in den Pa-
ketdatendienst zwischen dem ersten und dem zweiten Kommunika-
tionsnetz eingebunden ist. Diese Ausgestaltungsform des er-—
findungsgemaben Verfahrens ist vorteilhaft, da hierbei jegli-
cher Paketdatenverkehr zwischen dem ersten und dem zweiten
Kommunikationsnetz, d. h. auch solcher, der von Endgerdten
des zweliten Kommunikationsnetzes ein— bzw. ausgeht, Uber den
im Rahmen des Anbindens des zweiten Kommunikationsnetzes an
das erste Kommunikationsnetz aufgebauten Paketdatendienst er-

folgen kann.

Vorzugsweise lauft das erfindungsgemdlbe Verfahren derart ab,
dass sich die Endgerédte mittels der in dem Speichermedium ge-
speicherten Identitdt des zweiten Mobilfunknetzes gegeniber
dem ersten Kommunikationsnetz authentifizieren und/oder auto-
risieren. Diese Ausfihrungsform ist vorteilhaft, da sie aus
Sicht des Netzbetreibers oder Dienstanbieters des ersten Kom-
munikationsnetzes eine unmittelbare, direkte Abrechnung jeg-
licher von Endgerdten des zweiten Kommunikationsnetzes ausge-

hender Nutzung, d. h. beispielsweise Datenilibertragung von und
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zu dem ersten Kommunikationsnetz oder Inanspruchnahme von
Diensten des ersten Kommunikationsnetzes, mit dem Netz-
betreiber bzw. Dienstanbieter des ersten Kommunikationsnetzes
ermdglicht. Eine direkte GebiUhrenabrechnung zwischen dem
Netzbetreiber des ersten Kommunikationsnetzes und den Nutzern
der Endgeradte des zweiten Kommunikationsnetzes ist somit zwar

moéglich, aber nicht erforderlich.

In einer weiteren bevorzugten Ausfihrungsform des erfindungs-—
gemdlen Verfahrens authentifizieren und/oder autorisieren
sich die Endgerate mittels in Speichermitteln der Endgerate
abgelegter Daten gegenliber dem ersten Kommunikationsnetz
und/oder dem zweiten Kommunikationsnetz. Dies bietet den Vor-
teil, dass vorzugsweise eine Vergebihrung der von einem End-
gerdt von und/oder zu dem zweiten Kommunikationsnetz iibertra-
genen Daten bzw. von genutzten Diensten direkt und vorzugs-
weise ausschlieBlich zwischen dem ersten Kommunikationsnetz
und dem Endgerdt erfolgen kann. Bei den Speichermitteln han-
delt es sich vorzugsweise um eine SIM-Karte, auf der vorzugs-
weise das Endgerdt identifizierende und zur Authentifizierung
bendtigte Daten abgelegt sind. Auf der SIM-Karte, im Rahmen
der 3GPP-Standardisierung auch UICC (Universal Integrated
Circuit Chip) genannt, befindet sich Ublicherweise mindestens
eine als (U)SIM ((Universal) Subscriber Identity Module) be-
zeichnete Applikation. Diese enthdlt Ublicherweise alle teil-
nehmerspezifischen Daten wie etwa die internationale Mobil-
teilnehmer—-Rufnummer MSISDN (Mobile Subscriber ISDN Number),
die internationale Mobilteilnehmerkennung IMSI (International
Mobile Subscriber Identity) und die bei der Anmeldung des
Endgerdtes im Mobilfunknetz zwecks Authentifizierung und
Schlisselvereinbarung verwendeten Routinen und Parameter.
Dariber hinaus kann die SIM-Karte weitere Applikationen wie
beispielsweise eine so genannte ISIM (IP Multimedia Services

Identity Module) enthalten.
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Das erfindungsgemdbe Verfahren kann vorzugsweise auch so ab-
laufen, dass der ZzZugangsknoten seinen aktuellen Aufenthalts-
ort ermittelt und in der Anbindungsnachricht an den Kontakt-
knoten des ersten Kommunikationsnetzes sendet. Dies ist be-
vorzugt, da hiermit dem Kontaktknoten eine zusatzliche Infor-
mation zur Verfligung gestellt wird, die dieser im Folgenden
bericksichtigen kann. Vorzugsweise kann der Kontaktknoten so-
mit in Abhdngigkeit von dem aktuellen Aufenthaltsort des
zweiten Kommunikationsnetzes (bzw. des Zugangsknotens) einen
Netzknoten des zweiten Kommunikationsnetzes bestimmen, der
den Paketdatendienst zu dem Zugangsknoten des zweiten Kommu-—
nikationsnetzes bereitstellt. Der Aufenthaltsort des zweiten
Kommunikationsnetzes ist dem Kontaktknoten des ersten Kommu-
nikationsnetzes nicht zwangsldufig von vorneherein bekannt,
da beil dem erfindungsgemiben Verfahren eine dynamische Anbin-
dung des zweiten Kommunikationsnetzes an das erste Kommunika-
tionsnetz erfolgt, welche die Mboglichkeit wechselnder Aufent-
haltsorte des zweiten Kommunikationsnetzes einschlielt. Des
Weiteren kann das Anbinden des zweiten Kommunikationsnetzes
an das erste Kommunikationsnetz vorzugsweise unter Zwischen-
schaltung eines weiteren Kommunikationsnetzes, wie beispiels-—
weise dem Internet, erfolgen, so dass der Aufenthaltsort des
zwelten Kommunikationsnetzes fiur das erste Kommunikationsnetz

nicht erkennbar oder vorbestimmt ist.

In einer weiteren bevorzugten Ausfihrungsform des erfindungs-—
gemdfben Verfahrens stellt das erste Kommunikationsnetz dem
zweiten Kommunikationsnetz Netzwerkdienste zur Verfigung. Bei
solchen Netzwerkdiensten kann es sich beispielsweise um einen
so genannten Firewall oder einen so genannten Network Address
Translation (NAT) Dienst handeln. Durch das Anbinden des
zwelten Kommunikationsnetzes an das erste Kommunikationsnetz
wird es ermdglicht, dass das zweite Kommunikationsnetz einen

Dienst des ersten Kommunikationsnetzes nutzen bzw. anbieten
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kann, den es selbst nicht unterstiitzt. Die Vereinbarung zwi-
schen dem ersten Kommunikationsnetz und dem zweiten Kommuni-
kationsnetz dariber, welche Netzwerkdienste filir das zweite
Kommunikationsnetz nutzbar sein sollen, kann entweder ,onli-
ne“ im Rahmen der Anbindung erfolgen, oder aber vorab ver-
traglich festgelegt und ,offline™ statisch konfiguriert wer-

den.

Vorzugsweise ist das erfindungsgemdbe Verfahren so ausgestal-
tet, dass als Speichermedium eine durch den Netzbetreiber o-
der Dienstanbieter des ersten Kommunikationsnetzes ausge-—
gebene Smart-Karte, eine SIM-Karte, oder eine Dateil verwendet
wird. Bel einer Smart-Karte, auch als Chipkarte oder Integra-
ted Circuit Card (ICC) bezeichnet, handelt es sich um eine
Ublicherweise aus Plastik ausgebildete Karte mit einem einge-
bauten Mikrochip, der uUblicherweise zumindest einen Speicher
enthdlt. Eine SIM (Subscriber Identity Module)-Karte stellt
eine besondere Ausfihrungsform einer Smart-Karte der Art dar,
wie sie Ublicherweise zur Authentifizierung von Nutzern in-
nerhalb eines Mobilfunknetzes verwendet wird. Alternativ zu
den beiden vorgenannten hardwarebasierten Ldsungen kann das
Speichermedium auch in Form einer Datei ausgebildet sein.
Hierbei handelt es sich um eine softwarebasierte LOsung,
durch welche die Ausgabe einer gegenstdndlichen Karte vermie-
den wird. Auch bei Verwendung einer Datei als Speichermedium
muss ebenso wie bei Verwendung einer SIM- oder Smart-Karte
jedoch sichergestellt werden, dass die auf dem Speichermedium
abgelegten Informationen gegen Manipulationen durch Unberech-
tigte geschitzt sind. Die Verwendung einer SIM-Karte, einer
Smart-Karte oder einer Datei als Speichermedium ist bevor-
zugt, da hierdurch auf eine einfache und universelle Art und
Weise die flUr das Anbinden des zweiten Kommunikationsnetzes

an das erste Kommunikationsnetz erforderlichen Parameter ab-
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gelegt und dem zweiten Kommunikationsnetz zur Verfigung ge-

stellt werden kdnnen.

Das erfindungsgemdbe Verfahren kann vorteilhafterweise auch
sO ausgestaltet sein, dass in dem Speichermedium weitere das
zweite Kommunikationsnetz betreffende Daten abgelegt sind.
Bei diesen Daten kann es sich um jegliche Daten handeln, wel-
che fir das zweite Kommunikationsnetz in Bezug auf das erste
Kommunikationsnetz bzw. fir die Vertragsbeziehung zwischen
dem Netzbetreiber des zweiten Kommunikationsnetzes und demje-

nigen des ersten Kommunikationsnetzes von Bedeutung sind.

Vorzugsweise wird beili dem erfindungsgemdlben Verfahren als Ad-
resse eine Internetprotokoll (IP)-Adresse verwendet. Diese
Ausgestaltung des erfindungsgemdben Verfahrens ist vorteil-
haft, da IP-Adressen lUblicherweise fir die Adressierung im
Rahmen der Ubertragung von Paketdaten verwendet werden. Al-
ternativ kann es sich bei der Adresse beispielsweise auch um
eine logische Adresse handeln, welche den Kontaktknoten des
ersten Kommunikationsnetzes identifiziert, und beispielsweise
mittels des so genannten Domain Name System (DNS)-Verfahrens
in eine IP-Adresse umgesetzt wird. Dabeili ist es nicht erfor-
derlich, dass die logische Adresse Informationen zum Ort des

Kontaktknotens enthialt.

Das erfindungsgemdbe Verfahren kann weiterhin vorzugsweise
auch so ablaufen, dass der Zugangsknoten als Speicherknoten
verwendet wird. Diese Ausfihrungsform ist vorteilhaft, da so-
mit der Zugangsknoten einen unmittelbaren Zugriff auf das
Speichermedium besitzt, wodurch die Notwendigkeit eines sepa-
raten Speicherknotens und einer Kommunikation zwischen dem

Zugangsknoten und dem Speicherknoten entfdllt.
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Als erstes Kommunikationsnetz kann ein beliebiges zur Uber-
tragung von Paketdaten geeignetes Kommunikationsnetz verwen-
det werden. Hierbei kann es sich sowohl um ein Festnetz als
auch um ein Mobilfunknetz beispielsweise nach dem CDMA (Code
Division Multiple Access)-Standard handeln. Besonders bevor-
zugt ist Jjedoch die Ausfihrungsform des erfindungsgemdben
Verfahrens, dass als erstes Kommunikationsnetz ein Mobilfunk-
netz nach dem 3rd Generation Partnership Project (3GPP)-
Standard verwendet wird. Hierbei handelt es sich vorzugsweise
um ein Mobilfunknetz nach dem GPRS (General Packet Radio Ser-
vice)—- oder dem UMTS (Universal Mobile Telecommunications
System) -Standard. Die Verwendung eines Mobilfunknetzes nach
dem 3GPP-Standard als erstes Kommunikationsnetz ist vorteil-
haft, da es sich hierbei um einen weit verbreiteten Mobil-
funkstandard handelt, der eine paketdatenbasierte Dateniber-
tragung in Mobilfunknetzen ermdglicht. Aufgrund der weiten
Verbreitung und der damit verbundenen hohen Anzahl von Nut-
zern bzw. Endgerdten dieses Standards stehen weltweit in vie-
len verschiedenen Landern und Regionen Kommunikationsnetze
nach dem 3GPP-Standard zum Anbinden eines zweiten Kommunika-—

tionsnetzes zur Verfigung.

Bei dem zweiten Kommunikationsnetz kann es sich beispielswei-
se um ein Kommunikationsnetz nach dem Bluetooth-Standard han-
deln. In einer besonders bevorzugten Ausfiuhrungsform des er-—
findungsgemaben Verfahrens wird als zweites Kommunikations-—
netz ein Wireless Local Area Network (WLAN), ein Wireless
Metropolitan Area Network (WMAN) oder ein Kommunikationsnetz
nach dem Worldwide Interoperability for Microwave Access-—
Standard (WiMAX) verwendet. Bei diesen Arten von Kommunikati-
onsnetzen handelt es sich um weit verbreitete Zugangsnetze,
welche an verschiedensten, manchmal auch als Hotspots be-
zeichneten Orten bzw. in als Hotzones bezeichneten Gebieten

einen Zugang in Datennetze ermdglichen.
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Die Erfindung betrifft dariber hinaus eine Anordnung zum An-
binden eines zweiten Kommunikationsnetzes an ein erstes Kom-

munikationsnetz.

Bezliglich der Anordnung liegt der vorliegenden Erfindung die
Aufgabe zugrunde, eine flexible und einfache Anordnung zum
Anbinden eines zweiten Kommunikationsnetzes an ein erstes

Kommunikationsnetz anzugeben.

Die vorstehende Aufgabe wird erfindungsgemdl geldst durch ei-
ne Anordnung zum Anbinden eines zweiten Kommunikationsnetzes
an ein erstes Kommunikationsnetz, wobei das zweite Kommunika-—
tionsnetz einen Speicherknoten mit einem Speichermedium auf-
welst, in dem eine fiir das zweite Kommunikationsnetz spezifi-
sche Identitdt und eine einen Kontaktknoten des ersten Kommu-
nikationsnetzes identifizierende Adresse abgelegt sind, sowie
einen Zugangsknoten zum Auslesen oder Empfangen der fir das
zweite Kommunikationsnetz spezifischen Identitdt aus dem
Speichermedium des Speicherknotens und zum Senden einer die
flir das zweite Kommunikationsnetz spezifische Identitdt ent-
haltenden Anbindungsnachricht an den durch die in dem Spei-
chermedium abgelegte Adresse vorbestimmten Kontaktknoten des
ersten Kommunikationsnetzes, und der Kontaktknoten zum Be-
reitstellen eines Paketdatendienstes zu dem Zugangsknoten un-
ter Bewirken des Anbindens des zweiten Kommunikationsnetzes

an das erste Kommunikationsnetz ausgebildet ist.

Die erfindungsgemidlbe Anordnung ist vorteilhaft, da sie ein
dynamisches und ortsunabhdngiges Anbinden des zweiten Kommu-—
nikationsnetzes an das erste Kommunikationsnetz ermdglicht.
Dies geschieht dadurch, dass in dem Speichermedium des Spei-
cherknotens eine fiir das zweite Kommunikationsnetz spezifi-
sche Identitdt und eine einen Kontaktknoten des ersten Kommu-

nikationsnetzes identifizierende Adresse abgelegt sind, wel-
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che im Rahmen der Anbindung des zweiten Kommunikationsnetzes
an das erste Kommunikationsnetz verwendet werden. Eine stati-
sche, auf den Ort der Anbindung der Kommunikationsnetze abge-
stimmte Konfiguration des ersten und/oder des zweiten Kommu-
nikationsnetzes und damit eine unflexible Konfiguration der
Anbindung des zweiten Kommunikationsnetzes an das erste Kom-—
munikationsnetz, welche beispielsweise einen Ortswechsel des
zweiten Kommunikationsnetzes ohne eine aufwidndige Anderung
der Konfiguration ausschlielen wlrde, ist somit nicht erfor-

derlich.

Vorzugsweise ist die erfindungsgemdbe Anordnung so ausgestal-
tet, dass in dem Speichermedium fiur die Authentifizierung des
zweiten Kommunikationsnetzes verwendete Authentifizierungs-—
daten abgelegt sind. Das Ablegen der Authentifizierungsdaten
in dem Speichermedium ist vorteilhaft, da somit eine wechsel-
seitige Identitatsiberprifung des ersten Kommunikationsnetzes
und des zweiten Kommunikationsnetzes ermdglicht wird. Die Au-
thentifizierung des ersten Kommunikationsnetzes durch das
zweite Kommunikationsnetz kann dabei vorzugsweise unter Ver-—
wendung von so genannten Zertifikaten erfolgen. Durch die
wechselseitige Authentifizierung wird die Voraussetzung dafir
geschaffen, dass ein Paketdatendienst zwischen den beiden
Kommunikationsnetzen in verschlisselter Form bereitgestellt

werden kann.

In einer weiteren vorteilhaften Ausgestaltung der erfindungs-—
gemdfben Anordnung ist das zweite Kommunikationsnetz Uber zu-
mindest ein weiteres Kommunikationsnetz an das erste Kommuni-
kationsnetz angebunden. Diese Ausgestaltungsform ist bevor-
zugt, da die Anbindung somit beispielsweise unter Zwischen-—
schaltung des Internets erfolgen kann. Dadurch, dass die Not-
wendigkeit einer direkten Verbindung zwischen dem zweiten und

dem ersten Kommunikationsnetz entfdllt, kann eine weitestge-



10

15

20

25

30

WO 2007/025981 PCT/EP2006/065807

17

hend ortsunabhdngige Anbindung des zweiten Kommunikationsnet-

zes an das erste Kommunikationsnetz erfolgen.

Die erfindungsgemdbe Anordnung kann vorteilhafterweise auch
so aussehen, dass an das zweite Kommunikationsnetz Endgerate
angeschlossen sind. Die Endgerdte konnen dabei beispielsweise
nicht nur die von dem zweiten Kommunikationsnetz angebotene
Funktionalitadat nutzen, sondern dariber hinaus auch iUber das
zweite Kommunikationsnetz auf Dienste und/oder Daten des ers-

ten Kommunikationsnetzes zugreifen.

In einer weiteren bevorzugten Ausfihrungsform der erfindungs-—
gemdfben Anordnung weisen die Endgerdte Speichermittel auf, in
denen Daten zur Authentifizierung und/oder zur Autorisierung
des Jjeweiligen Endgerdtes durch das erste und/oder das zweite
Kommunikationsnetz abgelegt sind. Dies ist vorteilhaft, da

somit alternativ zu einer Authentifizierung und/oder Autori-
sierung der Endgerdte unter Verwendung des Speichermediums

des Speicherknotens auch eine unmittelbare Authentifizierung
und/oder Autorisierung des jeweiligen Endgerdtes durch das

erste und/oder insbesondere auch durch das zweite Kommunika-

tionsnetz ermdglicht wird.

Vorzugsweise ist die erfindungsgemdbe Anordnung so ausgestal-
tet, dass das Speichermedium eine durch den Netzbetreiber o-
der Dienstanbieter des ersten Kommunikationsnetzes ausgegebe-
ne Smart-Karte, eine SIM-Karte oder eine Datei ist. Hierdurch
wird vorteilhafterweise eine einfache und flexible Ausgabe
der von dem zweiten Kommunikationsnetz fir das Anbinden an
das erste Kommunikationsnetz bendtigten Parameter durch den
Betreiber des ersten Kommunikationsnetzes ermdglicht. Ahnlich
dem bekannten Ausgeben einer SIM-Karte fir ein einzelnes End-
gerat kann somit hardware- oder software-basiert von dem

Betreiber oder Dienstanbieter des ersten Kommunikationsnetzes
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ein Speichermedium ausgegeben werden, welches es dem zweiten
Kommunikationsnetz ermdglicht, ortsunabhidngig und flexibel an

das erste Kommunikationsnetz anzubinden.

Die erfindungsgemidlbe Anordnung ist vorzugsweise so ausge-—
pragt, dass in dem Speichermedium weitere das zweite Kommuni-

kationsnetz betreffende Daten abgelegt sind.

In einer weiteren bevorzugten Ausfihrungsform der erfindungs-—
gemdlen Anordnung ist der Zugangsknoten der Speicherknoten.
Dadurch, dass der Zugangsknoten zusdtzlich die Funktion des
Speicherknotens iUbernimmt und somit unmittelbaren Zugriff auf
das Speichermedium bekommt, vereinfacht sich die Anordnung.
Die Notwendigkeit eines separaten Netzknotens fir den Spei-
cherknoten und einer Kommunikation zwischen dem Zugangsknoten

und dem Speicherknoten entfallt.

Die erfindungsgemidlbe Anordnung kann vorzugsweise so ausgebil-
det sein, dass das erste Kommunikationsnetz ein Mobilfunknetz
nach dem 3rd Generation Partnership Project (3GPP)-Standard
ist. Wie bereits zuvor erldutert, ist die Verwendung eines
Mobilfunknetzes nach dem 3GPP-Standard als erstes Kommunika-
tionsnetz vorteilhaft, da es sich hierbei um einen weit ver-
breiteten Mobilfunkstandard der dritten Generation handelt,
welcher die Bereitstellung leistungsfahiger Paketdatendienste

ermdglicht.

Die erfindungsgemdbe Anordnung kann vorteilhafterweise auch
so aussehen, dass das zweite Kommunikationsnetz ein Wireless
Local Area Network (WLAN), ein Wireless Metropolitan Area
Network (WMAN) oder ein Kommunikationsnetz nach dem Worldwide
Interoperability for Microwave Access—-Standard (WiMAX) ist.

Diese Ausfiuhrungsform ist bevorzugt, da es sich bei Netzen
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nach diesen Standards um weit verbreitete Zugangstechnologien

zur Nutzung paketdatenvermittelter Netze und Dienste handelt.

Die Erfindung betrifft dariiber hinaus ein Speichermedium zum
Anbinden eines zweiten Kommunikationsnetzes an ein erstes

Kommunikationsnetz.

Beziglich des Speichermediums liegt der Erfindung die Aufgabe
zugrunde, ein Speichermedium anzugeben, welches eine flexible
und einfache Anbindung eines zweiten Kommunikationsnetzes an

ein erstes Kommunikationsnetz ermdglicht.

Die vorgenannte Aufgabe wird erfindungsgemah geldst durch ein
Speichermedium zum Anbinden eines zweiten Kommunikations-
netzes an ein erstes Kommunikationsnetz, wobei in dem in dem
zweiten Kommunikationsnetz einzusetzenden Speichermedium eine
flir das zweite Kommunikationsnetz spezifische Identitdt und
eine einen Kontaktknoten des ersten Kommunikationsnetzes i-
dentifizierende Adresse abgelegt sind. Das erfindungsgemile
Speichermedium ist vorteilhaft, da es ermdglicht, sowohl eine
flir das zweite Kommunikationsnetz spezifische Identitdt als
auch eine einen Kontaktknoten des ersten Kommunikationsnetzes
identifizierende Adresse derart zu speichern, dass diese In-
formationen von Seiten des zweiten Kommunikationsnetzes aus-
gelesen und zum Anbinden an das erste Kommunikationsnetz ver-

wendet werden konnen.

Vorzugsweise ist das erfindungsgemdbe Speichermedium so aus-—
gebildet, dass in dem Speichermedium flUr die Authentifizie-
rung des zweiten Kommunikationsnetzes durch das erste Kommu-
nikationsnetz verwendete Authentifizierungsdaten abgelegt

sind. Dies ist entsprechend den vorherigen Ausfihrungen vor-

teilhaft, da somit eine wechselseitige Identitdtsiberprifung
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des ersten und des zweiten Kommunikationsnetzes ermdglicht

wird.

In einer weiteren bevorzugten Ausfihrungsform des erfindungs-—
gemdlen Speichermediums sind in dem Speichermedium weitere
das zweite Kommunikationsnetz betreffende Daten abgelegt. So-
mit kdnnen vorzugsweise alle fir die Anbindung des zweiten
Kommunikationsnetzes an das erste Kommunikationsnetz relevan-
ten Daten, welche auf Seiten des zweiten Kommunikationsnetzes
bendtigt werden, in dem Speichermedium und somit an einer

zentralen Stelle abgelegt werden.

Vorteilhafterweise handelt es sich bei dem erfindungsgemdben
Speichermedium um eine durch den Netzbetreiber oder Dienstan-
bieter des ersten Kommunikationsnetzes ausgegebene SIM-Karte,

eine Smart-Karte oder eine Datei.

Zur weiteren Beschreibung der Erfindung zeigt

Figur 1 eine schematische Skizze eines ersten Ausfih-
rungsbeispiels der erfindungsgemdlen Anord-

nung,

Figur 2 eine schematische Skizze eines zweiten Ausfih-
rungsbeispiels der erfindungsgemdlen Anord-

nung,

Figur 3 eine schematische Skizze eines dritten Ausfih-
rungsbeispiels der erfindungsgemdlen Anordnung

und

Figur 4 eine schematische Skizze eines Ausfihrungs-
beispiels des erfindungsgemdben Speicher-—

mediums.
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In Figur 1 ist in einer schematischen Skizze ein Ausfihrungs-
beispiel der erfindungsgemdben Anordnung dargestellt. Gezeigt
ist ein erstes Kommunikationsnetz 11 in Form eines Mobilfunk-
netzes nach dem 3GPP-Standard. Alternativ hierzu kdnnte es
sich bei dem ersten Kommunikationsnetz 11 auch um ein Kommu-—
nikationsnetz nach einem beliebigen anderen Festnetz- oder

Mobilfunk-Standard handeln.

Das erste Kommunikationsnetz 11 weist einen Kontaktknoten 12
in Form eines AAA (Authentication, Authorization and Accoun-
ting) -Servers auf. Beili dem Kontaktknoten 12 kdnnte es sich in
Abhangigkeit von der Art des ersten Kommunikationsnetzes 11
alternativ beispielsweise auch um einen der folgenden Netz-
knoten handeln: einen so genannten Radio Network Controller,
einen WLAN Access Gateway (WAG), einen so genannten Paket Da-

ta Gateway (PDG) oder einen GGSN (GPRS Gateway Support Node).

Dartber hinaus zeigt die Figur 1 ein zweites Kommunikations-
netz 13 in Form eines WLAN, welches an dem Ort eines bevor-
stehenden GroRereignisses aufgebaut worden ist. Alternativ
kénnte das zweite Kommunikationsnetz 13 beispielsweise durch
ein Kommunikationsnetz nach dem WiMAX- oder dem 3GPP-
Standard, ein so genanntes Personal Network, ein so genanntes
Personal Area Network (PAN), ein so genanntes Body Area Net-
work (BAN) oder ein so genanntes Ad-hoc Netzwerk gegeben
sein. Bel einem Personal Network handelt es sich dabei um
mehrere Endgerdte eines Nutzers, die iUber ein Kommunikations-
netz unabhadngig von der aktuellen Position der Endgerdte mit-
einander in Verbindung stehen, d. h. miteinander kommunizie-
ren konnen. Als Personal Area Network werden allgemein mehre-
re netzwerkfdhige Endgerdte iUblicherweise eines Nutzers be-
zeichnet, die zu einem Netzwerk zusammengeschlossen sind. Der
Zugang der Endgerdte zu einem Kommunikationsnetz erfolgt

hierbei lUber eines der Endgerdte, welches die Funktion eines
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mobilen Routers iUbernimmt und beispielsweise als einziges der
Endgerdte uUber eine SIM-Karte zur Authentifizierung und Auto-
risierung gegeniber dem Kommunikationsnetz verfligen kann. Der
Begriff Body Area Network bezeichnet ein Kommunikationsnetz,
welches aus am menschlichen K&rper getragenen Sensoren und
Aktoren besteht, mittels welcher iber ein zentrales Endgerat
Daten an ein Kommunikationsnetz iUbertragen werden konnen. Als
Ad-hoc Netzwerk wird Ublicherweise ein dynamisch organisier-—
tes Netzwerk mit Endgerdten bezeichnet, die miteinander kom-

munizieren koénnen.

Das zweite Kommunikationsnetz 13 weist einen Zugangsknoten 14
in Form eines so genannten WLAN Access Points auf. Alternativ
kénnte es sich bei dem Zugangsknoten 14 in Abhdangigkeit von
der Art des zweiten Kommunikationsnetzes 13 beispielsweise um
eines bzw. einen der folgenden Netzelemente bzw. Netzknoten
handeln: einen Gateway zwischen den Netzen zweiler Netzbetrei-
ber, einen so genannten WLAN Access Router, einen mobilen
Router oder aber einen beliebigen Netzknoten bzw. ein belie-
biges mobiles Endgeradt, welcher bzw. welches die Funktion des

Zugangsknotens Ubernimmt.

Der zugangsknoten 14 des zweiten Kommunikationsnetzes 13
weist ein Speichermedium 15 auf, d. h. ist gleichzeitig als
Speicherknoten ausgebildet. An den Zugangsknoten 14 sind uber
eine Luftschnittstelle WLAN-f&hige, d. h. zur Datentber-
tragung Uber ein WLAN ausgebildete, Endgerdte 16 und 17 ange-
schlossen. Dariber hinaus ist ein Endgerdt 18 erkennbar, wel-
ches mittelbar, d. h. iUber das Endgerdt 16 an den Zugangskno-

ten 14 des zweiten Kommunikationsnetzes 13 angebunden ist.

Bei den Endgerdten 16 und 18 handelt es sich um zweil Endgera-
te desselben Nutzers, die innerhalb des zweiten Kommunikati-

onsnetzes 13 zu einem Personal Area Network (PAN) zusammenge-
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schlossen sind. Hierdurch kann das Endgerdt 18, welches im
Gegensatz zu dem Endgerdt 16 nicht Uber eine eigene SIM-Karte
verfligt, Uber das Endgerdt 16 ebenfalls auf das WLAN zugrei-
fen, d. h. das WLAN-fahige Endgerdt 16 uUbernimmt innerhalb
des PAN die Funktion eines mobilen Routers, d. h. eines Netz-
knotens. Authentifizierung und Autorisierung gegeniliber dem
ersten Kommunikationsnetz 11 erfolgen fiur das gesamte PAN
durch das Endgerdt 16. Dies ermdglicht es dem Endgerdt 18 e-
benso wie dem Endgerdt 16 das zweite Kommunikationsnetz 13 zu

nutzen.

Das Verfahren zum Anbinden des zweiten Kommunikationsnetzes
13 an das erste Kommunikationsnetz 11 lauft nun so ab, dass
der Zugangsknoten 14 zundchst aus dem Speichermedium 15 eine
flir das zweite Kommunikationsnetz 13 spezifische Identitat
und die Adresse des Kontaktknotens 12 des ersten Kommunikati-

onsnetzes 11 ausliest.

Im ndchsten Schritt sendet der Zugangsknoten 14 die fir das
zweite Kommunikationsnetz 13 spezifische Identitdt in einer
Anbindungsnachricht an die Adresse des Kontaktknotens 12 des
ersten Kommunikationsnetzes 11. Dariber hinaus kann der Zu-
gangsknoten 14 in der Anbindungsnachricht auch eine Informa-
tion zu seinem aktuellen Aufenthaltsort an den Kontaktknoten
12 senden. Der Aufenthaltsort kann hierbei aus einem von dem
ersten Kommunikationsnetz 11 ausgestrahlten Signal ermittelt
werden und beispielsweise durch die Identitat der Mobilfunk-
zelle (auch als Cell-ID bezeichnet), das Aufenthaltsgebiet
(auch als Routing Area bezeichnet) oder die Identitdt eines

lokalen Kommunikationsnetzes gegeben sein.

Basierend auf der Anbindungsnachricht stellt der Kontakt-
knoten 12 einen Paketdatendienst zu dem Zugangsknoten 14 be-

reit. Alternativ hierzu kOnnte der Kontaktknoten 12 des ers-—-
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ten Mobilfunknetzes 11 die Anbindungsnachricht auch an einen
anderen Netzknoten des ersten Kommunikationsnetzes 11 weiter-
leiten, der dann auf Seiten des ersten Kommunikationsnetzes
11 die weitere Bearbeitung der Anbindungsnachricht uUbernehmen

wirde.

Der Paketdatendienst bzw. Datenibertragungsdienst zwischen
dem ersten Kommunikationsnetz 11 und dem zweiten Kommunikati-
onsnetz 13 kann teilweise oder komplett drahtlos, d. h. in

Form einer Funkverbindung, erbracht werden.

Im nachsten Schritt erfolgt zwischen dem Kontaktknoten 12 und
dem Zugangsknoten 14 eine wechselseitige Authentifizierung.
Dartber hinaus kann der Kontaktknoten 12 basierend auf der
durch eine erfolgreiche Authentifizierung verifizierten Iden-—
titdt des zweiten Kommunikationsnetzes 13 iiberpriifen, ob das
zwelte Kommunikationsnetz 13 zum Anbinden an das erste Kommu-

nikationsnetz 11 autorisiert, d. h. berechtigt, ist.

Entsprechend den vorherigen Ausfihrungen wird der bereitge-
stellte Paketdatendienst zum Austausch von die die Authenti-
fizierung und die Autorisierung betreffenden Signalisierungs-—
nachrichten zwischen dem zweiten Kommunikationsnetz 13 und
dem ersten Kommunikationsnetz 11

verwendet. Dariiber hinaus kann der Zugangsknoten 14 mittels
des Paketdatendienstes die Endgerate 16, 17 und 18 betreffen-

de Vergebihrungsnachrichten an den Kontaktknoten 12 senden.

Im ndchsten Schritt wird dem Zugangsknoten 14 durch den Kon-
taktknoten 12 eine dynamische IP-Adresse zugewiesen, welche
eine DatenlUbertragung an den Zugangsknoten 14 ermdglicht.
Dies ist jedoch nur dann erforderlich, wenn die IP-Adresse

des Zugangsknotens 14 nicht statisch vorkonfiguriert ist.



10

15

20

25

30

WO 2007/025981 PCT/EP2006/065807

25

Die Endgerdte 16 und 17, die iUber eine eigene SIM-Karte ver-
fligen und diese verwenden wollen, kdnnen sich nun gegeniber
dem ersten Kommunikationsnetz 11 authentifizieren. Dabei kann
der Zugangsknoten 14 die entsprechenden Authentifizierungs-
nachrichten mittels des bereitgestellten Paketdatendienstes
an den Kontaktknoten 12 weiterleiten. Das Endgerdt 18, wel-
ches zusammen mit dem Endgerdt 16 ein PAN bildet und selbst
nicht iUber eine SIM-Karte verfligt, nutzt die Authentifizie-
rung des Endgerdtes 18 und bendtigt somit keine eigene Au-

thentifizierung.

Alternativ kdnnte die Authentifizierung (und gegebenenfalls
eine anschlielende Autorisierung) der Endgerdte 16, 17 und 18
gegeniber dem ersten Kommunikationsnetz 11 generell oder nur
flir den Fall, dass die Endgerdte 16, 17 und 18 im Gegensatz
zu den vorherigen Ausfiihrungen keine eigenen SIM-Karten auf-
weisen, mittels des Speichermediums 15 des Zugangsknotens 14
erfolgen. In diesem Fall ist aus Sicht des Netzbetreibers des
Kommunikationsnetzes 11 der Netzbetreiber des Kommunikations-
netzes 13 fir den gesamten durch die Endgerdte 16, 17 und 18
beziiglich des ersten Kommunikationsnetzes 11 verursachten Pa-
ketdatenverkehr verantwortlich. Dies betrifft somit alle Pa-
ketdaten, die von den Endgerdten aus dem ersten Kommunikati-
onsnetz 11 empfangen werden bzw. an das erste Kommunikations-—
netz 11 {ibertragen werden. Dies hat zur Konsequenz, dass der
Netzbetreiber des ersten Kommunikationsnetzes 11 die Gebilihren
fir den entsprechenden Paketdatenverkehr mit dem Netzbetrei-
ber des zweiten Kommunikationsnetzes 13 abrechnet. Die Verge-
bihrung der Endgerdte 16, 17 und 18 bzw. deren Nutzer erfolgt
in diesem Fall ausschlieRlich durch den Netzbetreiber des

zweiten Kommunikationsnetzes 13.

Grundsédtzlich kann sich auch lediglich ein Teil der Endgerate

16, 17 und 18 mittels des Speichermediums 15 gegeniiber dem
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ersten Kommunikationsnetz 11 authentifizieren, wadhrend ein
anderer Teil der Endgerdte sich unmittelbar selbst gegeniber

dem Kontaktknoten 12 authentifiziert.

Die Vergabe von IP-Adressen an die Endgerdte 16, 17 und 18
kann auf verschiedene Arten erfolgen. Eine Mdglichkeit be-
steht darin, dass der Zugangsknoten 14 einen als Network
Address Translation (NAT) bezeichneten Dienst erbringt, d. h.
den Endgerdten 16, 17 und 18 lokale IP-Adressen zuweist. Al-
ternativ konnen die Endgerdte 16, 17 und 18 ihre IP-Adresse
unter Verwendung eines dem Zugangsknoten 14 zugeordneten Pra-
fixes selbst konfigurieren. Des Weiteren ist es auch mdglich,
dass die Endgerdte 16, 17 und 18 ihre jeweiligen IP-Adressen

von dem ersten Kommunikationsnetz 11 zugewiesen bekommen.

In einem weiteren Verfahrensschritt kdnnen das erste 11 und
das zweite Kommunikationsnetz 13 nun vereinbaren, ob und ge-
gebenenfalls welche Netzwerkdienste dem zweiten Kommunikati-
onsnetz 13 durch das erste Kommunikationsnetz 11 zur Verfiu-
gung gestellt werden. Beil einem solchen Netzwerkdienst kann
es sich beispielsweise um einen Network Address Translation
(NAT) -Dienst, einen Firewall-Dienst oder auch um spezielle
Vereinbarungen zur Vergebihrung handeln. So kann etwa festge-
legt werden, dass die Vergeblihrung basierend auf den IP-
Adressen der Endgerdte 16, 17 und 18 erfolgt. Alternativ
kénnten beispielsweise die zu einem PAN zusammengeschlossenen
Endgerdte 16 und 18 basierend auf der SIM-Karte des Endgerad-
tes 16 vergebihrt werden. Dies kdnnte selbst dann geschehen,
wenn beide Endgerdte 16 und 18 jeweils iiber eine eigene SIM-

Karte verfliigen wirden.

Die Endgerate 16, 17 und 18 k&nnen nun eigene, gesicherte Pa-
ketdatendienste zu dem ersten Kommunikationsnetz 11 bereit-

stellen bzw. die entsprechende Bereitstellung eines Paketda-
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tendienstes von dem ersten Kommunikationsnetz 11 anfordern.
Hierbei kann der bereits zwischen den beiden Kommunikations-—
netzen 11 und 12 bestehende Paketdatendienst verwendet wer-
den. Alternativ konnen jedoch auch vollkommen unabhdngige Pa-
ketdatendienste bereitgestellt werden. Dariber hinaus kdnnen
die Endgerate 16, 17 und 18 auch Uber das zweite Kommunikati-
onsnetz 13 zusdtzlich Paketdatendienste zu anderen Kommunika-

tionsnetzen, wie beispielsweise dem Internet, aufbauen.

Wie bereits erwahnt kdnnte es sich bei dem in Figur 1 darge-
stellten zweiten Kommunikationsnetz 13 anstatt um ein WLAN
auch insgesamt um ein Personal Area Network (PAN) handeln. In
diesem Fall wlirde das PAN nicht nur die Endgerdte 16 und 18,
sondern zusdtzlich auch das Endgerdt 17 und den Zugangsknoten
14 umfassen. Der Zugangsknoten 14 wdre in diesem Fall ein
Endgerdt, welches ein Speichermodul 15 in Form einer SIM-
Karte aufweist. Mittels des Speichermoduls 15 kdénnte nun das
PAN entsprechend dem zuvor beschriebenen Verfahren an das
erste Kommunikationsnetz 11 angebunden werden. Dies verdeut-
licht, dass die beschriebene Anordnung und das beschriebene
Verfahren zum Anbinden unterschiedlichster Kommunikationsnet-

ze verwendet werden kdnnen.

Figur 2 zeigt in einer schematischen Skizze ein zweites Aus-
fihrungsbeispiel der erfindungsgemdben Ancordnung. Analog zu
Figur 1 ist ein erstes Kommunikationsnetz 21 in Form eines
Mobilfunknetzes nach dem 3GPP-Standard, wie beispielsweise
dem GPRS-Standard, dargestellt. Das erste Kommunikationsnetz
21 weist einen Kontaktknoten 22 auf. Dariber hinaus zeigt die
Figur 2 ein zweites Kommunikationsnetz 23 mit einem Zugangs-—
knoten 24. Beil dem zweiten Kommunikationsnetz 23 handelt es
sich um ein WLAN, welches einer Firma gehort, die sich auf
die Organisation von Grobereignissen spezialisiert hat. Dabeil

bietet die Firma als eine ihrer Dienstleistungen bei den
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GroRereignissen mittels eines Zugangsknotens 24 in Form eines
so genannter WLAN Access Routers einen Zugang zum Internet
und zu Diensten in 3GPP-Netzen an. Dabei sind an einen WLAN
Access Router uUblicherweise mehrere WLAN Access Points ange-—
schlossen. Da Grobereignisse, wie beispielsweise Olympische
Spiele oder Fubballweltmeisterschaften, Ublicherweise zeit-
lich begrenzt sind und an wechselnden Orten stattfinden, be-
deutet dies, dass das gesamte WLAN der Firma hdufig seinen
Ort wechselt, da es jeweilils an dem aktuellen Ort des jeweili-
gen GroRereignisses aufgebaut wird. Nach dem Aufbau ist je-
weils ein Anbinden des zweiten Kommunikationsnetzes 23 an das

erste Kommunikationsnetz 21 erforderlich.

Der Zzugangsknoten 24 ist nicht notwendigerweise unmittelbar
mit dem ersten Kommunikationsnetz 21 verbunden. Stattdessen
erfolgt die Verbindung zwischen dem ersten Kommunikationsnetz
21 und dem zweiten Kommunikationsnetz 23 in dem Ausfiihrungs-
beispiel der Figur 2 Uber ein zwischengeschaltetes weiteres
Kommunikationsnetz 29. Bei dem zwischengeschalteten weiteren
Kommunikationsnetz 29 handelt es sich hierbei um das Inter-—
net. So kann von dem Zugangsknoten 24 des zweiten Kommunika-—
tionsnetzes 23 etwa eine DSL (Digital Subscriber Line)-
Verbindung iiber das weitere Kommunikationsnetz 29 zu dem Kon-
taktknoten 22 des ersten Kommunikationsnetzes 21 bereitge-
stellt werden. Alternativ hierzu kdnnen die Netzbetreiber des
weliteren Kommunikationsnetzes 29 und des ersten Kommunikati-
onsnetzes 21 eine so genannte Roamingvereinbarung getroffen
haben. Eine solche Vereinbarung erlaubt es Endgerdten 27 und
28 von Nutzern, die einen Vertrag mit dem Netzbetreiber des
ersten Kommunikationsnetzes 21 haben, das weitere Kommunika-
tionsnetz 29 zu nutzen. In diesem Fall authentifiziert und
autorisiert das weitere Kommunikationsnetz 29 die Endgerite
27 und 28 iUblicherweise basierend auf von dem ersten Kommuni-

kationsnetz 21 empfangenen Informationen.
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Sofern die Netzbetreiber des weiteren Kommunikationsnetzes 29
und des ersten Kommunikationsnetzes 21 keine Roamingvereinba-
rung getroffen haben, so besteht alternativ die Moglichkeit,
dass der Netzbetreiber des zweiten Kommunikationsnetzes 23
einen Vertrag mit dem Netzbetreiber des weiteren Kommunikati-
onsnetzes 29 abgeschlossen hat, der dem zweiten Kommunikati-
onsnetz 23 die Nutzung des weiteren Kommunikationsnetzes 29

ermdglicht.

In dem Ausfuhrungsbeispiel der Figur 2 weist das zweite Kom-—
munikationsnetz 23 neben dem Zugangsknoten 24 einen Speicher-
knoten 26 auf. Dieser besitzt Zugriff auf das Speichermedium
25. Zwischen dem Zugangsknoten 24 und dem Speicherknoten 26
besteht eine Verbindung, iber die der Zugangsknoten 24 dieje-
nigen Daten aus dem Speichermedium 25 empfangen oder auslesen
kann, die er fiir das Anbinden des zweiten Kommunikationsnet-

zes 23 an das erste Kommunikationsnetz 21 bendtigt.

Nach Anbinden des ersten Kommunikationsnetzes 21 an das zwei-
te Kommunikationsnetz 23 kdnnen die Endgeradate 27 und 28 mit-
tels des zweiten Kommunikationsnetzes 23 und des zwischenge-
schalteten weiteren Kommunikationsnetzes 29 auf Daten
und/oder Dienste des ersten Kommunikationsnetzes 21 zugrei-
fen. Hierzu findet eine Datenibertragung per Funk zwischen
dem Endgerat 27 und dem Zugangsknoten 24 statt, beili dem es
sich um einen WLAN Access Router handelt. Das Endgerdt 28 ist
mittelbar iber den Speicherknoten 26, bei dem es sich um ei-
nen WLAN Access Point handelt, an den Zugangsknoten 24 ange-

bunden.

Es sei darauf hingewiesen, dass an oder Uber das zweite Kom-
munikationsnetz 23 auch ein drittes Kommunikationsnetz oder
mehrere dritte Kommunikationsnetze mittels des beschriebenen

Verfahrens angebunden werden koénnen. Dabei kann die Anbindung
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des dritten Kommunikationsnetzes unmittelbar an das zweite
Kommunikationsnetz 23 vorgenommen werden, d. h. das dritte
Kommunikationsnetz sendet eine Anbindungsnachricht an einen
Kontaktknoten des zweiten Kommunikationsnetzes 23. Daruber
hinaus ist es jedoch auch mdglich, dass das zweite Kommunika-
tionsnetz 23 beziiglich des dritten Kommunikationsnetzes die
Funktion eines zwischengeschalteten weiteren Kommunikations-
netzes uUbernimmt, d. h. in diesem Fall sendet ein Zugangskno-
ten des dritten Kommunikationsnetzes die Anbindungsnachricht
Uber das zweite Kommunikationsnetz 23 an den Kontaktknoten 22

des ersten Kommunikationsnetzes 21.

Figur 3 zeigt in einer schematischen Skizze ein drittes Aus-
flihrungsbeispiel der erfindungsgemdben Anordnung. Dargestellt
ist wiederum ein zweites Kommunikationsnetz 33, welches {iber
ein weiteres Kommunikationsnetz 39 in Form des Internets an
ein erstes Kommunikationsnetz 31 in Form eines Mobilfunknet-
zes nach dem 3GPP-Standard angebunden ist. Konkret ist der
Zugangsknoten 34, der einen so genannten VPN (Virtual Privat
Network) Client enthdlt, {iber das weitere Kommunikationsnetz
39 und Uber einen so genannten VPN Gateway 38 an den in Form
eines AAA-Servers ausgebildeten Kontaktknoten 32 angeschlos-
sen. Da zwischen dem ersten Kommunikationsnetz 31 und dem
zweiten Kommunikationsnetz 33 ein &6ffentliches, ungesichertes
welteres Kommunikationsnetz 39 geschaltet ist, erfolgt die
Datenibertragung zwischen dem Zugangsknoten 34 und dem Kon-
taktknoten 32 mittels eines so genannten VPN-Tunnels. Mittels
dieses Tunnels kann eine gesicherte, von der Umgebung abge-
schirmte Datenlbertragung zwischen dem ersten Kommunikations-—
netz 31 und dem zweiten Kommunikationsnetz 33 erfolgen. Diese
VPN-Verbindung wird analog zu den vorherigen Ausfiihrungen zu
den Figuren 1 und 2 beispielsweise fiir die Signalisierung
vergebiihrungsrelevanter Daten verwendet. Hierbei kann eine

gebrduchliche VPN-Technik wie beispielsweise IPSec (IP Secu-
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rity) oder L2TP (Layer 2 Tunneling Protocol) zum Einsatz kom-
men. Alternativ hierzu kann beispielsweise auch TLS (Trans-—
port Layer Security) oder DTLS (Datagram TLS) fiir einen gesi-

cherten Datenaustausch verwendet werden.

Das Anbinden des zweiten Kommunikationsnetzes 33 an das erste
Kommunikationsnetz 31 erfolgt iber den Kontaktknoten 32 in
Form eines AAA-Servers. Mit der in dem Speichermedium 35 ab-
gelegten Adresse des Kontaktknotens 32 des ersten Kommunika-
tionsnetzes 33 und der ebenfalls in dem Speichermedium 35 ab-
gelegten, flur das zweite Kommunikationsnetz 33 spezifischen
Identitdt kann ein Paketdatendienst zwischen dem zweiten Kom-
munikationsnetz 33 und dem ersten Kommunikationsnetz 31 be-
reitgestellt werden. Dies kann erfolgen, ohne dass hierfiir
eine statische Konfiguration oder eine erneute Vertragsaus-
handlung zwischen dem Netzbetreiber des ersten Kommunikati-
onsnetzes 31 und dem Netzbetreiber des zweiten Kommunikati-

onsnetzes 33 erforderlich ist.

In dem Speichermedium 35 sind dariber hinaus fiur die Authen-—
tifizierung des zweiten Kommunikationsnetzes 33 verwendete
Authentifizierungsdaten abgelegt. Erst nach erfolgreicher Au-
thentifizierung und Autorisierung wird zwischen einem VPN Ga-
teway 38 und dem Zugangsknoten 34 mit dem VPN Client eine
VPN-Verbindung aufgebaut. Dabei kann der VPN-Gateway 38 als
eigener Netzknoten oder als Teil des Kontaktknotens 32 reali-

siert sein.

Ein Endgerdt 37 des zweiten Kommunikationsnetzes 33 kann sich
nun beispielsweise iUber einen Netzknoten 36 in Form eines so
genannten WLAN Access Points mittels des ZzZugangsknotens 34
gegeniber dem als AAA-Server ausgebildeten Kontaktknoten 32
authentifizieren und autorisieren. Nachdem dies geschehen

ist, kann zwischen dem Endgeradt 37 und einem in Figur 3 nicht
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dargestellten Packet Data Gateway (PDG) zwecks Bereitstellung
eines Paketdatendienstes ein VPN-Tunnel beispielsweise in
Form eines IPSec-Tunnels aufgebaut werden. Dabei kann die e-
tablierte VPN-Verbindung zwischen dem ersten Kommunikations-
netz 31 und dem zweiten Kommunikationsnetz 33 genutzt werden,
oder aber ein separater, ebenfalls verschlisselter Paketda-
tendienst bereitgestellt werden, wodurch das Auftreten ver-—
schachtelter Tunnel (d. h. von Tunneln innerhalb von Tunneln)

vorteilhafterweise vermieden wird.

Bei den auf dem Speichermedium 35 gespeicherten Authentifi-
zierungsdaten kann es sich beispielsweise um ein so genanntes
Shared Secret, d. h. einen gemeinsamen geheimen Wert, der le-
diglich dem ersten Kommunikationsnetz 31 und dem zweiten Kom-
munikationsnetz 33 bekannt ist, oder aber um im Rahmen der
Authentifizierung und der Verschlisselung verwendete so ge-—
nannte Zertifikate handeln. Die Verschlisselung kann gemal
einem als symmetrisch oder einem als asymmetrisch bezeichne-
ten Verfahren ablaufen, oder aber nach einem Verfahren, das

symmetrische und asymmetrische Komponenten aufweist.

Es sei darauf hingewiesen, dass das zweite Kommunikationsnetz
33 gesicherte Verbindungen auch gleichzeitig zu mehreren ers-
ten Kommunikationsnetzen 31 aufbauen kann. Dabei kann es sich
beispielsweise um die 3GPP-Mobilfunknetze verschiedener Netz-

betreiber handeln.

Figur 4 zeigt in einer schematischen Skizze ein Ausfihrungs-
beispiel des erfindungsgemaben Speichermediums. Gezeigt ist
ein Speichermedium 45 in Form einer SIM-Karte. Auf dem Spei-
chermedium 45 sind als Parameter die fir das zweite Kommuni-
kationsnetz spezifische Identitdt, die Adresse des Kontakt-
knotens und Authentifizierungsdaten sowie weitere das zweite

Kommunikationsnetz betreffende Daten gespeichert. Bei den
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welteren das zweite Kommunikationsnetz betreffenden Daten
kann es sich beispielsweise um den Vertrag zwischen den Netz-
betreibern des ersten und des zweiten Kommunikationsnetzes
betreffende Daten und/oder um Netzwerkprdferenzen und/oder um
eine Liste der dem zweiten Kommunikationsnetz von dem ersten
Kommunikationsnetz zur Verfliigung gestellten Netzwerkdienste

handeln.
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Patentanspriche

1. Verfahren zum Anbinden eines zweiten Kommunikationsnetzes
(13; 23; 33) mit einem Zugangsknoten (14; 24; 34) an ein ers-
tes Kommunikationsnetz (11; 21; 31) mit einem Kontaktknoten
(12; 22; 32) mit zumindest den folgenden Schritten:

— Auslesen oder Empfangen einer fir das zweite Kommunikati-
onsnetz (13; 23; 33) spezifischen, in einem Speichermedium
(15; 25; 35; 45) eines Speicherknotens (26) des zweiten Kom-—
munikationsnetzes (13; 23; 33) gespeicherten Identitat durch
den Zugangsknoten (14; 24; 34),

— Senden einer die flir das zweite Kommunikationsnetz (13; 23;
33) spezifische Identitdt enthaltenden Anbindungsnachricht
von dem ZzZugangsknoten (14; 24; 34) an den Kontaktknoten (13;
23; 33), der durch eine in dem Speichermedium (15; 25; 35;
45) abgelegte Adresse festgelegt ist, und

— Bereitstellen eines Paketdatendienstes zu dem Zugangsknoten
(14; 24; 34) durch den Kontaktknoten (12; 22; 32) unter Be-
wirken des Anbindens des zweiten Kommunikationsnetzes (13;

23; 33) an das erste Kommunikationsnetz (11; 21; 31).

2. Verfahren nach Anspruch 1,

dadurch gekennzeichnet, dass

- das zweite Kommunikationsnetz (13; 23; 33) und das erste
Kommunikationsnetz (11; 21; 31) sich wechselseitig authenti-
fizieren und

- das erste Kommunikationsnetz (11; 21; 31) eine Autorisie-

rung des zweiten Kommunikationsnetzes (13; 23; 33) vornimmt.

3. Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) fir die Authentifizie-
rung des zweiten Kommunikationsnetzes (13; 23; 33) verwendete

Authentifizierungsdaten abgelegt sind.
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4, Verfahren nach Anspruch 2 oder 3,
dadurch gekennzeichnet, dass
der Paketdatendienst nach erfolgreicher Authentifizierung als

gesicherte Datenverbindung bereitgestellt wird.

5. Verfahren nach Anspruch 4,
dadurch gekennzeichnet,b dass
die gesicherte Datenverbindung in Form eines so genannten VPN

(Virtual Private Network)-Tunnels aufgebaut wird.

6. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
der Paketdatendienst zwischen dem ersten Kommunikationsnetz
(11; 21; 31) und dem zweiten Kommunikationsnetz (13; 23; 33)

ganz oder teilweise drahtlos bereitgestellt wird.

7. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
der Paketdatendienst zwischen dem ersten Kommunikationsnetz
(11; 21; 31) und dem zweiten Kommunikationsnetz (13; 23; 33)

zur Ubertragung von Vergebiihrungsdaten verwendet wird.

8. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

das Anbinden des zweiten Kommunikationsnetzes (13; 23; 33) an
das erste Kommunikationsnetz (11; 21; 31) Uber zumindest ein

welteres Kommunikationsnetz (29; 39) erfolgt.

9. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
in dem zweiten Kommunikationsnetz (13; 23; 33) Endgerate (16,

17, 18; 27, 28; 37) betrieben werden.

10. Verfahren nach Anspruch 9,
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dadurch gekennzeichnet, dass

die Endgerate (lo, 17, 18; 27, 28; 37) zur Nutzung von Diens-
ten des ersten Kommunikationsnetzes (11; 21; 31) Jjeweils ei-
nen eigenen Paketdatendienst zu dem ersten Kommunikationsnetz

(11; 21; 31) aufbauen.

11. Verfahren nach Anspruch 10,

dadurch gekennzeichnet, dass

der Paketdatendienst zwischen den Endgeriaten (l6, 17, 18; 27,
28; 37) und dem ersten Kommunikationsnetz (11; 21; 31) je-

wells als gesicherte Datenverbindung bereitgestellt wird.

12. Verfahren nach einem der Anspriche 9 bis 11,
dadurch gekennzeichnet, dass

die Endgerate (lo, 17, 18; 27, 28; 37) zur Nutzung von Diens-
ten des ersten Kommunikationsnetzes (11; 21; 31) den zwischen
dem ersten (11; 21; 31) und dem zweiten Kommunikationsnetz

(13; 23; 33) aufgebauten Paketdatendienst verwenden.

13. Verfahren nach einem der Anspriche 9 bis 12,
dadurch gekennzeichnet, dass

sich die Endgerate (16, 17, 18; 27, 28; 37) mittels der in
dem Speichermedium (15; 25; 35; 45) gespeicherten Identitat
des zweiten Mobilfunknetzes (13; 23; 33) gegeniber dem ersten
Kommunikationsnetz (11; 21; 31) authentifizieren und/oder au-

torisieren.

14. Verfahren nach einem der Anspriche 1 bis 12,
dadurch gekennzeichnet, dass

sich die Endgerate (16, 17, 18; 27, 28; 37) mittels in Spei-
chermitteln der Endgerate (l6, 17, 18; 27, 28; 37) abgelegter
Daten gegeniber dem ersten Kommunikationsnetz (11; 21; 31)
und/oder dem zweiten Kommunikationsnetz (13; 23; 33) authen-

tifizieren und/oder autorisieren.



10

15

20

25

30

WO 2007/025981 PCT/EP2006/065807

37

15. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

der Zugangsknoten (14; 24; 34) seinen aktuellen Aufenthalts-
ort ermittelt und in der Anbindungsnachricht an den Kontakt-
knoten (12; 22; 32) des ersten Kommunikationsnetzes sendet

(11; 21; 31).

16. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

das erste Kommunikationsnetz (11; 21; 31) dem zweiten Kommu-
nikationsnetz (13; 23; 33) Netzwerkdienste zur Verfigung

stellt.

17. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

als Speichermedium (15; 25; 35; 45) eine durch den Netz-
betreiber oder Dienstanbieter des ersten Kommunikationsnetzes
(11; 21; 31) ausgegebene Smart-Karte, eine SIM-Karte oder ei-

ne Datei verwendet wird.

18. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) weitere das zweite
Kommunikationsnetz (13; 23; 33) betreffende Daten abgelegt

sind.

19. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass
als Adresse eine Internet Protocol (IP)-Adresse verwendet

wird.

20. Verfahren nach einem der vorhergehenden Anspriiche,

dadurch gekennzeichnet, dass
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der Zugangsknoten (14; 24; 34) als Speicherknoten (11; 21;

31) verwendet wird.

21. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

als erstes Kommunikationsnetz (11; 21; 31) ein Mobilfunknetz
nach dem 3rd Generation Partnership Project (3GPP)-Standard

verwendet wird.

22. Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dass

als zweites Kommunikationsnetz (13; 23; 33) ein Wireless Lo-
cal Area Network (WLAN), ein Wireless Metropolitan Area Net-
work (WMAN) oder ein Kommunikationsnetz nach dem Worldwide
Interoperability for Microwave Access-Standard (WiMAX) ver-—

wendet wird.

23. Anordnung zum Anbinden eines zweiten Kommunikationsnetzes
(13; 23; 33) an ein erstes Kommunikationsnetz (11; 21; 31),
wobei

- das zweite Kommunikationsnetz (11; 21; 31) einen Speicher-
knoten (26) mit einem Speichermedium (15; 25; 35; 45) auf-
weist, 1in dem eine filir das zweite Kommunikationsnetz (13; 23;
33) spezifische Identitdt und eine einen Kontaktknoten (12;
22; 32) des ersten Kommunikationsnetzes (11; 21; 31) identi-
fizierende Adresse abgelegt sind, sowie

— einen Zugangsknoten (14; 24; 34) zum Auslesen oder Empfan-
gen der fiur das zweite Kommunikationsnetz (13; 23; 33) spezi-
fischen Identitat aus dem Speichermedium (15; 25; 35; 45) des
Speicherknotens (26) und zum Senden einer die flir das zweite
Kommunikationsnetz (13; 23; 33) spezifische Identitdt enthal-
tenden Anbindungsnachricht an den durch die in dem Speicher-

medium (15; 25; 35; 45) abgelegte Adresse vorbestimmten Kon-
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taktknoten (12; 22; 32) des ersten Kommunikationsnetzes (11;
21; 31), und

- der Kontaktknoten (12; 22; 32) zum Aufbauen eines Paketda-
tendienstes zu dem Zugangsknoten (14; 24; 34) unter Bewirken
des Anbindens des zweiten Kommunikationsnetzes (13; 23; 33)

an das erste Kommunikationsnetz (11; 21; 31) ausgebildet ist.

24. Anordnung nach Anspruch 23,

dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) fir die Authentifizie-
rung des zweiten Kommunikationsnetzes (13; 23; 33) verwendete

Authentifizierungsdaten abgelegt sind.

25. Anordnung nach einem der Ansprliche 23 oder 24,
dadurch gekennzeichnet, dass

das zweite Kommunikationsnetz (13; 23; 33) lUber zumindest ein
weiteres Kommunikationsnetz (29; 39) an das erste Kommunika-

tionsnetz (11; 21; 31) angebunden ist.

26. Anordnung nach einem der Anspriche 23 bis 25,
dadurch gekennzeichnet, dass
an das zweite Kommunikationsnetz (13; 23; 33) Endgerate (16,

17, 18; 27, 28; 37) angeschlossen sind.

27. Anordnung nach Anspruch 26,

dadurch gekennzeichnet, dass

die Endgerate (lo, 17, 18; 27, 28; 37) Speichermittel aufwei-
sen, in denen Daten zur Authentifizierung und/oder zur Auto-
risierung des Jjeweiligen Endgerdtes durch das erste (11; 21;
31) und/oder das zweite Kommunikationsnetz (13; 23; 33) abge-

legt sind.

28. Anordnung nach einem der Anspriche 23 bis 27,

dadurch gekennzeichnet, dass
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das Speichermedium (15; 25; 35; 45) eine durch den Netz-
betreiber oder Dienstanbieter des ersten Kommunikationsnetzes
(11; 21; 31) ausgegebene Smart-Karte, eine SIM-Karte oder ei-

ne Datei ist.

29. Anordnung nach einem der Anspriche 23 bis 28,
dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) weitere das zweite
Kommunikationsnetz (13; 23; 33) betreffende Daten abgelegt

sind.

30. Anordnung nach einem der Anspriiche 23 bis 29,
dadurch gekennzeichnet, dass

der Zugangsknoten (14; 24; 34) der Speicherknoten (26) ist.

31. Anordnung nach einem der Anspriiche 23 bis 30,
dadurch gekennzeichnet, dass

das erste Kommunikationsnetz (11; 21; 31) ein Mobilfunknetz
nach dem 3rd Generation Partnership Project (3GPP)-Standard

ist.

32. Anordnung nach einem der Anspriiche 23 bis 31,
dadurch gekennzeichnet, dass

das zweite Kommunikationsnetz (13; 23; 33) ein Wireless Local
Area Network (WLAN), ein Wireless Metropolitan Area Network
(WMAN) oder ein Kommunikationsnetz nach dem Worldwide Intero-

perability for Microwave Access—-Standard (WiMAX) ist.

33. Speichermedium zum Anbinden eines zweiten Kommunikations-—
netzes (13; 23; 33) an ein erstes Kommunikationsnetz (11; 21;
31), wobeil in dem in dem zweiten Kommunikationsnetz (13; 23;
33) einzusetzenden Speichermedium (15; 25; 35; 45) eine fur
das zweite Kommunikationsnetz (13; 23; 33) spezifische Iden-—

titdt und eine einen Kontaktknoten (22; 32; 42) des ersten
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Kommunikationsnetzes (11; 21; 31) identifizierende Adresse

abgelegt sind.

34. Speichermedium nach Anspruch 33,

dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) fir die Authentifizie-
rung des zweiten Kommunikationsnetzes (13; 23; 33) durch das

erste Kommunikationsnetz (11; 21; 31) verwendete Authentifi-

zierungsdaten abgelegt sind.

35. Speichermedium nach Anspruch 33 oder 34,

dadurch gekennzeichnet, dass

in dem Speichermedium (15; 25; 35; 45) weitere das zweite
Kommunikationsnetz (13; 23; 33) betreffende Daten abgelegt

sind.

36. Speichermedium nach einem der Anspriiche 33 bis 35,
dadurch gekennzeichnet, dass

das Speichermedium (15; 25; 35) eine durch den Netzbetreiber
oder Dienstanbieter des ersten Kommunikationsnetzes (11; 21;
31) ausgegebene SIM-Karte, eine Smart-Karte oder eine Datei

ist.
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FIG 4

Fir das zweite Kommunikationsnetz spezifische Identitat

Adresse des Kontaktknotens

Authentifizierungsdaten

Weitere das zweite Kommunikationsnetz betreffende Daten
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