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【 Ｆ Ｉ 】
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【 手 続 補 正 書 】
【 提 出 日 】 令 和 6 年 6 月 7 日 ( 2 0 2 4 . 6 . 7 )
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 車 載 制 御 ネ ッ ト ワ ー ク シ ス テ ム に お け る 脅 威 情 報 展 開 シ ス テ ム で あ っ て 、
　 第 一 の 車 種 の 車 両 で 発 生 し た 脅 威 に 関 す る 第 一 の 脅 威 情 報 を 取 得 す る 取 得 部 と 、
　 前 記 第 一 の 脅 威 情 報 か ら 前 記 第 一 の 車 種 に 固 有 の 情 報 を 削 除 し た 抽 象 化 脅 威 情 報 を 生 成  
す る 脅 威 情 報 抽 象 化 部 と 、
　 前 記 抽 象 化 脅 威 情 報 に 基 づ い て 生 成 さ れ た 、 前 記 第 一 の 車 種 と は 異 な る 第 二 の 車 種 に 対  
す る 脅 威 の リ ス ク の 度 合 い を 示 す リ ス ク 値 を 含 む 第 二 の 脅 威 情 報 を 出 力 す る 出 力 部 と 、 を  
備 え る 、
　 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 脅 威 情 報 展 開 シ ス テ ム は 、 さ ら に 、 前 記 リ ス ク 値 を 算 出 す る リ ス ク 値 算 出 部 を 備 え  
る 、
　 請 求 項 １ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 脅 威 情 報 展 開 シ ス テ ム は 、 さ ら に 、 脅 威 発 生 状 況 保 持 部 と 、 攻 撃 展 開 性 判 断 部 と を  
備 え 、
　 前 記 脅 威 発 生 状 況 保 持 部 は 、 前 記 抽 象 化 脅 威 情 報 に 対 応 す る 脅 威 が 観 測 さ れ た 異 常 車 両  
ご と の 脅 威 の 発 生 状 況 を 保 持 し 、
　 前 記 攻 撃 展 開 性 判 断 部 は 、 前 記 発 生 状 況 が 示 す 前 記 異 常 車 両 の 車 種 数 ま た は 前 記 異 常 車  
両 の 個 体 数 に 応 じ て 、 前 記 抽 象 化 脅 威 情 報 に 対 応 す る 脅 威 の 展 開 性 を 算 出 し 、
　 前 記 リ ス ク 値 算 出 部 は 、 前 記 展 開 性 に 基 づ い て 前 記 リ ス ク 値 を 算 出 す る 、
　 請 求 項 ２ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 脅 威 情 報 展 開 シ ス テ ム は 、 さ ら に 車 種 固 有 情 報 保 持 部 と 、 車 種 適 合 性 判 断 部 と を 備  
え 、
　 前 記 車 種 固 有 情 報 保 持 部 は 、 搭 載 さ れ る 電 子 制 御 装 置 に 関 す る 情 報 と 、 前 記 電 子 制 御 装  
置 が 受 信 す る 信 号 と 、 前 記 電 子 制 御 装 置 が 受 信 す る 信 号 が 通 信 さ れ る ネ ッ ト ワ ー ク と 、 車  
載 ネ ッ ト ワ ー ク の 構 成 情 報 と 、 の 少 な く と も １ つ を 含 む 車 種 固 有 情 報 を 車 種 ご と に 保 持 し  
、
　 前 記 車 種 適 合 性 判 断 部 は 、 前 記 抽 象 化 脅 威 情 報 と 、 前 記 第 二 の 車 種 に 関 す る 前 記 車 種 固  
有 情 報 を 用 い て 、 前 記 第 二 の 車 種 に 対 す る 前 記 抽 象 化 脅 威 情 報 の 適 合 性 を 算 出 し 、
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　 前 記 リ ス ク 値 算 出 部 は 、 前 記 適 合 性 に 基 づ い て 前 記 リ ス ク 値 を 算 出 す る 、
　 請 求 項 ２ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 電 子 制 御 装 置 に 関 す る 情 報 に は 、 前 記 電 子 制 御 装 置 が 受 信 し た 信 号 を 処 理 す る た め  
の 動 作 条 件 が 含 ま れ て お り 、
　 前 記 車 種 適 合 性 判 断 部 は 、 前 記 抽 象 化 脅 威 情 報 に 対 応 す る 脅 威 の 要 因 と な っ た 信 号 を 処  
理 す る た め の 前 記 動 作 条 件 に 、 前 記 第 二 の 車 種 の 車 両 に お け る 車 載 ネ ッ ト ワ ー ク 外 の 信 号  
に 関 す る 条 件 が 含 ま れ て い る か 否 か 、 当 該 動 作 条 件 が 所 定 数 以 上 存 在 す る か 否 か 、 お よ び  
、 前 記 電 子 制 御 装 置 が 受 信 す る 信 号 に 対 す る 改 ざ ん 対 策 ま た は ア ク セ ス 制 御 が 行 わ れ て い  
る か 否 か 、 の 少 な く と も １ つ に 基 づ い て 判 定 さ れ る 、 前 記 第 二 の 車 種 に 対 す る 攻 撃 の 成 立  
の 容 易 性 を 用 い て 、 前 記 適 合 性 を 算 出 す る 、
　 請 求 項 ４ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ６ 】
　 前 記 車 種 適 合 性 判 断 部 は 、 前 記 第 二 の 車 種 の 車 両 に 搭 載 さ れ る 電 子 制 御 装 置 の う ち 車 両  
外 部 の ネ ッ ト ワ ー ク と 接 続 さ れ る 外 部 接 続 装 置 か ら 、 前 記 抽 象 化 脅 威 情 報 に 対 応 す る 脅 威  
の 要 因 と な っ た 信 号 を 通 信 す る 、 前 記 第 二 の 車 種 の 車 両 に お け る 通 信 ネ ッ ト ワ ー ク ま で に  
経 由 す る サ ブ ネ ッ ト ワ ー ク の 数 に 応 じ て 判 定 さ れ る 、 当 該 通 信 ネ ッ ト ワ ー ク へ の ア ク セ ス  
の 容 易 性 を 用 い て 、 前 記 適 合 性 を 算 出 す る 、
　 請 求 項 ４ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 出 力 部 は 、 前 記 適 合 性 が 所 定 値 以 上 で あ る 場 合 に 、 前 記 第 二 の 脅 威 情 報 を 出 力 す る  
、
　 請 求 項 ４ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ８ 】
　 前 記 脅 威 情 報 展 開 シ ス テ ム は 、 さ ら に 車 種 固 有 情 報 保 持 部 と 、 車 両 ロ グ 収 集 部 と を 備 え  
、
　 前 記 車 種 固 有 情 報 保 持 部 は 、 搭 載 さ れ る 電 子 制 御 装 置 が 受 信 し た 信 号 を 処 理 す る た め の  
動 作 条 件 を 含 む 前 記 電 子 制 御 装 置 に 関 す る 情 報 を 車 種 ご と に 保 持 し 、
　 前 記 車 両 ロ グ 収 集 部 は 、 前 記 第 二 の 車 種 の 車 両 の 車 両 ロ グ を 収 集 し 、
　 前 記 リ ス ク 値 算 出 部 は 、 前 記 抽 象 化 脅 威 情 報 に 対 応 す る 脅 威 の 要 因 と な っ た 信 号 を 処 理  
す る た め の 前 記 動 作 条 件 と 、 前 記 車 両 ロ グ に 含 ま れ る 前 記 車 両 の 状 態 と の 一 致 度 に 応 じ て  
、 前 記 車 両 に 対 す る 前 記 リ ス ク 値 を 算 出 す る 、
　 請 求 項 ２ 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 ９ 】
　 前 記 脅 威 情 報 展 開 シ ス テ ム は 、 さ ら に リ ス ク 対 応 部 を 備 え 、
　 前 記 リ ス ク 対 応 部 は 、 前 記 リ ス ク 値 に 応 じ て 、 前 記 第 二 の 車 種 に 対 す る 脅 威 へ の 対 応 を  
決 定 し 、
　 前 記 対 応 は 、 前 記 第 二 の 脅 威 情 報 が 示 す 異 常 通 信 パ タ ー ン と 前 記 第 二 の 車 種 の 車 両 か ら  
収 集 し た 通 信 ロ グ と の マ ッ チ ン グ 処 理 、 前 記 車 両 に 搭 載 さ れ る 電 子 制 御 装 置 の フ ァ ー ム ウ  
ェ ア の ア ッ プ デ ー ト 、 前 記 車 両 の 機 能 の 制 限 、 お よ び 、 セ キ ュ リ テ ィ ア ナ リ ス ト へ の ア ラ  
ー ト 通 知 の 少 な く と も １ つ で あ る 、
　 請 求 項 １ ～ ８ の い ず れ か １ 項 に 記 載 の 脅 威 情 報 展 開 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 車 載 制 御 ネ ッ ト ワ ー ク シ ス テ ム に お け る 脅 威 情 報 展 開 シ ス テ ム に よ り 実 行 さ れ る 脅 威 情  
報 展 開 方 法 で あ っ て 、
　 第 一 の 車 種 の 車 両 で 発 生 し た 脅 威 に 関 す る 第 一 の 脅 威 情 報 を 取 得 し 、
　 前 記 第 一 の 脅 威 情 報 か ら 前 記 第 一 の 車 種 に 固 有 の 情 報 を 削 除 し た 抽 象 化 脅 威 情 報 を 生 成  
し 、
　 前 記 抽 象 化 脅 威 情 報 に 基 づ い て 生 成 さ れ た 、 前 記 第 一 の 車 種 と は 異 な る 第 二 の 車 種 に 対  
す る 脅 威 の リ ス ク の 度 合 い を 示 す リ ス ク 値 を 含 む 第 二 の 脅 威 情 報 を 出 力 す る 、
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　 脅 威 情 報 展 開 方 法 。
【 請 求 項 １ １ 】
　 請 求 項 １ ０ に 記 載 の 脅 威 情 報 展 開 方 法 を 脅 威 情 報 展 開 シ ス テ ム に 実 行 さ せ る た め の プ ロ  
グ ラ ム 。
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