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DESCRICAO
METODO E SISTEMA PARA GERIR DISTRIBUIGCAO DE CONTEUDOS EM
REDES DE COMUNICAGAO

Campo da Invencgao

A presente invencado refere-se a distribuicdo de conteudos em

redes de comunicacdes.

A invencdo foil desenvolvida dando a atencdo especifica a
aplicacdao possivel numa situacdao de 1Internet, por exemplo
para controlar o acesso aos conteudos dos meios nos contextos
operacionais em que uma ou mais tecnologias "verticais" séao
usadas para entregar e aceder a conteudos de meios dentro de

uma rede mdével e/ou fixa.

Descricdo das técnicas relacionadas

Nos ultimos anos, oS servicos disponiveis na Internet e/ou
dentro das intranets das empresas e baseados na distribuicao
de contetdos dos meios (em especial do tipo multimédia)
conseguiram um significado particular. Isto é suportado quer
pela disponibilidade de larguras de Dbanda maiores de
transmissdo para o acesso, quer pelo constante aumento no
numero e nos tipos dos conteudos que se encontram disponiveis

para serem entregues.

Para além dos conteldos tradicionais da Internet, outros
conteudos de multimédia "ricos" tais como as transmissdes de
video (tanto o que & feito a pedido como o que é transmitido
ao vivo) fornecem agora servigcos qgue sao particularmente
importantes para os utilizadores (o E-learning, a transmisséao

da Internet, o video a Pedido...). Esta situacdao torna-se
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cada vez mais rica devido aos tipos novos de conteudos que
sdo suportados tipicamente pelas plataformas verticais
fornecidas por fornecedores especificos e especializados:
exemplos do afirmado sdo as plataformas para os Jjogos a

pedido e para as aplicacgdes a medida.

Os contetdos sao fornecidos a partir de um centro de servigos
de fornecedor de conteudos (CP) para um Local de Utilizador
(US) onde reside um Solicitador de Contetdos (CR) através de

uma rede N (Acesso+Metro+Transporte).

Como regra, de modo a tornar um servigo disponivel para ser
distribuido, ¢é necessario que o contetdo, o servidor de
contetdos CP e o Solicitador de Contetdos CR satisfacam as
limitacdes especificas em termos de compatibilidade. Em
termos praticos, os componentes localizados nas posicbes de
extremidade (que € o servidor CP e o solicitador CR) devem
usar programas informdticos que sejam correspondentes/

compativeis com uma tecnologia comum.

Por este motivo, mesmo referindo-se somente a transmissao de
conteltdos, existem vadrios tipos de tecnologias como as que se
encontram descritas em "Windows Media 9 Series Deployment
Guide", Microsoft, Dezembro de 2002, paginas 47- 51 ou em
"Helix Universal Server Admninistration Guide, Version 9.0",

Real ©Networks, 19 de Maio de 2003, ©paginas 247-299.

Cada uma das referidas tecnologias ¢é caracterizada por
caracteristicas especificas em temos das plataformas de
programas informaticos disponiveis (por exemplo, terminais
méveis, PCs, PDAs, Caixas Descodificadoras), estando os
programas informdticos disponiveis com o servidor e com o0s

correspondentes mecanismos de autorizacgdo.
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Uma tal técnica foi definida como sendo uma técnica
“vertical” enquanto um utilizador final pode ter instalado no
seu sistema um programa informédtico adaptado para fazer pelo
menos a “leitura” de uma tecnologia do conteudo, sendo a
tarefa mais relevante colocada no centro de servigos CP. De
facto, 0 centro de servigos deve estar equipado com
servidores de entrega assim como com processos de autorizacgao
e sistemas que sado especificamente dedicados a cada

tecnologia dedicada a ser suportada pelo centro.

Uma disposicgao tipica referenciada como sendo uma
arquitectura *“centralizada” encontra-se ilustrada na figura
1. Isto inclui essencialmente dois blocos funcionais que se

encontram localizados fisicamente em pontos diferentes:

- por um lado, o Solicitador de Contetdos CR inclui um
terminal de utilizador e 0s programas informaticos
relacionados que sdo carregados no mesmo, estando ambos 08
componentes localizados no utilizador (possivelmente

incluindo um telefone celular), e

- por outro lado, o centro de servicgos CP inclui baterias de
servidores 10, 12, cada uma delas disposta de modo a
proporcionar um determinado conjunto de servigco em relacado a
uma determinada tecnologia, dependendo do numero de pedidos
em simultdneo destinados a serem geridos. Cada bateria 10, 12
associou um servidor de autorizacao respectivo 10a, 12a assim
como uma base de dados de autorizacdes associada 10b, 12b.
Cada um dos conjuntos constituido por uma bateria de
servidores, sendo o servidor de autorizacgdes correspondente e
a base de dados associada actualmente referenciados como

sendo a “quinta dos conteudos”.



De um modo resumido, na disposicdo centralizada ilustrada na

figura 1, o centro de servico CP terd de incluir - por
necessidade - uma pluralidade de quintas de conteudos
diferentes correspondentes ao numer o de tecnologias

diferentes destinadas a serem suportadas pelo centro.

Ao fazer-se especificamente referéncia as tecnologias da
Microsoft e da Real Networks referenciadas de seguida, uma
disposicdao como a ilustrada na figura 1 requer procedimentos
e mecanismos respectivos para a gestdo da autorizacdo do
acesso aos conteudos respectivos. Estes procedimentos e estes
mecanismos nao sdo directamente compativeis: por exemplo, o
acesso e/ou a autorizacao podem ser controlados por
intermédio de acessdérios do proprietdrio que efectuam o
controlo ao longo do sistema de ficheiros gque armazenam O
conteudo dos enderecos de IP dos wutilizadores que lhes

acedem.

Em outras tecnologias, a autorizacado é baseada na verificacao
de uma tabela externa, a qual pode ser constituida por um
simples ficheiro de texto, por uma base de dados num formato
de proprietdrio ou numa base de dados de SQL (Structured

Query Language) aberta.

De um modo resumido, uma disposicdo de acordo com a revelada
na figura 1 requer que nao somente as baterias de servidores
10, 12 sao univocamente dedicadas a uma uUnica tecnologia de
conteudos: a mesma separacao aplica-se, de facto, também ao
processo e ao sistema que efectuam as tarefas de autorizacao.
Isto exige componentes de gestdao e de controlo que sao
especializados e dedicados a cada uma das tecnologias, em que

cada componente & de facto incompativel com os componentes



homélogos para as outras tecnologias gque possivelmente se

encontram presentes no centro de servigos.

Isto significa, entre outras coisas, gue gquando uma nova
tecnologia de distribuicdao de contetdos ¢é adicionada ao
centro ndo existe possibilidade pratica de extrailr vantagem
de qualguer instalacéao ja instalada e, deste modo,

beneficiando de quaisquer factores de escala.

Devido a perspectiva mais ampla do tipo novo de conteudos
(jogos a pedido, pedidos por pedido, e assim por diante) e a
oferta possivel de solucgdes verticais novas por parte de
vendedores tecnoldgicos, pelos componentes da autorizacao de
programas de informdtica/material fisico e por processos
correm O risco de se transformarem num problema real para os

fornecedores que fazem funcionar os centros de servigos.

Para além das arquitecturas centralizadas Dbaseadas no
conceito do centro de servico, uma evolucdo foi seguida em
épocas recentes para conseguir a disposicdo mostrada na
figura 2. Este é essencialmente uma designada disposicao de

rede de conteudos (CDN).

Num contexto CDN (de acordo com o revelado, por exemplo, em
"Cisco ACNS 5.1 Caching And Streaming Configuration Guide,
Release 5.1", 2003, Cisco, paginas 227-270, Text Part N.OL-
4070-01), 0s servidores periféricos designados como
servidores “hospedeiros” 14 tomam o lugar dos servidores
centralizados da disposicdo da figura 1. Os servidores
hospedeiros estdo fisicamente mais préximos dos utilizadores
(em que a rede N ilustrada na figura 2 ¢é essencialmente
constituida pelo acesso e pela rede metropolitana e de um

modo geral ndo compreendem Jja a prdpria rede de transporte).
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Deste modo, os servidores hospedeiros 14 estdao numa posicao
para distribuir os conteudos através da exploracdao de uma

maior largura de banda.

Na disposigdo que se encontra ilustrada na figura 2, qualquer
pedido apresentado pelo Solicitador de Contetdos CR ¢é
encaminhado de novo através de um sistema central (designado
como encaminhador de contetdos CDNCR) na direccao de um
servidor 14 em que o0s conteudos solicitados e encontram
disponiveis. Um tal servidor 14 é seleccionado como sendo o
mais adequado em termos de recursos disponiveis e da
“distéancia” ao longo da rede. Apdés um tal processo de
reencaminhamento (encaminhamento de contetdo), o processo de
acesso ao conteudo do servidor hospedeiro seleccionado é

essencialmente andlogo ao  processo que tem lugar na

disposicadao de acordo com a figura 1.

Numa forma de realizacdo habitual, a arquitectura CDN
pertence e é gerida por um operador de rede que oferece aos
vadrios fornecedores de contetdos a possibilidade de usarem a
infra-estrutura CDN para tornar mais facil a distribuicdo e a

entrega dos conteudos respectivos.

Uma caracteristica tipica dos servidores hospedeiros 14 num
CDN ¢é& que eles nao se encontram dedicados a uma Uunica
tecnologia de contetdo: eles sadao de facto concebidos de modo
a servirem ao mesmo tempo pedidos de diferentes tipos de
conteudos (por exemplo, Real, Windows Media entre outros).
Deste modo, comportam—-se essencialmente como servidores de
tecnologia multipla devido a sua capacidade de integrarem
componentes de servico das varias tecnologias, deixando deste
modo estes componentes coexistirem no interior de um unico

servidor hospedeiro 14.



A arquitectura de CDN mostrada em figura 2 ndo € isenta de um
determinado grau de complexidade. Além dos problemas do
factor de escala relacionados com a gestdao dos processos de
autorizacdo para as tecnologias diferentes usadas (com a
necessidade inerente de ter um mdédulo especifico 14a de
autorizacdo disponivel para cada tecnologia especifica), um
problema adicional levanta-se devido a probabilidade de os
conteudos de cada servidor hospedeiro 14 se encontrarem
relacionados com os diferentes fornecedores de conteudos,

tendo politicas diferentes de autorizacgdo/ licenciamento.

Isto vai de facto aumentar a complexidade do processo de
autorizacadao do acesso, tornando assim praticamente impossivel
fazer a distribuicdo de uma maneira exacta e "granular" os
critérios e os métodos da autorizacdo aos contetdos tornados
disponiveis por fornecedores de contetudos diferentes. Ao
adicionarem-se novas tecnologias de contetdos (como 0s jogos
a pedido ou as aplicacgbes a medida) a uma arqguitectura
distribuida como a mostrada na figura 2 pode revelar-se ser
ainda mais complexo do gue no caso da distribuicao

centralizada mostrada na figura 1.

De facto, em ambas as arquitecturas mostradas nas figuras 1 e
2, o controlo do acesso aos conteudos transforma-se num
assunto de importéncia critica para o operador de rede e para
o fornecedor de conteudos, em especial em relacdao a
facturacao pelo operador. Isto torna-se particularmente
evidente caso se considere o exemplo de um servigo gque, com
base numa subscricadao ao préprio servico, fornega um acesso
nao diferenciado aos conteudos. Este pode ser o exemplo
tipico de uma subscricdo a um servigo de ADSL residencial. Ao
passar desse servigco para o acesso baseado numa facturacao

pré-paga em que a facturacado se encontra diferenciada em
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funcdo dos contetdos especificos pedidos (como pode ser o
caso para O acesso pré-pago através de um telefone celular),
a possibilidade de detectar sob circunstidncias em tempo real
- isto é, quando o pedido & feito - as tentativas possiveis
de um acesso fraudulento transformam-se num assunto de

importdncia estratégica (se nao vital).

O controlo em tempo real possivel nado se encontra por si
univocamente relacionado com a intervencdo em tempo real
contra a tentativa fraudulenta. De facto um operador pode
decidir - sob <circunstancias especificas - tolerar uma
tentativa fraudulenta durante uma determinada quantidade de
tempo, ao mesmo tempo que se reserva no direito de tomar as
accdes mais apropriadas tendo em vista, por exemplo, técnicas

de comercializacado especificas.

Relativamente a este ponto, a maioria das disposicdes da
técnica anterior sdo baseadas em técnicas em qgue um
dispositivo do controlo € fornecido ja adaptado para agir de
uma maneira transparente no fluxo de dados entre o utilizador
e o servidor que fornece o servigo ao efectuar o controlo de

acesso baseado em determinadas regras internas.

Por exemplo em "Cisco Content Service Switch Basic
Configuration Guide, Version 7.20", Marco de 2003, Cisco,
Capitulos 3 e 5, Text part number 78-13886-05, & revelado um
conjunto de dispositivos designados CSS (Content Service
Switch) e que se encontram adaptados para funcionar sobre o
fluxo de dados entre um cliente e um servidor. Os
dispositivos definem regras estdaticas aplicadas ao trafego
cliente/ servidor. Estes sdo adaptados para ser aplicados a
grupos de clientes (tendo determinados enderegos de sub-rede

ou de IP, servidores, tendo um determinado endereco de IP ou
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dominios de DNS), tipos de conteudos (por exemplo extensao do
nome de arquivo ou URL), baseados nas listas que podem ser
definidas antecipadamente, configuradas nos varios aparelhos.
Baseados em tais regras (programadas a partir do exterior), o
dispositivo analisa o trafego e decide como este deve ser
distribuido, ou seja se algum trafego deve ser enviado sem
modificacéao, filtrado para obstruir o seu transito ou
redirigido para destinos alternativos (este é o caso tipico
quando o) servico é incapaz de alcancar determinados

conteudos) .

Tais dispositivos requerem obrigatoriamente gque as regras de
autorizacao sejam previamente configuradas nos préprios
dispositivos. Isto revela-se ser uma solucdo critica por pelo

menos duas razoes.

Uma primeira razao estd relacionada com o numero maximo de
autorizacgdes que podem ser configuradas. Este numero pode
alcancar um valor muito elevado, de um modo geral superior a
capacidade do préprio sistema (25 000 regras no total) tendo
de ser tomadas em linha de conta todas as combinacdes
possiveis de utilizadores/ conteudos. Numa forma de
realizacdao habitual, 100 1listas de acesso designadas como
Listas de Controlo de Acesso (ACL) podem ser definidas,
estando cada uma delas adaptada para incluir, no maximo, 254
“clausulas”. Dentro de cada uma das <clédusulas ha a
possibilidade de definir um utilizador isolado e um conteudo
isolado ou grupos de utilizadores e/ ou de conteudos. Em
termos praticos, todos estes grupos sdo estdticos por si e

nado sao de modo algum Uteils para compor regras.

Um segundo factor critico centra-se no facto da pré-

configuracdao de tais regras ndo permitir o controlo dindmico
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das autorizacdes. Nao € possivel activar ou desactivar um
determinado utilizador em relacdo a um determinado conteudo
dependendo da condigdo de poder variar de um modo rapido ou
externo em relacdo ao prdoprio dispositivo, por exemplo em
consequéncia de uma subscricdo nova que estd a ser activada,
de um crédito que estda a ficar esgotado, de um crédito novo

que estd a ser adquirido, de campanhas promocionais.

0 documento WO-A-99/57866 divulga um sistema do
redireccionamento dos dados para dirigir de novo os dados do
utilizador com base num conjunto de regras armazenado. A
aproximacdo correspondente é baseada num Proxy da Aplicacéao.
Isto é particularmente incdmodo em termos das exigéncias do
dispositivo, pois requer um mdédulo de emulacdo para cada
servico/ tecnologia suportado pelo sistema. Um mdédulo
dedicado do programa informatico, dependente da tecnologia é
deste modo requerido para cada tecnologia a ser distribuida.
Um problema adicional reside no facto de gque tal mddulo
especifico do programa informdtico pode ndo estar disponivel
para a integracdo no sistema. Este pode ser o caso quando as
tecnologias de distribuigcdo do conteudo envolvidas sao
tecnologias do proprietdario, uma situacdo bastante actual

para por exemplo jogos a pedido ou aplicacgdes a medida.

Uma outra disposicdo alternativa encontra-se revelada em
vadrios documentos cedidos a Nomadix, Inc., como sejam as
Patentes US-B-6 130 892, US-B-6 636 894, WO-A-01/31886 ou a
WO-A-02/35797.

A solucdo Nomadix pode ser aplicada a rede de acesso para a
filtragem dos contetdos distribuidos por uma arquitectura de
Distribuicdo de Conteudos através do preenchimento de trés
requisitos bésicos:
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- andlise do conjunto de pedidos do Solicitador de Contetdos
sem requerer moédulos adicionais de programas informdticos
dedicados ao protocolo ou a tecnologia de distribuicdo de

conteudos,

- envio e recepcadao do pedido de autorizacado enviado para um

servidor externo, e

- actuar sobre a autorizacdao para possivelmente negar ou
redireccionar o pedido original do wutilizador (o gqual no
entanto necessita de mdédulos de programas informaticos

especificos para o redireccionamento da aplicacao).

Para além do problema da proporcionalidade escalar da
aplicagcao, que ¢ relacionado com o vredireccionamento, o
dispositivo da Nomadix apresenta um numero de pontos criticos
no que diz respeito ao uso de servicos de Distribuicao de

Conteudos nos contextos considerados anteriormente.

Como primeiro ponto, o dispositivo da Nomadix ¢é situado na
rede de acesso de telecomunicagdes do operador. Isto
representa uma penalidade séria de realizacdo para o
operador. Isto é particularmente verdadeiro no caso de uma
rede fixa que requer um numero elevado de dispositivos em
comparacdo com outras disposicdes em que a posicao esta mais
perto da origem (ou seja com o Local de Conteudos do CDN ou

com o Centro de Servigco numa arquitectura centralizada).

Em segundo lugar, o dispositivo da Nomadix controla e
bloqueia o pedido que vem do cliente. Em consequéncia, o
tempo envolvido no processo de receber o pedido do cliente,
de obtencgdo da autorizagdao com um sistema centralizado, de

fornecimento de uma resposta subsequente e do envio do pedido
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pode ser muito longo para dar origem a um desligar da
aplicacao por parte do Solicitador de Pedido e do Servidor de
Conteudo. Tal disposicdo nao se encontra adaptada para o uso
em um contexto médvel onde a conformidade com exigéncias em
tempo real seja vital para assegurar a seguranga contra os
comportamentos fraudulentos quando, por outro 1lado, as

laténcias da transmissdo ndo podem ser menores.

Finalmente quando o dispositivo da Nomadix suporta de
comunicacdo servicos de contabilidade, ele emite um registo
de contabilidade baseado exclusivamente no pedido de
conteudos. No caso de uma anomalia na resposta pelo servidor
de distribuicado, isto pode resultar numa falsa sinalizacao (e
na facturacdo incorrecta) gquando ndo existir a possibilidade
de fornecer uma contagem do tempo efectivamente distribuido

desde que o fim da entrega nao é detectado.

Objecto e resumo da invencéo

E deste modo sentida a necessidade de disposicdes adaptadas
para ultrapassar as limitacdes das disposicdes de acordo com
as técnicas anteriores acima indicadas adicionando, por
exemplo, outras funcgdes mais adaptadas para a contabilidade,
dando ao mesmo tempo origem a uma autorizacado (e a uma
contabilidade) em tempo real adaptados para o controlo ao
acesso aos conteudos. De um modo especifico sente-se a
necessidade de unidades em que o0s critérios de controlo
dindmico independentes da tecnologia permitem um elevado grau
de 1liberdade na seleccdao da “granularidade” da accao de
controlo. Isto vail permitir que seja livremente referido em
relacdao a parédmetros como sejam o agrupamento ldégico de sub-
rede/URL/servidor de conteudos numa combinacdo seleccionada

de um modo livre actuando indiferentemente tanto no fluxo de
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pedido como no fluxo de resposta (contetdos a serem
distribuidos) ao fornecerem em paralelo um suporte mais

completo para fins de contabilidade.

O objecto da presente invengdo € proporcionar uma disposicgao

que satisfaca estas necessidades.

De acordo com a presente invencdo, esse objecto é conseguido
por meio de um método que tem as caracteristicas determinadas
nas reivindicacdes gque se seguem. A invencao refere-se também
a um sistema correspondente, a uma rede relacionada assim
como a um produto de programa de computador gque pode ser
carregado na memdéria de pelo menos um computador e incluindo
parcelas do cdédigo do programa informdtico para executar as
etapas do método da invencado quando o produto é feito correr
num computador. Como usado no presente, a referéncia a tal
produto do programa de computador ¢é destinada a ser
equivalente a referéncia a um meio que pode ser 1lido por um
computador e que contém instrucdes para controlar um sistema
de computador para coordenar o desempenho do método da
invencdo. A referéncia a "pelo menos um computador"™ é
evidentemente destinada a destacar a possibilidade de a
presente invencdo ser executada em uma forma distribuida/

modular.

Uma forma de realizacdo preferida da presente invencao ¢é
assim um sistema para processar transacc¢gdes numa rede de
comunicacdo, em que transacc¢gdes incluem pelo menos um pedido
dependente da tecnologia para um dado conteudo feito por um
solicitador a pelo menos um utilizador. O sistema opera com
base no acesso de uma lista de conteudos incluindo as
cldusulas de permissdo/ negagdo de acesso gue regulam o

acesso dos solicitadores aos conteudos fornecidos pelo
13



servidor. Um mdédulo de processando €& fornecido estando
configurado para a deteccdao do pedido dependente da
tecnologia, e extraindo do mesmo as informacgdes que
identificam o solicitador que faz o pedido e o conteudo
solicitado. Uma entrada independente da tecnologia
correspondente ao conteudo do acesso pode assim ser gerada
adaptada para ser verificada por comparacao com a lista de
contetido de acesso para deduzir as informacgdes de permissao/
negacao a respeito do pedido detectado. O pedido ¢é
distribuido como uma funcdo das informacgdes de permissdo/
negacao derivadas e assim por exemplo 1) enviadas para o
servidor, ou ii) ou abandonadas ou enviadas para um destino
alternativo. O acesso aos varios conteudos distribuidos &€
controlado de uma maneira que ¢é independente das tecnologias
especificas usadas para a distribuicdo dos conteudos de

meios.

A disposigao aqui descrita encontra-se, deste modo, adaptada
para efectuar uma accao de controlo em relacao a qualguer um

dos gque se seguem:

- 0 tipo de contetdo (imagem, ficheiro, transmissdo de video,

paginas da Internet),

- o tipo de protocolo usado para a distribuicdo de conteutdos
para o utilizador (http, https, http progressivo, mms, rtsp,
ftp, ..),

- a arquitectura de distribuicdo (servidor centralizado,

servidores hospedeiros ou CDN),
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- o tipo de cliente que solicita a distribuicdo de contetdos
(Caixa descodificadora, computador pessocal, telefone celular,

w)

- 0 tipo de ligacédo de IP (sem fios, GPRS, Ethernet, ..)

Uma forma de realizacgdo particularmente preferida da presente
invengdo proporciona a presenca de um componente centralizado
de controlo (agindo como um servidor de conteudo e de
politica de seguranca) adaptado para verificar as condicdes
em tempo real e as autorizacgdes de utilizador/ conteudos para
gerir de uma maneira unitdria as autorizacdes para todas as
tecnologias e tipos os tipos de conteudos (actuais e
futuros). Isto funciona primeiramente no identificador do
utilizador e na referéncia ao contetdo pedido, unificando

assim o método de autorizacao.

De um modo adicional, pelo menos um dispositivo de rede é de
preferéncia fornecido e actua como uma porta de comunicacéao
de acesso de contetdo condicional dindmico (DCCA). Uma tal
porta de comunicacado pode estar adaptada para desempenhar,
para todas as tecnologias (actuais e futuras) as seguintes

funcodes:

- andlise de trafego transparente, ao por em vigor uma ldgica
de controlo bilateral para o pedido, actuando sobre os
préprios pedidos ou agindo sobre o trafico gque retorna para o
utilizador, ao mesmo tempo que toma em consideracdo - a todos
os niveis (ligacao de dados, rede, transporte e aplicacao) -
as informagdes derivadas do mesmo. Esta andlise é referida
como sendo “transparente” desde que seja capaz de agir sem
modificar a arquitectura de 1IP, e é capaz de agir numa

disposicao de comutacdo em posta (nivel 2 da pilha 0SI);
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- a recepgdo e o envio de pedidos de autorizacao ao
componente de controlo central com base num formato unitdrio
para todos os tipos de contetdos ao identificar o conteudo
solicitado e o utilizador de um modo que ¢é completamente
independente das caracteristicas especificas das tecnologias
adaptadas para a distribuicdo de conteudos (tipo de
conteudos, protocolo, cliente, servidor, arquitectura,

capacidade de ligacao);

- a implementacdo da autorizacdo no fluxo com uma técnica
bilateral interrompendo o fluxo de pedido sem o enviar para o
servidor de contetdos (por exemplo o controlo em linha sobre
o0 pedido) ou blogueando o fluxo de retorno para solicitador
de conteudos (por exemplo, controlo activo atrasado na
resposta), ao mesmo tempo que se controla o préprio fluxo

para suportar a funcao de contabilidade;

- a possibilidade de redireccionar o pedido, quando o
controlo é efectuado a pedido, com base nos mesmos critérios
transparentes considerados para fins de andlise, modificando
deste modo a referéncia ao contetdo solicitado contido no
conjunto de carga ao mesmo tempo que ¢é mantida activa a
sessao de comunicacdes estabelecida com o servidor de
conteudos, sem a intervencdo de qualgquer mddulo de um
programa informdtico especialmente dedicado a uma dada

tecnologia.

Uma forma de realizacdo preferencial da disposicao descrita
na presente proporciona o dispositivo de rede em questdo de
modo a gque 0 mesmo seja empregue em associagdo com a bateria
ou conjunto de servidores de conteudos do centro de servicgos,
ou através da sua colocacdo com o mesmo ou através da sua

disposigcdo em ligagcado com os servidores hospedeiros em cada
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um dos locais da argquitectura CDN ao serem localizados no
mesmo  ponto. Desta forma a disposicéo resultante é
significativamente mais eficaz em comparacgao com as
disposicdes baseadas no local num ponto de acesso a propria
rede, sendo, no entanto, esta ultima disposicao implementada

em caso de necessidade.

Em resumo, a disposicdo descrita na presente satisfaz todas
as necessidades possivels para o controle dindmico do acesso

de conteudos anteriormente indicado.

De um modo especifico, a disposicdao descrita na presente

proporciona uma solugao que é:

- completamente transparente em relacdo a arquitectura de
distribuicdao de contetdos, em relacdao ao cliente e ao
conteudo assim como a arquitectura de PI usada devido, entre
outros, a possibilidade de funcionar como uma disposicdo de

comutacgcao/ em ponte;

- escalonavel, na porc¢ao dedicada ao processamento da
autorizacao (de um modo centralizado) ¢ diferente da parte

dedicada a accgdo de desencadeamento/ filtragem;

- de um tipo muito granular pois permite uma definicao das
permissdes de acesso ao conteudo com base em quaisgquer itens
de informacdes adaptados para serem derivados numa ligacao de

dados, numa rede, em niveis de transporte e de aplicacao;

- muito configurdveis pois permitem a gestdo em tempo real
das autorizacdes de acesso tanto com base no pedido de
contetdo como numa maneira desfasada actuando sobre o fluxo

de retorno, sendo deste modo compativel com servicos baseados
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no conteudo dos novos tipos que requerem facturacdo em tempo
real como sejam o0s baseados na facturacdo pré-paga, ao mesmo
tempo que sdo permitidas as laténcias nao negligencidveis de

ligacéao; e

- independentes do vendedor pois podem facilmente suportar
novos protocolos e tecnologias de contetdos sem regquererem
médulos adicionals de programas informdticos, estando ao
mesmo tempo numa posicado que permite interceptar qualquer
protocolo de pedido (e do fluxo de retorno relacionado) assim
como a gestdo de um modo unitdrio dos pedidos de autorizacéao
e dos acontecimentos de contabilidade num servidor

centralizado.

Breve descricdo dos desenhos

A presente invencdo serd agora descrita, a titulo meramente
exemplificativo, fazendo referéncia as figuras anexadas, em

que:

- as figuras 1 e 2 foram j& anteriormente descritas de um

modo resumido,

- a figura 3 é um diagrama em blocos que representa, usando
essencialmente a mesma disposicdo das figuras 1 e 2, a

estrutura bédsica da disposicdo descrita na presente,

- as figuras de 4 a 6 representam, de um modo esquemdtico, a
aplicacdao do mesmo esquema basico ilustrado na figura 3 a

diferentes contextos operacionais,

- a figura 7 é um fluxograma de um controlo 1ldégico Dbdasico

adaptado para ser implementado na disposicdao aqui descrita,
18



- a figura 8 é um diagrama em blocos que representa o fluxo

de dados correspondente ao fluxograma da figura 7,

- a figura 9 é um outro fluxograma gue representa um outro
controlo légico alternativo adaptado para ser implementado na

disposicao aqui descrita,

- a figura 10 é um diagrama em blocos que representa o fluxo

de dados correspondente ao fluxograma da figura 9,

- as figuras 11 e 12 sao diagramas em blocos 1légicos que
representam o controlo de permissdao da forma que se encontra

implementada dentro do &mbito da disposicdo aqui descrita,

- as figuras de 13 a 17 sdo varios diagramas em blocos que
representam o funcionamento de varios mddulos envolvidos em

varias fases de funcionamento da disposicdo agui descrita;

- a figura 18 representa uma estrutura de acesso de conteudo
adaptada para gerir um pedido de gestdo de contetdo e um
possivel redireccionamento do mesmo dentro da disposicgao aqui

descrita, e

- as figuras 19 e 20 sao exemplos de possiveis formas de

realizacdo pratica da disposicao agui descrita.

Descricao detalhada de formas de realizacdo preferenciais da

invencéo

A figura 3 dos desenhos anexos ilustra wuma localizagéao
possivel dos componentes de um sistema de acordo com O
descrito na presente em relacdo a outros objectos e elementos

envolvidos no funcionamento do mesmo. Em temos gerais, as
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partes, os componentes ou os elementos idénticos, semelhantes
ou equivalentes a partes, componentes ou elementos homdlogos
ja descritos em relacgdo as figuras 1 e 2 sdo designados pelas

mesmas letras e/ ou pelos mesmos numeros referéncia.

De um modo especifico, a disposicdo da figura 3 inclui uma
porta de comunicacao 20 (de seguida definido como porta de
comunicagdo de Acesso de conteudo Condicional Dindmico ou
DCCA) disposta no trajecto da ligacdao entre o CR solicitador
de conteudos no local US do wutilizador e um servidor de
conteudos 26 (adaptado para ser configurado de acordo com
disposic¢des diferentes, como se encontra melhor detalhado de

seguida) situado no local de distribuicdo de contetdos 24.

A porta de comunicacdao 20 € configurada executando um numero
de funcgdes tais como o desencadeamento, o desenvolvimento de
regras, a filtragem, a oscilacdo e 1injeccdao de novo em
relacdo ao trafego que flui através da mesma. A porta de
comunicacao 20 é configurada para cooperar com um servidor 22
que desempenha o papel de uma politica de contetdos e de um
servidor de seguranca. Isto ¢é posicionado ao nivel do
controlo da rede, por exemplo num centro de servigco do
operador de telecomunicac¢des que controla a rede. 0O servidor
22 tem a tarefa principal de validar os pedidos que entram e
possivelmente de activar mecanismos especificos da

contabilidade.

Os Dblocos representativos do solicitador CR e o sistema
satisfeito 26 de servidor de conteudos estdao representados em
linhas tracejadas pois representam elementos da argquitectura

pré-existentes.
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As figuras 4 a 6 mostram como 0s elementos Dbéasicos
representados na figura 3 podem ser dispostos de um modo
diferente dentro das varias arquitecturas adaptadas para a

distribuicao de contetdos de meios.

Especificamente, a disposicdo mostrada na figura 4 refere-se
a uma arquitectura centralizada em que a porta de comunicacgao
20 de DCCA ¢é disposta "em frente" da bateria/ do conjunto de
servidores de contetdos 10, 12 discutidos Jja& em relacdo a

figura 1.

A porta de comunicacdo 20 e a politica de contetdos e o
servidor de seguranca 22 sao dois componentes situados no
centro de servigo 24 do fornecedor de conteudos, isto € o
centro de servigo para a entrega dos conteudos. Nesse caso, ©
elemento de ligacao representado pela rede N esté
compreendido geralmente pela rede de acesso, (a qual o
solicitador de contetdos CR e o fornecedor de conteudos séao
24 ligados), da rede metropolitana, e da rede do transporte

no caso de ligacgdes de longa distéancia.

Figura 5 refere-se, por outro lado, a uma arquitectura da
entrega com base em CDN. Nesse caso a porta de comunicacao 20
¢ disposta em frente dos servidores hospedeiros 14 fornecidos
em cada 1local da rede de distribuicdo de conteudos (por
exemplo nos pontos metropolitanos de presenca). Pelo outro
lado, a politica de conteudos e o servidor de seguranca 22 da
sdo situados no centro de servico do operador da rede de
distribuicdo de contetdos, possivelmente em conjunto com o0s
outros componentes de controlo dessa rede, tais como o

encaminhador de conteudos 23 de CDN.
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Nesse caso, o ponto Optimo da posicdao para a porta de
comunicacdo 20 €&, como indicado, na frente do servidor
hospedeiro (ou da bateria/ conjunto de servidores
hospedeiros) que entregam os contetdos. Outras posicdes sao
possivelis, mas estas sdo geralmente provaveis de tornar o
sistema de controlo mais vulnerdvel as tentativas dos
utilizadores para funcionarem de um modo fraudulento

contornando a porta de comunicacao de controlo.

A Figura 6 refere-se a uma arquitectura "genérica" incluindo
0s servidores 28 dispostos em varias posicdes na rede e vindo
para baixo para proprietdrios diferentes. Nesse caso, a porta
de comunicacdo 20 tem a tarefa de filtrar e de controlar todo
o tréafego na fonte, a saber, na proximidade do ponto de

acesso a rede usada pelo solicitador de conteudo CR.

A disposicdo descrita na presente ndo estd de nenhuma maneira
limitada ao uso possivel de uma arquitectura com CDN ou de
uma arquitectura que possibilite o uso de um centro de
servico. De facto, a disposicdo da presente estd adaptada
para funcionar em relacdo as arquitecturas "mistas", onde a
necessidade de autorizar/ possibilitar que um utilizador
receba um servigco fornecido por um ou mais servidores ao
mesmo tempo que fornece a sustentagdo necessaria para a

contabilidade.

A seguinte descricdao de uma forma de realizagado preferida da
disposicdo descrita na presente 1ird em primeiro lugar
referir-se a uma execucgao possivel dentro de uma situacao de
CDN, isto é a um contexto genérico de arquitectura de CDN.
Nesse respeito, ao fazer referéncia a figura 5, o servidor de
conteudos hospedeiro deve ser compreendido na sua forma mais

genérica como sendo um "conjunto de" servidores que fornecem
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um servigo de conteudos, enquanto o encaminhador de conteudos
23 pode ser substituido por outros sistemas, por exemplo um

DNS (Servidor de Nomes de Dominios) ou estar ausente.

De facto, os elementos béadsicos das disposicdes descritas na
presente, a saber a porta de comunicacdo 20 (que executa as
accdes de desencadear, de filtrar e de redireccionar) e a
politica de contetdos e o servidor de seguranca 22 (que
verifica os direitos de acesso aos contetdos em tempo real
aquando do pedido pela porta de comunicacdo 20 e fornecendo o
resultado a préopria porta de comunicacao 20) sao
independentes do tipo de arquitectura e - mais em concreto -
da tecnologia wusada no solicitador de conteudos CR/ do
solicitador. 1Isto significa que - gualquer - acesso ao
servidor hospedeiro 14 pode ser interceptado pela porta de
comunicacdo 20 e ser ©processado executando as funcdes

indicadas anteriormente.

Os mecanismos de desencadeamento e de filtragem implementados
pela porta de comunicacao 20 podem ser configurados com base
numa descricdo e conseguem um grau de granularidade ao nivel
de um nome de dominio ou de um Unico conteudo. Este mecanismo
¢ implementado por meio das descrigdes da lista designados
das listas de acesso de contetdo (ACL) a ser descrita em

detalhe de seguida com referéncia a figura 18.

Um filtro do ACL controla por meio das cléausulas de
permissdo/ negacdo os seguintes artigos: a fonte de IP e os
enderecos de destino + a mascara da sub-rede + o VPN ID, o
tipo do protocolo de transporte (TCP/UDP), a porta de
comunicacdo de comunicacdo (origem/ destino) e a referéncia

ao conteudo pedido.
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Os filtros de ACL sadao mantidos ao nivel da porta de
comunicacédo 20, o gue opera com base na intercepcdo do pedido
de utilizador e é activado (num modo de permissdo/ negacao)
em consequéncia da validacdao da activacao executada pelo
servidor 22. Isto ¢é Dbaseado na emissdao dos atributos do
identificador do utilizador (por exemplo o endereco IP), o©
conteudo do servigo (por exemplo o URL) e, possivelmente, os
atributos correspondentes do servidor hospedeiro 14 que

fornece o servico.

A porta de comunicacao 20 da figura 5 intercepta o trafego do

utilizador (pedido para o contetdo de multimédia, que - em
regra geral - & "dependente da tecnologia "), numa modalidade
transparente, ou seja sem o afectar ou modificar. Os

extractos da porta de comunicacadao de cada pedido dependente
da tecnologia pedem os contetdos para o8 quais a gestao foi
configurada, isto é o endereco IP do CR do solicitador, o URL
associado com o contetdo pedido, o endereco IP do servidor

hospedeiro, e as caracteristicas do protocolo usado.

Estes dados sao usados para criar (como se encontra melhor
detalhado mais adiante em referéncia a figura 18) uma entrada
de acesso de contetdo " independente da tecnologia " (ACL),
para que o qual a validacao é pedida acedendo ao servidor 22.
O servidor 22 verifica a credencial do utilizador em relacgao
ao pedido feito e deriva uma informacdo correspondente de

permissado/ negacao.
Quando o utilizador estda activado ("permissao"), o fluxo de

dados do utilizador para o servidor hospedeiro e do servidor

hospedeiro para o utilizador permanece inalterado.
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Se o0 usudrio ndo estiver activado ("negacdo") para receber o
conteudo pedido, pelo menos duas intervencdes diferentes

podem ocorrer.

Como uma primeira opgao, © pedido do cliente pode ser
obstruido, isto €é o pedido nao ¢é enviado ao servidor

hospedeiro 14 que fornece o servigo.

Como uma opc¢ao alternativa, o fluxo descendente (do servidor

hospedeiro para o cliente) pode ser obstruido.

Especificamente, fazendo referéncia ao fluxograma da figura
7, a referéncia 100 designa uma etapa onde a porta de
comunicacdo 20 extrai do trédfego emitido pelo solicitador de
contetido CR para o servidor 14 (o trafego designado como 1 na
figura 8) o enderego IP (ES) e a(s) URL(s). Estes dados
extraidos sadao sujeitos na etapa 102 a uma verificacdo em

relacdo as capacidades do utilizador.

O resultado de tal verificacado €& esperado numa etapa 104 e um
teste final é feito na etapa 106. Se o teste der origem a um
resultado positivo (utilizador activado - T"permissao") o
pedido respectivo é enviado ao servidor hospedeiro 14 numa

etapa 108.

No caso a verificacdo de etapa 106 da origem a um resultado
negativo (utilizador nao activado - "negacao"), o pedido é

abandonado/ redireccionado na etapa 110.

De um modo mals concreto, o0s numeros de referéncia de 1 a ©
da figura 8 identificam a sequéncia de tempo dos varios
fluxos de trafego. Especificamente, essa sequéncia a origem

as seguintes etapas:
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- 0 pedido do solicitador de contetdo CR é enviado para a

porta de comunicacdo 20 (fluxo 1).

- a porta de comunicacado 20 intercepta o pedido (enquanto que
o resto do trafego passa através dela de um modo inalterado)
e coloca o pedido numa condicdao de espera sem fazer o seu
envio para o servidor hospedeiro 14. Entretanto, a porta de
comunicacdo 20 prepara um pedido para o servidor 22 incluindo
as referéncias do solicitador (endereco de IP) e o conteudo
solicitado, o gqual é de seguida enviado para o servidor 22

(fluxo 2);

- o servidor 22 efectua a verificacdao da capacidade do
utilizador relativamente ao conteudo solicitado e responde a
porta de comunicacao 20 por intermédio de uma mensagem de

permissdo/ negacdo (fluxo 3);

- 8e o resultado for positivo, a porta de comunicacao 20
envia o pedido original para o servidor hospedeiro 14 (fluxo
4); em caso contrario pode dispensar o pedido ou fazer o seu
envio de um modo modificado (dentro do &mbito da mesma sessao
de TCP). De um modo adicional, pode configurar um ACL interno

de modo a optimizar os pedidos seguintes;

- o servidor hospedeiro responde ao pedido recebido (fluxo

5), e

- o fluxo de resposta passa através da porta de comunicacao
20 na direccado do solicitador de contetdo (fluxo 6). Esta
forma de funcionamento, permite o redireccionamento em linha

do conteudo.
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As figuras 9 e 10 descrevem uma técnica alternativa ja

considerada anteriormente.

Neste caso, apds ter extraido (na etapa 100) as informacdes a
respeito da potencialidade do wutilizador e fazendo a sua
porta de comunicacdao para o servidor 22 para a verificacéo
(numa etapa 102), a disposicédo alternativa considerada nas
figuras 9 e 10 fornece o pedido de utilizador que estd a ser
emitido (na etapa 112) como um pacote de utilizador para o
servidor 14 sem ser de modo algum alterado. Desse modo, o©
servidor 14 pode comegar a fornecer o utilizador com o
servigo pedido. Isto ocorre numa etapa 114 que € continuada
(pelo menos) desde que o resultado da verificacao efectuada

na etapa 102 seja recebido do utilizador 22.

Nesse ponto a capacidade do utilizador é testada na etapa

116.

Se a etapa 116 der origem a um resultado positivo, o sistema
evolul para a etapa “nado fazer nada” 118, deixando desse modo
o0 servidor 114 continuar a etapa 114 entregando deste modo ©

conteudo ao CR solicitado.

Se, por outro lado, a verificacdo da etapa 116 der origem a
um resultado negativo, um sinal de bloco ¢é enviado para o
servidor 114 interrompendo deste modo a distribuicdo do

servigco para o CR solicitador.

Uma vez mais, no diagrama da figura 10, os varios fluxos de
informagdes encontram-se indicados por numeros de referéncia

que identificam a sua sequéncia de tempo.

De um modo especifico, na disposicao da figura 10:
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- o0 pedido do wutilizador € enviado ©para a porta de

comunicacédo 20 (fluxo 1);

- a porta de comunicacado 20 intercepta o pedido (enquanto que
o resto do trafego passa através do mesmo de um modo nao
alterado) e coloca o pedido numa condicdo de espera sem o©
enviar para o servidor hospedeiro 14. Entretanto, a entrada
prepara um pedido para o servidor 22 incluindo as referéncias
ao solicitador (endereco IP) e o contetdo solicitado, o gqual

¢ entdo enviado para o servidor 22 (fluxo 2);

- entretanto, o pedido ¢é enviado (sem alteracdo) para o

destino final, que é o servidor 1 (fluxo 3);

- o servidor 14 comeca a satisfazer o pedido, enviando de

volta trafego de resposta (fluxo 4),

- 0 trafego de resposta é deixado passar sem alteracdo desde
a porta de comunicacdao 20 na direccdo do solicitador de

conteudos CR (fluxo 5);

- apds a verificagao da activagao do utilizador em relagado ao
conteudo requerido, o servidor 22 responde a porta de
comunicacdo 20 através de uma mensagem de permissdo/ negacao

(fluxo 6).

No caso da permissao, a porta de comunicacdo 20 nao efectua
qualquer tipo de operacao; ao invés, no caso de uma negacao,
insere um filtro que bloqueia o fluxo de resposta do servidor
hospedeiro 14 ao solicitador de conteudo CR (pelo que o0s

fluxos 4 e 5 sao descontinuados).
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A vantagem desta disposicao alternativa reside no facto de
permitir controlar a capacidade do utilizador mesmo nos casos
em que a laténcia da transmissdo e a possibilidade de
desligar a aplicacdo possivelmente derivando sdo aspectos
criticos. Isto pode ser habitualmente o caso de uma rede

mével.

A figura 11 é um diagrama de blocos exemplificativo de uma
estrutura interna possivel do servidor 22. Na forma de
realizacao exemplificativa gque se encontra ilustrada, o
servidor 22 & essencialmente um sistema que acede a
diferentes bases de dados de modo a identificar, com base nas
operacdes de unido da base de dados, as politicas a serem
aplicadas para um determinado utilizador em relacdo a um

determinado conteudo.

E obviamente possivel conceber diferentes formas de
realizacdo para este tipo de servidor. Formas de realizacgao
alternativas podem ser, possivelmente, baseadas nos
servidores de um tipo de autenticacao, de autorizacdo e de
contabilidade (ARA) como as que s8ao conhecidos como RADIUS,
TACACS, TACACS+, DIAMETER ou outros sistemas como sejam o0sS
servidores LDAP, adaptados para detectar o perfil do
utilizador e decidir se um certo pedido que €& proveniente de

uma entrada pode ser ou nado autorizado.

Na forma de realizacdo exemplificativa ilustrada, o servidor

22 inclui trés bases de dados, nomeadamente:

- uma base de dados 30 de identidade do wutilizador que
alberga as informacdes relativas aos utilizadores (em linha

ou nao),
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- uma base de dados 32 de contetdos que alberga as
informacdes relativas aos conteudos disponiveis e geridos
pelo sistema (por exemplo o URL respectivo, o dominio
hospedeiro, o fornecedor de conteudos, o custo, a duracdo e

assim por diante), e

- uma base de dados 34 de politicas de contetudos que alberga
as informacdes de activacdo para o conteudo dos utilizadores

simples (ou grupos de utilizadores).

Conforme se encontra ilustrado na figura 11, um servidor
simples 22 pode cooperar com diferentes portas de comunicagéao
20, incluidas num CDN. Conforme foi explicado anteriormente,
a porta de comunicagdo 20 encontra-se configurada para
detectar as informacgdes relativas ao solicitador (como seja o
endereco de IP), o conteudo solicitado (como seja o
respectivo URL) e possivelmente o endereco do servidor

hospedeiro para o qual o pedido foi enviado.

O numero de referéncia 36 designa como um todo a 1légica
principal do servidor 22, o gqual inclui, entre outros, um
médulo 38 de verificacdo de ACL assim como um controlador 40

de entrada.

Com base nos itens de informacdes recebidos da, ou de cada
uma das, portas de comunicacadao 20, o mdédulo 38 de verificacao
do ACL é qguestionado de modo avaliar a “consisténcia” do
acesso ao conteudo em relacdo a capacidade proporcionada ao

utilizador.

Deste modo, o mdédulo 38 de verificacdao efectua as seguintes

tarefas:
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- identificacdo do wutilizador <com base nos respectivos
atributos conforme os passados desde a porta de comunicacéo
20 (por exemplo usando o endereco IP de modo a calcular a
partir de uma tabela o nome de utilizador do wutilizador
activado, funcdo que é actualmente disponivel para uma série
de sistemas AAA), 1isto ocorre como resultado do acesso a base

de dados 30 de identidade do utilizador,

- identificacdo de macro-familias possiveis com as guais o
conteudo solicitado se encontra relacionado assim como
informacgdes adicionais pertinentes (por exemplo a duracao da
largura de banda requerida), acendendo a base de dados 32 de

conteudos, e

- verificando as activacdes associadas com o utilizador em
relacdao aos conjuntos de conteudos relacionados com ©
conteudo solicitado acedendo a base de dados 34 de politicas

de conteudos.

O resultado de uma tal operacao, que pode ser de um tipo de
permissao ou de negacado, € enviado a partir do controlador de

entrada 22 para a porta de comunicacao 20 de pedido.

Por exemplo, um tal caso, a arvore de base de dados associada

inclui:

Identidade do utilizador DB 30

Enderego IP Nome de Utilizador Crédito
10.10.10.10 Utilizadorl 10 Euro
10.10.10.11 Utilizador?2 1 Euro
10.10.10.12 Utilizador3 1 Euro
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Conteudo DB 32

Referéncia de Conteudo Duragdo Custo Macrofamilias

www. milan.it/ultimigoal.rm 120 1€ desporto, futebol
www.rai.it/montalbanol.rm 2500 2 € ficgao
fictionwww.formulal.it/monza.rm 500 1 € desporto, corridas

de automdveis

Politicas de Conteudos DB 34

ChavedoNomedeUtilizador |Macrofamilia
Utilizadorl ficcao
Utilizador?2 futebol
Utilizador3 desporto

Os seguintes pares de pedido/ resposta podem resultar de/

provocar a porta de comunicag¢do de solicitacédo 20

Ped (10.10.10.10,www.milan.it/ultimigoal.rm)=> Resp (Negar:
conteudo nao permitido)

Ped (10.10.10.11,www.milan.it/ultimigoal.rm)=> Resp
(Permitir, durante 120 segundos)

Ped (10.10.10.12 www.milan.it/ultimigoal.rm)=> Resp (Negar,
por crédito insuficiente)

Ped (10.10.10.12 www.formulal.it/monza.rm)=> Resp (Permitir,

durante 500 segundos)

Deste modo, em conjunto com a resposta, o servidor 22 pode
enviar para a entrada, ou para cada uma das portas de
comunicacao, 20, alguns 1itens de informacdes adicionais
derivados das Dbases de dados interrogadas. Estas podem

incluir, por exemplo, a duracdao do contetdo (que se torna o
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tempo de vida do préprio ACL), o crédito residual, ou outras

informacdes uUteis para controlar a distribuicdo do servico.

Como regra sera de um modo geral suficiente transmitir para a
porta de comunicacgao de solicitagdao 20 mesmo sé a mensagem

adequadamente associada com o pedido original.

Do mesmo modo, a etapa em que as agregacdes em macro familias
sdo verificadas pode ser dispensada se a base de dados 34
tiver politicas de conteudo ao nivel do contetdo simples
(URL) e nao ao nivel das macro familias. Deste modo, um grau
maximo de granularidade pode ser conseguido ao controlar-se o

acesso ao conteudo.

Deve notar-se que, de um modo preferencial, a funcao de
gestdo dos ACLs activos e o0 seu armazenamento nao sao
proporcionados com o servidor 22 mas ao invés com a porta de
comunicacdo 20 respectiva, através da implementacao de

somente duas primitivas:

- ObterACL pela porta de comunicacao 20, e

- ConfigurarACL por um servidor 22.

Em outras formas de realizacdo pode ser util implementar um
servidor 22 adaptado de modo a armazenar os ACLs criados de
um modo centralizado de forma a permitir voltar ao ponto de
partida numa etapa posterior em caso de falha dos
acontecimentos por parte da porta de comunicacado 20. De um
modo preferencial, nesse tipo de arquitectura, ¢ fornecida

uma primitiva adicional do tipo:

- RealinharACL tanto pela porta de comunicacdo 20 como pelo

servidor 22, o que cuida do envio a partir da porta de
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comunicacdo 20 e na direccgdo do servidor 22 dos ACLs
disponiveis no local (por exemplo, de modo a assegurarem O
regresso ao inicio apds uma falha nesse componente) ou O seu
inverso (do servidor 22 para cada porta de comunicacao 20, de

um modo selectivo)

- LargarACL da porta de comunicagado 20 para o servidor 22

quando terminar o tempo de vida do préprio ACL.

A figura 12 destaca a estrutura interna da porta de
comunicacao 20, enquanto as subsequentes figuras de 13 a 17

se destinam a detalhar a sua operacao.

Na forma de realizacgéao ilustrativa que se encontra
apresentada, a porta de comunicacao 20 é implementada como um
componente separado. No entanto, tendo em conta o que foi
descrito anteriormente, e ainda tendo em conta o restante
desta descrigdo, serda evidente que as fungdes por si
efectuadas, nomeadamente o desencadeamento, a filtragem, o
policiamento e o redireccionamento (Oscilacdo + Re—-injeccao)
dos conjuntos podem ser implementadas sob a forma de médulos
de acréscimos associados com outros aparelhos de rede como
sejam um comutador de rede, um comutador de contetdos, um
aparelho de encaminhador ou directamente com um ou mais

servidores hospedeiros.

O sistema ¢é disposto sobre uma pluralidade de camadas duas
das quais (a mais baixa e a mais elevada) sdo essencialmente
compreendidas por pontos de ligacdo de rede 50 e 52 que
cooperam com o solicitador de conteudos CR e com o servidor
hospedeiro, respectivamente, mais um ponto de ligacao

adicional 54 na direccédo do servidor 22.
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As camadas 1intermédias incluem essencialmente uma camada
inferior 56 no nivel Nucleo e um nivel mais elevado 58 no

nivel do conteudo da aplicacao.

Na camada de nucleo 56 a funcdo Dbédsica de wum Nacleo
semelhante a Unix ¢é providenciada no que diz respeito a
ligacao em rede, em ponte e filtragem ao nivel do IP (até ao

nivel 4).

Uma implementacdo tipica da camada 56 inclui todas as funcdes
tipicas localizadas no sistema FreeBSD tal como disponivel no
IPFW (Dispositivo de seguranca de IP (IP Firewall)) de um

sistema FreeBSD.

Especificamente, 0s seguintes elementos estdo incluidos:

- um médulo de filtro 60 tendo associado um correspondente
submdédulo de controlo confiado com uma tarefa de filtragem
(até ao nivel 4) de pacotes IP. Este mdédulo funciona com
pacotes transmitidos em ponte entre as duas interfaces de
rede destacadas pelo nivel inferior e um submdédulo de
Desvio 62 e um submédulo de re-injeccédo 64. O médulo 62 tem
a tarefa de redireccionar os pacotes Ethernet (quadros)
para uma aplicagdo de sistema ao nivel do utilizador para o
se processamento. O mdédulo 64 tem a tarefa de re-injectar,
sempre através de uma aplicacdo de sistema ao nivel de
utilizador, com re-computacdao do <cdébdigo de correccgao
ciclico (CRC) para correcto envio para a rede. Estes
médulos 62 e 64, que actualmente nao se encontram
disponiveis para interfaces de transmissdao em ponte, podem
ser também activados para o tradfico de transmissdo em ponte

alterando correspondentemente o nucleo bdsico do FreeBSD.
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As referéncias 66 e 68 designam duas regras de IP dinédmico e
regras de IP estdtico de bases de dados hospedeiras,

respectivamente.

O uso do FreeBSD como base para este sistema operativo da

porta de comunicacdo 20 tem inumeras vantagens.

Primeira de todas permite uma seguranca de IP transparente
por meio de transmissdo em ponte. De modo adicional, leva a
cabo as accgdes de filtragem e accionamento ao nivel Nucleo
com um desempenho melhorado. Existe a possibilidade de
implementar mecanismos de desvio selectivos relacionados com
as regras de seguranga para enviar pacotes especificos para
um ou mais conectores Nucleo ligados a uma aplicacdao de

espaco de utilizador.

De modo adicional, existe a possibilidade no FreeBSD de levar
a cabo um mecanismo de re-injeccdo de pacote por meio dos
conectores Nucleo tidos em conta anteriormente. Isto permite
a uma aplicacado do espaco de utilizador lidar exclusivamente
aqueles pacotes especificamente identificados pelas regras de
seguranca aceitando, modificando ou rejeitando-as ou lidando
de um modo retardado o fluxo de retorno.

De modo adicional, FreeBSD é um software disponivel
gratuitamente, pelo gue a porcao de segurang¢a segue oS8
actuais desenvolvimentos de software de cdédigo aberto,
enquanto preservam a porg¢ao ao nivel da aplicacdo. As
alteracdes possiveis necessdrias na rede de comunicacao de
nucleo de modo a gerar as funcdes de desviar/re-injectar,
disponiveis também para os pacotes que sao transmitidos em

ponte possam ser facilmente levados a cabo.
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Finalmente, as implementacgdes TCP da BSD sao actualmente
tidas em conta como o0s empilhamentos TPC mais robustos no

contexto Unix.

0O médulo de 1ldégia 58 inclui um numero de submédulos de
aplicacdo. Estes incluem um mdédulo de andlise 70 que
desempenha (nivel 7) as andlises dos pacotes recebidos do
médulo de desvio nucleo 62 através da extraccdo do endereco
IP e da URL (ou, de um modo mais geral, as referéncias uteis
para autorizacdo), engquanto também exemplifica o pedido para
enviar autorizagdo para o servidor 22 (através da interface
54) e gerindo a resposta correspondente forcando a politica
de filtragem por meio de comandos enviados para o submédulo
de controlo nucleo 60a. Isto essencialmente envolve a
presenca de um submédulo de politica de controlo 72 e um
subméddulo de requisito vigilante. Possivel manipulacdo do
pacote requerido e controlo do submdédulo re-injectado de
nucleo ¢é levado a cabo por um pacote de submédulo de
balanceamento 74. Especificamente, o submdédulo de controlo
regulador 72 leva a cabo o momento de accgado para os ACLs e
possivel remocdo apds expiracao do tempo de deixar o servidor

22.

A camada ldégica principal 58 da porta de comunicacdo de saida

20 coopera ainda com dois repositores de informacdao 78 e 80.

O repositdério anterior, designado 78, essencialmente inclui
as definic¢des de configuracdo da porta de comunicacao 20.

Estas sao essencialmente inerentes a:

- regras estdticas para accionar os pedidos e determinar
0s protocolos, as portas de comunicacdo e os atributos

que sao caracteristicos dos pacotes sobres os quais a
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informagdo contida é escrutinada (tal como usado pelo
filtro IP 60 para o nivel de filtracgao 4);

- regras de andlise da Ethernet Framework para localizar a
informagdo URL e IP destinada a ser wusada pelos
submédulos 70 para propdsitos de andlise; e

- possivel re-direccionamento de regras com base no
protocolo, dominio ou rejeicdo de tipo (por exemplo
crédito insuficiente, permissdo nao disponivel e por ai
adiante) para possivel uso pelo submédulo de
balanceamento de pacote 74 de modo a substituir a URL ou
pedido original do utilizador com um destino
alternativo. Serda muito apreciado que tal destino
alternativo passe pelo servidor hospedeiro dentro da
mesma sessao TPC. Por um lado, isto assegura a
existéncia no servidor enquanto por outro lado melhora a

eficiéncia do préprio sistema.

O repositdério 80 essencialmente inclui as listas de conteudo
de acesso (ACLs), destinado a descrever ao nivel 7 a
filtragem activa num determinado momento e desempenho de
mapeamento com as regras correspondentes ao nivel 4 dos
médulos de filtro IP 60 armazenados na Dbase de dados de

Regras de IP dinédmico 68.

A fase de configuracado da porta de comunicacao 20 é detalhada
mais adequadamente na figura 13 onde os médulos/submdédulos

directamente envolvidos sdo destacados em linhas ponteadas.

Essencialmente, a porg¢ao principal da fase de configuracao
ocorre na porta de comunicacdao 20 antes do sistema ser usado.
De facto, a configuracdo do servidor 22 estd limitada para

indicar as referéncias para ligacdo a porta de comunicacao
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(s) e bases de dados usadas. Ird ser geralmente assumido que
estas Jj& estdo pré-carregadas com a necessdria informacdo tal

como previamente destacado.

Essencialmente, a fase de configuracao da porta de
comunicacdo 20 envolve um numero de etapas de definicado de

configuracdes.

Uma primeira etapa de configuracdo envolve definicdo do
endereco do servidor 22 e as portas de comunicacao
correspondentes para a informagdo para requer autorizacgao
(pelo menos endereco de IP de utilizador e URL) e recepcao
das respostas correspondentes (tais como recusado/autorizado
ou limite de tempo). Isto & essencialmente simétrico com a
configuracado desempenhada no servidor 22. Exemplos disto séo

como se seguems:

CP&SSERVER=10.10.15.156
ServerCommPort=22222

NetworkCommPort=33333

Numa etapa de definicdo de configuracao subsequente, envolve
a definicdao das interfaces fisicas para controlo e
transmissdo em ponte, nomeadamente aqueles interfaces por
meio dos quais a porta de comunicacao 20 recebe e comunica
com o servidor 22 e os conteudos solicitados CR bem como ©

servidor hospedeiro.

Exemplos destes sao:

DCCAControlIf=£fxp2
TowardsUserIf=£fxp0
TowardsContentIf=fxpl
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Subsequentemente, a ldégica de filtragem/accionamento estatico
ao nivel 4 (regras de IP estdtico) sdo definidas tal como sao
para ser implementadas pelo médulo de filtro IP 60 para os
pacotes entre os dois interfaces de transmissdo em ponte.
Isto inclui preferivelmente todos o0s quadros de interesse
para capturar o pedido do utilizador (e preferivelmente
apenas estes quadros) para cada protocolo sobre o qual a
funcdo é para ser implementada. Isto enquanto € indicado a
porta de comunicacdao de desvio ao nivel do Nucleo onde os
médulos 70 (L7 andlises) e 74 (pacote balanceamento) pode
receber e re-injectar pacotes na transmissdao em ponte entre o
solicitador de conteudo CR e o servidor hospedeiro. Tais
definic¢des podem também incluir as definic¢des referentes ao
blogqueamento das respostas actuailis para o protocolo. Por
exemplo, no caso do protocolo Real de RealNetworks esta

configuracdo pode incluir:

TriggerL4DivertRule=divert 11111 tcp de gualquer um para
qualguer um 554,7070, 7071 via fxpl estabelecida

InitL4FilterRule=deny udp de gualquer um para dJqualquer
um 6979-7170 via £fxp0

Subsequentemente, o nivel 7 andlise ldégica € definido de modo
a extrair a referéncia ao conteudo para ser enviada para
objectivos de autorizacdo para o servidor 22. Isto ocorre
através do destaque do padrdo de prefixo para pesquisar no
quadro (sem levar em conta o cardcter de cdédigo adoptado),
disposto antes da sequéncia reportada de comunicacdao nos

conteudos. No caso do Real este pode assumir a forma:

TriggerL7PrefixString="PLAY rtsp:_//"
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Subsequentemente, a ldégica de balanceamento de pacote para o0s
objectivos de aceitar/recusar o pacote é definido para cada
protocolo gerido de uma maneira diferente possivel para cada
dominio hospedeiro. Serd aprecado que neste caso, para oS
protocolos indicados, a porta de comunicacadao 20 adopte uma
légica de filtragem do tipo activa no pedido tal como

indicado nas figuras 7 e 8. No caso de Real isto pode ser:

ReinjectAccept=<none>

ReinjectDeny=sorry.rm (per hosted domain =
"rai.cdn.telecomitalia.it"

ReinjectDeny = ©please_ subscribe.rm (per hosted domain =

"cnn.cdn.telecomitalia.it")

Como uma alternativa a regra previamente indicada, o modelo
de regra ao nivel 4 ¢é definido para ser automaticamente
inserido no caso de aceitacdo ou recusa € definido para gerir
a accado de filtragem activa atrasada na resposta. Bastante
frequentemente, estas regras sao simples na forma de negacao
de uma regra definida tal como InitL4FilterRule,
adequadamente instanciada entre o endereco IP do solicitador
de contetudo CR e o enderego de IP do servidor hospedeiro
indicado no pedido. Se o modelo for diferente uma definicgao

util pode ser:

TemplateAcceptRule=accept udp 6979-7170
que no caso de aceitacao produz a insercdo (pelo médulo de
regra de controlo 72) de um nivel de regra 4 para ser gerida

pelo filtro de IP 60 do tipo:

accept udp from <Surrogate Server> to <Content

Requester> 6970-7170 via <TowardsContentIf>
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e similar para a recusa

TemplateDenyRule=deny udp 6970-7170

Nos exemplos de configuracao agqui feitos pode tornar-se
supérfluos conforme vao ficando abrangidos pelas regras de

estatisticas da base de dados 66.

As Figuras da 14 a 16 destacam os componentes da porta de
comunicacdo 20 que entra em accdo durante varias fases de

operacao da porta de comunicacdao 20.

De um modo especifico, a figura 14 destaca os componentes da
porta de comunicacao 20 que desempenha a acgao de

accionamento do pedido.

Primeiro que tudo, por meio das regras contidas na base de
dados 66, o (“dependente de tecnologia”) quadro vindo do
solicitador de contetdo CR é analisado ao nivel 4 pelo mdédulo
de filtro IP 60. Se isso for de 1interesse, ao 1invés de ser
enviado directamente (pelo filtro IP 60) para a interface 52
para o servidor hospedeiro, o quadro é interceptado e enviado
através o submédulo 62 para o médulo de andlise 70 no nivel

de aplicacao.

Através do uso das regras de andalise para os pacotes contidos
na base de dados 78 (especificamente no que diz respeito ao
protocolo prefixo) o mdédulo de andlise 70 envia para o

solicitador regulador 76 o conjunto inclui:

0 <0s atributos identificado do Solicitador de Conteudo>
0 <08 atributos de identificacdo do Contetdo Solicitado>

0 <os atributos de identificacdo d Servidor Hospedeiro>
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Esta definicdo pode de facto ser limitada para o enderecgo de
Ip do wutilizador e a URL bem como o endereco de 1IP do

servidor hospedeiro.

Serd apreciado que dessa forma um mecanismo de autorizacéo
unitadria é levada a cabo que ¢ *“independente de tecnologia”,
isto é, totalmente independente da tecnologia de distribuicao

de conteudo usada na rede.

O diagrama da figura 15 destaca o componente da porta de
comunicacdo 20 que implementa comunicacdo para o servidor 22.
Esta actividade ¢é completamente gerida pelo médulo de

solicitador de regulador 76 que desempenha as tarefas de:

- empacotamento do pedido wusando os dados contidos no
médulo de analise 70, e
- enviando o pedido wusando a porta de comunicacdo de

comunicacgdo 52 para o servidor.

Simultaneamente, o médulo 76 gere as respostas vindas do
servidor. Estas respostas (tipicamente na forma de mensagens
de aceitacdo/recusa possivelmente tém associadas algumas
caracteristicas adicionais relacionadas ao conteudo tais como
duracdo, largura de banda necessaria e por ai fora) séo
enviadas para os mdédulos de aplicacdo. Estes mdédulos gerem a
criacdo de vias de regra de filtracdo dindmica (através do
médulo de controlo regulador 72) e o pacote de manipulacéo

(através do médulo de balanceamento 74).

Na auséncia de uma resposta do servidor 22 dentro de um certo

periodo de tempo, o mdédulo de requisicdo regulador 76 aplica
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as regras definidas pelo administrador, tais como destinadas

a evitar a entrega do contetdo.

Uma fase de filtragem subsequente faz com que a informacao a
ser passada ou a nao ser passada do solicitador de contetdo
CR para o servidor hospedeiro e vice-versa. Por essa razao 0sS
elementos destacados na figura 16 (uma vez mais destacados
por linhas ponteadas) dédo destaque a uma estrutura de suporte
interna, contida na base de dados 80 actualmente designada
lista de conteudo de acesso (ACL). Esta estrutura descreve as
cldusulas activas de permissdo/negacdo para um determinado
utilizador e um determinado conteudo e outros atributos Uteis
para o nivel de filtragem 7. Estas cldusulas adicionais
referem-se a um nivel 4 clausula gerida pelo médulo de filtro

IP 60 e os submédulos prdéximos.

A Figura 18 descreve o possivel seguimento para memorizacao
das listas de contetudo de acesso ACLs na porta de comunicacao
20. Tal estrutura pode também ser usada no servidor 22 para

centralizar o armazenamento dos ACLs existentes.

Tal como descrito anteriormente, uma lista ACL define
pardmetros para uma ligacdo/pedido. Baseado nessas regras
pode ser definido para o acesso ser aceite ou recusado para

certas fontes de rede.

A Figura 18 é um exemplo de campos de informacao usado para
implementar a decisdao ldgica (légica de filtragem) na porta
de comunicacado 20. No caso do exemplo mostrado na figura 18,

os campos indicados tém o seguinte sentido/funcao:

- Accao: descrever a acgao a ser desempenhada na presenca

de certos parametros de ligacdo (aceitar/recusar);
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- Src IP e Dst IP: estes representam o endereco IP das
entidades que estabelecem a ligacdo e incluem, se
necessario, informacdo relativa ao ID da correspondente
Rede Privada Virtual (VPN) e mascara sub-rede;

- Protocolo: identificacao o) tipo de protocolo de
transporte usado para ligacdo (TCP/UDP);

- Porta de comunicagdo de ENTRADA e porta de comunicacgao
de SAIDA: Estas definem as portas de comunicacdo légicas
usadas para comunicacgéao entre 0s processos que
estabelecem ligacao;

- H.D.: representa o Dominio de Hospedagem em que o0
conteudo foi requerido (por exemplo
cdn.telecomitalia.it);

- Conteudo: identifica a URL do unico conteudo requerido
como resultado da ligacao (por exemplo:
/recent/promo.asf);

- TTL: define o tempo de validacao da clausula ACL, para

além do qual tal cldusula serd automaticamente removida.

A figura 16 destaca os componentes usados pela porta de
comunicacdo 20 para permitir o controlo o requerido através
da definigao de um filtro atrasado actuando na resposta tal

como apresentado na figuras 9 e 10.

Nesse caso, o mdédulo de balanceamento de pacote 74 envia o
pacote requerido para o interface de saida 52 sem qualquer
modificacdo. De modo a faze-lo, é imediatamente activado pelo
médulo de solicitador de politica 76 antes de enviar o pedido

para o servidor hospedeiro.

Maior parte da actividade é levada a cabo pelo médulo de
controlo politico 72. Este mdédulo recebe a informacgao

requerida pelo médulo solicitador de politica 76 baseado no
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critério estabelecido no nivel de configuracdo para um
determinado protocolo através da interaccdo com o mdédulo de
controlo de filtro IP 60. O mdédulo de controlo regulador 72
tem a tarefa de manter/reparar os ACLs contidos na base de
dados 80, em especial no que diz respeito a funcdo de gestao

dos valores TTL para as regras.

A Figura 17 destaca os componentes da porta de comunicacdo 20
que entra em accao durante a fase onde um pedido modificado é
re-injectado. Tal como descrito anteriormente isto
corresponde a solucdo alternativa considerada nas figuras 7 e

8.

As duas opg¢des podem ser configuradas para um Unico protocolo
e permitir diferentes <caracteristicas a serem obtidas
dependendo das necessidades do operador. Dois factores
bédsicos a esse respeito sao representados por uma
sensibilidade baixa/elevada para os atrasos na resposta pelo
servidor e o tempo excedido da aplicacado, ou a personalizacéao

baixa/elevada de gestdo das recusas do pedido.

Neste ultimo caso, o médulo de balanceamento de pacote 74
desempenha a maior parte da actividade relacionada.
Dependendo da resposta (aceite/recusada) recebida do
solicitador de regra 76, o médulo de balanceamento de pacote
74 determina se e como o pacote de pedido original (continua
em “standby”) é para ser re-injectado ao nivel Nucleo de modo

a ser enviado para o servidor hospedeiro.

Nesse caso, a criacdo de um local ACL leva a optimizacdo de
qualquer pedido subsequente do mesmo tipo, através da criacao
de um tipo de cache evitando assim continuos pedidos do

servidor.
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Uma vantagem Dbésica deste esquema reside na permissao do
redireccionamento em linha do pacote para o chamado “destinos
sentimos muito” (estes sdo usualmente na forma de péaginas
html, filmes ou outros, depende do tipo de pedido), enquanto
¢ mantido a ligacdao TCP com o gservidor hospedeiro activo e
sem requerer a presenga de um médulo de software de simulagéao

para ensinar tecnologia destinada a ser manuseada.

Formas de realizacdo praticas da porta de comunicacao 20
concentrada num sistema onde a accdao de accionamento e o
seguinte filtro de accgao, sao desempenhados com um elevado
grau de granularidade, de modo nocional em ligagao com cada e

todos o0s conteudos requeridos por um utilizador especifico.

Nesse respeito, ambos i) disposicdes gue funcionam como
proxies através da avaliacdo das suas caracteristicas em
termos de transparéncia no que diz respeito ao impacto do
agente - ou o componente desempenha o papel do agente - na

rede (a chamada seguranca “transparente”).

Como uma extensdo, os componentes de accionamento e filtragem
podem ser considerados de modo a estender as andlises também
para aqueles pacotes de andlise e sistemas de inspeccdo de
pacote existentes nos sistemas de filtragem de Web que séao

suficientemente configurdveis e granulares.

Finalmente, varios modos possiveis de deturpar/re-injectar

sdao considerados.

Uma primeira observagdo € que o FreeBSD e Linux déao a
possibilidade de filtragem de pacotes IP até ao nivel 4,
redireccionando-os num conector Nucleo onde também permitem

gestdao ao nivel de aplicacao. Esta capacidade é explorada por
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muitos sistemas de andlise de rede. De modo adicional,
FreeBSD d& a possibilidade de enviar pacotes IP que
satisfazem uma determinada regra de seguranga para uma
aplicacao de utilizador que pode decidir se estes pacotes sao
para ser modificados ou re-injectados na rede (regra de
desvio). Nesse caso, o0 sistema toma conta de remontagem dos

quadros de Ethernet de uma forma correcta.

De um modo adicional, quer o FreeBDS quer o Linux oferecem a
possibilidade de configuracao de um par de interfaces de rede
num modo de transmissdo em ponte. Este esquema, no entanto,

j& ndo oferece a possibilidade de desvio dos pacotes.

As andlises de pacotes ndo requerem por necessidade a
disponibilidade de um proxy de camada de aplicacao. As
andlises podem ser efectuadas através de mecanismos de
andlises de expressdes regulares (as chamadas *“andlises de
imitacado”), tal como tipicamente usadas por sistemas de
deteccdao de intrusadao. Alguns sistemas de deteccdo de intrusao
providenciam um mecanismo de accionamento de uma assinatura

predefinida for detectada no pacote Ethernet.

Outros sistemas usam o0 mecanismo de assinatura ©para
desempenhar uma concepcadao inteligente dos pacotes, operando

ao nivel 7.

O diagrama de bloco da figura 19 destaca as varias fases de
operacdao do esquema aqul descrito sem expressamente referir

ao posicionamento dos médulos nos varios dispositivos.

Numa etapa 100 wum pacote genérico entra na porta de

comunicacgdo DCCA 20.
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Numa etapa de andlise 102 de nivel 4 (por exemplo direccdao,
protocolo e porta de comunicacadao) sdo detectados alguns
pacotes para serem redireccionados (desviados) para a analise
de nivel 7. Esses pacotes que ndo sao filtrados pelo nivel de
regra 4 seguem (apds algumas bases de controlos possiveis
noutras regras de nivel 4 para outros protocolos no bloco
102), wuma ponte tipica flui através do bloco 118 de uma

maneira inalterada.

A andlise de nivel 7 é representada por um bloco 106.

No exemplo de forma de realizacdo aqui descrito esta andlise
é levada a cabo em territdério do utilizador e nado no nivel
Nucleo. Em qualquer dos casos, tals andlises determinam as
caracteristicas do pedido e envia o pedido de autorizacéao
para o médulo de autorizacao (bloco 108). No exemplo de forma
de realizacdo descrito aqui isto é€ implementado pelo servidor
22. Em gualquer dos casos, o nivel 7 andlises pode requerer
autorizacdo temporaria do pedido (no caso do modo de operacao
baseado em autorizacdo atrasada com controlo de resposta.
Nesse caso, o dispositivo pode definir uma regra baseada o

tempo.

A fase de definicdo de regra é representada por um bloco 110.
Isto geralmente envolve activagdao de regras para permitir
trafico em duas direcgbdes e, em geral, outras regras
relacionadas que permitem gestdo contabilistica no trédfico de
resposta (isto ¢é geralmente desempenhado por um mdédulo

externo designado 112).

A fase de autorizacado tal como levada a cabo no médulo 108

pode derivar (por exemplo, como um resultado de uma resposta
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de recusa) em redireccdo em linha do pedido actuando na fase

de redireccionamento (bloco 114).

Subsequentemente, a fase de re-injeccdo 104 reinsere o pacote
previamente sujeito a uma accdo de desvio (modificado como
possivel como resultado de redireccionamento). Finalmente,
numa etapa designada 116 o pacote (gquer transmitido em ponte

quer re-injectao) deixa o dispositivo.

A Figura 20 mostra o tradfico de entrada da rede (pedido para
conteudos multimédia), interceptado e filtrado ao nivel
Nucleo (por meio de regras de dispositivo de seguranca IP) e
trazido para um espaco de utilizador. L&, os mdédulos JAVA
encarregam-se da tarefa de autorizar pedidos e re-injecta o
trdfico ao nivel do nucleo para servir o pedido de um modo

tradicional.

Como indicado, uma localizacdo preferida da porta de
comunicacao 20 estd em frente do servidor. Desse modo, ©
servidor pode ser controlado assegurando que o caminho de
rede para o alcancar, comeca em qualquer cliente considerado,
¢ - ©por necessidade - apenas um, passando através do

dispositivo.

De outro modo, um FreeBSD 4.8 O nucleo pode ser modificado de
modo a assegurar gue alguns sub-componentes do comando ipfw
(relacionado com desvio e re-injeccao dos pacotes para e a
partir do nivel de aplicacao) possam  operar também

correctamente com os pacotes de transmissdao em ponte.

Os pedidos pelos wutilizadores finais s&ao interceptados na
entrada da interface de rede e passam, através do

empilhamento de protocolo de rede, para o médulo nucleo (IP
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firewall) para filtragem de pacote. Um tal méddulo analisa e

filtra o trafico de rede definindo regras do tipo:

0400 aceita do 192.168.0.1 22222 para 192.168.0.2 33333 tcp

por via fxpO estabelecida.

O primeiro pardmetro representa o identificador para a regra
IP Firewall, o segundo a acgao a ser desempenhada
(permissao/negacdo/desvio), seguido pela fonte e enderecos de
IP de destino e as respectivas portas de comunicacado ldégicas,
o protocolo de transporte, o interface de entrada para o
trafico e, no caso considerado, (protocolo TCP) o controlo da
sinalizacdo SYN para controlar se a ligacdo estd configurada

ou nao.

O dispositivo de seguranca IP oferece uma funcdo adicional
que permite envio de trafico satisfazendo as condicgdes da
regra para o espag¢o de utilizador usando um conector
especifico (CONECTOR_DESVIO). Desse modo, quaisquer tarefas
de processamento relacionadas ao trafico de rede podem ser

dispostas para o nivel de aplicacao.

Para esse propdsito, é o suficiente indicar a opcgéao “desvio”

tal como no campo de accgao na regra de IP Firewall:

0400 desvia 44444 de 192.168.0.1 22222 para 192.168.0.2 33333

tcp via fxp0 estabelecida
Isto indica também a porta de comunicacdo lédgica do conector-

desvio (44444) para o trafico de rede satisfazendo a regra de

ser enviado.
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Um mdédulo desenvolvido em C (C_para JAVA) assegura um
interface adequado dos conectores_desvio com aplicacgdes JAVA

para analisar e processar o pedido do nivel de nucleo.

Por exemplo, tal tipo de esquema pode ser aplicado ao trafico
ICMP (do tipo de pedido com entrada de informacdes) usando a

regra do dispositivo de seguranca de IP para intercepgao:

0400 desvio 44444 de 192.168.2.2 para 192.168.2.1 icmp via

fxpl icmptype 8.

Isto tem o propdésito de intercepcdo de pedidos ICMP do
cliente na interface “fxpl”, passando tailis pacotes para um
médulo de software JAVA ouvindo na porta de comunicacao
“44444" para saida video dos pacotes de dados e re-injectando

o trafico na interface de saida (fxp0).

O filtro ¢é assim transparente para o cliente solicitador,
enquanto correctamente intercepta (e possivelmente imprime)

0s pacotes ICMP

Experiéncias alternativas foram levadas a cabo wusando o©
protocolo “mmst” (mmst terminou o transporte TCP) usando como

REGRA de dispositivo de seguranca de IP:

0400 desvia 44444 de 192.168.2.2 para 192.168.2.1 tcp

via fxp estabelecido.

Isto tem o propdsito de interceptar todos os pacotes de dados
que requerem conteudos multimédia do servidor Windows Media™
(sessbdes TCP definidas: SYN=0), passando—-as para um mdédulo de
software JAVA em espacgo de utilizador para saida video e re-

injecg¢do no trafico no interface de saida (fxp0).
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0O fluxo de 4audio/video foi deixado inalterado durante o
processo de intercepcdo e re-injeccdo. Durante a operacédo, é
possivel visualizar as URLs contidas nos pedidos do servidor.
Comunicando com o servidor de segurancga, o mdédulo JAVA no
agente verifica se o endereco IP que solicitou um determinado
contetido estd autorizado para receber o conteudo da url

solicitada.

Nesse caso, o trafico desvio para um espaco de utilizador é
re-injectado ao nivel do nucleo usando 0s conectores_desvio e
o pedido € subsequentemente enviado através dos interfaces de

saida para um aparelho de armazenamento relacionado.

No caso onde o teste foi levado a cabo pelo mdédulo JAVA

produz um resultado negativo, duas possibilidades existem:

- o trafico é descartado ou redireccionado para a pagina
“lamentamos muito” (légica positiva),

- por outro lado o trafico é re-injectado ao nivel de
Nucleo e permitido qu alcance os dispositivos de
armazenamento enquanto a resposta flui dos caches &

subsequentemente bloqueada (ldgica negativa).

Redireccionamento do trafico de rede do espaco Nucleo para o
espaco de utilizador wvia dos conectores_desvio ¢é possivel
através da modificacdo do médulo Nucleo relacionado ao 1IP
Firewall. Isto originalmente desempenha um controlo na
consisténcia dos pacotes de IP antes da operacadao de desvio
(que assim sendo nao ¢é permitida nos pacotes nao IP). A
modificagdo remove esse tipo de controlo, dando assim a
possibilidade de levar a cabo uma acgao de desvio em quadros

de Ethernet “puros”
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O sistema aqui descrito autoriza pedidos através da
exploragcao de um paradigma PULL: o utilizador avanga com O
pedido; este é também interceptado directamente ou o fluxo de
retorno associado é interceptado e 1listas de controlo num

sistema de rede sdo finalmente gerados.

De modo adicional, o mecanismo intercepta o pedido ou o fluxo
de retorno identifica um inicio de conta, nomeadamente, o0
inicio de entrega. Subsequentemente, a geracdo automatica da
entrada na lista de controlo leva o sistema na rede a
monitorizar a actividade através de possivel geracdo de
outros tipos de registo de wuso (tempordrio e para). A
informagao disponivel inclui todos os itens que permitem

pagar, nomeadamente:

- facturacdo com base no consumo, gragas aos dados de
trafico capturados da entrada da lista de controlo,

- facturacdo baseada no tempo, gracas a gestdo do iniciar
e terminar eventos, e

- facturacao baseada no evento/conteudo, gracas a

indicacdo da referéncia aos conteudos.

Desse modo, a possibilidade ¢ dada ao operador de facturar
baseado no tradfico assim facturacdo de tempo para servigos ao
vivo, facturacdo de eventos para servicos de video a pedido e
semelhantes, enquanto é desagregado da conta total o
componente de trafico de modo a evitar facturacgdo em

duplicado.

Este sistema pode ser aplicado de uma forma transparente para
diferentes tipos de contetudos de argquitecturas de entrega

(ambas centralizadas e descentralizadas).
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0O mesmo sistema pode ser wusado, sem o accionamento de
sistema, para levar a cabo autorizagdo com base num paradigma
PUSH (ENVIAR), que & por meio de pré provisionamento por um
servidor central baseado em ldogicas de controlo nao
directamente accionado pela rede, mas ao invés accionado por

aplicagdes externas.

0 paradigma PULL (OBTER) ¢ significante na medida em que
providencia certos melhoramentos “instantdneos” para o
servico de entrega de conteudo. Isto ¢ uma forma dque ¢é
completamente transparente em relacgao aos dois pontos
envolvidos, nomeadamente o solicitador de contetido CR e o
servidor que providencia o servigo. Baseado nas
caracteristicas do dispositivo de accionamento/filtragem e as
funcgdes de controlo possivelmente providenciadas por um
servidor externo, o sistema aqui descrito pode ser usado para

outros propdsitos.

Exemplo disso &€ como se segue.

A qualidade dindmica de suporte de servico (QoS). Na
sequéncia de um pedido para aceder a determinado conteudo, o
servidor 22 pode detectar os requisitos especificos e gerar
um pedido de reserva para um sistema de gestdo QoS, para a
largura de banda requerida e para a duracadao do conteudo,
através do uso do servidor hospedeiro e o solicitar de
conteudo como ponto final. De modo alternativo, a
possibilidade existe de comunicar directamente com a porta de
comunicacdo 20 de modo a marcar os quadros de retorno do

servidor de conteudos com um certo nivel de servicgo.

De um modo alternativo, o mesmo sistema pode ser usado para

suportar portais de aplicacdo externa, através do controlo e
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autorizacdo de um modo transparente, O acesso por uma
terceira parte aos conteudos de um portal sem a necessidade

de providenciar esta funcdo de um modo nativo.

Pode continuar a ser de um modo alternativo, o mesmo sistema
pode ser para as redireccdes controladas de pedidos para
atributos prefixados de tempo real. Isto leva a um mecanismo
de redireccionamento do pedido de utilizador por reconstrucao
de apagar a URL. Desse modo, um pedido pode ser adaptado de
acordo com atributos especificos do utilizador e determinados
critérios qgue ©podem ©possivelmente derivar de sistemas

externos tais como:

- informagdao em tempo real no que diz respeito a

localizacdao de modo a alterar, por exemplo, um pedido

para www.restaurants.it em restaurantes.it/Milan;
- dependendo da altura do dia, transformando
possivelmente um pedido do tipo www.rai.it/lastnews em um

pedido mais geral tal como rai.it/eveningnews;

- dependendo da largura de banda disponivel,
transformando o pedido do tipo www.trailer,it/mickey num
pedido www.traller.it/30Ko/ mickey;

- dependendo das caracteristicas do terminal de

utilizador. Isto pode ser por exemplo baseado na deteccédo de
um contexto de rede mdédvel por meio do enderego IP e do IMEI
(International Mobile Equipment Indentity) enquanto
identificador gque deriva de <caracteristicas de Thardware
especifico (mostrador, capacidades e por ai a diante). Um
pedido genérico para um determinado contexto pode ser assim
transformado num pedido adaptado as caracteristicas de

hardware do receptor.
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Tal como uma regra, O mecanismo de accionamento e intercepg¢ao
disponivel com a porta de comunicacao 20 avalia determinadas
caracteristicas em tempo real, enguanto permite que uma
decisdo seja tomada como a melhor maneira de servir o

conteudo solicitado.

Uma porta de comunicacgcdo como descrito anteriormente pode ser

implementada, de modo opcional:

- directamente no servidor hospedeiro (agegado),

- directamente num elemento de rede incluido no fluxo de
trafico entre o utilizador e o servidor (agregado),

- por meio de uma equipamento dedicado inserido de um modo
transparente na infra-estrutura de rede no fluxo de
trafico entre o utilizador e o servidor hospedeiro
(agregado), esta opcdo ¢é considerada um forma de

realizacao preferida.

O servidor de seguranca gque 1implementa o mecanismo de

verificacdo no acesso pode ser implementado de modo opcional:

- como uma derivacao de um servidor AAA genérico com uma
extensdao de acesso para as capacidades de utilizador
para o conteudo,

- como uma derivacao de um servidor de seguranca genérico
com uma extensao semelhante, e

- como um sistema dedicado para alerta de conteudos de
seguranca, 1sto € actualmente considerado como uma forma

de realizacéao preferida.

O dispositivo & preferivelmente disposto e ainda de
preferivelmente co-localizado, conjuntamente com o servidor

de conteudo (centro de servico ou sitios CDN). Como
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alternativa, pode ser disposto na rede de acesso, abaixo do

primeiro dispositivo de IP existente.

E entdo evidente que, sem prejudicar os principios bédsicos da
invencado, os detalhes e formas de realizacao podem variar,
também de um modo significativo, em relagcdo ao que foi
descrito, apenas a titulo de exemplo, sem sair do ambito da

invencdo como definido pelas reivindicacdes que se seguem.

06-05-2008
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REIVINDICAGOES

1. Método de gestao de transacg¢des numa rede de
comunicacédo, as referidas transacgdes incluem pelo menos um
pedido dependente de tecnologia para um determinado conteudo
efectuado através de um solicitador (CR) a pelo menos um

servidor (14), o método inclui as etapas de:

- disponibilizacdo de uma lista de conteudos de acesso
(80) incluindo permissdo/negagdo que sdo as cldausulas
de acesso do referido solicitador (CR) a conteudos
providenciados por pelo menos um servidor (14),

- deteccéo (56) do referido pedido dependente de
tecnologia

- extraccao (58) do referido pedido dependente de
tecnologia de informacdo que identifica o solicitador
(CR) que faz o pedido e o contetdo pedido,

- geracao (58) a partir da informacao extraida do
referido pedido dependente de tecnologia que pede uma
entrada de contetdo de acesso de independente
tecnologia correspondente,

- verificagado (22) da referida entrada contra a referida
lista para derivar informacdo de permissdo/negacdo no
que diz respeito ao pedido detectado, e

- gestao dos referidos pedidos como uma funcdo da
referida informacdo de permissdo/negacdo derivada,
caracterizada por a referida gestdo do referido pedido
incluir, aquelas da referida informacgao de
permissdo/negacao derivada, a etapa de envio (116) do
referido pedido para o referido pelo menos um servidor
(14) e, como uma funcao da referida informacdao de

permissdo/negagdo derivada, as etapas alternativas de:



- 1) blogueamento de transacgdo associada com o
referido pedido detectado, se a informacao de
permissdo/negagdo indicar gque o solicitador nédo esté
autorizado, ou

- 11) deixar que a transacgao associada ao referido
pedido continue, se a informacdo de permissdo/negacio

indicar que o solicitador estada autorizado.

2. Método da reivindicacao 1, caracterizado por a referida
etapa de bloqueamento ser levada a cabo pelo bloqueamento de
um fluxo de dados de resposta (4, 5) a partir de pelo menos
um servidor (14) para o solicitador (CR) fazer o referido

pedido detectado.

3. Método das reivindicacdes 1 e 2, caracterizado por a
referida etapa de bloqueamento ser atrasada (114) em relacao

a derivacdo da referida informacdo de permissdo/negacéo.

4, Método da reivindicacdo 1, 2 ou 3, caracterizado por a

referida entrada de conteudos de acesso incluir:

- atributos de identificacdo do solicitador (CR) gque
apresenta o pedido detectados,

- atributos de identificacao do conteudo pedido, e

- atributos de identificacdo do referido pelo menos um

servidor (14) para o qual o pedido é feito.

5. Método de qualquer uma das reivindicacdes precedentes,
caracterizado por incluir a etapa de providenciar uma funcéao
de porta de comunicacadao (20) entre o referido solicitador

(CR) e o referido pelo menos um servidor (14).



6. Método da reivindicacdo 5, caracterizado por incluir as

etapas de:

- configuracdo da referida funcdao porta de comunicacao
(20) para levar a cabo pelo menos um das referidas
etapas de deteccao, extracgao, geracao e gestao, e

- associacdao com a referida funcao porta de comunicacéo
(20) uma funcao de servidor de regra de contetdo (22)

para desempenhar a referida etapa de verificagao.

7. Método da reivindicacdo 6, caracterizado por incluir a
etapa de fornecimento da referida funcdo de porta de
comunicacao (20) com fungdes de interface (50, 52, 54) com os
referidos solicitadores (CR) e o referido pelo menos um
servidor (14) bem como em relacgcdo a referida funcdo de

servidor regulador de conteudo (22), respectivamente.

3. Método da reivindicacao, 6 ou 7, caracterizado por
incluir a etapa de providenciar na referida funcado de porta

de comunicacao (20) uma pluralidade de niveis incluindo:

- um nivel de nucleo baixo (56) na pluralidade de
niveis, providenciando rede de comunicacado, filtragem do
nivel de IP, funcdes relacionadas a deteccdo do referido
pedido, e

- um nivel de aplicacgao (58) acima do nivel de nucleo
baixo na pluralidade de niveis para levar a cabo as

referidas etapas de extraccdo e geracéao.

9. Método da reivindicacdo 8, caracterizado por o referido
nivel de nucleo baixo (56) levar a cabo pelo menos uma das

etapas de:



- filtragem (60) dos fluxos de dados trocados entre os
referidos solicitadores (CR) e o referido pelo menos um
servidor (14),

- desvio (62) dos referidos fluxos de dados para o
referido nivel de aplicacéao, e

- re-injeccao (64) dos referidos fluxos de dados na

referida rede.

10. Método da reivindicacdo 9, caracterizado po incluir a
etapa de levara a cabo a referida filtragem como uma

filtragem de pacotes.

11. Método da reivindicacdo 10, caracterizado por incluir a
etapa de levar a cabo a referida filtragem de IP como uma

filtragem de pacotes até ao nivel 4.

12. Método da reivindicacdo 8, caracterizado por incluir a
etapa de levar a cabo o referido nivel de aplicacao (58) as

operacdes de:

- extraccao (70) da referida informacdo de pedido que
identifica o referido solicitador (CR) e o conteudo
solicitado,

- envio (76) da referida informacao extraida para a
referida funcdao de servidor regulador de conteudo (22),
e

- controlo (72, 60a) do referido nivel nucleo Dbaixo

(56) .

13. Método de qgualquer uma das reivindicacdes precedentes,
caracterizado por incluir a etapa de deteccao do referido

pedido deixando o referido pedido nédo afectado.



14. Método de qgualquer uma das reivindicacgdes precedentes,
caracterizado por a etapa de extraccdo incluir a andlise de

pacotes incluidos no referido pedido.

15. Método da reivindicacédo 14, caracterizado por as
referidas andlises serem levada a cabo na forma de analises

de nivel 7.

16. Método de qgualquer uma das reivindicacgdes precedentes,
caracterizado por incluir a etapa de geracdo, baseada na
referida informacdo de permissao/negacdo, e pelo menos um
pedido de reserva para um sistema de gestdo de qualidade de

servico (QoS).

17. Método de qualquer uma das reivindicacdes precedentes,
caracterizado por incluir a etapa de redireccionamento do
referido pedido de utilizador e através de um modo selectivo

modificar um identificador (URL) a ele associado.

18. Método da reivindicacdo 1, caracterizado por incluir as

etapas de:

- deteccdao de informacdo do terminal associado ao
solicitador (CR) sendo o referido pedido detectado, e

- modificagdo do referido pedido detectado como uma
funcdo da referida informacdao tal como ao terminal

associado com o solicitador (CR).

19. Sistema para gerir transaccdes numa rede de comunicacao,
as referidas transacg¢gdes incluem pelo menos um pedido
dependente de tecnologia para um determinado conteudo feito
por um solicitador (CR) a pelo menos um servidor (14), o
sistema inclui uma lista de conteudo de acesso (80) incluindo

clausulas de acesso de permissdo/negacdo que regulam 0 acesso



do referido solicitador (CR) a contetdos providenciados pelo
referido pelo menos um servidor (14), e pelo menos um modulo
de processamento de pedido (20, 22) incluindo submédulos

configurados para:

- deteccao (56) do referido pedido de dependente
tecnologia,
- extraccado (58) do referido pedido de dependente
tecnologia que identifica o solicitador (CR) efectuando
o0 pedido e o contetdo pedido,
- gerar (58)de informacao extraida do referido pedido de
dependente tecnologia de uma entrada de conteudo de
acesso de independente tecnologia correspondente,
- verificagado (22) da referida entrada contra a referida
lista para informacdo de permissdo/negacao derivada
relativa ao pedido detectado , e
- gestdao do referido pedido como uma funcao da referida
informagcdo de permissdo/negacdo derivada, caracterizada
por o referido pelo menos um modulo (20, 22) ¢é
configurado para desempenhar, independente de da
referida informacdo de permissdo/negacdao derivada, a
etapa de envio (116) do referido pedido detectado para o
referido pelo menos um servidor (14), como funcao da
referida informacdo de permissdo/negacdo derivada, as
etapas alternativas de:
-i) blogueamento de transigdo associado com o0s
referidos pedidos detectados, se a informacao de
permissao/negacao indica que o solicitador ndo esta
autorizado, ou
- 1i) deixar a transicdo associada com o referido
pedido continuar, se a informacao de
permissdo/negagdo indicar gque o solicitador se

encontra autorizado.



20. Sistema da reivindicacadao 19, caracterizado por pelo
menos um médulo de processamento (20, 22) ser configurado
para levar a cabo a referida etapa de bloqueamento blogueando
um fluxo de dados de resposta (4, 5) do referido pelo menos
um servidor (14) e o solicitador (CR) faz o referido pedido

detectado.

21. Sistema das reivindicacdes 19 ou 20 caracterizado por
pelo menos um mdédulo de processamento (20, 22) ser
configurado para levar a cabo a referida etapa de
blogueamento como uma etapa atrasada (114) em relacao a

derivacdo da referida informacdo de permissdo/negacéo.

22. Sistema da reivindicacao 19, 20, 21, caracterizado por a

referida entrada de contetdo de acesso incluir:

- atributos de identificacdo do solicitador (CR) que
apresenta o pedido detectados,

- atributos de identificacdao do conteudo pedido, e

- atributos de identificacgdo do referido pelo menos um

servidor (14) para o qual o pedido & feito.

23. Sistema de gualquer uma das reivindicacdes da 19 a 22,
caracterizado por incluir uma porta de comunicacao (20) entre
o referido solicitador (CR) e o referido pelo menos um

servidor (14).

24, Sistema da reivindicacao 23, caracterizado ©por a

referida porta de comunicacao (20):

- ser configurada para levara a cabo pelo menos uma das
referidas etapas de deteccdo, extracgadao, geracao e

gestao, e



- ter um servidor regulador de contetdos associado 822)

para levara a cabo a referida etapa de verificacao.

25. Sistema da reivindicacao 24, caracterizado ©por a
referida porta de comunicacdo (20) ser dotada de funcdes de
interface (50, 52; 54) com os referidos solicitadores (CR) e
pelo menos um servidor (14) bem como uma fungao de servidor

regulador de contetdos (22), respectivamente.

26. Sistema de qualquer uma das reivindicacbes da 23 a 25,
caracterizada por a referida porta de comunicacdo (20)

incluir:

- um nivel de ntucleo baixo (56) providenciando rede de
comunicacg¢do, transmissao em ponte fungdes de filtragem
de nivel relacionadas com a deteccado do referido pedido,
e

- um nivel de aplicacao (58) para levar a cabo as

referidas etapas de extraccdo e geracéao.

27. Sistema da reivindicacao 26, caracterizado ©por o
referido nivel nucleo baixo (56) ser configurado para levar a

cabo pelo menos uma das etapas de:

- filtragem (60) dos fluxos de dados trocados entre o0s
referidos solicitadores (CR) e o referido pelo menos um
servidor (14),

- desvio (62) dos referidos fluxos de dados para o
referido nivel de aplicacéao, e

- re-injeccao (64) dos referidos fluxos de dados na

referida rede.



28. Sistema da reivindicacao 27, caracterizado por a
referida porta de comunicagao (20) ser configurada para levar

a cabo a referida filtragem como filtragem de pacote de IP.

29. Sistema da reivindicagao 28, caracterizado por a
referida filtragem de IP compreender filtragem de pacotes de

IP até ao nivel 4.

30. Sistema da reivindicacao 26, caracterizado ©por o

referido nivel de aplicacadao (58) ser configurado para:

- extraccao (70) da referida informacadao de pedido que
identifica o referido solicitador (CR) e o conteudo
solicitado,

- envio (76) da referida informacao extraida para a
referida funcao de servidor regulador de conteudo (22),
e

- controlo (72, 60a) do referido nivel nucleo baixo

(56) .

31. Sistema da reivindicacdo 19, caracterizado por pelo
menos um moédulo de processamento (20, 22) ser configurado
para detectar o referido pedido deixando o referido pedido

nao afectado.

32. Sistema da reivindicacgao 9, caracterizado por pelo menos
um moédulo de processamento (20, 22) ser configurado para

analisar pacotes na forma das andlises do nivel 7.

33. Sistema da reivindicacdo 32, caracterizado por o
referido pelo menos um médulo de processamento (20, 22) ser
configurado para levar a cabo a referida andlise na forma de

andlises de nivel 7.



34. Sistema da reivindicagao 19, caracterizado por pelo
menos um médulo de processamento (20, 22) ser configurado
para gerar, com base na referida informacao de
permissdo/negacdo pelo menos um pedido de reserva para um

sistema de gestdo de qualidade de servico (QoS).

35. Sistema da reivindicagado 19, caracterizado por pelo
menos um mdédulo de processamento (20, 22) ser configurado
para redireccionar o) referido pedido de utilizador
modificando de um modo selectivo um identificador (URL) a ele

associado.

36. Sistema da reivindicagao 19, caracterizado por pelo
menos um moédulo de processamento (20, 22) ser configurado

para:

- deteccdo de informacado para o terminal associado com o
solicitador (CR) fazendo o referido pedido detectado, e

- modificando o referido pedido detectado como funcado da
referida informagcdo para o terminal associado com o©

solicitador (CR).

37. Rede de comunicacdo incluindo um sistema de acordo com

qualquer uma das reivindicacdes da 19 a 36.

38. Produto de programa de computador carregavel na memdria
de pelo menos um computador e incluindo porc¢des de cdédigo de
software para levara cabo o método de qualquer uma das

reivindicacdes da 1 a& 18.
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