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Beschreibung
GEBIET DER ERFINDUNG

[0001] Die vorliegende Erfindung bezieht sich auf
Kommunikationsnetzwerke und insbesondere auf
Verfahren und Systeme zur Verringerung der Uber-
lastung in einem paketvermittelten oder Hybrid-Netz-
werk.

HINTERGRUND DER ERFINDUNG

[0002] Mit dem brisanten Wachstum der Informati-
ons-Superschnellstrasse der Gegenwart sind die un-
vermeidbaren Verkehrsstauungen gekommen. Uber-
lastung stellt heute ein ernsthaftes Problem im Inter-
net dar, einem weltweiten System aus Compu-
ter-Netzwerken, welche die paketvermittelte Techno-
logie verwenden, um Nachrichten zwischen Compu-
tern zu Ubertragen. Paketvermittlungs-Protokolle, wie
das Transmission-Control-Protokoll/Internet-Proto-
koll (TCP/IP) teilen Nachrichten in Pakete auf, die
entlang eines Pfades in dem Netzwerk reisen, der
verandert werden kann wahrend sich Zustande in
dem Netzwerk andern. Spezifisch routet das TCP/IP,
wie es gegenwartig in dem Internet implementiert ist,
Pakete unabhangig von einander, wobei dessen bes-
te Bemihungen ohne irgendein spezifisches Kon-
zept einer "Verbindung" verwendet werden. Dement-
sprechend gibt es in dem Internet wenig Kenntnis
Uber eine "Dienst-Qualitat", keine Kenntnis uber ei-
nen garantierten Durchsatz und keine Kenntnis Uber
eine beschrankte Ubertragungsverzégerung.

[0003] Derzeitige Implementierungen des TCP/IP
stiitzen sich auf den Paket-Verlust als einen Uberlas-
tungs-Indikator in dem Netzwerk. Wahrend einer
Uberlastung im Netzwerk werden die durch einen
Netzwerk-Router flieRenden Daten in einer Warte-
schlange aufgestaut, bis die Warteschlange tberlauft
und Pakete verloren werden. Die Verringerung der
Belastung wird durch die Verwendung eines wohl be-
kannten "Uberlastungsvermeidung"-Algorithmus
ausgefiihrt, der 1988 von Van Jacobson zuerst be-
schrieben wurde. Siehe "Congestion Avoidance and
Control", V. Jacobson, ACM SIGCOMM-88, August
1988, S. 314-29; "TCP Slow Start, Congestion Avo-
idance, Fast Retransmit, and Fast Recovery Algo-
rithms", W. Stevens, RFC 2581 (Neufassung der
RFC 2001). In einem Vorgang, der als "Slow Start"
bezeichnet wird, startet eine TCP-Quelle Pakete in
das Netzwerk einzuspeisen, indem sie mit einem mi-
nimalen Uberlastungs-Fenster beginnt, das hdéchs-
tens ein unbestatigtes Paket in dem Netzwerk zu-
Iasst. Jedes Mal, wenn eine Bestatigung (ACK) emp-
fangen wurde, wird das Uberlastungs-Fenster expo-
nentiell vergréfert, bis ein erster Grenzwert erreicht
oder bis ein Paket abgeworfen wird. Wenn der erste
Grenzwert erreicht wird, dann fahrt die TCP-Quelle
damit fort, das Uberlastungs-Fenster linear zu ver-
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grélern, bis entweder ein zweiter Grenzwert erreicht
oder bis ein Paket abgeworfen wird. Nach der Auszeit
eines Rilcksende-Timers (wodurch ein abgeworfe-
nes Paket angezeigt wird), verringert der TCP-Ur-
sprung die Senderate und "dreht zuriick" zu dessen
minimalem Fenster mit dem Ziel, dass dem Netzwerk
das Erreichen irgendeiner Form von Gleichgewicht
gestattet wird.

[0004] Wahrend der Verkehr in dem Internet an-
steigt und mehr Anwendungen betrieben werden, die
gegeniber der Verzdgerung empfindlich sind, die
durch abgeworfene Pakete verursacht wurde (z. B.
kontinuierlicher Ton und Bild), kamen Vorschlage auf,
dem TCP irgendeine Form von expliziter Uberlas-
tungsmitteilung (ECN = Explicit Congestion Commu-
nication) hinzuzuftigen. Siehe "TCP and Explicit Con-
gestion Notification", ACM Computer-Kommunikati-
ons-Ubersicht, V. 24 N. 5, Oktober 1994, S. 10-23; "A
Proposal to add Explicit Congestion Notification
(ECN) to IP", K. K. Ramakrishnan und Sally Floyd,
RFC 2481, die hierin durch Bezugnahme einge-
schlossen ist. Zum Beispiel kann ein Netzwerk-Rou-
ter mit einer Warteschlange, die sich einem Uberlauf
nahert, anstatt als lediglich auf das Abwerfen eines
Pakets zu warten, ein Signal (in Form eines speziel-
len Bits in der Kopfzeile des Pakets) senden, um das
Vorhandensein von Netzwerk-Uberlastung anzuzei-
gen. Das Bestatigungs-Paket des Empfangers gibt
die Mitteilung an den Sender weiter, der wiederum
dessen Senderate verlangsamt.

[0005] Diese Verfahren zur Steuerung von Uberlas-
tung durch Signalgebung fir eine Verringerung der
Ubertragungsrate wenden sich jedoch nicht dem
Grundproblem zu, namlich eine unzureichende Sen-
dekapazitat, um das explosive Wachstum der Anzahl
von Benutzern zu unterstitzen, die einen Zugriff auf
das Internet zum gleichen Zeitpunkt verlangen. Weil
die Kapazitatssteigerung des Netzwerks nicht ausrei-
chend ist, kdnnen diese Verfahren der Behandlung
von Uberlastung den Verlust an Leistung lindern,
aber sie kénnen ihn insgesamt nicht vermeiden. Es
ware vorzuziehen, ein System zu etablieren, das die
Uberlastung in dem Netzwerk verringern wiirde, in-
dem es die Netzwerk-Benutzungsgewohnheiten der
auf das Internet zugreifenden Personen beeinflusst,
und dadurch das Problem der Kapazitatsuberlastung
des Netzwerks direkt anspricht.

[0006] L. Murphy et al.: "Feedback and Efficiency in
ATM Networks", 1996, IEEE Internationale Konfe-
renz Uber Kommunikation (ICC), "Converging Tech-
nologies for Tomorrows Applications" Dallas, 23.-27.
Juni 1996, IEEE Internationale Konferenz iber Kom-
munikation (ICC), New York, IEEE, US, Band 2, 23.
Juni 1996 (1996-06-23), Seiten 1045-1049,
XP000625931 ISBN: 0-7803-3251-2, sieht einen
Preis als eine Form von Ruckkopplung auf dem
ATM-Netzwerk-Niveau vor, so dass Anreize an Be-
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nutzer bereitgestellt werden, um die Auswirkungen
ihrer Verwendung auf das Netzwerk in Betracht zu
ziehen.

ZUSAMMENFASSUNG DER ERFINDUNG

[0007] Die vorliegende Erfindung gestattet es einem
Netzwerk-Dienstanbieter, einen Betriebszustand, wie
z. B. Uberlastung, in einem paketvermittelten Netz-
werk zu erfassen und eine derartige Uberlastung
durch Bereitstellen von Kunden-Anreizen zu vermin-
dern, um die Benutzung des Netzwerks zu vermei-
den, wie sie in dem Anspruch 1 definiert ist. Der Er-
fassungsmechanismus I6st einen Anreiz aus, wie z.
B. die Veranderung der Zugangsgebihren des Be-
nutzers, und der Kunde kann entweder Uber das Auf-
treten der Uberlastung oder (ber Information betref-
fend den Anreiz unverziglich benachrichtigt werden.
Die Verwendung des Netzwerks wahrend uberlaste-
ten Perioden kann durch Auferlegen zusatzlicher Zu-
gangsgebuihren wahrend derartiger Perioden abge-
schreckt werden — ahnlich kann Kunden eine Erma-
Rigung gegeben werden, um die Verwendung wah-
rend Perioden geringer Uberlastung zu fordern. Eine
Anreiz-Tabelle kann zugeschnitten werden, um die
Verwendungsmuster der Netzwerk-Kunden dyna-
misch zu andern, um mit den Betriebszustanden in
dem Netzwerk in Ubereinstimmung zu sein. Die vor-
liegende Erfindung ist im Internet anwedbar, worin
zum Beispiel ein Erfassungs-/Mitteilungs-Mechanis-
mus in einem Netzwerk-Knoten, wie z. B. einem Rou-
ter, oder in einem Netzwerk-Endpunkt, wie z. B. eine
Client-Maschine, oder in einen Proxy- oder Mail-Ser-
ver implementiert werden kann.

[0008] Diese und andere Vorteile der Erfindung wer-
den dem Durchschnitts-Fachmann durch Bezug auf
die folgende detaillierte Beschreibung und der beglei-
tenden Zeichnungen ersichtlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0009] Fig. 1 ist ein Blockdiagramm eines paketver-
mittelten Netzwerks, das eine Ausfihrungsform der
vorliegenden Erfindung darstellt.

[0010] Fig. 2 ist ein Diagramm, das die Bewegung
von veranschaulichenden Paketen in einem paket-
vermittelten Netzwerk zwischen einem Sender und
einem Empfanger als eine Funktion der Zeit zeigt.

[0011] Fig. 3 ist ein Blockdiagramm eines paketver-
mittelten Netzwerks und eines Proxy-Servers, das
eine weitere Ausfiihrungsform der vorliegenden Er-
findung darstellt.

[0012] Eig. 4 ist ein Blockdiagramm eines paketver-
mittelten Netzwerks, das eine weitere Ausflihrungs-
form der vorliegenden Erfindung darstellt.

[0013] Fig. 5 ist ein Diagramm einer Benutzer-An-
zeige mit einem Popup-Fenster in der oberen rechts-
gelegenen Ecke der Anzeige, die Information bezlig-
lich der Uberlastung in einem paketvermittelten Netz-
werk zeigt.

DETAILLIERTE BESCHREIBUNG

[0014] Die vorliegende Erfindung wird unter Bezug
auf die Fig. 1 dargestellt, die ein paketvermitteltes
Netzwerk 100 mit zahlreichen Paketvermitt-
lungs-Knoten 110 bis 119 zeigt, welche die Endpunk-
te 101 und 102 verbinden. Es wird angenommen,
dass sich der Endpunkt 101 und die Knoten 110 bis
115 unter der Steuerung oder Aufsicht eines Netz-
werk-Dienstanbieters befinden; es wird angenom-
men, dass der Rest des Netzwerks von anderen An-
bietern oder Entitdten gesteuert oder aufrechterhal-
ten wird. Der Netzwerk-Dienstanbieter stellt einen
Zugang fur Benutzer zu dem Netzwerk fur eine Zu-
gangsgebulhr bereit. Wenn zum Beispiel das Netz-
werk 100 das Internet ist, dann stellt ein Inter-
net-Dienstanbieter ("ISP" = Internet Service Provi-
der), wie z. B. AT&T WorldNet™, fiir dessen Kunden
einen Zugang zu dem Internet bereit. In dem Fall des
Internets stellen 110 bis 115 Router und Endpunkte
dar, 101 und 102 konnen Client-Maschinen, Server,
Proxy-Server, Mail-Server, Nachrichten-Server, usw.
sein. Die Fig. 1 ist naturlich eine Vereinfachung, da
ein typisches Kommunikationsnetzwerk andere Netz-
werk-Elemente umfassen wirde, die einem Durch-
schnitts-Fachmann ersichtlich waren. Obwohl die un-
tere Diskussion auf Dienstanbieter fokussiert, wiirde
aullerdem ein Durchschnitts-Fachmann einfach er-
kennen, dass die vorliegende Erfindung gleicherma-
Ren fur andere Netzwerk-Entitaten gilt, wie zum Bei-
spiel Firmen-Netzwerke, die Rickbelastungs-Sche-
mata verwenden.

[0015] GemalR der vorliegenden Erfindung werden
Betriebszusténde, wie eine Uberlastung in dem Netz-
werk, in einem Netzwerk-Knoten 110 bis 115
und/oder an einem Endpunkt 101 in dem Netzwerk
unter der Steuerung des Netzwerk-Dienstanbieter er-
fasst. Nach der Erfassung des Zustands, sei es an ei-
nem Router oder an einem Endpunkt, erzeugt die
vorliegende Erfindung eine Anreiz-Information, wie
Unterlagen der Gebuhrenerfassung, die eine Sen-
kung oder eine Erhéhung in der Zugangsgeblhr wie-
derspiegeln, die von einem bestimmten Benutzer ge-
zahlt wird. Diese Information kann auf einem Geblih-
renerfassung-Server oder auf irgendeinem anderen
Gebuhrenerfassung-Gerat fir die Verarbeitung ge-
stutzt sein. Ein Mitteilungsmechanismus gestattet es
dem Benutzer, eine Mitteilung des Anreizes zu emp-
fangen, indem entweder das Vorhandensein des Be-
triebszustands (z. B. Uberlastung) oder die Anreiz-In-
formation (z. B. die veranderte Zugangsgebuhr) dem
Benutzer mitgeteilt wird.
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[0016] Der spezifische Erfassungsmechanismus
wird von dem bestimmten Betriebszustand in dem
Netzwerk, der erfasst werden soll, sowie von den
Protokollen abhangen, die in dem Netzwerk verwen-
det werden kénnen, um den Zustand anzuzeigen. Je-
der Knoten 110-115 ist zum Beispiel handelsublich in
einem paketvermittelten Netzwerk mit einer gro3en
Anzahl von Puffern zum Speichern von Paketen in
Erwartung des Routens oder Abwarten der Verflg-
barkeit einer Ausgabe-Verbindung ausgestattet. In
Bezug auf Paket-Uberlastung entwickeln sich derar-
tige Anzeichen zuerst in den Puffern der Knoten oder
der Warteschlangen, weil die Puffer Gberfillt werden
und nicht verfigbar sind, um ankommende Pakete zu
speichern. Somit weil} ein Router, dass das Internet
im Begriff ist, Uberflllt zu werden, weil dessen Puf-
fer-Warteschlange fiir irgendeine Ausgabe-Verbin-
dung zu lang ist oder im Begriff ist, zu lang zu werden.
Manche Router verwenden heute einen Mechanis-
mus, der als Zuféllige-Frih-Erfassung ("RED" = Ran-
dom Early Detection) bezeichnet wird, der das Vor-
handensein von Uberlastung, wahrend sie sich ent-
wickelt, durch Abwerfen von Paketen signalisiert,
wenn die durchschnittliche Warteschlangen-Lange
einen bestimmten Grenzwert Uberschreitet — anstatt
als darauf zu warten, dass die Warteschlange tat-
sachlich Uberlauft (siehe RFC 2309).

[0017] Wenn der Endpunkt 101 ein Sender von Pa-
keten Uber das Netzwerk ist, siehe die Eig. 2, dann
wird er ferner in Kenntnis tber die Uberlastung sein,
die sich in den Puffern des Routers entwickelt. Der
Endpunkt 101, der das TCP/IP verwendet, erwartet
den Empfang eines ACK 202 nach der Ubertragung
eines Pakets 201 Uber das Netzwerk. Das Ausblei-
ben des Empfangs eines ACK bedeutet, dass das
Paket von irgendeinem Router zwischen ihm und
dem Bestimmungs-Endpunkt 102 abgeworfen wor-
den ist. Wenn jedoch der Endpunkt 101 ein Empfan-
ger von Paketen ist (und der Endpunkt 102 dement-
sprechend der Sender ist), dann ist die Situation ein
wenig komplizierter. Die TCP-Prozess-Ebene an
dem Endpunkt 101 kennt, wenn sie die von 102 ge-
sendeten Pakete 201, 203, usw. empfangt, die Rei-
henfolge, in der die Pakete erneut zusammengebaut
werden sollen, basierend auf einer Sequenznummer
in den Kopfzeilen der empfangenen Pakete. Der End-
punkt 101 erwartet somit den Empfang der Pakete in
einer bestimmten Reihenfolge und kann das Abwer-
fen eines Pakets ableiten, indem er nach "Licken" in
den Sequenznummern der Pakete sucht. Ein Paket
aullerhalb der Sequenz, insbesondere, wenn eine
deutliche Verzdgerung vorliegt, bevor die Liicke aus-
gefillt wird, deutet im Allgemeinen daraufhin, dass
das erwartete Paket aufgrund von Uberlastung abge-
worfen worden ist. Dieses Verfahren gewahrleistet
keine absolute Erfassung jedes abgeworfenen Pa-
kets, weil zum Beispiel ein Paketverlust dem Empfan-
ger unsichtbar sein wird, wenn das/die nachlaufen-
de(n) Paket/Pakete in einer Sequenz abgeworfen
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werden. Nichtsdestoweniger stellt das Verfahren sta-
tistisch eine gute Erfassung von abgeworfenen Pake-
ten bereit, insbesondere fur lange Sendungen (wel-
che die Situation darstellt, Gber die ein Netz-
werk-Dienstanbieter am Meisten beunruhigt ware).
Alternativ kdnnte der Endpunkt Doppel-Pakete als ei-
nen Indikator verwenden, obwohl das Verfahren er-
wartungsgemal nicht so gut ware, wie ein Verfahren,
das auf der Erfassung einer Liicke und einer Auszeit
basiert.

[0018] Die Situation wird vereinfacht, wenn das
Netzwerk Uber ECN-Fahigkeiten verfugt. In diesem
Fall, worin der Router eine Uberlastung in dessen
Puffern (entweder durch einen Puffertiberlauf oder
durch RED) erfahrt, setzt er ein "Uberlastung erfah-
ren"-("CE" = Congestion Experienced)-Bit in der Pa-
ket-Kopfzeile von Paketen aus den ECN-fahigen
Transport-Protokollen. Siehe die RFC 2481. Der
Empfanger des Pakets erfasst den CE-Bit und setzt
ein "ECN-Echo"-Flag in die Kopfzeile eines nachfol-
genden ACK-Pakets, das an den Sender zurlick ge-
sendet wird. Die Endpunkte 101 und 102 werden so-
mit schnell Giber den Uberlastungszustand in einem
Router benachrichtigt und kénnen dementsprechend
reagieren.

[0019] Die obigen Erfassungsmechanismen sind in
Bezug auf die Internet-Protokoll-Programmfolge be-
schrieben worden, obwohl, wie oben erwahnt ist, die
vorliegende Erfindung mit anderen Anwendungen
und Protokollen als dem verlasslichen Datentransfer
Uber das TCP (sowie nicht-TCP/IP-Netzwerke, wie z.
B. das Ethernet, Hybrid-Netzwerke, usw.) funktio-
niert. Zum Beispiel arbeiten die gegenwartigen Ver-
fahren der Uberlastung-basierten Anreize mit "Multi-
cast"-Kommunikation sowie mit "Unicast"-Kommuni-
kation. Man stelle sich eine "Multicast"-Audio-Anwen-
dung vor, die Uber das RTP/UDP (das Real-Ti-
me-Protokoll Uber das User-Datagram-Protokoll)
[&uft. In dem "Multicast"-Audio-Verfahren sendet ein
Sender einen Strom von Paketen, die Audio-Muster
enthalten, an mehrere Empfanger. Diese Anwendun-
gen erfordern nicht, dass jedes Audio-Muster zuver-
lassig abgeliefert wird, aber sie erfordern einen ge-
wissen Grad an Zuverlassigkeit, um eine annehmba-
re Audioqualitat aufrechtzuerhalten. Das RTP ver-
wendet insbesondere Sequenznummern, um Pakete
zu ordnen und Verluste bei jedem Empfanger zu er-
fassen. Ein verlorenes RTP-Paket signalisiert genau-
so eine Uberlastung, wie es ein verlorenes TCP-Pa-
ket macht. Prinzipiell kdbnnen RTP-Pakete ferner bei
einem Empfanger ankommen, die ein ECN-Signal
(explizite Uberlastungsmitteilung = Explicit Congesti-
on Communication) enthalten, das dort von dem
Netzwerk platziert wurde. Darliber hinaus senden
RTP-Empfanger periodische Berichte an die
RTP-Sender zuriick. Die Sender verwenden diese
Berichte, um die Qualitat der Kommunikation zu ver-
folgen, und passen moglicherweise ihr Verhalten an,
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wenn Probleme auftreten. Die RTP-Berichte schlie-
Ren Verlust-Information ein, wie es die TCP-Bestati-
gungen machen. Die Bericht-Pakete kdnnen ferner
die ECN-Echo-Signale zuriick zu dem Sender tra-
gen. Deshalb kdnnen sowohl implizite als auch expli-
zite Uberlastungssignale in dem Kontext der vorlie-
genden Erfindung werden verwendet, wie bereits
oben beschrieben wurde.

[0020] Um zu sehen, wie die vorliegende Erfindung
in eine reellen Umgebung, wie z. B. das Internet, im-
plementiert werden kann, ist es notwendig, die typi-
sche Arbeitsumgebung zu verstehen. Etwa 70 bis
75% des Verkehrs in dem Internet verwenden heute
das Hypertext-Transfer-Protokoll (HTTP), d. h.
Web-Seiten-Abruf. Auflerdem wird sich die meiste
Uberlastung in dem Fall des HTTP auf Benutzerge-
bundenen Paketen ereignen, weil das die Richtung
des meisten Web-Verkehrs ist. Manche Benutzer ver-
binden unmittelbar mit dem gewiinschten Web-Ser-
ver; andere gehen Uber das, was als die Proxy-Ser-
ver bekannt sind. Oftmals durch Netzwerk-Dienstan-
bieter betrieben, wirkt ein Proxy-Server als ein Ver-
mittler zwischen einem Benutzer-Terminal und dem
Internet, um Caching-Dienste bereitzustellen. Durch
das Caching von haufig angeforderten Seiten kann
ein Proxy-Server die Bandbreite verringern, die fir
die eigene Verbindung des Anbieters mit der Aul3en-
welt notwendig ist. Die vorliegende Erfindung sollte
dann den Fall von sowohl unmittelbaren als auch
Proxy-Verbindungen mit der Auftenwelt handhaben,
insbesondere (aber nicht ausschlielich) fir den
Web-Verkehr.

[0021] Als Erstes betrachte man den Fall eines Pro-
xy-Server-Benutzers. Mit Bezug auf die Fig. 3 emp-
fangt der Proxy-Server 301 eine Anforderung von
dem Benutzer 300 fir einen Internet-Dienst (z. B.
eine Web-Seiten-Anforderung von dem Server 302),
die der Proxy-Server Uiber das Internet 305 unter Ver-
wendung von dessen eigener IP-Adresse weiterleitet
— unter der Annahme, dass die Anforderung die Filte-
rungserfordernisse erfillt und von dem internen Ca-
che nicht erfillt werden kann. Wenn der Proxy-Server
die angeforderte Seite empfangt, dann vergleicht er
sie mit der ursprunglichen Anforderung und leitet sie
an den in Frage kommenden Benutzer zurlick. Ein
Proxy-Server, als ein Paket-Empfanger von
Web-Servern von aufierhalb, kann die vorliegende
Erfindung dazu verwenden, um eine Uberlastung in
dem Netzwerk zu erfassen und sie dem Kunden zu-
zuordnen, der die spezifische Web-Seite angefordert
hat. Er ist ferner ein Sender auf dem eigenen Netz-
werk des Anbieters; auch das kann zweckmaRig ver-
merkt werden. Der Proxy-Server ist somit perfekt po-
sitioniert, um Anforderungen Uber Uberlastete Netz-
werke zu erfassen und sie in Rechnung zu stellen.
Die gleiche Analyse gilt fur Betreiber-bereitgestellte
E-Mail und, bis zu einem gewissen Ausmal, fir
Nachrichten-Server, die von dem Betreiber aufrecht-

5/11

erhalten werden. Wenn eine Mail auf Anweisung ei-
nes gegebenen Kunden gesendet oder empfangen
wird, dann kénnen die dem Netzwerk internen und
externen Betriebszustande erfasst, vermerkt und ent-
sprechend in Rechnung gestellt werden. (Es sollte je-
doch beachtet werden, dass es philosophische Pro-
bleme in Bezug auf die Anwendung der vorliegenden
Erfindung bei dem Empfang von unaufgeforderter
Mail wahrend Uberlastungsperioden geben kénnte;
siehe die untere Diskussion {ber die Uberlastung auf
Dienst-Ebene.)

[0022] Man nehme an, dass der Benutzer keinen
Proxy-Server verwendet und dass er sich unmittelbar
mit dem Internet verbindet, entweder zum
Web-Browsen oder fir etwas anderes. Siehe die
Fig. 4. In diesem Fall sind die Endsysteme, welche
die Uberlastung am Einfachsten erfassen, die Ma-
schine 401 des Kunden und irgendein Endpunkt 402,
der nicht unter der Steuerung des Netzwerk-Betrei-
bers liegt. Wahrend das Erstere ideal platziert ist, um
den Benutzer zu benachrichtigen, kann ihr ersichtlich
nicht anvertraut werden, Gebuhren-Unterlagen zum
Zwecke der Gebuhrenerfassung zu erzeugen. Unter
bestimmten Umstéanden kann es mdglich sein, Daten
verlasslich zu sammeln, wie z. B. wenn ein Kunde ein
gegen unbefugte Eingriffe gesichertes Modem ver-
wendet, das von dem Netzwerk-Betreiber geliefert
wird. Anderenfalls sollten die Router 410 bis 415 in
der Fig. 4, die von dem Netzwerk-Dienstanbieter be-
trieben werden, dazu verwendet werden, um eine
Uberlastung zu erfassen, und die erforderlichen Da-
ten sammeln, um die geeigneten Aufzeichnungen
der Gebuhrenerfassung zu erzeugen.

[0023] Der einzige nicht abgedeckte Fall ist dann,
wenn sich die Uberlastung ereignet, aber auf einem
Router, der nicht unter der Steuerung des o6rtlichen
Netzwerk-Betreibers ist, d. h. die Router 416 bis 419.
Vertretbarerweise ist das keine Angelegenheit von
ortlicher Bedeutung, weil der ortliche Netzwerk-Be-
treiber fur die Bandbreite nicht bezahlt. Es gibt jedoch
eine Situation von Bedeutung — wenn namlich der
Router erfasst, dass die Uberlastung auf der anderen
Seite einer vergleichbar langsamen Verbindung zwi-
schen dem ortlichen Netzwerk-Betreiber und einem
stromaufwartigen Dienstanbieter ist. Es gibt zwei
mogliche Wege, um das Problem zu Gberwinden: Als
Erstes kann der ortliche Betreiber die Router fur bei-
de Enden der langsamen Verbindung bereitstellen.
An dem stromaufwartigen Ende kann eine schnelle
Verbindung mit dem Router des 6rtlichen Dienstan-
bieters ver binden; das verringert dann den vorheri-
gen Fall. Alternativ kann Uber eine vertragliche Uber-
einkunft der stromaufwértigen Anbieter eine Uberlas-
tung auf Anweisung des ortlichen Betreibers erfas-
sen und aufzeichnen. Diese Situation kann verallge-
meinert werden. Die Netzwerk-Dienstanbieter kon-
nen eine Uberlastung erfassen, die anderen Kunden
der Netzwerk-Betreiber zugewiesen werden kann,
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und sie benachrichtigen und richtig verrechnen. Ein
"Uberlastungs-Indikations-Protokoll" kann mit einem
speziellen Zweck werden verwendet, um die Informa-
tion zwischen den Netzwerkbetreibern weiterzulei-
ten. Dementsprechend kdénnen samtliche Benutzer
eines stromaufwértigen Anbieters fiir die Uberlastung
belastet werden, die sie verursachen, anstatt zu ver-
suchen, das Problem individuellen Benutzern zuzu-
weisen.

[0024] Es ist eindeutig, dass die Benachrichtigung
der Benutzer von dem Anreiz wichtig ist: wenn Benut-
zer nicht erkennen, dass es ein Problem in dem Netz-
werk (und ein Zuschlag/eine Gutschrift) gibt, dann
werden sie ihr Verhalten zu geeigneten Zeiten nicht
anpassen. Eine unmittelbare Mitteilung durch den
Netzwerk-Anbieter ist redlich, wenn die vorliegende
Erfindung als ein Benutzer-Prozess implementiert
wird, der auf einem unmittelbaren Endpunkt |auft, der
in der Lage ist, eine Uberlastung zu erfassen. Mit an-
deren Konfigurationen kdnnen andere Mechanismen
zum Benachrichtigen des Kunden verwendet wer-
den. Wenn zum Beispiel der Benutzer mit nur ir-
gendeinem ortlichen Server in Kontakt ist, dann kén-
nen Dienst-spezifische Mechanismen verwendet
werden. Wenn der Kunde auf Web-Seiten Uber ein
Proxy zugreift, dann kénnen ein Java- oder ein Java-
script-Applet an den Benutzer in der ersten bezoge-
nen Web-Seite gesendet werden, die wiederum dem
Benutzer die relevanten Benachrichtigungen bezig-
lich der Uberlastung und die Anreiz-Information an-
zeigt, wie z. B. die Auswirkung auf Zugangsgebuh-
ren. Ahnlich kénnte das Mail-Bezugs-Protokoll modi-
fiziert werden, um dem Kunden geeignete Informati-
on zu senden, wenn er auf einen Mail-Server zugreift,
um die E-Mail des Benutzers zu Uberprifen (oder
eine neue E-Mail zu erstellen).

[0025] Die Mitteilung kann in der Form eines Fens-
ters oder eines Bildschirm-"Popups" auf der Anzeige
des Benutzers sein. Ein kleines Fenster kénnte auf
dem Benutzer-Terminal angezeigt werden, das den
Grad der Uberlastung in dem Netzwerk auf irgendei-
ne visuell intuitive und ansprechende Form anzeigt,
wie z. B. eine Geschwindigkeitsanzeige. Siehe die
Fig. 5. AuRerdem kénnen andere Formen der Mittei-
lung von praventiven Erfassungsmechanismen stam-
men. In dem herkdmmlich Ubertragenen US-Patent
Nr. 5,870,557, "Method for Determining and Repor-
ting a Level of Network Activity on a Communications
Network using a Routing Analyzer", wird ein Verfah-
ren zum periodischen Analysieren der Uberlastung
entlang den Routen von einem Eingabepunkt eines
Zugangs-Anbieters zu dem Internet zu einem Satz
von erwilnschten Web-Seiten offenbart. Hin- und
Rucksende-Zeiten und Paketverlust-Information, die
aus der Verwendung des "Traceroute"-Befehls ge-
sammelt wurden, werden dazu verwendet, um uber-
lastete Verbindungen zu identifizieren. Die Tran-
sit-Charakteristika werden kompiliert und analysiert,

6/11

um einen Benutzer mit brauchbarer Information tber
die Uberlastung entlang von Routen zu den ge-
wlinschten Web-Seiten zu versorgen und um Benut-
zer zu warnen, den Verkehr zu einigen Web-Seiten in
Uberlasteten Zeiten zu vermeiden. Derartige praven-
tive Mechanismen kénnen mit der vorliegenden Erfin-
dung verwendet werden, um einen Kunden mit Erst-
information Uber den Betriebszustand des Netzwerks
zu versorgen, bevor Uberhaupt Gebdhren fir die Ver-
wendung einer Uberlasteten Verbindung entstehen.
Dementsprechend kann ein Kunde, bevor er ent-
scheidet auf das Netzwerk zuzugreifen, auf eine Art
und Weise aufgefordert werden, die irgendeine An-
reiz-Information erzeugen wird, wie z. B. eine Veran-
derung an einer Aufzeichnung der Geblhrenerfas-
sung des Kunden.

[0026] Auflerdem es sollte aus dem obigen Beispiel
verstandlich sein, dass der Mitteilungsmechanismus
nicht mit den Erfassungs- und Anreiz-Mechanismen
des Netzwerks verbunden sein muss. Selbstmittei-
lungsmechanismen kdnnen von dem Benutzer ver-
wendet werden. Solange die Benutzer irgendeine
Kenntnis der allgemeinen Gestalt des Anreizes emp-
fangen haben, vielleicht bei der Registrierung, koén-
nen sie ein beliebiges selbst gewahltes Schema fir
eine Erfassungs-/Mitteilungs-Anwendung auf ihrem
eigenen Computer-Terminal verwenden, wie z. B. die
oben beschriebene praventive Berichtsanwendung.
Der Netzwerk-Dienstanbieter muss sich nur mit der
Erfassung von Uberlastung und der Erfassung des
Benutzung befassen.

[0027] Die vorliegende Erfindung ist mit Bezug auf
den Betriebszustand des Netzwerks selbst beschrie-
ben worden. Anstatt auf einen Zustand zu fokussie-
ren, wie z. B. die Netzwerk-Uberlastung, kann die
Idee verallgemeinert werden, um "Dienst"- oder "An-
wendungsebene"-Uberlastung zu umfassen, d. h. die
Uberlastung als ein Attribut eines Dienstes oder einer
Anwendung wie sie einem Netzwerk gegentbersteht.
Die Anreiz-Information kann als eine Funktion ir-
gendeines Zustands eines/einer Dienstes/Anwen-
dung erzeugt werden, die dem Kunden von dem
Netzwerk-Betreiber bereitgestellt wird.

[0028] Zum Beispiel ist es bekannt, dass die Belas-
tung auf E-mail-Servern nahe der Weihnachtszeit an-
steigt, weil die Benutzer einander mit Bild und Ton be-
ladene Feiertagsgriifie senden. Siehe "Graphic-La-
den Holiday Greetings Clog Servers at AT&T World
Net", Wall Street Journal, 10. Dezember, 1998. Weil
die hinzugefligte Multimedia die Nachrichten viel gro-
Rer als herkdbmmliche Text-E-mail macht, werden die
Mail-Server Uberladen, woraus betrachtliche Ver-
langsamungen in der Zustellung von ein- und ausge-
hender Mail resultieren. Die vorliegende Erfindung
kann dazu verwendet werden, um die steigende Be-
lastung auf dem Mail-Server zu erfassen und um
Kunden zu benachrichtigen und zu belasten, die gro-
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Re Mitteilungen wahrend derartigen Perioden von
Dienstliberlastung versenden. Ahnlich kann das
Empfangen und Speichern bestimmter Nachrichten-
gruppen mit hohem Volumen eine betrachtliche Be-
lastung auf einem Netzwerk-Dienstanbieter sein, der
versucht einen Nachrichten-Server fir dessen Kun-
den aufrechtzuerhalten. Benutzer, die auf derartige
Nachrichtengruppen durch Lesen oder Verdffentli-
chen in ihnen zugreifen, kdnnten dementsprechend
benachrichtigt und abgerechnet werden.

[0029] Die Erfassung von Dienstuberlastung kann
durch die Veranderung des Mail-Protokolls oder des
Netznachrichten-Protokolls bewerkstelligt werden.
Bei einem unerwiinschten Wechsel in dem Protokoll
kénnen Scheinlberlastungsindikatoren erzeugt wer-
den.

[0030] Wahrend das kiinstliche Abwerfen von Pake-
ten kontraproduktiv ware, um eine Dienst-Ebe-
ne-Uberlastung zu signalisieren, kann ein ECN-Uber-
lastungsbit gesetzt werden, um den Benutzer Uber
die Dienst-Ebene-Uberlastung zu benachrichtigen.
Dieses Schema funktioniert fir eine beliebige An-
wendung, worin die meisten Daten von dem Server
zu dem Benutzer gesendet werden, weil sie dann
eine minimale Auswirkung auf tatsachliche Sendege-
schwindigkeiten besitzen wird.

[0031] Obwohl die Ausflihrungsformen der vorlie-
genden Erfindung mit Bezug auf das Internet be-
schrieben sind, wirde es von einem Fachmann ein-
fach erkannt werden, dass die vorliegende Erfindung
allgemein auf paketvermittelte Netzwerke anwendbar
ist. Die vorangehende "Detaillierte Beschreibung"
soll in jeder Beziehung als erlduternd und beispielhaft
aber nicht einschrankend verstanden werden, und
der Schutzumfang der hierin offenbarten Erfindung
soll nicht aus der "Detaillierten Beschreibung", son-
dern anstelle davon aus den Ansprichen bestimmt
werden, wie sie gemal dem vollen Schutzumfang
ausgelegt werden, der von den Patentgesetzen zu-
gelassen wird. Es soll verstanden werden, dass die
hierin gezeigten und beschriebenen Ausfihrungsfor-
men fur die Prinzipien der vorliegenden Erfindung nur
erlauternd sind und dass verschiedene Modifikatio-
nen von dem Fachmann implementiert werden kon-
nen, ohne von dem Schutzumfang der Erfindung ab-
zuweichen.

[0032] Wenn technische Merkmale in den Anspru-
chen mit Bezugszeichen versehen sind, so sind diese
Bezugszeichen lediglich zum besseren Verstandnis
der Anspriche vorhanden und dementsprechend
stellen solche Bezugszeichen keine Einschrankun-
gen des Schutzumfangs solcher Elemente dar, die
nur exemplarisch durch solche Bezugszeichen ge-
kennzeichnet sind.

Patentanspriiche

1. Ein Verfahren fiir die Verwendung durch einen
Netzwerk-Dienstanbieter, der einem Kunden einen
Zugang auf ein Paket-Kommunikationsnetzwerk
(100) bereitstellt, wobei das Verfahren die folgenden
Schritte umfasst:

Erfassen des Vorhandenseins einer Paketlbertra-
gungsuberlastung in dem Netzwerk (100);

Erfassen der Verwendung des Paket-Netzwerks
durch einen selektierten individuellen Kunden (300,
401); und

Ubertragen von individueller Anreiz-Information
(Fig. 5) an den selektierten Kunden (300, 401), um
den selektierten Kunden (300, 401) dazu zu ermuti-
gen, seine Verwendung des Paket-Kommunikations-
netzwerks (100) unverzlglich zu verringern.

2. Das Verfahren gemafR Anspruch 1, worin der
Anreiz eine Veranderung in einer Zugangsgebuhr
darstellt, die durch den Netzwerk-Dienstanbieter von
dem selektierten Kunden (300, 401) eingezogen
wird.

3. Das Verfahren gemafd Anspruch 1 oder 2, wo-
rin die Uberlastung durch die Bestimmung erfasst
wird, dass ein Paket in dem Netzwerk (100) abgewor-
fen worden ist.

4. Das Verfahren gemaf Anspruch 1 oder 2, wo-
rin die Uberlastung durch die Bestimmung erfasst
wird, dass an einem Netzwerk-Endpunkt (101, 102,
402) der Empfang einer Bestatigung als Antwort auf
das Senden eines Pakets ausgeblieben ist.

5. Das Verfahren gemafd Anspruch 1 oder 2, wo-
rin die Uberlastung durch die Bestimmung der GréRe
einer Puffer-Warteschlange eines Netzwerk-Knotens
(110-115) erfasst wird.

6. Das Verfahren gemaf® Anspruch 1 oder 2, wo-
rin die Uberlastung durch die Bestimmung erfasst
wird, dass ein Paket durch eine explizite Uberlas-
tungsmitteilung gekennzeichnet worden ist.

7. Das Verfahren gemalR einem oder mehreren
der Anspriiche 1-6, worin sich der Erfassungsschritt
des Vorhandenseins einer Uberlastung in einem
Netzwerk-Endpunkt (101, 102, 402) ereignet.

8. Das Verfahren gemalR einem oder mehreren
der Anspriiche 1-6, worin sich der Erfassungsschritt
des Vorhandenseins einer Uberlastung in einem
Netzwerk-Knoten (110-115) ereignet.

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 6
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