
JP 4987939 B2 2012.8.1

10

20

(57)【特許請求の範囲】
【請求項１】
　タグから第１ランダムナンバー、プロトコルコントロール情報、拡張プロトコルコント
ロール情報及び単一アイテム指示子情報を受信すると、前記第１ランダムナンバーを利用
して第２ランダムナンバーを要請する段階；
　前記タグから第２ランダムナンバーを受信すると、前記第２ランダムナンバーを含むメ
ッセージを伝送しながら保安パラメターを要請する段階；
　前記タグから暗号化されたデータを受信すると、認証サーバーに前記暗号化されたデー
タの認証結果を要請する段階；及び
　前記認証サーバーから受信する前記暗号化されたデータの認証結果に応じて前記タグを
認証する段階；
を含む保安方法。
【請求項２】
　前記認証結果を要請する段階は、
　前記保安パラメターを受信すると、前記タグに第２ランダムナンバーとリーダーが任意
に生成されたランダムナンバーをパラメターとして前記暗号化されたデータを要請する段
階；
　前記タグから前記暗号化されたデータ及び前記暗号化されたデータを生成するために使
用した暗号化ランダムナンバーを受信する段階；及び
　前記認証サーバーに前記暗号化ランダムナンバー、前記リーダーが任意に生成されたラ
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ンダムナンバー及び暗号化された認証データ、単一アイテム指示子情報及び第１ランダム
ナンバーを含んで前記暗号化された認証データの認証結果を要請する段階；
を含む、請求項１に記載の保安方法。
【請求項３】
　前記認証サーバーが予め保存している前記単一アイテム指示子情報に対応する秘密キー
を確認する段階；
　前記第１ランダムナンバーと前記秘密キーを利用してセッションキーを生成する段階；
　前記セッションキーを使用して前記暗号化ランダムナンバーを複号化しランダムナンバ
ーを求める段階；
　前記前記リーダーが任意に生成されたランダムナンバーと復号化された前記ランダムナ
ンバーを利用して暗号化された認証データを求める段階；及び
　前記求めた暗号化された認証データと前記受信した暗号化された認証データを比較して
認証結果を生成して伝達する段階；
をさらに含むことを特徴とする、請求項２に記載の保安方法。
【請求項４】
　前記拡張プロトコルコントロール情報には保安モード指示子が含まれている、請求項１
に記載の保安方法。
【請求項５】
　第１ランダムナンバーをパラメターとするメッセージをリーダーから受信すると、前記
リーダーにプロトコル制御情報、拡張プロトコルコントロール情報及び単一アイテム指示
子情報を伝送する段階；
　前記第１ランダムナンバーをパラメターとするランダムナンバー要請メッセージを受信
すると、第２ランダムナンバーを生成して前記リーダーに伝送する段階；及び
　前記第２ランダムナンバーと前記リーダーが任意に生成したランダムナンバーをパラメ
ターとする認証データ要請メッセージを受信すると、前記リーダーに暗号化された認証デ
ータと暗号化ランダムナンバーを伝達する段階；
と含む保安方法。
【請求項６】
　前記暗号化ランダムナンバーを伝達する段階は、
　前記リーダーが任意に生成したランダムナンバーをパラメターとする認証データ要請メ
ッセージを受信する段階；
　前記暗号化ランダムナンバーを生成する段階；
　前記リーダーが任意に生成して伝送したランダムナンバーと前記ランダムナンバーを利
用して認証データを作り、これを暗号化して暗号化された認証データを生成する段階；及
び
　前記リーダーに暗号化されたデータと暗号化ランダムナンバーを伝達する段階；
を含む、請求項５に記載の保安方法。
【請求項７】
　前記拡張プロトコルコントロール情報には保安モード指示子が含まれている、請求項５
に記載の保安方法。
【請求項８】
　前記保安モード指示子は一般モード、認証モード、グループキー管理モード及び個別キ
ー管理モードのうちのいずれかを示す、請求項７に記載の保安モードの保安方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は保安モードに応じる手動型ＲＦＩＤ保安方法に関するものである。
【背景技術】
【０００２】
　半導体技術が発展することに伴って手動型ＲＦＩＤ（Ｒａｄｉｏ Ｆｒｅｑｕｅｎｃｙ
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ＩＤｅｎｔｉｆｉｃａｔｉｏｎ、電波識別）タグでもＡＥＳ（Ａｄｖａｎｃｅｄ Ｅｎｃ
ｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ）暗号アルゴリズムを駆動させる条件が作られている
。これは保安技術適用の側面でデータを暗号化することができるということを意味する。
つまり、自体の電源がなくてリーダーから電源の供給を受けなければならない手動型ＲＦ
ＩＤタグでデータ暗号化を行なうようになると、これを利用して多様な保安プロトコルを
実現することができる。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】ＵＳ２００７／１３３８０７Ａ１
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　この他に手動型ＲＦＩＤタグが保安強度または保安機能に応じて多様な保安モードに設
定され得る。このような場合にはリーダーがタグの現在保安モードを確認し、それに適す
る保安機能を行なって当該ＲＦＩＤシステムが要求する保安強度を満足させなければなら
ない。
【０００５】
　つまり、従来は手動型ＲＦＩＤタグで暗号アルゴリズムの活用がなく、保安強度を示す
保安モード活用がなくて柔軟な活用が難しいという問題があった。
【０００６】
　したがって、本発明はＲＦＩＤリーダーがＲＦＩＤタグの保安モードを確認した後、保
安モードに応じて認証プロトコルまたはデータ保護プロトコル動作を行うＲＦＩＤタグと
リーダー間保安方法を提供する。
【課題を解決するための手段】
【０００７】
　前記本発明の技術的課題を達成するための本発明の１つの特徴の保安方法は、
　タグから第１ランダムナンバー、プロトコルコントロール情報、拡張プロトコルコント
ロール情報及び単一アイテム指示子情報を受信すると、前記第１ランダムナンバーを利用
して第２ランダムナンバーを要請する段階；前記タグから第２ランダムナンバーを受信す
ると、前記第２ランダムナンバーを含むメッセージを伝送しながら保安パラメターを要請
する段階；前記タグから暗号化されたデータを受信すると、認証サーバーに前記暗号化さ
れたデータの認証結果を要請する段階；及び、前記認証サーバーから受信する前記暗号化
されたデータの認証結果に応じて前記タグを認証する段階を含む。
【０００８】
　前記本発明の技術的課題を達成するための本発明のまた他の特徴の保安方法は、第１ラ
ンダムナンバーをパラメターとするメッセージをリーダーから受信すると、前記リーダー
にプロトコル制御情報、拡張プロトコルコントロール情報及び単一アイテム指示子情報を
伝送する段階；前記第１ランダムナンバーをパラメターにするランダムナンバー要請メッ
セージを受信すると、第２ランダムナンバーを生成して前記リーダーに伝送する段階；及
び、前記第２ランダムナンバーと前記リーダーが任意に生成したランダムナンバーをパラ
メターにする認証データ要請メッセージを受信すると、前記リーダーに暗号化された認証
データと暗号化ランダムナンバーを伝達する段階を含む。
【発明の効果】
【０００９】
　本発明によるとＲＦＩＤタグが自分の現在保安モードをリーダーに伝達するためにリー
ダーはＲＦＩＤタグの現在保安モードに応じて保安プロトコルを駆動させることができ、
リーダーが保安モードを通じてタグの能力を知るために能力に適したプロトコルを動作さ
せることができる。
【００１０】
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　また、複数のタグが存在する状況でもリーダーがタグとの通信を終了して継続してセッ
ションを維持する必要がないためにリーダーと認証サーバー間の通信負担を減らすことも
できる。
【図面の簡単な説明】
【００１１】
【図１】本発明の実施例にかかる保安モードを指示するデータフォーマットの例示図であ
る。
【図２】本発明の実施例による応用サービス別保安ぜい弱性の例示図である。
【図３】本発明の実施例にかかるタグ認証モードの動作を示す流れ図である。
【発明を実施するための形態】
【００１２】
　以下、添付した図面を参照して本発明の実施例について本発明が属する技術分野におけ
る通常の知識を有する者が容易に実施できるように詳しく説明する。しかし、本発明は多
様で相異なる形態で実現することができ、ここで説明する実施例に限られない。また、図
面で本発明を明確に説明するために説明上不要な部分は省略し、明細書全体にわたって類
似の部分については類似の図面符号を付けた。
【００１３】
　明細書全体である部分が何らかの構成要素を“含む”とする時、これは特に反対になる
記載のない限り他の構成要素を除くことではなく他の構成要素をさらに含むことを意味す
る。
【００１４】
　手動型ＲＦＩＤタグが付着される物品の高い保安強度を要求してＲＦＩＤタグ認証、Ｒ
ＦＩＤタグデータ気密性保護、ＲＦＩＤタグ無欠性保障などの保安機能が必要になると、
このような保安機能を支援する演算能力を備え、それに適した保安モードを設定するＲＦ
ＩＤタグを使用しなければならない。仮にＲＦＩＤタグデータ保護が必要なく単にＲＦＩ
Ｄタグ認証のみが必要な応用があるとすると、それに適する演算のみ処理して当該保安モ
ードを設定すればよい。
【００１５】
　つまり、本発明の実施例では応用が要求する保安強度を保安モードに設定し、ＲＦＩＤ
タグとリーダーが当該保安モードに応じて動作することによって応用が要求する保安サー
ビスを提供し、最適化した演算を行なうことができる保安技術を提供する。本発明の実施
例では手動型ＲＦＩＤタグの代表的な標準であるＩＳＯ/ＩＥＣ１８０００-６型Ｃ標準と
互換性を有するように構成するか、必ずこれに限定されることではない。これについて以
下で図面を参照して説明する。
【００１６】
　図１は本発明の実施例にかかる保安モードを指示するデータフォーマットの例示図であ
る。
【００１７】
　図１に示されているように、１６ビットの拡張プロトコルコントロール（ＸＰＣ:Ｅｘ
ｔｅｎｄｅｄ Ｐｒｏｔｏｃｏｌ Ｃｏｎｔｒｏｌ）データ構造が保安モード指示子を含む
ことができる。図１の保安モード指示子は２ビットで構成され、このビットが拡張プロト
コルコントロールの余分のビットに含まれてもよい。
【００１８】
　本発明の実施例では２ビットの保安モード指示子を利用するために全４個の保安モード
を指示することができる。これに対して表１に保安モード別活用例及び保安モードフィー
ルドを示した。表１について説明しながら本発明の実施例による応用サービス別代表的な
サービスと、それについての保安考慮事項及びタグ認証モードの動作手続きについて図２
及び図３を参照して説明する。
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【表１】

【００１９】
　まず、表１に示したように、保安モード値が００であるモード１は非保安モードとも言
い、保安機能のない一般的なＩＳＯ/ＩＥＣ１８０００-６型Ｃ標準で動作するモードを意
味する。この場合、ＲＦＩＤタグは単純にタグのＩＤ情報のみをリーダーに伝達し、リー
ダーは物品の情報をバックエンドネットワーク（Ｂａｃｋｅｎｄ Ｎｅｔｗｏｒｋ）を通
じて別途のサーバーから収集する。
【００２０】
　モード１の代表的なサービスとしては映画ポスターサービスがあり、これを含めて図２
を参照して説明する。図２は本発明の実施例による応用サービス別代表的サービスとそれ
についての保安考慮事項の例示図である。
【００２１】
　図２に示されているように、映画ポスターにＲＦＩＤタグが付着されていると、使用者
はＲＦＩＤタグを読んでバックエンドサーバーから映画と関する情報を収集することがで
きる。このようなサービスではＲＦＩＤタグのＩＤ情報が露出されても関係ないために認
証及びデータ保護が要求されない。
【００２２】
　次の表１の保安モード値が０１であるモード２はタグ認証モードとも言い、このモード
の代表的なサービスは韓牛（韓国産牛）のような農畜水産物珍品検証サービスである。モ
ード２の動作方法について説明すると、韓牛生産企業は韓牛にＲＦＩＤタグを付着して保
安モード値を０１に設定した後、ＲＦＩＤタグに秘密キーを設定する。そして、韓牛生産
企業は当該ＲＦＩＤタグの秘密キーを安全な認証サーバーに保存する。
【００２３】
　韓牛販売店を訪問した消費者は陳列された韓牛に付着されたＲＦＩＤタグを通じて韓牛
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の珍品可否を確認しようとする。この時、ＲＦＩＤタグを読んで珍品検証を行なうことが
できるリーダーは販売店のリーダーまたは消費者の携帯リーダーになり得る。このような
場合、ＲＦＩＤタグの秘密キーが販売店のリーダーまたは消費者のリーダーに伝達される
と悪意のある販売店または消費者によって複製されたＲＦＩＤタグが示される危険が存在
する。
【００２４】
　したがって、モード２ではリーダーは認証サーバーから認証結果のみの伝達を受けなけ
ればならない。本発明の実施例にかかるモード２はＩＳＯ/ＩＥＣ１８０００-６型Ｃ標準
と互換性を有するように構成される。リーダーは認証サーバーと安全なチャンネルで通信
すると仮定し、タグはＳｅｃＰａｒａｍ（Ｓｅｃｕｒｉｔｙ Ｐａｒａｍｅｔｅｒ、保安
パラメター）を有していると仮定する。
【００２５】
　保安パラメターは使用される暗号アルゴリズムと関する情報から構成された構造体であ
り、本発明の実施例では具体的な形態についての説明を省略する。本発明の実施例にかか
るＲＦＩＤタグは内部に秘密キーが保存されていると仮定し、リーダーはタグの秘密キー
を知らなく、単に認証サーバーのみがタグの秘密キー情報を有していると仮定する。モー
ド２の動作手続きについて図３を参照して説明する。
【００２６】
　図３は本発明の実施例にかかるタグ認証モードの動作を示す流れ図である。
【００２７】
　図３に示されているように、リーダーはタグにクエリーメッセージを伝送する（Ｓ１０
０）。この時、クエリーメッセージに含まれて伝送されるパラメター（例えば、クエリー
、Ｑｕｅｒｙ_Ａｄｊｕｓｔ、Ｑｕｅｒｙ_Ｒｅｐなど）は既に標準に定義されている命令
語で、本発明の実施例では詳細な説明を省略する。クエリーメッセージを受けたタグはラ
ンダムナンバーを生成して（Ｓ１１０）第１ランダムナンバー（ＲＮ１６）に回答する（
Ｓ１２０）。ここで、生成されたランダムナンバーは１６ビットであり、以下では説明の
便宜上ＲＮ１６と言う。
【００２８】
　タグから第１ＲＮ１６を受けたリーダーはランダムナンバーを受けたことを知らせると
同時にタグからプロトコルコントロール（ＰＣ:Ｐｒｏｔｏｃｏｌ Ｃｏｎｔｒｏｌ）、拡
張プロトコルコントロール（ＸＰＣ:Ｅｘｔｅｎｄｅｄ Ｐｒｏｔｏｃｏｌ Ｃｏｎｔｒｏ
ｌ）及び単一アイテム指示子（ＵＩＩ:Ｕｎｉｑｕｅ Ｉｔｅｍ Ｉｄｅｎｔｉｆｉｃａｔ
ｉｏｎ）情報を受けるためにＡＣＫ（Ａｃｋｎｏｗｌｅｄｇｅ）メッセージをタグに伝送
する（Ｓ１３０）。その後、ＡＣＫメッセージを受信したタグは自分のプロトコルコント
ロール、拡張プロトコルコントロール及び単一アイテム指示子情報を含むメッセージをリ
ーダーに伝送する（Ｓ１４０）。ここで、プロトコルコントロール、拡張プロトコルコン
トロール及び単一アイテム指示子は公知の事項であるので、本発明の実施例では詳細な説
明を省略する。
【００２９】
　プロトコルコントロール、拡張プロトコルコントロール及び単一アイテム指示子情報を
受信したリーダーは新たなランダムナンバーを要請するランダムナンバー要請Ｒｅｑ_Ｒ
Ｎ命令をタグに伝送するが（Ｓ１５０）が、Ｓ１１０段階で受信したランダムナンバーで
ある第１ＲＮ１６をパラメターとして有している。ランダムナンバーをパラメターとして
含む理由は一種のタグアドレスまたはセッションＩＤの概念で、複数のタグがランダムナ
ンバー要請メッセージを受信するとしてもＳ１１０段階で第１ランダムナンバーＲＮ１６
を伝送したタグのみ自分に伝送されたメッセージであることを把握できるようにするため
である。
【００３０】
　ランダムナンバー要請メッセージを受信したタグは新たに使用するランダムナンバーを
生成してリーダーに回答する（Ｓ１６０、Ｓ１７０）。この時、新しく生成したランダム
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ナンバーも１６ビットで行われ、第２ＲＮ１６またはハンドル（Ｈａｎｄｌｅ）と言う。
【００３１】
　次に、Ｓ１４０段階でタグがリーダーに伝送する拡張プロトコルコントロールに現在支
援する保安モードが指示されているために、リーダーはＳ１８０段階乃至Ｓ２５０段階を
通じてタグ認証モードで動作を行う。つまり、図１で示したように全１６ビットの拡張プ
ロトコルコントロールデータ構造の保安モードフィールドに２ビットで保安モードを示す
二進数“０１”を指示すると、リーダーはＳ１８０段階乃至Ｓ２５０段階までのタグ認証
モードで動作を行う。
【００３２】
　まず、リーダーはタグに保安パラメターを要請する命令である保安パラメター要請メッ
セージ（Ｇｅｔ_ＳｅｃＰａｒａｍ）を伝送する（Ｓ１８０）。この時、保安パラメター
要請メッセージを伝送する時、Ｓ１７０段階でタグから受信した第２ＲＮ１６のハンドル
を含んで伝送する。リーダーはタグの秘密キーを知らないために常に平文でデータを伝送
する。リーダーから保安パラメター要請メッセージを受信したタグは保安パラメターを回
答する（Ｓ１９０）。
【００３３】
　リーダーはタグが有しているデータを暗号化した暗号データＡｕｔｈ_ｄａｔａを得る
ためにタグに暗号データ要請Ｒｅｑ_Ａｕｔｈ命令を伝達するが（Ｓ２００）、この命令
はチャレンジ（ｃｈａｌｌｅｎｇｅ）用としてリーダーが生成した１６ビットのランダム
ナンバーであるＣｈ１６とＳ１７０段階で受信した第２ＲＮ１６であるハンドルをパラメ
ターとして有する。暗号データ要請命令を受信したタグは暗号データを作るために新たな
ランダムナンバーであるｎｅｗＲＮ１６を生成し、このｎｅｗＲＮ１６とリーダーから受
信したＣｈ１６を組み合わせて（ＸＯＲ）認証データを作った後、ｎｅｗＲＮ１６と認証
データを暗号化する（Ｓ２１０）。
【００３４】
　暗号化に使用されるセッションキーはタグが内蔵している秘密キーＫとＳ１１０段階で
生成した第１ＲＮ１６から生成される。セッションキー生成方法については多様なアルゴ
リズムを利用することができ、本発明の実施例では具体的な方法を規定しない。その後、
タグは暗号化されたｎｅｗＲＮ１６と認証データをパラメターとして含めてリーダーに回
答する（Ｓ２２０）。この時、保安パラメター要請と認証データ要請に対する命令/応答
メッセージフォーマットは表２乃至表５の通りである。
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【表２】

【００３５】
　表２乃至表５の命令語コード（Ｃｏｍｍａｎｄ Ｃｏｄｅ）は例として挙げた値である
が、標準のＲｅｓｅｒｖｅｄ領域にある値のうちの１つであり、必ずこれに限定されるこ
とではない。
【００３６】
　表２は保安パラメター要請メッセージでＳ１８０段階を通じてリーダーからタグに伝送
されることであり、表３は保安パラメター要請メッセージに対する応答としてＳ１９０段
階を通じてタグからリーダーに伝送されることである。表４は認証データ要請でＳ２００
段階を通じてリーダーからタグに伝送されることであり、表５は認証データ要請に対する
応答としてＳ２２０段階を通じてタグからリーダーに伝送されることである。この時、表
５のランダムナンバーと認証データは暗号化された形態であり、残り値は平文で伝送され
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る。
【００３７】
　図３を続けて説明すると、認証データまで受信したリーダーはタグとの通信を終了して
認証サーバーとの通信を通じてタグが伝送してきた値を検証することによって珍品の可否
を判断する。つまり、リーダーは認証サーバーにタグ認証要請（Ｒｅｑ_Ｖｅｒｉｆｙ）
メッセージを伝送する（Ｓ２３０）。この時、メッセージに含まれるパラメターとしては
タグのＵＩＩ、第１ＲＮ１６、保安パラメター、Ｃｈ１６、Ｓ２２０段階で受けた暗号化
された形態のｎｅｗＲＮ１６と認証データが含まれる。
【００３８】
　認証サーバーはリーダーから受信したメッセージに基づいてタグに対する認証を行う（
Ｓ２４０）。まず、認証サーバーはＵＩＩと関する秘密キーＫを検索し、第１ＲＮ１６と
Ｋからセッションキーを生成する。セッションキー生成方法に対しては多様なアルゴリズ
ムを使用することができるが、本発明の実施例ではタグとリーダーが同一なアルゴリズム
を使用することを例に挙げて説明する。しかし、必ずこれに限定されることではない。認
証サーバーがセッションキーを生成した後、セッションキーを利用して暗号化されたｎｅ
ｗＲＮ１６を複号化しｎｅｗＲＮ１６を探索する。
【００３９】
　Ｃｈ１６と探索したｎｅｗＲＮ１６を演算して（ＸＯＲ）認証データを求める。認証サ
ーバーは自分が自体的に求めた認証データ値とリーダーから受信した認証データ値を比較
する。比較を通じてもし２つの値が同一であれば認証に成功、同一でなければ認証に失敗
したと判断する。また、これに対する結果をリーダーに回答する（Ｓ２５０）。このよう
な手続きを通じてタグ認証モードの動作が行われる。
【００４０】
　次の表１の保安モード値が１０であるモード３はグループキー管理モードとも言い、こ
のモードの代表的なサービスはモバイルＲＦＩＤ技術を活用した個人所有物管理サービス
である。ＲＦＩＤタグ付き製品を個人が購入して個人所有物になると、所有者がＲＦＩＤ
タグに直接秘密キーを入力しながら保安モード値を二進数“１０”に設定する。
【００４１】
　このモードの主要特徴は個人所有化されたＲＦＩＤタグの単一アイテム指示子が暗号化
されて伝送されるということである。また、キー管理が個人に任せられるためにグループ
キーとして管理される。ここで、グループキーとして管理されるということは、モード３
の場合には秘密キーを知らなければ単一アイテム指示子を知るプロトコルを使用すること
ができないために、所有者がＲＦＩＤタグ情報を活用するためには自分が所有した全ての
タグの秘密キーを知らなければならない。しかし、単一アイテム指示子を知らない状況で
所有者がすべてのタグの秘密キーを個別的に管理することはキー管理負担が大きいため、
所有者は自分が所有した全てのタグに対して１つのグループとして認知して１つのグルー
プキーとして管理する。
【００４２】
　最後に表１の保安モード値が１１であるモード４は個別キー管理モードとも言い、モー
ド２のタグ認証モードとモード３のキー管理モード特徴を同時に有する。モード４はＲＦ
ＩＤタグ認証及びデータ保護が必要なすべてのサービスに活用することができる。
【００４３】
　モード４でＲＦＩＤタグは自分の単一アイテム指示子を暗号化してリーダーに伝達する
だけでなく、ＲＦＩＤタグに保存されたデータも暗号化されて伝送される。この時、暗号
化に使用される秘密キーが個別ＲＦＩＤタグごとに異なって使用される。このような場合
、リーダーがそれぞれのＲＦＩＤタグ秘密キーを使用するために保安性が強化される。本
発明の実施例ではモード２に対する具体的なプロトコルは図３を通じて詳しく説明したが
、モード３とモード４に対する具体的なプロトコルについては説明を省略する。
【００４４】
　以上で説明した本発明の実施例は装置及び方法を通じてのみ実現されるわけではなく、
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本発明の実施例の構成に対応する機能を実現するプログラムまたはそのプログラムが記録
された記録媒体を通じて実現することもでき、このような実現は上述した実施例の記載か
ら本発明が属する技術分野の専門家であれば容易に実現することができる。
【００４５】
　以上、本発明の実施例について詳細に説明したが、本発明の権利範囲はこれに限定され
るわけではなく、請求範囲で定義している本発明の基本概念を利用した当業者の多様な変
形及び改良形態もまた本発明の権利範囲に属する。

【図１】 【図２】
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