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(57) Hauptanspruch: Verfahren (30) zum Bereitstellen von
Sicherheit für ein von einem Server (16) zu einem Fahrzeug
(12) übertragenes Kommunikationssignal (18), wobei das
Verfahren (30) umfasst, dass
ein globales Zeitsignal (24, 26) durch das Fahrzeug (12)
und den Server (16) periodisch empfangen wird (32), wobei
das periodische Empfangen (32) des globalen Zeitsignals
(24, 26) durch das Fahrzeug (12) und den Server (16) um-
fasst, dass das globale Zeitsignal (24, 26) zu einer durch
einen Algorithmus definierten vorbestimmten Zeit empfan-
gen wird;
ein lokales Zeitsignal in dem Fahrzeug (12) und dem Server
(16) mit dem globalen Zeitsignal (24, 26) synchronisiert wird
(32);
einer Nachricht (18), die eine Fahrgestellnummer und ei-
nen Funktionscode umfasst, in dem Server (16) ein lokales
Zeitsignal hinzugefügt wird (34);
die Nachricht (18) in dem Server (16) verschlüsselt wird
(36);
die Nachricht (18) von dem Server (16) zu dem Fahrzeug
(12) übertragen wird (38);
die Nachricht (18) in dem Fahrzeug (12) empfangen wird
(40);
die Nachricht (18) in dem Fahrzeug (12) entschlüsselt wird
(42);
eine Fahrgestellnummer des Fahrzeugs (12) mit der Fahr-
gestellnummer in der Nachricht (18) verglichen wird (42);
das lokale Zeitsignal des Servers in der Nachricht (18) mit
einem lokalen Zeitsignal des Fahrzeugs in dem Fahrzeug
(12) verglichen wird (46); und

eine dem Funktionscode zugehörige Funktion ausgeführt
wird (48), wenn die Fahrgestellnummern übereinstimmen
und das lokale Zeitsignal des Servers in der Nachricht (18)
innerhalb eines vordefinierten Fensters des lokalen Zeitsi-
gnals des Fahrzeugs liegt.
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Beschreibung

HINTERGRUND DER ERFINDUNG

1. Gebiet der Erfindung

[0001] Diese Erfindung betrifft im Allgemeinen Ver-
fahren und Systeme zum Bereitstellen von Sicherheit
für ein von einem Server zu einem Fahrzeug übertra-
genes Kommunikationssignal und insbesondere Ver-
fahren und Systeme zum Bereitstellen von Sicher-
heit für Kurznachrichtssystem-Nachrichten, wobei die
Systeme und Verfahren ein synchronisiertes Taktsi-
gnal verwenden, das der Nachricht hinzugefügt wird.

2. Diskussion des Stands der Technik

[0002] In der US 2005/0165886 A1 ist ein intelligen-
tes, schlankes Clientsystem beschrieben, welches
zumindest einen Server und ein Client umfasst, die
miteinander kommunizieren, um Komponenten des
Clients (z. B. Vorrichtungen) in Echtzeit zu steuern.
Die Intelligenz des Systems ist hierbei überwiegend
in dem Server angeordnet, wobei das System in der
Lage ist, Latenzzeiten des Netzwerks z. B. durch
Synchronisierung zu kompensieren.

[0003] In der Technik sind Kommunikationssysteme
bekannt, die einer zentralen Dienstzentrale ermögli-
chen, drahtlos mit einem Fahrzeug zu kommunizie-
ren, um verschiedene Dienste bereitzustellen, wie
beispielsweise Aufschließen des Fahrzeugs, Aktua-
lisieren der Software in den verschiedenen ECUs
in dem Fahrzeug etc. Die zentrale Dienstzentrale
umfasst einen Server, der ihr ermöglicht, drahtlos
über die spezifizierten Frequenzen über zellularba-
sierte Kommunikationen, Festnetzverbindungen, Sa-
tellitenkommunikationen und/oder das Internet mit
dem Fahrzeug zu kommunizieren.

[0004] Diese Typen von drahtlosen Kommu-
nikationssystemen setzen manchmal Kurznach-
richtssystem-Kommunikationslinks (SMS-Kommuni-
kationslinks) ein, bei denen die Nachrichten über ei-
nen Einwegkanal ohne Rückübertragungen übertra-
gen werden. Mit anderen Worten gibt es keine Verifi-
kation, dass die Nachricht empfangen wird. Diese Ty-
pen von SMS-Kommunikationslinks sind erwünscht,
da sie den Umfang an Bandbreite und Leistung redu-
zieren, der zum Bereitstellen des Kommunikations-
links erforderlich ist. Zum Beispiel kann ein Fahrzeug-
bediener bei dem oben erläuterten Fahrzeugkommu-
nikationssystem die Dienstzentrale anrufen, um nach
einem Aufschließen der Fahrzeugtüren zu fragen.
Die Dienstzentrale kann den Befehl zum Aufschlie-
ßen der Tür unter Verwendung einer SMS-Nachricht
bei einer niedrigen Bandbreite und niedrigen Kosten
drahtlos übertragen.

[0005] Bei diesem Typ von SMS-Kommunikations-
link besteht eine potentielle Sicherheitsgefährdung.
Insbesondere ist es für einen Hacker möglich, die
von der Dienstzentrale zu dem Fahrzeug übertra-
gene Nachricht zu empfangen und aufzuzeichnen
und/oder zu verhindern, dass die Nachricht von der
Dienstzentrale das Fahrzeug erreicht. Der Hacker
kann die Nachricht dann zu einem späteren Zeitpunkt
wiedergeben, um eine bestimmte Funktion auszufüh-
ren. Wenn z. B. eine SMS-Nachricht gesendet wird,
um die Fahrzeugtüren aufzuschließen, kann der Ha-
cker die Nachricht auf der Router-Ebene oder in der
Luft durch Stören des Signals blockieren. Da die er-
fasste Nachricht eine gültige Nachricht ist, kann der
Hacker die Nachricht zu einem späteren Zeitpunkt,
wenn sich der Fahrzeugbesitzer nicht in der Nähe des
Fahrzeugs befindet, wiedergeben, und einen unauto-
risierten Zugang zu dem Fahrzeug erlangen.

[0006] Es ist die Aufgabe der Erfindung, Verfahren
und Systeme zu schaffen, mit denen eine Nachricht
zwischen einem Server und einem Fahrzeug mit er-
höhter Sicherheit übertragen werden kann.

ZUSAMMENFASSUNG DER ERFINDUNG

[0007] Gemäß den Lehren der vorliegenden Erfin-
dung sind ein System und ein Verfahren zum Be-
reitstellen von sicheren Einwegübertragungen in ei-
nem Fahrzeugdrahtloskommunikationssystem offen-
bart. Das System und das Verfahren beruhen auf ei-
nem Taktsignal, um sicherzustellen, dass das Fahr-
zeug und der Server korrekte Nachrichten empfan-
gen. Das Fahrzeug und der Server synchronisieren
ihre internen Takte periodisch mit einem globalen
Takt auf der Grundlage eines bestimmten Algorith-
mus. Wenn der Server eine Nachricht drahtlos zu
dem Fahrzeug übertragen möchte, umfasst sie sein
lokales Taktsignal in dem Körper der Nachricht mit ei-
ner Fahrgestellnummer und einem speziellen Funk-
tionscode. Der Server verschlüsselt dann die Nach-
richt und überträgt sie zu dem Fahrzeug. Das Fahr-
zeug entschlüsselt die Nachricht und vergleicht die
übertragene Fahrgestellnummer mit seiner Fahrge-
stellnummer. Wenn die Fahrgestellnummern über-
einstimmen, überprüft das Fahrzeug dann, ob die
Zeit in der Nachricht innerhalb eines vordefinierten
Fensters der lokalen Taktzeit des Fahrzeugs liegt.
Wenn die übertragene Zeit innerhalb des vordefinier-
ten Fensters der Fahrzeugzeit liegt, nimmt das Fahr-
zeug die Nachricht an und führt die Funktion aus.
Andernfalls lehnt das Fahrzeug die Nachricht als ei-
ne ungültige oder möglicherweise wiedergegebene
Nachricht ab. Die Zeit kann auch verwendet werden,
um eine auf die gleiche Weise von dem Fahrzeug zu
dem Server übertragene Nachricht zu validieren.

[0008] Zusätzliche Merkmale der vorliegenden Erfin-
dung werden aus der folgenden Beschreibung und
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den beigefügten Ansprüchen in Verbindung mit den
begleitenden Zeichnungen ersichtlich.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0009] Fig. 1 ist ein Diagramm eines Fahrzeugs und
einer Dienstzentrale, die einen Einwegkanal-Kommu-
nikationslink verwenden; und

[0010] Fig. 2 ist ein Flussdiagramm, das einen Be-
trieb zum Bereitstellen von Sicherheit für Einwegka-
nalnachrichten zwischen einem Fahrzeug und einer
Dienstzentrale zeigt.

DETAILLIERTE BESCHREIBUNG
DER AUSFÜHRUNGSFORMEN

[0011] Die folgende Erläuterung der Ausführungs-
formen der Erfindung, die auf ein System und ein
Verfahren zum Bereitstellen von Sicherheit für ein
Kurznachrichtensystem in einem drahtlosen Fahr-
zeugkommunikationssystem gerichtet sind, ist ledig-
lich beispielhafter Natur und beabsichtigt auf keine
Weise, die Erfindung oder ihre Anwendungen oder
Verwendungen zu beschränken.

[0012] Fig. 1 ist ein Diagramm eines Systems 10,
das drahtlose Kommunikationen zwischen einem
Fahrzeug 12 und einer Dienstzentrale 14 bereitstellt,
die einen Server 16 umfasst. Das System 10 zeigt ei-
ne durch den Server 16 zu dem Fahrzeug 12 über-
tragene Einweg-SMS-Nachricht 18. Die Nachricht 18
soll auf eine beliebige geeignete Weise drahtlos über-
tragen werden, die zellulare Kommunikationslinks,
Satellitenkommunikationslinks, Internetlinks etc. um-
fasst, welche dem Fachmann bekannt sind. Das
Fahrzeug 12 kann auch eine SMS-Nachricht zu dem
Server 16 übertragen. Die hierin enthaltene Erläute-
rung des Empfangens von von dem Server 16 über-
tragenen Nachrichten durch das Fahrzeug 12 soll je-
des bekannte Kommunikationssystem dieses Typs
darstellen, wie beispielsweise XMTM-Radio, SiriusTM-
Radio, On-StarTM, etc. Die spezifische Architektur und
der spezifische Entwurf des Kommunikationssystems
sind für ein korrektes Verständnis der Erfindung nicht
wichtig.

[0013] Wie hierin nachstehend genau erläutert wird,
empfangen das Fahrzeug 12 bzw. der Server 16 Si-
gnale 24 bzw. 26 von einem Satelliten 22, die ein
Taktsignal der momentanen Zeit enthalten. Das Fahr-
zeug 12 und der Server 16 erfassen die Signale 24
und 26 periodisch, um ihre internen Takte zu aktua-
lisieren, um miteinander synchronisiert zu sein. Je-
der geeignete Algorithmus kann verwendet werden,
um den Zeitpunkt festzulegen, wann das Fahrzeug
12 und der Server 16 ihren internen Takt mit dem
globalen Takt synchronisieren, sodass es einem po-
tentiellen Hacker nicht möglich ist, diese Zeit zu er-
mitteln. Bei einer Ausführungsform sind die Signale

24 und 26 GPS-Signale, sie können jedoch ein belie-
biges anderes Signal sein, das die Zeit umfasst, die
von sowohl dem Fahrzeug 12 als auch dem Server
16 empfangen werden kann, wie beispielsweise ein
Atomuhrsignal.

[0014] Fig. 2 ist ein Flussdiagramm 30, das ein Ver-
fahren gemäß einer Ausführungsform der vorliegen-
den Erfindung zeigt, um eine Sicherheit für die SMS-
Nachricht 18 bereitzustellen, um zu verhindern, dass
ein Hacker die zu dem Fahrzeug 12 übertragene
Nachricht 18 aufzeichnet und die Nachricht 18 spä-
ter wiedergibt, um zu bewirken, dass die wiedergege-
bene Nachricht die bestimmte Fahrzeugfunktion aus-
führt, wie beispielsweise ein Aufschließen der Fahr-
zeugtüren. Das Fahrzeug 12 und der Server 16 erfas-
sen die Signale 24 und 26 periodisch, um ihre inter-
nen Takte zu aktualisieren und bei Kasten 32 gemäß
einem beliebigen geeigneten Algorithmus miteinan-
der synchronisiert zu werden. Da der potentielle Ha-
cker die Synchronisationszeit nicht kennt, ist er nicht
dazu in der Lage, in betrügerischer Absicht zu bewir-
ken, dass das Fahrzeug 12 seinen internen Takt ak-
tualisiert.

[0015] Wenn der Server 16 die Nachricht 18 zu dem
Fahrzeug 12 senden möchte, bildet er bei Kasten
34 eine Nachricht, die seine zuvor mit dem Signal
26 synchronisierte lokale Zeit enthält. Der Server 16
bildet die Nachricht durch Hinzufügen der lokalen
Zeit zu einem Nachrichtenblock, der die gewünschte
Fahrgestellnummer und den Code für die bestimm-
te Funktion, die ausgeführt werden soll, umfasst, wie
beispielsweise ein Aufschließen der Fahrzeugtüren.
Der Server 16 verschlüsselt die kombinierte Nach-
richt dann bei Kasten 36 durch einen beliebigen ge-
eigneten Verschlüsselungsprozess, der dem Fach-
mann weithin bekannt ist. Der Server 16 überträgt die
Nachricht 18 dann bei Kasten 38 zu dem Fahrzeug
12.

[0016] Das Fahrzeug 12 empfängt und entschlüsselt
die Nachricht 18 bei Kasten 40. Das Fahrzeug 12
vergleicht dann bei Kasten 42 seine Fahrgestellnum-
mer mit der in der Nachricht 18 übertragenen Fahrge-
stellnummer. Wenn die beiden Fahrgestellnummern
nicht übereinstimmen, dann führt das Fahrzeug 12
bei Kasten 44 die angefragte Funktion nicht aus.
Wenn die beiden Fahrgestellnummern übereinstim-
men, vergleicht das Fahrzeug 12 bei Kasten 46 die
momentane Zeit des lokalen Takts des Fahrzeugs,
der zuvor mit dem Signal 24 synchronisiert wurde,
mit der in der empfangenen Nachricht codierten Zeit.
Wenn die beiden Zeiten innerhalb eines vordefinier-
ten Zeitfensters liegen, nimmt das Fahrzeug 12 die
Nachricht 18 an und führt bei Kasten 48 die Funk-
tionen der Nachricht 18 aus. Wenn die beiden Zei-
ten nicht innerhalb des vordefinierten Fensters lie-
gen, lehnt das Fahrzeug 12 die Nachricht 18 bei Kas-
ten 44 ab.
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[0017] Das vordefinierte Fenster wäre für das be-
stimmte System anwendungsspezifisch. Es kann
sein, dass das Fahrzeug 12 nur periodisch mit Ener-
gie versorgt wird, um Nachrichten zu empfangen, so
dass, wenn es die Nachricht 18 während einer abge-
schalteten Periode empfängt, das vordefinierte Fens-
ter diese Zeitdiskrepanz kompensieren muss. Ferner
dauert es einige Zeit, bis der Server 16 den Prozess
des Verschlüsselns und Übertragens der Nachricht
durchlaufen hat, und daher besteht eine Zeitverzö-
gerung zwischen dem Übertragen der Nachricht und
dem Empfangen und Entschlüsseln dieser durch das
Fahrzeug 12.

Patentansprüche

1.  Verfahren (30) zum Bereitstellen von Sicherheit
für ein von einem Server (16) zu einem Fahrzeug (12)
übertragenes Kommunikationssignal (18), wobei das
Verfahren (30) umfasst, dass
ein globales Zeitsignal (24, 26) durch das Fahrzeug
(12) und den Server (16) periodisch empfangen wird
(32), wobei das periodische Empfangen (32) des glo-
balen Zeitsignals (24, 26) durch das Fahrzeug (12)
und den Server (16) umfasst, dass das globale Zeit-
signal (24, 26) zu einer durch einen Algorithmus de-
finierten vorbestimmten Zeit empfangen wird;
ein lokales Zeitsignal in dem Fahrzeug (12) und dem
Server (16) mit dem globalen Zeitsignal (24, 26) syn-
chronisiert wird (32);
einer Nachricht (18), die eine Fahrgestellnummer und
einen Funktionscode umfasst, in dem Server (16) ein
lokales Zeitsignal hinzugefügt wird (34);
die Nachricht (18) in dem Server (16) verschlüsselt
wird (36);
die Nachricht (18) von dem Server (16) zu dem Fahr-
zeug (12) übertragen wird (38);
die Nachricht (18) in dem Fahrzeug (12) empfangen
wird (40);
die Nachricht (18) in dem Fahrzeug (12) entschlüsselt
wird (42);
eine Fahrgestellnummer des Fahrzeugs (12) mit der
Fahrgestellnummer in der Nachricht (18) verglichen
wird (42);
das lokale Zeitsignal des Servers in der Nachricht
(18) mit einem lokalen Zeitsignal des Fahrzeugs in
dem Fahrzeug (12) verglichen wird (46); und
eine dem Funktionscode zugehörige Funktion ausge-
führt wird (48), wenn die Fahrgestellnummern über-
einstimmen und das lokale Zeitsignal des Servers
in der Nachricht (18) innerhalb eines vordefinierten
Fensters des lokalen Zeitsignals des Fahrzeugs liegt.

2.  Verfahren (30) nach Anspruch 1, wobei das glo-
bale Zeitsignal (24, 26) durch ein GPS-Signal bereit-
gestellt wird.

3.    Verfahren (30) nach Anspruch 2, wobei das
GPS-Signal durch einen Satelliten (22) bereitgestellt
wird.

4.  Verfahren (30) nach Anspruch 1, wobei die über-
tragene Nachricht (18) eine Kurznachrichtensystem-
Nachricht ist.

5.    Verfahren (30) nach Anspruch 1, wobei die
Funktion ein Aufschließen der Fahrzeugtüren ist.

6.  Verfahren (30) zum Bereitstellen von Sicherheit
für ein zwischen einem Server (16) und einem Fahr-
zeug (12) übertragenes Kurznachrichtenkommunika-
tionssignal (18), wobei das Verfahren (30) umfasst,
dass
ein globales Zeitsignal (24, 26) durch das Fahrzeug
(18) und den Server (16) periodisch empfangen wird
(32), wobei das periodische Empfangen (32) des glo-
balen Zeitsignals (24, 26) durch das Fahrzeug (12)
und den Server (16) umfasst, dass das globale Zeit-
signal (24, 26) zu einer durch einen Algorithmus de-
finierten vorbestimmten Zeit empfangen wird;
ein lokales Zeitsignal in dem Fahrzeug (12) und dem
Server (16) mit dem globalen Zeitsignal (24, 26) syn-
chronisiert wird (32);
das lokale Zeitsignal einer Nachricht (18) hinzugefügt
wird (34);
die Nachricht (18) zwischen dem Server (16) und
dem Fahrzeug (12) übertragen wird (38);
die Nachricht (18) durch das Fahrzeug (12) oder den
Server (16) empfangen wird (40);
das lokale Zeitsignal in der Nachricht (18) mit dem lo-
kalen Zeitsignal in dem Fahrzeug (12) oder dem Ser-
ver (16), das bzw. der die Nachricht (18) empfing, ver-
glichen wird (46); und
eine Funktion ausgeführt wird (48), wenn das lokale
Zeitsignal in der Nachricht (18) innerhalb eines vor-
definierten Fensters des lokalen Zeitsignals in dem
Fahrzeug (12) oder dem Server (16) liegt.

7.  Verfahren (30) nach Anspruch 6, das ferner um-
fasst, dass die Nachricht (18) in dem Fahrzeug (12)
oder dem Server (16) verschlüsselt wird (36) und die
entsprechende Nachricht in dem Server (16) oder
dem Fahrzeug (12) entschlüsselt wird (40).

8.  Verfahren (30) nach Anspruch 6, wobei das glo-
bale Zeitsignal (24, 26) durch ein GPS-Signal bereit-
gestellt wird.

9.  System zum Bereitstellen von Sicherheit für ein
von einem Server (16) zu einem Fahrzeug (12) über-
tragenes Kommunikationssignal (18), wobei das Sys-
tem umfasst:
ein Mittel zum periodischen Empfangen eines globa-
len Zeitsignals (24, 26) durch das Fahrzeug (12) und
den Server (16), wobei das Fahrzeug (12) und der
Server (16) das globale Zeitsignal (24, 26) periodisch
auf der Grundlage eines Algorithmus empfangen;
ein Mittel zum Synchronisieren (32) eines lokalen
Zeitsignals in dem Fahrzeug (12) und dem Server
(16) mit dem globalen Zeitsignal (24, 26);
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ein Mittel zum Hinzufügen eines lokalen Zeitsignals
des Servers zu einer Nachricht (18), die eine Fahr-
gestellnummer und einen Funktionscode umfasst, in
dem Server (16);
ein Mittel zum Verschlüsseln der Nachricht (18) in
dem Server (16);
ein Mittel zum Übertragen der Nachricht von dem
Server (16) zu dem Fahrzeug (12);
ein Mittel zum Empfangen der Nachricht (18) in dem
Fahrzeug (12);
ein Mittel zum Entschlüssen der Nachricht (18) in
dem Fahrzeug (12);
ein Mittel zum Vergleichen der Fahrgestellnummer
des Fahrzeugs (12) mit der Fahrgestellnummer in der
Nachricht (18);
ein Mittel zum Vergleichen des lokalen Zeitsignals
des Servers in der Nachricht (18) mit einem lokalen
Zeitsignal des Fahrzeugs in dem Fahrzeug (12); und
ein Mittel zum Ausführen einer dem Funktionscode
zugehörigen Funktion, wenn die Fahrgestellnum-
mern übereinstimmen und das lokale Zeitsignal des
Servers in der Nachricht (18) innerhalb eines vorde-
finierten Fensters des lokalen Zeitsignals des Fahr-
zeugs liegt.

10.    System nach Anspruch 9, wobei das globa-
le Zeitsignal (24, 26) durch ein GPS-Signal bereitge-
stellt ist.

11.   System nach Anspruch 10, wobei das GPS-
Signal durch einen Satelliten (22) bereitgestellt ist.

12.  System nach Anspruch 9, wobei die übertrage-
ne Nachricht (18) eine Kurznachrichtensystem-Nach-
richt ist.

13.    Drahtloses Fahrzeugkommunikationssystem,
umfassend:
ein Fahrzeug (12), das ein globales Zeitsignal (26)
empfängt, wobei das Fahrzeug (12) ein lokales Zeitsi-
gnal des Fahrzeugs mit dem globalen Zeitsignal (26)
synchronisiert; und
einen Server (16), der das globale Zeitsignal (24)
empfängt, wobei der Server (16) ein lokales Zeitsi-
gnal des Servers mit dem globalen Zeitsignal (24)
synchronisiert, wobei das Fahrzeug (12) und der Ser-
ver (16) das globale Zeitsignal (24, 26) periodisch,
durch einen Algorithmus bestimmt, empfangen, wo-
bei der Server (16) oder das Fahrzeug (12) einer
Nachricht (18), die einen Funktionscode umfasst, das
lokale Zeitsignal des Servers oder des Fahrzeugs
hinzufügt, wobei der Server (16) oder das Fahrzeug
(12) die Nachricht (18) überträgt, wobei das Fahrzeug
(12) oder der Server (16) das lokale Zeitsignal in der
Nachricht (18) mit dem lokalen Zeitsignal in dem Ser-
ver (16) oder dem Fahrzeug (12) vergleicht, der bzw.
das die Nachricht (18) empfängt, und wobei das Fahr-
zeug (12) oder der Server (16) eine dem Funktions-
code zugehörige Funktion ausführt, wenn das lokale
Zeitsignal in der Nachricht (18) innerhalb eines vor-

definierten Fensters des lokalen Zeitsignals in dem
Server (16) oder dem Fahrzeug (12) liegt.

14.  System nach Anspruch 13, wobei der Server
(16) oder das Fahrzeug (12) die Nachricht verschlüs-
selt und der Server (16) oder das Fahrzeug (12) die
entsprechende Nachricht entschlüsselt.

15.  System nach Anspruch 13, wobei das globa-
le Zeitsignal (24, 26) durch ein GPS-Signal bereitge-
stellt ist.

16.   System nach Anspruch 15, wobei das GPS-
Signal durch einen Satelliten (22) bereitgestellt ist.

Es folgen 2 Seiten Zeichnungen
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Anhängende Zeichnungen
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