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lisierung emmittelten Signatur verschliisselt.

) Die Erfindung betrifft eine Anordnung zum Schutz von
elektronischen Recheneinheiten gegen unerwiinschten
Zugriff, wobei zumindest die einem Angriff ausgesetzte
Flache der Einheit (1) zumindest teilweise mit einer Um-
mantelung abgedeckt wird. Erfindungsgem4R ist vorgese-
hen, dass von der Einheit (1) Messwerie an zumindest
einer festgelegten Messstelle an und/oder in der Umman-
telung ermittelt werden, nachdem an zumindest einer fest-
gelegten Signalaufgabestelle an und/oder in der bzw. die
Ummantelung (2) von der Einheit (1) definierte Signale ein-
geleitet wurden, und dass mit den Messwerten und gege-
benenfalls den Signalwerten eine fiir eine unversehrte
Ummantelung (2) charakteristische Signatur gebildet wird.
Dazu umfasst die Einheit (1) zumindest eine Aufgabeein-
richtung (11) und eine Empfangseinrichtung (5) zur Ermitt-
lung zumindest einer MeRgroRe. Zumindest ein Teil der der
Einheit bei ihrer Initialisierung aufgegebenen Daten und/
oder Programme wird unter Einbindung der bei der Initia-
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Die Erfindung betrifft eine Anordnung gemaR dem Oberbegriff des Patentanspruches 1.

Bekannt ist der Schutz von Daten und Programmen, die in elektronischen Einheiten bzw.
Schaltungen enthalten sind, durch Verschlisselung dieser Daten und Programme oder durch elek-
trische und/oder mechanische, den Zugriff bzw. den Zutritt verhindernde Schutzmafnahmen, wie
z.B. Codekarten fur eine Zutrittsberechtigung bzw. die Anordnung derartiger Einheiten in Sicher-
heitsraumen usw.. Wird bei derartig gesicherten Einheiten der vorgesehene Schutz ausgeschaltet
bzw. durchdrungen, so wird ein Aussp&hen des gegebenenfalls verschlisselt enthaitenen Inhaits
der elektronischen Einheiten méglich. Als Beispiel wird dazu auf mit Codekarten gesicherte Ttren
von zutrittsgesicherten Rechenanlagen verwiesen. Bei einer Reihe von Recheneinheiten bzw.
Datentragern, z.B. Chips auf Chipkarten, erfolgt eine Sicherung gegen ein Ausspahen von Daten
und Programmen lediglich durch Verschlusselung dieser Daten; eine Sicherung gegen uneriaubten
Zugriff zum Chip ist minimal oder nicht gegeben; bei einer Chipkarte ist ein mechanischer Zugriff
auf die Daten bzw. deren Entnahme meist nach chemischer Entfernung der Kunststoffschicht mit
einer durch eine vorhandene Passivierungsabdeckung des Chips durchgestochenen Tastnadel
méglich.

Aus dem Stand der Technik, z.B. der EP-A1 622 719, der DE-A1 43 12 905, der
US-A 5,233,505, der WO A1 91/05306 und der DE-A1 36 35 938 sind Schutzeinrichtungen flr
Schaltungen bekannt, bei denen die Schaltungen mit entsprechenden Ummantelungen umgeben
werden, deren Durchdringung detektiert wird und/oder deren Zerstorung eine Léschung des Spei-
chers bewirkt. Bei dieser Ar von Schutz ist es jedoch méglich, eine Storung derart einzubringen,
dass trotz Léschung des Speichers die gespeicherte Information noch entschiisselt werden kann.

Das wesentliche Ziel der Erfindung ist somit ein Schutz von elektronischen Einheiten gegen ein
Ausspahen, insbesondere durch mechanische Manipulationen bzw. Angriffe jeglicher Art. Ein
weiteres wesentliches Ziel der Erfindung ist es zu verhindern, daf} selbst fur den Fall, dat mecha-
nisch Zutritt zu der elektronischen Einheit erlangt wird, ein Ausspahen bzw. Auslesen und ein
Weiterverwenden von Daten und/oder Programmen, die in der elektronischen Einheit enthalten
sind und/oder ein ordnungsgemafRer weiterer Betrieb dieser Einheit nach dem Zugriff unmaéglich
gemacht wird. SchlieRlich ist es weiteres Ziel der Erfindung, mit einer derart geschitzten Einheit
den Schutz von von dieser Einheit unabhéngigen Gegenstanden zu erreichen.

Diese Ziele werden bei einer Anordnung der eingangs genannten Art erfindungsgeman mit den
im Kennzeichen dieses Anspruchs aufscheinenden Merkmalen erreicht.

Grundlage fur die Funktion der erfindungsgemafen Anordnung ist eine Feststellung der Unver-
sehrtheit der bei einem unerwinschten Zugriff zu der zu schitzenden elektronischen Einheit zu
tiberwindenden Ummantelung. Jede Verletzung bzw. Beschadigung der Ummantelung durch eine
mechanische oder anders geartete Einwirkung beim Zugriff verandert unwiderruflich und unnach-
ahmbar deren Eigenschaften, insbesondere deren elektrische Eigenschaften. Eine Verletzung der
Ummanteiung fithrt dazu, daB die Einheit nicht mehr ordnungsgemal in Funktion gesetzt werden
kann, weil die bei der Initialisierung der Einheit ermittelte Signatur zur Programmabarbeitung bzw.
Entschlisselung der urspriinglich gespeicherten Daten und/oder Programmen bendtigt wird nicht
zur Verfugung steht und nicht mehr erstellt werden kann oder weil die Einheit bei Feststellung einer
sich gegeniiber der urspringlich ermittelten Signatur veranderten Signatur ihre Funktion einstellt.
Die Einheit ist durch die Ummantelung geschitzt bzw. befindet sich im inneren der Ummantelung,
und agiert von dieser geschiitzten Lage aus. Jeder Versuch, mechanisch Zutritt zur Einheit zu
erhalten, ist zum Scheitern verurteilt, da jeder Zugriff eine mechanische Beschadigung der Um-
mantelung bewirkt, sei es z.B. durch Anbringung von Offnungen oder Versuche, die Schutzschicht
zu penetrieren, wodurch es zu einer bleibenden Veranderung ihrer Eigenschaften und somit der
Signatur kommt. Bei Anordnung einer entsprechenden Zahl von Slgnalaufgabestellen und Mess-
punkten, z.B. in dem Ausmal von jeweils vier Stellen bzw. Punkten je cm wird es bereits mit
geringem Messaufwand gut moglich, durch Nadelstiche auf dieser Flache von 1 cm? hervorgeru-
fene Eigenschaftsanderungen der Ummanteiung festzustellen.

Die erfindungsgemafRe Anordnung bietet eine Reihe von Vorteilen. Es ist nicht erforderlich, wie
beim Stand der Technik, in bzw. an die Ummantelung einen Sensor irgendwelcher Art ein- bzw.
zuzubauen, der bei einem Angriff ansprechen muss und dann in zeitlicher Folge eine Aktion zum
Schutz, insbesondere zur Zerstérung des Bauteiles einleiten muRl. Gerade die Schutzfunktion
dieses Sensors kénnte durch den unerwiinschten Zugriff ausgeschaltet werden, womit ein unge-
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hinderter Zugriff zum geschutzten Bauteil bzw. zur Schaltung méglich wird. Die Erfindung sieht vor,
dass die Information verschlusselt gespeichert ist und zwar mit einer von der unversehrten Um-
mantelung abhangigen Signatur; sobald die Eigenschaften der Ummantelung verandert werden,
wird die Signatur verandert und es ist eine Zerstérung der Information nicht notwendig, da die
Information nur unter Zuhilfenahme der Signatur entschlisselt werden kann. Es gibt somit keinen
Fehlalarm, der zu einer Léschung des Speichers und/oder zur Zerstdrung des Bauteiles fuhrt.

Es ist des weiteren kein Szenario denkbar, mit dem es gelingt, eine Stérung derart einzubrin-
gen, dass die Ummantelung gestdrt bzw. deren Eigenschaften verandert werden und die nachfol-
gende Schutzaktion ebenfalls gestdrt bzw. verhindert wird, wie dies bei den Schutzanordnungen
gemaR Stand der Technik mégiich sein kann.

Die erfindungsgemafe Funktion der Anordnung ist nicht davon abhéangig, dass der Bauteil
bzw. die Einheit andauernd mit Strom versorgt wird bzw. dass zumindest zum Betreiben der Sen-
soren und fur die bei Ansprechen der Sensoren folgende Schutzaktion benétigte Strom verfugbar
ist; insbesondere ist daher die erfindungsgemaRe Vorgangsweise fiir den stromlosen Schutz von
Smartcards besonders geeignet.

Es ist des weiteren bekannt, dass elektrische Effekte, insbesondere Elektromigration od.dgl.
auch in geléschten Speichern bewirken kénnen, dass zuvor iber langere Zeit gespeicherte infor-
mationen nicht total spurenfrei geldscht werden kénnen; eine Léschung des Speichers ist nicht
vorgesehen, da ein Auslésen und Entschliisseln des Speichers nur mit der Signatur méglich ist, die
bei einer Anderung der Eigenschaften der Ummantelung jedoch unwiderrufiich verlorengegangen
ist.

Aufgrund der erfindungsgemaRen Vorgangsweise erhalt ein Eingreifer durch Manipulationen
auf technisch-physikalischer Ebene, insbesondere durch mechanischen Angriff keine relevanten
Informationen beziiglich der Daten und/oder Programme, die in der Einheit unter Verwendung der
Signatur gespeichert voriiegen oder abgearbeitet werden: dies insbesondere deshalb, da die bei

- der Initialisierung eingespeicherten Daten und/oder Programme mit der Signatur verschliiisselt sind,

diese Signatur aber vorteilhafterweise nicht abgespeichert wird. Somit ist bei jeder Inbetriebnahme
die Signatur neu zu ermitteln, was erfolgreich nur maglich ist, solange die Ummantelung bezuglich
ihrer vermessenen Eigenschaften invariant verbleibt. Besonders vorteilhaft ist eine derartige Vor-
gangsweise fur den Schutz von Chips, insbesondere VLSI-Chips, wie sie in Chipkarten enthalten
sind.

Prinzipiell ist es méglich, Mikroprozessoren, Recheneinheiten, Platinen oder auch beliebig gro-
Re, diese Einheiten enthaltende Einrichtungen mit derartigen Schutzschichten bzw. Ummantelun-
gen, gegebenenfalls auf Teilbereichen oder iiber ihre gesamten Oberfldchen zu versehen. Die
geschutzten Einheiten stehen lediglich tber die zum Datentransfer vorgesehenen Ubertragungs-
einheiten, z.B. Leitungen, Antennen, Sender fir Magnetimpulse oder elektrische Impulse;.Datenlei-
tungen usw. mit externen elektronischen Einrichtungen in Verbindung. Zur Ermittlung der Signatur
bzw. zur Feststellung der Unversehrtheit der Ummantelung oder zur Uberprifung der Signatur
bzw. zur gewinschten Verwendung der Signatur wahrend des Betriebs der Einheit, sind in der
Einheit entsprechende Daten und/oder Programme a priori gespeichert enthalten bzw. bei der
Initialisierung zumeist mit der Signatur verschlisselt eingespeichert worden, die eine entsprechen-
de Funktion der Einheit gew#hrleisten, jedoch ohne von auBen her bei dieser Tatigkeit beeinflusst
werden kdnnen.

Das vorliegende Verfahren verhindert zwar nicht einen mechanischen bzw. gewaltsamen Zutritt
bzw. Zugriff zu den elektronischen Einheiten oder ein Abfuhlen des Inhaltes dieser Einheiten,
jedoch wird das Gewinnen von "brauchbaren" Informationen bei der Attacke génzlich verhindert;
das Resultat dieser die Signatur selbst unwiderruflich abandernden Attacke ist es, da aufgrund
der geanderten Signatur bzw. nicht mehr ordnungsgeméR erfoigenden Entschliisselung der ge-
speicherten Daten und/oder Programme ein Fehlverhalten der Einheit eintritt und diese Einheit
somit véllig unbrauchbar geworden ist.

Die Signatur der Ummantelung ist nicht nachbildbar, da die bei der Initialisierung ermittelte ur-
spriingliche Signatur nicht bekannt und vorteilhafterweise auch nicht gespeichert ist und auch die
bei einer Verletzung der Ummantelung hervorgerufenen Anderungen der Signatur nicht erkannt
werden kénnen. Des weiteren kénnen die dem initialen Ermittlungsverfahren fur die Signatur
zugrundeliegenden Daten und Parameter der Einheit nicht ausgelesen werden, da programmaBig
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Vorkehrungen gegen ein derartiges Auslesen vorgesehen werden konnen und ferner eine Ent-
schiiisselung der gespeicherten Daten nur bei Kenntnis der urspriinglichen, bei der Attacke aber
veranderten, Signatur in richtiger Weise erfolgen konnte. Fur den Fall aber, daB die Signatur durch
einen mechanischen Eingriff in nicht behebbarer und nicht nachahmbarer Weise abgeandert
worden ist, sind allerdings die gespeicherten Daten und Programme unwiderruflich verloren. Es ist
zwar moglich, die Einheit, soferne sie durch den Zugriff nicht Schaden erlitten hat, als Bauteil
weiter zu verwenden bzw. neu zu initialisieren bzw. zu programmieren; die in ihr enthaltene Funkti-
on bzw. enthaltenen Daten sind jedoch unwiderruflich verloren.

Unter Signatur wird jede unter Verwendung von bei unverietzter Ummantelung invariant blei-
benden GroRen bzw. MeRwerten ermittelte Wertezusammenfassung verstanden; diese Zah! wird
mit einer vorgegebenen Stellenanzahi bzw. auf diese Stellenanzahi gerundet festgelegt.

Vorteilhafte Ausfahrungsformen der Erfindung sind der folgenden Beschreibung, den Zeich-
nungen und den Patentansprichen zu entnehmen.

im folgenden wird die Erfindung anhand der Zeichnungen naher erfautert. Fig. 1 zeigt das Prin-
zip einer erfindungsgemaf gesicherten Einheit, Fig. 2 und 3 zeigen schematisch eine Draufsicht
und einen Schnitt durch eine erfindungsgemaRe Einheit. Fig. 4 zeigt schematisch den Schaltungs-
aufbau einer erfindungsgemagen Einheit und Fig. 5, 6, 7 und 8 schematisch Anwendungsbeispiele.

Fig. 1 zeigt schematisch eine erfindungsgemaR geschutzte Einheit 1, im vorliegenden Fall
einen Modul bzw. eine mit Hardware bestiickte Platine, der bzw. die von einer Schutzschicht bzw.
Ummantelung 2 allseitig umgeben ist. Diese Ummantelung 2 kann eine die Einheit 1 ein-, mehr-
oder allseitig umgebende (Kunststoff)Schicht sein, die vorteilhafterweise zumindest langs einer
Dimension bezuglich ihrer elektrischen und/oder elektromagnetischen Eigenschaften inhomogen
ist. Eine derartige Inhomogenitét kann z.B. durch Anderungen der Dicke der (Kunststoff)Schicht
und/oder durch Einschiuf von nicht bzw. nicht leicht mit dem Schichtmaterial z.B. Glas, Polymeren
bzw. Kunststoff, Gummi, Metall- bzw. Halbmetallfimen, Papier od.dgl. mischbaren, unregelmaRig
verteilten Materialien bewirkt werden, insbesondere, wenn diese Materialien z.B. Metallpigmente,
Metallfaden, RuRpartikel, Kohlefasern od.dgl. sind. Bei der Wah! dieser Materialien sollte auch
darauf Riucksicht genommen werden, dal im Falle einer mechanischen Beschadigung relativ
groe Anderungen der Eigenschaften der Ummantelung bewirkt werden, sodaft Anderungen in der
durch diese geanderten Materialeigenschaften bedingten Werte der Signatur entsprechend gro
und leicht feststellbar sind. Vorteilhafterweise liegt die elektrische Leitfahigkeit der Ummantelung
zwischen der eines Isolators und der eines metallischen Leiters, um die Empfindlichkeit der MeR-
sensoren und die Anzahi der Stellen P, Q in Grenzen halten zu kénnen. Die Dicke der Ummante-
lung 2 ist nicht von grundsatzlicher Bedeutung und hangt vom Anwendungsfall ab.

Als zu schitzende Einheiten 1 kommen insbesondere Prozessoren, Recheneinheiten, Chips,
Mikroprozessoren bzw. alle elektronischen Bauteile bzw. Konfigurationen in Frage, die selbsttatig
Rechenoperationen bzw. selbsténdig die vorgegebenen Schritte zur insbesondere initialen Ermitt-
lung einer Signatur bewaltigen bzw. ein entsprechendes Programm abarbeiten kénnen bzw. alle
Einrichtungen und Gegenstéande, die derartige Einheiten 1 umfassen.

In Fig. 2 ist schematisch als zu schitzende Einheit 1 ein nicht im Detail dargesteliter Mikropro-
zessor MP gezeigt, der Anschlisse 3 besitzt, die aus der Ummantelung 2 herausgefuhrt sind. Wie
Fig. 3 im Schnitt zeigt, ist in diesem Fall der Mikroprozessor MP nur auf seiner Oberflache von der
Ummantelung 2 abgedeckt. Die Mikropads bzw. Anschlisse 3 kénnen auf tbliche Weise mit einer
Abdeckschicht 6 gegen elektrischen Kontakt mit der Ummantelung 2 abgedeckt sein und die
Ummantelung 2 schiitzt den Mikroprozessor MP gegen einen mechanischen Angriff auf seiner
diesbezuglich empfindlichen Oberflache. Ein Angriff gegen den Mikroprozessor MP auf dessen
Unter- bzw. Tragerseite 4 wirde diesen bereits durch den stattfindenden Angriff selbst zerstéren.

Um entsprechende Verbindungen zwischen der zu schiutzenden Einheit 1 und der Ummante-
lung 2 fir die Signalbeaufschlagung in Signalaufgabestellen P und fur die Messung der Melwerte
in MeRstellen Q zu erstellen, kann insbesondere bei Chips oder Mikroprozessoren die oberste
Aufbauschichte 18 dieser Einheiten (Fig. 5) selbst herangezogen werden oder es werden entspre-
chende elektrische Leiter(bahnen) 14, insbesondere in der obersten Struktur eines Mikroprozes-
sors MP, verwendet bzw. ausgebildet, die an den Signalaufgabestellen P und MeRstellen Q mit der
Ummantelung 2 in Verbindung stehen. Es ist insbesondere bei Chipkarten vorteilhaft, wenn diese
Stellen sehr kiein, in der GroRenordnung von einigen um?, ausgebildet werden; bei Platinenum-
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mantelungen sind Stellen mit Flachen im mm?-Bereich durchaus moglich. Zur Ausbildung der Sig-
nalaufbringungsstellen P und der MeRstellen Q kénnen die Leiterbahnen 14 bis auf kleine leitende
Bereiche mit einer elektrisch isolierenden Schicht abgedeckt werden und diese Bereiche stehen
mit der Ummantelung 2 kontaktmagig in Verbindung.

An Signalaufgabestellen P werden von der Einheit 1 selbst Signale, insbesondere elektrische
Signale bzw. Signalimpulse, z.B. Strom und/oder Spannungswerte und/oder elektromagnetische
Signale (Felder), beliebiger Art angelegt. Diese Signale werden vom Mikroprozessor MP bzw. von
der Einheit 1 selbst bzw. von von der Einheit gesteuerten Signalgeneratoren gemaR den bei der
Initialisierung unabanderlich vorgegebenen Daten und/oder Programmen erzeugt und gegebenen-
falls tber eine Verteileinrichtung, z.B. einen Selektor 19 oder einen Buffer 11 an zumindest eine,
vorzugsweise eine Anzahl von Signalaufgabestelle(n) P angelegt. Ein oder eine Mehrzahl dieser
Signal(e) wird (werden) mit definierter GréRe undfoder Zeitdauer gleichzeitig oder in vorgegebener
zeitlicher Reihenfolge an die festgelegten Signalaufgabestellen P angelegt.

In den Mefstellen Q werden mit Sensoren, z. B. elektromagnetischen MefReinheiten bzw. Ana-
log/Digitalwandier 5, die von der Signalbeaufschlagung resultierenden Mef3gréRen abgenommen.
Die Ermittlung bzw. Abnahme der MeRwerte erfolgt gleichzeitig oder zeitverzégert zu der Signal-
auforingung fur eine definierte Zeitspanne und/oder zu definierten Zeitpunkten, gegebenenfalls
gleichzeitig fur mehrere MeRstellen Q. Es ist auch maéglich, eine statische Signalaufbringung und
eine statische Messung vorzunehmen.

Prinzipiell ist es auch méglich, an einer Signalaufgabestelle P mehrere Signale hintereinander
aufzugeben. Vorteilhafterweise wird jedoch derart vorgegangen, dal in einer unveranderlich vor-
gegebenen Mehrzahl von lagemaRig invarianten Signalaufgabestellen P unveranderlich definierte,
insbesondere fur die einzelnen Signalaufgabestellen unterschiedliche Signale an die Ummantelung
2 angelegt werden und daR an einer unveranderlich vorgegebenen Mehrzahl von lagemaRig inva-
rianten MeRstellen Q die resultierenden MeRwerte in vorgegebener Weise abgenommen werden.
Die Aufgabe der Signale und die Ermittiung der MeRwerte erfolgt immer nach denselben invarian-
ten Kriterien, sodaR bei jedem Signalaufgabe-MeRwertermittlungs-Zyklus dieselben Resultate zu
erwarten sind. Diese Resultate bleiben invariant, solange die Ummantelung 2 unveranderten
Aufbau bzw. unveranderte Eigenschaften besitzt und sind fur die Schutzschicht bzw. Ummantelung
2 und somit auch fir geschttzte Einheit 1 charakteristisch. Sobald eine Veranderung der Signatur
der Ummantelung 2 durch mechanische oder eine andere Veranderung, z. B. Durchbohren oder
Anritzen, ihres Aufbaus eintritt, geht die bei der Initialisierung ermittelte und seit diesem Zeitpunkt
invariant giltige Signatur unwiderruflich verloren und da eine geanderte Signatur von der Einheit
fur die Entschiiisselung der gespeicherten Daten und/oder Programme bzw. fur ihren Betrieb nicht
verwendet werden kann, ist ein sinnvoller Betrieb dieser Einheit nicht mehr moglich.

Die erhaltenen MeRwerte kénnen entweder in der erhaltenen Form zu einer Signatur zusam-
mengefallt werden oder sie werden zur Signaturermittiung mittels vorgegebener Funktionen ma-
thematisch miteinander verknipft, z.B. kann ein Zahlenvektor der MeRwerte als Signatur fir die
Ummantelung bestimmt werden. Die Signatur kénnte auch von der Zahl gebildet werden, die durch
mathematische Abanderung der MeRwerte, z. B. Einsetzen der MeRwerte in Funktionen als Ver-
anderliche ermittelt wird. Jede derart ermittelte Signatur bzw. Zahl bleibt invariant bzw. kann in
derselben Form bzw. GréRe immer wieder ermittelt werden, solange die Ummantelung 2 bezuglich
ihrer Eigenschaften invariant bleibt. An sich kénnen auch die von der Einheit 1 an die Ummante-
lung 2 abgegebenen Signale in der Signatur Berucksichtigung finden. Auch weitere invariante
Daten kénnten in der Signatur berlcksichtigt werden; auch das Einsetzen der ermittelten MeRwerte
in eine (HASH)-Funktion ist méglich; die sich ergebenden Funktionswerte kénnen Teil der bzw. die
Signatur sein. Die Ermittiung der Signatur erfolgt jedoch immer auf die bei der Initialisierung vorge-
gebene Weise.

Die dem Mikroprozessor bzw. Rechner fiir seine Funktion bzw. seinen Betrieb aufgegebenen
Daten und/oder Programme werden bei der Initialisierung der Einheit 1 zumindest teilweise mit der
initial ermittelten Signatur verschlisselt gespeichert, sodal bei jedem Betriebsbeginn diese Daten
und/oder Programme sinnvollerweise nur dann abgearbeitet werden kénnen, wenn fur diese Abar-
beitung - gegebenenfalls innerhalb vorbestimmter Grenzen - die zur Verschliisselung eingesetzte
Signatur bei der bei Betriebsbeginn jeweils neuerlich erfolgenden Signaturermittiung richtig erhal-
ten wird. Es wird somit vor jeder neuen Betriebsaufnahme die Signatur neu ermittelt und entweder



10

20

25

30

35

40

45

50

55

AT 408 925 B

mit der initial ermittelten Signatur verglichen oder es wird vorgesehen, daR die unter Verwendung
der initialen Signatur verschiuisselt gespeicherten Daten und/oder Programme zwangslaufig nur mit
der neuen Signatur entschiusselt bzw. abgearbeitet werden konnen. In beiden Fallen flhrt eine
Diskrepanz zwischen der initialen und neu ermittelten Signatur zu einer Fehlfunktion der Einheit.
Vorteilhafterweise wird die initial ermittelte Signatur nicht gespeichert, sondern wird geloscht bzw.
verworfen, nachdem sie zum Verschlusseln der initial aufgegebenen Daten und/oder Programme
verwendet wurde. Damit wird die Sicherheit gegen Zugriff bzw. Entschitsselung des Inhaltes der
Einheit erhéht.

Fig. 4 zeigt schematisch einen Aufbau eines mit erganzenden elektronischen Bauteilen 5, 11
und Leitungen 14 versehenen Mikrochips, wobei von dem Prozessor MP uber einen Buffer 11 elek-
trische Signale an die Signalaufgabestellen P abgegeben werden. Der Empfang der Mef3grofien
von den MeRstellen Q erfolgt Uibereinen Mef3sensor 23 und den Analog/Digitalwandler 5. Es kann
vorgesehen sein, dai sowoh! der Buffer 11 als auch der Analog/Digitalwandler 5 einen Selektor
umfassen, mit dem die Signale gleichzeitig und/oder der Reihe nach an eine Mehrzahl von Signal-
aufgabestellen P angelegt werden konnen bzw. eine Anzah! von MeRsensoren 23 bzw. Mefstellen
Q gleichzeitig oder der Reihe nach abgetastet werden kénnen. Die geschutzte Einheit 1 kann Gber
eine Datenaustauschleitung 9 mit einer externen Einheit 10 kommunizieren, ohne daf} der Schutz
fur die elektronische Einheit 1 in irgendeiner Weise beeintréchtigt ist. In gleicher Weise konnte
auch mit einer in der Einheit 1 enthaltenen und von der Ummantelung 2 geschitzten Datenutber-
tragungseinrichtung, z.B. einer Magnet- und/oder Sendeimpulse empfangenden und/oder abge-
benden Kommunikations-Einheit bzw. einer Antenne, ein Datenaustausch mit der Au3enwelt vor-
genommen werden. Der Mikroprozessor MP exekutiert aus dem RAM 12. An die Signalaufgabe-
stellen P kann bei Bedarf ein VSS- oder ein VCC-Pegel angelegt werden, somit kann auch die
Signalintensitat als Mefwert herangezogen werden.

Es ist einfach, die Leitungen 14, die MeRstellen P und/oder Q, Signalgeneratoren und MeR-
sensoren, Analog/Digitaiwandler 5 bzw. Buffer 11 entweder zusétzlich in vorhandene elektronische
Recheneinheiten zu integrieren oder mittels bereits in der elektronischen Einheit 1 vorhandenen
Leitungen bzw. Schaltbauteilen zu realisieren. In dem tiblicherweise vorhandenen Speicher 12, der
an den Mikroprozessor MP angeschiossen ist, kann die Signatur gespeichert werden bzw. Signa-
turvergleiche kdnnen dort erfolgen bzw. erfolgt die Speicherung der initial aufgegebenen Daten
und/oder Programme.

in Fig. 3 ist der Angriff gegen eine geschiitzte elektronische Einheit, im vorliegenden Fall ein
Mikroprozessor MP, so wie er in Fig. 2 in Draufsicht dargestellt ist, mittels einer Nadel 7 dargestellt.
In dem Augenblick, in dem die Nade! 7 die Ummantelung 2 durchdringt, bewirkt die Verletzung der
Ummantelung 2 eine unwiderrufliche Verénderung der Signatur. Angedeutet sind ferner eine
Signalaufgabestelle P und eine MeRstelle Q, die mit entsprechenden Leiterbahnen 14 an den
Mikroprozessor MP angeschiossen sind.

Zur Ermittlung einer Signatur kénnte z.B. vorgesehen sein, daf gleichzeitig oder der Reihe
nach an funf Signalaufgabestellen P die Spannungswerte von z.B. +3,+1,+4,0,+1/2 Volt angelegt
werden und an einer Anzahl von Mefstellen Q die dort auftretenden Spannungs- und/oder Strom-
werte bzw. deren Verlaufe und/oder deren Werte gegebenenfalls nach einer bestimmten Zeitspan-
ne als MeBwerte abgenommen werden. Die Me3werte werden sodann allenfalls nach einer vorge-
gebenen mathematischen Umformung zur Ausbildung einer Signatur bzw. Zahl herangezogen.
Prinzipiell ist es auch moglich, durch entsprechende Ausbildung der Signalgeneratoren und Signal-
aufgabestellen P und MeRsensoren bzw. MeRstellen Q kapazitive Signale bzw. elektrische Felder
als Signale einzusetzen bzw. als MefgroRe zu messen.

Soferne eine elektronische Einheit von einer Ummantelung 2 auf mehreren Seiten umhuillt wird,
ist es vorteilhaft, MeRpunkte Q und/oder Signalaufgabepunkte P an jeder dieser Flachen vorzuse-
hen. Eine typische Anzahl von MefRpunkten Q und Signalaufgabestellen P ist zumindest jeweils 20
bis 40 Signalaufgabestellen und Mefipunkte pro cm? der Ummantelung 2. Die Anzahl der MeRstel-
len Q und Signalaufgabestellen P hangt auch von der Groe und Art der Signale bzw. von dem
Material der Ummantelung 2 ab. Aus Fig. 1 ist ersichtlich, daR an die Signalaufgabestellen P und
an die MeRstellen Q elektrische Leiter 8 angeschlossen sind, welche in verschiedener Lange
und/oder verschiedener Dicke und/oder verschiedener Lage in die Ummantelung 2 hineinreichen.
Damit kann die Inhomogenitst der Ummantelung 2 hervorgerufen bzw. verstéarkt und die Signalauf-
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gabe bzw. die Messung der resultierenden Me3gréRen erleichtert werden. Die Form der zu schut-
zenden elektronischen Einheit 1 ist eher nicht relevant, da Ummantelungen 2 aus Kunststoff oder
nahezu vergleichbaren Materialien auf alle beliebig gestalteten Oberflachen bzw. um Gegenstande
herum aufgebracht werden kénnen.

Des weiteren ist zu bemerken, dal es in der Praxis nahezu unméglich ist, auch auf zwei glei-
che Einheiten 1 idente Ummantelungen 2 aufzubringen, da bereits aufgrund von Herstellungsunre-
gelmaRigkeiten, Oberflachenungenauigkeiten usw., die auf an sich gleich gestaltete Einheiten 1
aufgebrachten Ummantelungen 2 bereits unterschiedliche Eigenschaften besitzen, die fir die
Ermittiung einer fur die Ummantelung charakteristischen Signatur in ausreichender Zahl unter-
schiedliche Me3werte zur Verflgung stellen. Es wurde auch ausreichen, bei identischen Ummante-
lungen die Lage der Signalaufgabestellen P und der MeRstellen Q von zwei Einheiten 1 zu variie-
ren, um fur diese Einheiten charakteristische und unterschiedliche Signaturen zu erhalten. In die
Signatur der Ummantelung 2 gehen ferner nicht nur die Eigenschaften der Ummantelung 2 ein,
sondern auch (Oberflachen)Eigenschaften der zu schitzenden Einheit 1 ein, insbesondere dann,
wenn die Einheit 1 flachig mit der Schutzschicht bzw. Ummantelung 2 in Verbindung steht. Allen-
falls wird deshalb zwischen der Ummantelung 2 und einer Schutzschicht eine Isolierschicht ange-
bracht. An sich kénnte bereits eine Beruhrung bzw. ein Anlegen eines elektrischen oder elektro-
magnetischen Feldes die Signatur - allerdings reversibel - verandern, soferne nicht fir eine ausrei-
chende Abschirmung der Ummantelung 2 gegen derartige Einflusse vorgesehen ist.

Als Sensoren 23 fur die MeRwerte kénnen entsprechende analoge Schaltungen eingesetzt
werden, die an Analog/Digitalwandler 5 angeschlossen sind. Es kénnen an sich beliebige Einrich-
tungen zur Ermittlung der MeRwerte vorgesehen bzw. an den Mikroprozessor bzw. Rechner ange-
schlossen sein.

Wie in Fig. 6 dargestelit, konnte auch zwischen der zu schitzenden Einheit 1 und der Umman-
telung 2 ein entsprechender Freiraum 16 ausgebildet werden, in dem zu schitzende Gegensténde
15 angeordnet werden konnen. Die elektronische Einheit 1 und der Gegenstand 15 sind allseitig
durch eine obere Ummantelung 2' und eine Basis-Ummantelung 2" gegen Zugriff geschiitzt und
zumindest an einer der beiden Ummantelungen 2' sind Signalaufgabepunkte P und MeRstellen Q
ausgebildet. Mit einer Zwischenwand 21 kénnten die Einheit 1 und der Gegenstand 15 getrennt
angeordnet werden. An sich wére es auch maglich, z. B. die Basis-Ummantelung 2" aus Stahl oder
anderem Widerstand gegen Zutritt leistendem Material auszubilden und darauf die von der Einheit
1 Uberwachte Ummantelung 2' als Schutz gegen unerlaubten Zutritt aufzubringen. Soferne die
Basis-Ummantelung 2" bei einem Zugriff zum Gegenstand beschadigt wird, ist dies sichtbar; sofer-
ne die elektronisch geschitzte obere Ummantelung 2' verletzt wird, bedingt dies eine Fehlfunktion
der Einheit 1 aufgrund der veranderten Signatur. Daraus kann festgestellt werden, ob versucht
wurde, sich dem schitzenden Gegenstand 15 anzunahern. Die in Fig. 6 dargestellte Anordnung
kann noch mit einer Umhullung bzw. Schutzhiille abgedeckt bzw. umschlossen werden.

Fig. 5 zeigt eine Anordnung, bei der auf einem Trager 17 ein Mikrocomputer MC angeordnet
ist, dessen strukturellen Aufbau 18 auf einer unteren Trégerschicht 4 ausgebildet wurde und auf
dem Leiterbahnen 14 aufgebracht bzw. ausgebildet sind, die durch die Ummantelung 2 nach oben
abgedeckt sind. Die Ummantelung 2 kann mit einer Deckschicht 22 abgedeckt werden, die die
Signaturwerte der Ummantelung 2 aber eher nicht mitbestimmen soll. Uber eine AnschiuBleitung 3
steht der zu schiitzende Mikrocomputer MC mit einer Dateneingabe- und/oder Datenausgabeein-
heit 10 in Verbindung, die von der Deckschicht 22 ebenfalis abgedeckt ist. Eine derartige Anord-
nung kann insbesondere bei einer Scheck- bzw. Bankomatkarte mit Chip- bzw. Mikroprozessor
vorgesehen werden. Ein Zugriff von seiten des Tragers 17 durch die Basisschicht 4 des Mikropro-
zessors MC zerstort diesen unwiderruflich; ein Zutritt durch die Ummantelung 2 zerstért die Signa-
tur und damit ebenfalls die Funktion des Mikroprozessors, sodaf die Einheit unbrauchbar gewor-
den ist.

Es ist méglich, wahrend des Betriebs der elektronischen Einheit, d.h. wahrend der Datenverar-
beitung, die Signatur in bestimmten Abst&nden zu tiberpriifen und mit einer Weiterverarbeitung der
Daten nur dann fortzufahren, wenn die Signatur mit einer gespeicherten vorangehend oder bei der
Initialisierung ermittelten Signatur Ubereinstimmt bzw. als invariant beurteilt worden ist.

Als aufzugebende Signale kommen unter Umstanden auch Signalfoigen in Frage, bei denen
gleiche oder unterschiedliche Signale bei den Signalaufgabestellen P der Ummantelung aufge-
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geben werden. Konstruktiv einfach ist es, wenn lediglich eine einzige Signalaufgabeeinheit vorge-
sehen ist, die an eine Anzahl von Signalaufgabestellen gleichzeitig oder in einer bestimmten
Reihenfolge die Signale aufgibt bzw. nur ein einziger MeRwertaufnehmer vorgesehen ist, der die
MeRstellen gleichzeitig oder der Reihe nach abfuhit.

Die Ummantelung 2 kann durchsichtig oder undurchsichtig sein; vorteilhafterweise ist die Um-
mantelung 2 undurchsichtig, um keine Hinweise auf die prazise Lage der Signalaufgabestellen P
und MeRstellen Q zu geben. Uber die Ummantelung kénnen beliebige weitere Schichten, Abdek-
kungen od. dgl. aufgebracht werden.

in Fig. 4 ist beispielsweise ein Uber den Analog/Digitalwandler 5 an die Einheit 1 bzw. den
Rechner angeschiossener Temperatursensor 36 dargestellt, mit dem die jeweilige Temperatur der
Ummantelung 2 festgestelit werden kann. Da insbesondere die elektrischen und/oder elektroma-
gnetischen Kennwerte der Ummantelung 2 temperaturabhangig sind, ist die jeweilige Temperatur
der Schutzschicht 2 zum Zeitpunkt der Signaturermittiung von Bedeutung. Im Falle unterschiedli-
cher Temperaturen der zu schitzenden Einheit 1 bei der Initialisierung bzw. bei jeweiligen Be-
triebsbeginnen oder Temperaturanderungen wahrend des Betriebs wirden allenfalls unterschiedli-
che Signaturen ermittelt werden und sich die entsprechenden Folgen einstellen. Es ist somit vor-
teilhaft, fur eine bestimmte Anzahl von Temperaturbereichen jeweils bestimmte unverénderliche
Werte der Signatur der Ummantelung 2 im Zuge der Initialisierung zu ermittein bzw. festzulegen.
Die firr die einzelnen Temperaturbereiche ermittelten Signaturen Sr, vorteilhafterweise aber nur die
Differenzwerte AS dieser fir die einzelnen Temperaturbereiche ermittelten Signaturen St zu einer
Norm-Signatur Sxorw, die bei einer gewahiten Basis- bzw. Normtemperatur ermittelt wurde, werden
in der Einheit 1 bei der Initialisierung gespeichert (AS = Sy - Snorm). Die bei der Initialisierung im
folgenden der Einheit 1 aufgegebenen Daten und/oder Programme werden zumindest teilweise mit
der Norm-Signatur Syorm verschlisselt. Vor oder im Betrieb der Einheit 1 stellt diese die Signatur
S fir die Ummantelung 2 bei der gerade herrschenden Temperatur fest und berechnet aus dieser
ermittelten Signatur St und dem gespeicherten Differenzwert AS fur denjenigen Temperaturbe-
reich, in den die herrschende Temperatur der Ummantelung 2 fallt, gemaR obiger Gleichung die
Norm-Signatur Snorw Mit der die Entschlusselung der gespeicherten Daten und/oder Programme
erfolgt. Ist die Ummantelung 2 beschédigt worden, wird ein unrichtiger Wert fur die Signatur St
ermittelt mit allen Folgen.

Wenn in den Speichern der zu schitzenden Einheit lediglich Differenzwerte AS der fur einzelne
Temperaturbereiche ermittelten Signaturen St und einer Norm-Signatur Syorm, die z.B. bei 25°C
ermittelt wurde, enthalten sind, so ware sogar das Ausspahen der Differenzwerte AS nicht aus-
sagekraftig, da die Norm-Signatur Snorm hicht ermittelt werden kann.

Bei der Ermittlung der Signatur, insbesondere der Signaturen S; fur einzeine Temperaturbe-
reiche, wird vorteilhafterweise derart vorgegangen, dafd die ermittelten Signaturwerte bzw. Zahlen
gerundet werden, derart, daf die letzte gerundete Stelle innerhalb dieses jeweiligen Temperaturbe-
reiches véllig invariant bleibt. Um den Temperaturgang der Signatur in dem Intervall zu begrenzen
werden allerdings so wenig wie méglich Stelien abgeschnitten bzw. werden Zehnerubergange bzw.
die Bit-Sprunggrenzen haupts&chlich durch Verénderung der aufgegebenen Signale im Zuge der
Initialisierung ausgeglichen. Ist etwa eine Signatur bzw. Zahl gemal der Erfindung zu "runden”, so
wird darauf geachtet, daR bei der Wiederermittlung der Signatur der gleiche Signaturwert entstent.
Man hat daher zu achten, daB kein MeRwert w nach der Rundung aufgrund einer Temperatur- oder
MeRtoleranz einmal W und das néchste Mal W+1 ergibt. Demzufolge wird der MeRwert w auf n
Stellen abgeschnitten. Liegt der abgeschnittene Wert am Rande des Wertebereiches (besonders
nahe der 0 oder des grofiten moglichen abgeschnittenen Wertes), dann werden andere Signale an
die Signalpunkte angelegt, woraus andere Mefwerte resultieren und dies solange bis die letzte
Stelle der Signatur fur die Grenztemperaturen des Temperaturbereiches gemessen, mit Sicherheit
innerhalb dieses Stellenwertes bleibt und diesen Stellenwert nicht nach oben uberschreitet.

Bei einer Rundung einer Signatur auf 56 Kommastellen wirde die Zahl

34 345325123217218 auf 34,34532 gerundet werden, aber die Zahlen

34,34532001778787 bzw.

34,34532989898567 wirden verworfen, weil sie bei einer weiteren Messung eventuell nicht
eindeutig identifizierbar bzw. reproduzierbar waren.

Zur Vorgehensweise ist zu bemerken, daf} es kein Problem darstelit, die Signaiwerte im Sinne
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der Reproduzierbarkeit im Speicher zu haben, da dadurch keine verwertbare Information Uber die
MeRwerte und damit Gber die Signatur, die nicht gespeichert werden sollte, resultiert. Die fur die
Signatur ermittelten MeRwerte kénnen beispielsweise modulo einer Primzahl multipliziert werden.

Fur die Initialisierung der elektronischen Einheit 1 wird Sorge getragen, daR diese elektroni-
sche Einheit 1 ein Programm besitzt, das eine Signaturermittiung selbstandig vornimmt und samtli-
che, nach dieser Signaturermittiung fur die Initialisierung erhaltene Daten und/oder Programme
zum Teil oder zur Ganze mit der ermittelten Signatur verschlisselt, speichert und abarbeitet. Im
Zuge des Betriebs der Einheit 1 von dieser gespeicherte Daten werden mit der jeweils neu ermittel-
ten oder der allenfalls gespeicherten initial ermittelten Signatur verschlusselt, gespeichert bzw.
abgearbeitet.

Prinzipiell kénnen anstelle von elektrischen und/oder elektromagnetischen Signalen auch
Schallsignale, StoRwellen, Schwingungssignale usw. von der Einheit 1 mit entsprechenden Signal-
gebern an die Ummantelung 2 angelegt und an den MeRstellen die MeBwerte mit entsprechenden
Mefsensoren abgenommen werden, um mit diesen MeRwerten eine Signatur auszubilden. Die
Weiterleitung von Schallwellen, Schwingungen usw. in der Ummantelung 2 hangt direkt von deren
Aufbau ab; wird der Aufbau mechanisch verandert, so verandern sich die abgenommenen Mef3-
werte, da die Signaliibertragung in der Ummantelung 2 verandert worden ist,

Es ist vorteilhaft, wenn die bei der Initialisierung ermittelte Signatur nicht gespeichert wird, um
ein Ausspahen und damit Entschliisseln der initial gespeicherten Daten und/oder Programme zu
verhindern. Es bringt bereits jedoch Vorteile, wenn die initial ermittelte Signatur gespeichert wird
und bei jeder Inbetriebnahme ein Vergleich der initial gespeicherten mit der neu ermittelten Signa-
tur erfolgt; damit kann einerseits der bei Initialisierung der Einrichtung erforderliche Programmier-
aufwand verringert werden; des weiteren gleichen sich die Signaturen unterschiedlicher Einheiten
mit Sicherheit nicht, sodaR auch bei Ausspahen der Signatur einer Einheit keinerlei Rickschlisse
auf die Signaturen von anderen Einheiten gezogen werden kénnen. Von Vorteil ist es, wenn auch
bei der Ermittlung der Signaturen fur einzelne Temperaturbereiche die Norm-Signatur gemessen
bei Normal-Temperatur, nicht gespeichert wird.

Fig. 7 und 8 zeigen Ausfuhrungsformen von erfindungsgeman ausgebildeten Chipkarten. Fig. 7
zeigt eine Chipkarte 25 mit Kontakten 24 und Fig. 8 zeigt eine kontaktlose Chipkarte 25. Die von
einem Chip gebildete elektronische Einheit 1 ist im Fall der Fig. 7 mit Kontakten 24 versehen, die
zu einem entsprechenden Datenaustausch mit externen Einheiten dienen. Der Chip 1 selbst ist im
wesentlichen bis auf seine Kontaktflache von einer Ummantelung 2 umgeben, die ihrerseits mit
einer |solationsschicht 26 gegeniiber dem Material der Chipkarte 25 isoliert ist. Mit P und Q sind
die Signalaufgabestellen und die MeRstellen schematisch dargestelit. Die Verbindung der Kontakte
24 mit dem Chip 1 erfolgt Giber entsprechende Leiter 3. Das Material der Chipkarte 25 kann an sich
beliebig gewshit werden; ein unerwiinschter Zutritt zum Chip 1 von seiten der Kontakte 24 her
zerstort den Chip 1; ein Zutritt von seiten der Ummantelung 2 zerstsrt die Signatur unwiderrufiich.

Die Ummantelung 2 kann unter Umstanden auch mit der Einbettungsmasse 25 ident sein bzw.
konnte auch ein Kieber sein, mit dem die Isolierschichte 26 festgehalten wird.

Die in Fig. 8 dargestellte Chipkarte 25 zeigt eine kontaktiose Chipkarte, bei der auch die An-
tennenspule 10 in die Ummantelung 2 eingeschlossen ist. Es ist durchaus moglich, dal auch die
Antenne 10 auBerhalb der Ummantelung bzw. der Isolationsschicht 26 in das Material der Chipkar-
te 25 eingebettet ist. Im vorliegenden Fall ist somit die elektronische Einheit bzw. der Chip 1 allsei-
tig von der Ummantelung 2 geschuitzt.

PATENTANSPRUCHE:

1. Anordnung zum Schutz von elektronischen Einheiten, die zumindest eine Recheneinheit
bzw. eine Prozessoreinheit, vorzugsweise einen Mikroprozessor und/oder einen Rechner,
insbesondere einen Chip, umfassen, oder zum Schutz von derartigen Einheiten enthalten-
der Gegenstanden gegen unerwinschten Zugriff,

- wobei zumindest die einem, insbesondere mechanischen, Angriff ausgesetzte Seite
bzw. Flache der Einheit mit einer Ummantelung bzw. Schutzschicht (2) zumindest teilweise
versehen oder abgedeckt ist, dadurch gekennzeichnet,



10

15

20

25

30

35

40

45

50

55

AT 408 925 B

- dass die Einheit (1) zumindest eine Aufgabeeinrichtung (11) umfasst, mit der zumindest
eine, vorzugsweise eine Mehrzahl von Signalaufgabestelie(n) (P) an und/oder in der mit
schwer identisch nachbildbaren elektrischen und/oder elektromagnetischen Eigenschaften
ausgebildeten Ummantelung (2) mit definierten, elektrischen und/oder elektromagneti-
schen Signalen, vorzugsweise Strom- und/oder Spannungssignalen, beaufschlagbar ist,

- dass die Einheit (1) zumindest eine Empfangseinrichtung (5) zur Ermittiung oder Mes-
sung zumindest einer Messgrofie oder eines Messwertes umfasst, die (der) von den auf-
gegebenen Signalen an zumindest einer, vorzugsweise an einer Mehrzahl von an oder in
der Ummantelung (2) liegenden Messstelle(n) (Q) hervorgerufen sind(ist),

- dass zumindest einer, vorzugsweise alle, der ermittelten Messwerte zur gegebenenfalls
mathematischen Ermittiung einer fur die Unversehrtheit der Ummanteiung (2) charakteri-
stischen, von der Einheit (1) im Zuge ihrer Initialisierung ermitteiten Signatur (S) verwendet
ist bzw. sind,

- und dass die Einheit (1) einen Speicher (12) aufweist, in dem zumindest ein Teil der im
Zuge der Initialisierung aufgegebenen Daten und/oder Programme mit der bei der Initiali-
sierung ermittelten und gegebenenfalls zu einem spateren Zeitpunkt unwiderruflich ge-
I6schten Signatur verschltsselt abgespeichert ist.

Anordnung nach Anspruch 12, dadurch gekennzeichnet, dass die Einheit (1) eine Prifein-
heit aufweist zur Uberprifung einer jeweils vor Betriebsbeginn der Einheit (1) ermittelten
Signatur bzw. zum Vergleich mit einer bei der Initialisierung ermittelten oder mit einer vor
einer vorangehenden Inbetriebnahme ermittelten Signatur aufweist, mit der vor einer, ins-
besondere vor jeder Inbetriebnahme, und gegebenenfalls auch wahrend des Betriebes der
Einheit die Signatur der Ummantelung unter Zugrundelegung von insbesondere denselben
Bedingungen und Vorgangsweisen wie bei der Initialisierung der Einheit neuerlich ermittel-
bar ist oder mit der bei jeder Inbetriebnahme die Signatur neu ermittelbar ist, wobei die
neuerlich oder neu ermittelte Signatur zum Entschlisseln der in dieser Einheit verschius-
selt gespeicherten Daten und/oder Programme herangezogen wird.

Anordnung nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der elektrische Wider-
stand der bezuglich ihrer elektrischen und/oder elektromagnetischen Eigenschaften inho-
mogen aufgebauten Ummantelung (2) zwischen dem eines Isolators und dem eines metal-
lischen Leiters liegt.

Anordnung nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Umman-
telung (2) aus nicht bzw. nicht gut miteinander mischbaren Materialien aufgebaut ist
und/oder aus zumindest zwei Materialien mit unterschiedlichen elektrischen und/oder elek-
tromagnetischen Eigenschaften und/oder zumindest in einer Dimension, insbesondere be-
zuglich ihrer Dicke, inhomogen aufgebaut und/oder aus mehreren Schichten unterschiedii-
cher Dicke und/oder unterschiedlichen Materialien aufgebaut ist.

Anordnung nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass die Signal-
aufgabestellen (P) und/oder die MeRstellen (Q) unregelmaRig tber die Ummantelung (2),
insbesondere Uber deren Innenseite, verteilt festgelegt sind.

Anordnung nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass die Signai-
Aufgabeeinrichtung (11) zumindest eine zumindest eine Strom- und/oder Spannungsquelle
mit zumindest einer der festgelegten Signalaufgabestellen (P) verbindende Verteileinrich-
tung (19) umfasst, die von dem in der Einheit (1) enthaltenen Mikroprozessor (MP)
und/oder Rechner (13) steuerbar bzw. an diesen angeschlossen ist.

Anordnung nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass in jeder
Messstelle (Q) ein Messsensor angeordnet ist, der gegebenenfalls Gber einen Analog/Digi-
talwandler (5) an den in der Einheit (1) enthaltenen Mikroprozessor (MP) und/oder Rech-
ner (13) angeschlossen ist.

Anordnung nach einem der Anspriche 1 bis 7, dadurch gekennzeichnet, dass die Einheit
(1) zur Ermittiung der Temperatur der Ummantelung (2) einen Temperaturfuhler (6) um-
fasst, dessen Signalausgang gegebenenfalls iber einen Analog/Digitaiwandler (5) an den
Mikroprozessor (MP) und/oder Rechner (13) der Einheit (1) angeschlossen ist.

Anordnung nach einem der Anspricche 1 bis 8, dadurch gekennzeichnet, dass in dem
Mikroprozessor und/oder dem Rechner (13) ein Speicher vorgesehen ist zur Abspeiche-
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rung der initial ermittelten Signatur (S) und/oder fur einzelne Temperaturbereiche ermittelte
Signaturwerte (St) und/oder fur Differenzwerte (SAT) zwischen den jeweiligen Signatur-
werten (Sy) fur einzelne Temperaturbereiche und einer fur eine bestimmte Normal-Tempe-
ratur der Ummantelung (2) bei der Initialisierung ermittelte Norm-Signatur (Snorwm).
Anordnung nach Anspruch 9, dadurch gekennzeichnet, dass der Mikroprozessor (MP)
und/oder der Rechner (13) einen Differenzbildner aufweist oder zur Differenzbildung einge-
richtet ist, um bei der Initialisierung die Differenzen (AS) zwischen einer fur eine bestimmte
Temperatur der Ummantelung (2) ermitteiten Norm-Signatur (Snorw) und den fur bestimm-
te Temperaturintervalle der Ummantelung (2) ermittelten Signaturen (St) zu berechnen.
Anordnung nach einem der Anspriche 1 bis 10, dadurch gekennzeichnet, dass der Mikro-
prozessor (MP) und/oder der Rechner (13) zur Ermittlung der Norm-Signatur (Snoru) €inen
Addierer aufweist oder zum Addieren eingerichtet ist, um die einer gemessenen Tempera-
tur der Ummantelung (2) entsprechende gespeicherte Differenz-Signatur (AS) und die fir
die vorherrschende Temperatur ermittelte Signatur (St) der Ummantelung (2) zu addieren.
Anordnung nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass die Signal-
aufgabeeinrichtungen und/oder die Empfangseinrichtung(en) mit den Signalaufgabestellen
(P) und den Messstellen (Q) tber Leiterbahnen (14) in direktem Kontakt bzw. in direkter
leitender Verbindung stehen.

Anordnung nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass von den
Signalaufgabestelien (P) und/oder von den Messstellen (Q) in die Ummantelung (2) unre-
gelmaRig orientierte und/oder gestaltete Leiterbahnen (8) abgehen.

Anordnung nach einem der Anspriiche 1 bis 13, dadurch gekennzeichnet, dass die Um-
mantelung (2) direkt auf die zu schutzende Flache(n) der Einheit (1) aufgebracht ist und
dass die Ummantelung (2) zumindest Teil der Wand (2') eines zu schitzende Gegen-
stande (15) aufnehmenden Raumes (16) ist, in dem vorteilhafterweise auch die Einheit (1)
selbst angeordnet ist.

Anordnung nach einem der Anspriiche 1 bis 14, dadurch gekennzeichnet, dass zwischen
der Ummantelung (2) und der Einheit (1) und/oder zwischen der Ummantelung (2) und
einer diese abdeckenden Schicht, z.B. Kunststoffschicht, eine Zwischenschicht, insbeson-
dere elektrische Isolierschicht, angeordnet ist.

Anordnung nach einem der Anspriiche 1 bis 15, dadurch gekennzeichnet, dass die Anord-
nung Teil einer Chipkarte ist.

Anordnung nach einem der Ansprache 1 bis 16, dadurch gekennzeichnet, dass die Einheit
(1) der Chip einer Chipkarte ist, der gegebenenfalls gemeinsam mit Ein- und Ausgabeein-
heiten, zumindest auf einer Seite, vorzugsweise allseitig oder auf allen Seiten mit Aus-
nahme der Kontaktfidchen von der Ummantelung (2) umgeben ist, wobei gegebenenfalls
zwischen der Ummantelung und dem Kunststoffmaterial der Chipkarte zumindest eine
elektrische Isolationsschicht angeordnet ist.

HIEZU 3 BLATT ZEICHNUNGEN
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