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(57) Resumo: DISPOSITIVO TERMINAL, DISPOSITIVO
SERVIDOR, E SISTEMA DE DISTRIBUIGAO DE CONTEUDO. A fim
de prover um sistema de distribuicdo de conteldo que possa impedir o
uso de um conteddo que foi temporariamente acumulado apds o
periodo valido. Um sistema de distribuicdo de conteddo (1) incluindo
um servidor de licenciamento (101) que emite um licenciamento, um
servidor de conteddo (102) que transmite o conteddo, um dispositivo
terminal (103) que controla o uso do conteldo com base no
licenciamento emitido. O dispositivo terminal (103) ndo permite o uso
do contetdo criptografado recebido quando é julgado que o contetdo
criptografado recebido do servidor de contetddo (102) nao € o conteudo
recebido em tempo real.

Uso de conteddo nao permitido no caso de recepgac em tempo néo real I
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O método de controle de misturagdo convencional utiliza dois
tipos de itens de informacao chamados informagao individual e informacao
de programa (doravante referidos na presente invengédo como "informacgoes
relativas a conteudo"). A informacéo individual vem a ser a informagao que
indica um contrato de visualizagédo feito para cada um dos receptores, € in-

clui uma chave de trabalho que é requerida para descriptografar os contra-
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conteudo a serem transmitidos dali em diante. A informagao relativa a conte-
Gado vem a ser a informacéo a ser transmitido em paralelo aos sinais de vi-
deo e de audio misturados ou coisa do género, e inclui uma chave de mistu-
racdo necessaria para desmisturar estes sinais, o tempo corrente que indica
o momento, e os detalhes do programa.

O dispositivo terminal que recebe o contetido recebe a informa-
¢éo individual enderegada ao proprio terminal e exibe os detalhes coma in-
formagao de contrato antes da recepgao da informagao relativa a conteudo.
Na visualizagdo do programa, o dispositivo terminal recebe a informagao
relativa a contetido juntamente com os sinais de audio e video, verifica o
tempo corrente e o periodo valido do contrato, incluidos na informagao rela-
tiva a conteudo, e verifica se o contrato expirou ou nao. No caso em que O
conteudo tenha expirado, o dispositivo terminal julga o contetido como "Sem
direito de visualizagao". No caso em que o conteudo ndo tenha expirado, o
dispositivo terminal verifica a presenga/auséncia de um direito de visualiza-
¢ao verificando os detalhes do programa e os detalhes de contrato. No pre-

sente caso, somente quando o julgamento mostra que "existe direito de vi-
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ni okeru yuryo housiki ni kansuru gijutsu teki joken (Condigdes técnicas para
o esquema pago em uma difusdo de televisao via satélite)
Documento de Referéncia Nao Patente 2

Pedido N. 74 para recomendacgao parcial do Conselho de Tec-
nologia de Telecomunicagdes,, Heisei 7 (1995), Digital housou houshiki ni
kakaru gijutsu teki joken (Condigbes técnicas para um esquema de difusao
digital)

Apresentacio da Invencao

Problemas a serem Solucionados pela Invencao

No entanto, um dispositivo terminal que recebe um conteudo
distribuido nem sempre recebe uma informagao relativa a contetdo que sera
transmitida juntamente com o contetido imediatamente ap6s a transmisséao.
Por exemplo, conforme mostrado na figura 1, € concebivel que um usuario
temporariamente armazene o contedo e a informagéo relativa a conteudo
que é transmitida juntamente com o contetido em um dispositivo de acumu-
lagao 100 ou coisa do género, e re-transmita os mesmos para o dispositivo
terminal 1030 em um outro dia. Neste caso, o tempo no qual o dispositivo
terminal 1030 recebe o contetido e a informagao relativa a contetdo é dife-
rente do tempo corrente incluido na informagéo relativa a contetido. Sendo
assim, de acordo com o método convencional, pode ser julgado se um con-
trato ainda nao expirou, embora o contrato tenha de fato expirado. Além dis-
so, no case em que o conteudo e a informag&o relativa a conteudo foram
repetidamente re-transmitidos, o dispositivo terminal 1030 podera permitir o
uso do contetdo repetidas vezes, a cada momento de uma re-transmissao.
Além disso, é necessario que o tempo corrente ou coisa do género incluido
na informacao relativa a conteido n&o seja manipulado no sentido de reali-
zar um processamento, como, por exemplo, a realizagéo de um julgamento
sobre um periodo valido. Além disso, o dispositivo terminal 1030 precisa ve-
rificar a integridade da informagao relativa a conteudo recebida. Este pro-
cessamento é feito durante um intervalo de decodificagdo de um conteudo,
e, assim, a carga de processamento para este processo pode ser pequeno.

A presente invengao foi pensada considerando os problemas a-
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cima mencionados, e tem um primeiro objeto de prover um sistema de distri-
buicdo de contetido ou coisa do género que torne possivel se impedir que
um usudrio utilize um contetdo expirado ao armazenar temporariamente o
conteudo.

Além do objeto acima descrito, a presente invengao tem um se-
gundo objeto de prover um sistema de distribuigdo de conteudo ou coisa do
género que torne possivel se verificar a integridade da informagéao relativa a

contetido de acordo com um método que requeria uma pequena carga de
processamento.

Maneiras de se solucionar os problemas

A fim de chegar aos objetos acima descritos, o dispositivo termi-
nal de acordo com a presente invengdo vem a ser um dispositivo terminal
em um sistema de distribuigdo de conteudo incluindo um dispositivo servidor
e um dispositivo terminal, e o dispositivo terminal inclui: uma unidade de re-
cebimento configurada para receber, do dispositivo servidor, (I) um conteudo
criptografado, e (Il) uma informagéo relativa a conteudo incluindo (ll-i) infor-
macdes de data e hora de transmissao e (ll-ii) uma pluralidade de chaves de
descriptografia de conteudo a fim de descriptografar o conteudo criptografa-
do: uma unidade de obtencgio de informagao de tempo configurada de modo
a obter uma informagao de data e hora correntes que indica a data e a hora
correntes: uma unidade de julgamento de recepgao em tempo real configu-
rada para julgar se uma diferenga de tempo entre uma hora indicada pela
informacao de data e hora correntes e a hora indicada pelas informagoes de
data e hora de transmissdo recai dentro de uma faixa predeterminada; e
uma unidade de controle de uso de conteudo configurada para limitar o uso
do contetdo criptografado quando a unidade de julgamento de recepgao em
tempo real julga que o contetdo nao esta sendo recebido em tempo real.

Além disso, o dispositivo servidor, de acordo com a presente in-
vencao, vem a ser um dispositivo servidor em um sistema de distribuicao de
conteuido incluindo um dispositivo servidor e um dispositivo terminal, o disposi-
tivo servidor inclui: uma unidade de transmissédo configurada para transmitir

um contetdo criptografado e uma informacéo relativa a conteudo incluindo



10

15

20

25

30

informacdes de data e hora de transmissdo de um conteudo criptografado e
uma pluralidade de chaves de descriptografia de conteido a fim de descripto-
grafar um contetdo criptografado; uma unidade de geragdo de informag&o
relacionada configurada para gerar, em uma informagao relativa a contetdo, a
pluralidade de chaves de descriptografia de contetido de modo a descriptogra-
far o conteudo criptografado; uma unidade de identificagdo de data e hora de
transmissdo configurada para gerar, em uma informagao relativa a conteudo,
informacgdes de data e hora de transmiss&o, cada qual indicando uma data e
hora na qual uma informagéo relativa a contetido é transmitida; e uma unida-
de de criptografia de informagéo relacionada configurada para criptografar, em
um modo de Encadeamento de Blocos Cifrados (CBC), uma informagéao rela-
tiva a contetido na qual a pluralidade de chaves de descriptografia de conteu-
do e informagdes de data e hora de transmissdo foram geradas, em que a
unidade de geracgédo de informagao relacionada & configurada para gerar, em
uma informagao relativa a conteudo, uma pluralidade de chaves de descripto-
grafia de contetdo, e a unidade de identificagéo de data e hora de transmis-
s&o é configurada para gerar informagdes de data e hora de transmissao, ca-
da qual indicando a mesma data e hora em um bloco de criptografia imedia-
tamente antes de um bloco de criptografia para uma chave correspondente
dentre uma pluralidade de chaves de descriptografia de contetdo.

Além disso,-um dispositivo de geragéo de informacgéo relativa a
contetido, de acordo com a presente invengdo, vem a ser um dispositivo de
geragao de informacao relativa a conteido que gera a informacgao relativa a
conteudo a ser transmitida juntamente com um conteudo criptografado, um
dispositivo de geragao de informagao relativa a contetdo inclui: uma unidade
de geracao de informagéo relacionada configurada para gerar, em uma in-
formacao relativa a contetudo, uma pluralidade de chaves de descriptografia
de conteudo de modo a descriptografar um conteudo criptografado; uma u-
nidade de definicdo de data e hora de transmisséao configurada para gerar,
em uma informagéo relativa a conteudo, informagdes de data e hora de
transmissao, cada qual indicando uma data e hora em que uma informagao

relativa a contetdo é transmitida; e uma unidade de criptografia de informa-
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cao relacionada configurada de modo a criptografar, em modo de Encadea-
mento de Blocos Cifrados (CBC), uma informagéo relativa a conteudo na
qual uma pluralidade de chaves de descriptografia de conteddo e informa-
cbes de data e hora de transmissdo foram geradas, em que a unidade de
geracao de informagéo relacionada é configurada de modo a gerar, em uma
informacéo relativa a conteudo, uma pluralidade de chaves de descriptogra-
fia de conteudo, e uma unidade de identificagédo de data e hora de transmis-
s30 & configurada de modo a gerar informagdes de data e hora de transmis-
s&o, cada qual indicando uma mesma data e hora em um bloco de criptogra-
fia imediatamente antes de um bloco de criptografia para uma chave corres-
pondente dentre uma pluralidade de chaves de descriptografia de conteudo.

Deve-se notar que a presente invengdo pode ser implementada
como um método de uso de contetdo ou método de geragéo de informagao
relacionado tendo as etapas correspondentes as unidades estruturais unicas
do dispositivo terminal ou do dispositivo servidor, como um circuito integra-
do, e um programa que faz com que um computador execute estas etapas
de método. Como uma questao de evidéncia, a presente invengéo pode ser
amplamente distribuida através de meios de gravagao, tais como, DVD e/ou
meios de transmiss&o media, tais como a Internet.

Além disso, a presente invengdo pode ser implementada como
um sistema de distribuicdo de contetdo incluindo um dispositivo terminal e
um servidor.

Efeitos da Invencao

De acordo com a presente invengao, torna-se possivel prover
um sistema de distribuicao de conteudo que permita o uso do contetdo so-
mente quando o contetido e a informagao relativa a conteido séo recebidos
imediatamente apés uma transmissao por parte de um provedor.

Além disso, de acordo com a presente invengéo, é possivel se
verificar a integridade de uma informacgéo relativa a conteudo por meio da
execugao de um processo de descriptografia na informacéao relativa a conte-
ado em um modo convencional de Encadeamento de Blocos Cifrados (CBC)

e de um processo de comparagédo das informacdes descriptografadas com
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as correspondentes informagoes criptografadas sem realizar um processa-
mento tal como um calculo de valor de sinal numeérico, que requer uma
grande carga de processamento € um processo especial de descriptografia
nao utilizando o modo de encadeamento CBC.

Breve Descriciao dos Desenhos

A figura 1 € um diagrama para a ilustracdo de um problema em
um sistema de distribuigao de contetdo convencional.

A figura 2 é um diagrama em blocos mostrando uma estrutura
geral do sistema de distribuigao de contetido de acordo com a presente in-
vengao.

A figura é um diagrama em blocos mostrando o perfil de um sis-
tema de distribuigao de contetdo de acordo com a presente invengao.

A figura 4 € um diagrama mostrando um esquema de criptogra-
fia executado no contetdo do sistema de distribuigao de contetido de acordo
com a presente invengao.

A figura 5 é um diagrama mostrando a estrutura funcional de um
servidor de licenciamento de acordo com a presente invencgao.

A ﬁgura 6 & um diagrama mostrando um exemplar de um licen-
ciamento gerado por uma unidade de geragéo de licenciamento do servidor
de licenciamento de acordo com a presente invencao.

A figura 7 € um diagrarnia em blocos mostrando a estrutura fun-
cional de servidor de contetido de acordo com a presente invengao.

As Figuras 8(a) e (b) sao diagramas que mostram um exemplo
de uma mensagem ECM de acordo com a presente invengao.

A figura 9 € um diagrama mostrando a disposi¢do de dados de
porcdes de criptografia de uma mensagem ECM de acordo com a presente
invengao.

A figura 10 é um diagrama mostrando um procedimento de um
processo de julgamento de detalhes de contrato realizado com base em um
cédigo de contrato e em um codigo de julgamento de contrato de acordo
com a presente invengao.

A figura 11 € um diagrama em blocos mostrando a estrutura de
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um dispositivo terminal de acordo com a presente invengao.

A figura 12 é um fluxograma de operagdes realizadas em uma
transmissdo e recepgao de licenciamento de acordo com a presente invengao.

A figura 13 é um fluxograma das operagdes realizadas em um
processo de transmisséo de contetdo de acordo com a presente invengao.

A figura 14 é um fluxograma das operagbes realizadas em um
processo de recepcio de conteido de acordo com a presente invengao.

A figura 15 é um fluxograma das operagdes realizadas em um
Processo de julgamento de mensagem ECM de acordo com a presente in-
vengao.

A figura 16 é um fluxograma das operagdes realizadas em um
processo de julgamento de recepgdo em tempo real de acordo com a pre-
sente invencgéo. ,

A figura 17 é um fluxograma das operagdes realizadas em um
processo de detecgdo de manipulagédo de acordo com a presente invengao.

A figura 18 é um fluxograma das operagbes realizadas em um
processo de julgamento de detalhes de contrato de acordo com a presente
invengao.

Referéncias Numéricas

100 - Dispositivo de acumulagao

101 - Servidor de licenciamento

102 - Servidor de conteudo

103 - Dispositivo terminal

104 - Meio de transmisséao

201 - Chave de misturagéo Ks

203, 401 - Chave de trabalho Kw

205 - Chave de sessao Kse

220 - ECM

230 - Licenciamento

301, 503 - Unidade de acumulagéo de chaves de trabalho
302 - unidade de acumulagéo de informagdes de contrato

303, 902 - Unidade de gerenciamento de informag&o unica
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304
305
402, 602
403
404
405
406
501
502
504
505
506
507
508
509
510
511
601
603
604
605
606
607
615
901
903
904
905
906
907
908
909

Unidade de geragao de licenciamento

Unidade de transmissao de licenciamento

ID de chave de trabalho

Cdbdigo de contrato

Data e hora de partida

Data e hora de finalizagdo

Informacéao de controle de saida

Unidade de acumulagao de contetudo

-Unidade de acumulagéo de informagdes de atributos de conteudo
Unidade de codificagdo de contetido

Unidade de geragéo de misturagéo de chaves
Unidade de criptografia de conteudo

Unidade de identificagio de data e hora de transmisséo
Unidade de geragao de informagéo relacionada
Unidade de criptografia de informagéo relacionada
Unidade de multiplexagao

Unidade de transmissao

Versao de formato

Data e hora de transmisséao

Cdédigo de julgamento de contrato

Dados privativos. ~
Chave de misturacéo (impar)

Chave de misturagao (par)

Informagao de controle de saida

Unidade de armazenamento de licenciamento
Unidade de recebimento de licenciamento

Unidade de gerenciamento de licenciamento

Unidade de recebimento de conteudo

Unidade de desmultiplexagéo

Unidade de obtencéo de informagéo de hora

Unidade de descriptografia de informagéo relacionada

Unidade de julgamento de recepgédo em tempo real
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910 - Unidade de deteccao de manipulagéo

911 - Unidade de julgamento de detalhes de contrato

912 - Unidade de controle de uso de contetdo

913 - Unidade de controle de armazenamento de contetdo
1030 - Dispositivo terminal

Melhor Modo de se Executar a Invencao

Uma modalidade de acordo com a presente invengao € descrita
abaixo com referéncia aos desenhos. A presente invengao é descrita usando
a modalidade e os desenhos em anexo a seguir, devendo-se notar, porém,
que tais descrigbes sdo concebidas como exemplares e, deste modo, nao
sdo concebidas no sentido de limitar a presente invengao.

A figura 2 & um diagrama mostrando a estrutura geral do siste-
ma de distribuigdo de contetdo 1 de acordo com a presente invengao.

Na figura 2, o sistema de distribuigdo de conteudo 1 inclui um
servidor de licenciamento 101, um servidor de contetdo 102, vérios disposi-
tivos terminais 103, e um meio de transmissdo 104. Cada um dos elementos
estruturais do sistema de distribuicdo de contetido 1 é descrito a seguir.

O servidor de licenciamento 101 é disposto ao lado de um pro-
vedor q, e é concebido para gerenciar o contrato (com relagéo ao direito de
uso de conteldo) feito para um usuario B e distribuir, para um dispositivo
terminal 103, o licenciamento incluindo a informagéo relacionada ao contrato
(informagao de contrato) para o usuério B. Quando o licenciamento é distri-
buido a partir do servidor de licenciamento 101 para o dispositivo terminal
103, este licenciamento é seguramente distribuido através de um canal au-
tenticado seguro (doravante referido como "SAC"). Por exemplo, uma SSL
(Camada Segura de Soquete) pode ser usada como um canal SAC. Deve-se
notar que cada um dos elementos estruturais de um licenciamento é descrito
em detalhe mais adiante com referéncia aos desenhos.

O servidor de conteido 102 é disposto no provedor q, e € con-
cebido no sentido de distribuir um contetido criptografado para o dispositivo
terminal 103. E empregado como o formato do contetdo distribuido pelo

servidor de contetdo 102 um fluxo de transporte (doravante referido como
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1

TS) definido nos Sistemas do padrao MPEG-2 (Moving Picture Expert Group
2) (Grupo de Especialistas em Imagem em Movimento (IEC/ISO13818-1), ou
coisa do género.

O dispositivo terminal 103 é disposto no usuério B, e & concebi-
do para usar o conteudo distribuido a partir do servidor de conteudo 102 a-
través do uso do licenciamento distribuido a partir do servidor de licencia-
mento 101.

Exemplos de um meio de transmissao 104 incluem a Internet, os
meios de comunicac¢io com fio ou os meios de comunicagédo sem fio, como,
por exemplo, uma CATV (Televisdo a Cabo) e é ondas largas, além dos
meios portateis de gravagdo. O meio de transmissédo 104 é concebido para
conectar o servidor de licenciamento 101, o servidor de conteido 102, e os
dispositivos terminais 103 de modo que os mesmos possam trocar dados.

Deve-se notar que a figura 3 € um diagrama em blocos mos-
trando o perfil de um sistema de distribuigdo de contetido 1 de acordo com a
presente invengdo. Conforme mostrado na figura 3, o sistema de distribuicao
de contetido 1 principalmente permite o uso de um conteido somente quan-
do o tempo de recepgao de um contetido é aproximadamente igual ao tempo
de distribuicdo do contetdo criptografado e de uma mensagem ECM cripto-

grafada a partir do dispositivo servidor de distribuigao (tal recepgao sendo

chamada de "recepgao em tempo real") e quando o contrato para o conteu-

do ainda nao expirou. O sistema de distribuigdo de contetido 1 n&o permite o
uso do conteudo quando o conteudo € temporariamente acumulado no dis-
positivo de acumulagdo 100 e, deste modo, o mesmo é recebido em tempo
real. Neste caso, quando a diferenga entre o tempo de distribuicao e o tempo
de recepcgao é de, por exemplo, "dentro de 30 minutos”, tal recepgao pode
ser chamada de "recepgao em tempo real”.

Foi feita acima uma descri¢do de uma estrutura geral de um sis-
tema de distribuicdo de conteudo 1 da presente modalidade. Com referéncia
a figura 4, a descrigdo a seguir nesta modalidade € de um esquema de crip-
tografia realizado no contetido a ser distribuido no sistema de distribuicao de
conteudo 1.
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O provedor a e o usuario B na figura 4 sao descritos separada-
mente. O provedor a transmite o contetido criptografado e uma chave de
criptografia para descriptografar o conteudo criptografado, enquanto o usua-
rio B recebe o contelido criptografado e a chave de criptografia.

Pelo lado do provedor a, o contetido 200 é misturado (ou seja,
criptografado) por meio do uso de uma chave de criptografia chamada a
chave de misturacdo Ks 201 (S202). Em uma misturagao, € cargas Uteis dos
pacotes de fluxo TS do padrao MPEG-2 sao misturadas em uma base de
pacote de fluxo TS. Deve-se notar que esta chave de misturacdo Ks 201 &
uma chave variavel no tempo que é alterada em uma frequéncia, por exem-
plo, variando de poucos segundos a alguns dias a fim de aumentar a segu-
ranga contra uma recepg¢éo nao autorizada.

A chave de misturacdo Ks 201 para a criptografia do contetdo
200 é criptografada (S204) por meio do uso de uma chave de trabalho KW
203 a fim de impedir a interceptacdo ndo autorizada realizada por um usua-
rio malicioso. A chave de trabalho Kw 203 é uma chave de criptografia atri-
buida a uma base de um provedor, um contrato, um grupo, ou coisa do gé-
nero de modo que a mesma possa ser usada de acordo com um método de
recepgao limitado geral convencional, e, em geral, a mesma ¢é atualizada
ap6s um periodo que varia de um més a alguns anos a fim de garantir a se-
guranca da prépria chave de trabalho Kw 203. A chave de trabatho Kw 203
inclui pelo menos a chave de misturagdo Ks 201. A estrutura de dados para
a transmiss3o de uma informacao relativa a contetdo € chamada ECM (Enti-
tlement Control Message) (Mensagem de Controle de Titularidade) 220 es-
truturada como segdes privadas definidas nos Sistemas de padrdo MPEG-2.
Deve-se notar que um exemplo de uma estrutura de dados desta mensagem
ECM 220 sera descrita em detalhe a seguir com referéncia aos desenhos.

A chave de trabalho Kw 203 que criptografa a mensagem ECM
220 incluindo a chave de misturagéo Ks 201 devem ser compartilhadas entre
o provedor a e o usuario B antes do uso de um contetido. Conforme mostra-
do na figura 4, tal compartilhamento é obtido ao se gera uma chave de traba-

lho criptografada Kw 203 no licenciamento 230 e ao se distribuir o licencia-
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mento 230 a partir do provedor a para o usuério B através de um canal SAC.
Em termos mais especificos, a chave de sessdo Kse 205 é compartilhada
entre os mesmos quando um canal SAC é estabelecido entre o provedor a
o usuario B, e, desta forma, o provedor a criptografa (S206) o licenciamento
230 por meio do uso de uma chave de sessdo Kse 205.

Deve-se notar que um método de criptografia de chave comum,
como, por exemplo, o AES (FIPS-197) é geralmente usado como um algo-
ritmo de criptografia utilizado neste esquema de criptografia.

O contetido criptografado gerado e a mensagem ECM 220 crip-
tografada conforme descrito acima sao convertidos em pacotes de fluxo TS
no padrao MPEG-2, multiplexados (S207) com dados, por exemplo, com
informacdes PSI (Program Specific Information) (Informacgao Especifica de
Programa)/S| (Servigo Information) (Informagéo de Servigo) ou coisa do gé-
nero, conforme necessario, e, em seguida, transmitidos ao usuario B.

Por outro lado, o usuario B recebe, antes do uso do conteudo
200, um licenciamento 230 incluindo a chave de trabalho Kw 203 criptogra-
fada (S206) por meio do uso de uma chave de sessdo Kse 205 no provedor
a e, em seguida, transmitida, e descriptografa (§211) o licenciamento rece-
bido por meio do uso de uma chave de sessdo Kse 205 compartilhada com o
provedor a através do canal SAC a fim de obter a chave de trabalho Kw 203.

-Além disso, quando o usuario B recebe os pacotes de padréo
MPEG-2 TS incluindo o conteldo criptografado a partir do provedor a, o u-
suario B desmultiplexa (S212) os pacotes de fluxo TS de modo a obter o
contetdo criptografado 210, a mensagem ECM criptografada 220, ou coisa
do género. Em seguida, o usuario § descriptografa (S213) a mensagem
ECM criptografada 220 por meio do uso da chave de trabalho Kw 203 obtida
a fim de obter a chave de misturagdo Ks 201. Neste momento, o usuario
obtém a chave de misturagao Ks 201 da mensagem ECM 220, e faz um jul-
gamento sobre a disponibilidade. Este processo de julgamento é descrito em
detalhe a seguir com referéncia aos desenhos.

Em seguida, o usuario B desmistura (ou seja, descriptografa)

(S214) o conteudo criptografado 210 por meio do uso da chave de mistura-
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c¢ido Ks 201 obtida de modo que o usuario B possa usar (visualizar, gravar,
ou coisa do género) o conteudo.

A figura 5 &€ um diagrama em blocos mostrando a estrutura fun-
cional do servidor de licenciamento 101 na presente modalidade. Na figura 5,
o servidor de licenciamento 101 inclui uma unidade de acumulagdo de chaves
de trabalho 301, uma unidade de acumulagdo de informagdes de contrato
302, uma unidade de gerenciamento de informagao Unica 303, um unidade de
geracao de licenciamento 304, e uma unidade de transmissao de licenciamen-
to 305. Estes respectivos elementos estruturais séo descritos a seguir.

A unidade de acumulagéao de chaves de trabalho 301 &, por e-
xemplo, uma meméria RAM, e acumula a chave de trabalho Kw 203. Pres-
supde-se que a unidade de acumulagéo de chaves de trabalho 301 acumule
a chave de trabatho Kw 203 juntamente com um identificador que identifica
unicamente a chave de trabalho Kw 203 dentro do sistema de distribuicao de
contetdo 1, a data de partida de transmissao da chave de trabalho, ou coisa
do género, e que o identificador identifique a chave de trabalho Kw 203 que
deve ser transmitida para o dispositivo terminal 103.

A unidade de acumulagdo de informagdes de contrato 302 é
usada para gerenciar a informag&o de contrato que é requerida por parte do
usudrio B que usa este sistema de distribuigdo de conteido no sentido de
utilizar um contetdo. Neste caso, exemplos de "informagéo de contrato” in-
cluem informagdes para associar o usuario § e o dispositivo terminal 103,
informacées para identificar o servigo para o qual o usuario  fez um contra-
to, e informagdes que incluem o ponto de partida e o ponto de finalizagao de
um periodo valido do contrato.

A unidade de gerenciamento de informag&o Unica 303 €, por e-
xemplo, um microcomputador que inclui uma meméria ROM ou coisa do gé-
nero para o armazenamento de um programa de controle, e é usada para
controlar é fungées gerais de um servidor de licenciamento 101. Além disso,
a unidade de gerenciamento de informagéo unica 303 gerencia informacoes
Gnicas de um servidor de licenciamento 101, e obtém informagdes Unicas tal

como uma chave secreta de um servidor de licenciamento 101 requerida
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para estabelecer um canal SAC para o dispositivo terminal 103 e um certifi-
cado de chave publica de um servidor de licenciamento 101.

A unidade de geracao de licenciamento 304 gera o licenciamen-
to 230 a ser distribuido para um dispositivo terminal 103 em resposta a uma
solicitagao do dispositivo terminal 103.

A unidade de transmissdo de licenciamento 305 estabelece o
canal SAC para o dispositivo terminal 103, e transmite o licenciamento 230
gerado por uma unidade de geragao de licenciamento 304 para o dispositivo
terminal 103 em resposta a uma solicitagédo do dispositivo terminal 103.

Foi feita acima uma descricdo de uma estrutura geral de um
servidor de licenciamento 101 da presente modalidade.

A figura 6 € um diagrama mostrando um exemplo do licencia-
mento 230 gerado por uma unidade de geragédo de licenciamento 304 do
servidor de licenciamento 101. Conforme mostrado na figura 6, o licencia-
mento 230 inclui uma chave de trabalho Kw 401, um identificador ID de cha-
ve de trabalho 402, um cédigo de contrato 403, uma data e hora de partida
404, uma data e. hora de finalizagao 405, e informagdes de controle de saida
406.

A chave de trabalho Kw 203 mostrada na figura 4 € gerada em
uma chave de trabalho Kw 401. Deve-se notar que, quando a chave de tra-
balho Kw 203 é periodicamente atualizada, torna-se possivel gerar uma cha-
ve de trabalho Kw 203 corrente e uma chave de trabalho Kw 203 como €&
chaves de trabalho Kw 401 do licenciamento 230. O identificador ID que i-
dentifica unicamente a chave de trabalho Kw 203 a ser gerada em uma cha-
ve de trabalho Kw 401 é gerado no identificador ID de chave de trabalho
402. Um codigo indicando os detalhes do contrato feito para o usuario 8 que
usa o dispositivo terminal 103 & gerado em um cédigo de contrato 403. Este
coédigo & também chamado de bits de nivel. O ponto de partida no qual uma
chave de trabalho Kw 401 pode ser usada é gerado em uma data e hora de
partida 404. Em uma data e hora de finalizagéo 405, o ponto de finalizagao
no qual o direito de uso de uma chave de trabalho Kw 401 € perdido. Infor-

macdes relativas as saidas digitais, as saidas analdgicas, a gravagao em um
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meio de gravagao, tal como um meio removivel, e o controle de acumulagao
no tempo em que um conteudo é usado sao geradas na informagéao de con-
trole de saida 406. Exemplos de tais informagdes incluem a informacao de
controle de cépia analégico/digital (referida doravante como uma informagao
"CCI"),0 sistema de protecéo de cépia analdgica, a criptografia EPN (cripto-
grafia mais nao assercio), e a informagéo relativa @ acumulagao temporaria.
Exemplos especificos de tais informagcdes a serem geradas como uma in-
formagao de controle de cépia incluem o "Copy never" ("Nunca copie"), o
"Copy once" (Copiar uma vez"), o "Copy Free" ("Copia livre") ou coisa do
género.

Foi feita acima uma descrigdo de um licenciamento 230 da pre-
sente modalidade.

A figura 7 &€ um diagrama em blocos mostrando uma estrutura
funcional de um servidor de contetido 102 na presente modalidade. Confor-
me mostrado na figura 7, o servidor de conteido 102 inclui uma unidade de
acumulacdo de conteudo 501, uma unidade de acumulagdo de informagoes
de atributos de contetido 502, uma unidade de acumulag&o de chaves de
trabalho 503, uma unidade de codificagédo de contetido 504, uma unidade de
geracado de misturagdo de chaves 505, uma unidade de criptografia de con-
tetdo 506, uma unidade de identificagdo de data e hora de transmissao 507,
uma unidade de geragao de informagao-relacionada 508, uma unidade de
criptografia de informagao relacionada 509, uma unidade de multiplexagao
510, e uma unidade de transmisséo 511.

A unidade de acumulagao de contedo 501 vem a ser um dispo-
sitivo de disco rigido, um gravador de DVD, ou coisa do género, e acumula
conteido. Além disso, pressupde-se que um identificador para identificar
unicamente um conteudo dentro de um sistema de distribuicdo de contetido
1, um nome de conteido, uma data e hora de distribuicao de um contetdo,
ou coisa do género sdo acumulados em uma unidade de acumulagado de
conteudo 501.

A unidade de acumulagdo de informagoes de atributos de con-

tetdo 502 vem a ser uma memoria RAM ou coisa do género, e acumula in-
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tografia de conteudo 506.

A unidade de criptografia de conteudo 506 mistura o conteudo.
Além disso, a unidade de criptografia de contetido 506 criptografa (mistura) &
cargas Uteis dos pacotes de fluxo TS, por meio da chave de misturagao Ks
201 obtida a partir de uma unidade de geragdo de misturagdo de chaves
505, ou de um método AES ou coisa do género, no modo CBC (encadea-
mento de blocos cifrados) mais o0 modo OFB (realimentacdo de saida).

A unidade de identificagdo de data e hora de transmissao 507 €&,
por exemplo, um microcomputador incluindo uma meméria ROM para o ar-
mazenamento de um programa de controle, e controla € fungbes gerais de
um servidor de conteudo 102. Além disso, a unidade de identificagcado de data
e hora de transmissdo 507 vem a ser uma unidade para o gerenciamento de
informagdes de tempo e prové o tempo corrente para uma unidade que re-
queira tal informacao de tempo.

A unidade de geragéo de informagéo relacionada 508 gera, em
uma informacao relativa a contetdo (ECM 220), é chaves de descriptografia
de contetido (em particular, em um namero plural) para a descriptografia do
conteudo criptografado. Em termos mais especificos, a unidade de geragao
de informacao relacionada 508 gera uma mensagem ECM 220 incluindo a
chave de misturagdo Ks 201 gerara em uma unidade de geragéo de mistura-
¢ao de chaves 505. Além disso, a unidade de geragdo de informagéo rela-
cionada 508 gera uma mensagem ECM 220 de acordo com uma instrugao
do sistema de fluxo ascendente, os momentos de transmisséo de um conte-
udo e a obtengdo de uma chave de misturagao Ks 201 a partir de uma uni-
dade de geragdo de misturagéo de chaves 505. A mensagem ECM 220 ge-
rada é transmitida para uma unidade de multiplexagéo 510.

A unidade de criptografia de informagéo relacionada 509 cripto-
grafa a mensagem ECM 220 gerada por uma unidade de geragao de infor-
magcao relacionada 508. A unidade de criptografia de informagao relacionada
509 recebe a mensagem ECM 220 de uma unidade de geragao de informa-
cao relacionada 508, e criptografa a mensagem ECM 220 por meio do uso
de uma chave de trabalho Kw 203 obtida a partir de uma unidade de acumu-
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lacdo de chaves de trabalho 503. O método AES ou coisa do género, € O
encadeamento CBC mais a realimentagdo OFB como o modo de criptografia
sao usados para criptografar uma mensagem ECM 220. Além disso, a uni-
dade de criptografia de informagao relacionada 509 transmite a mensagem
ECM 220 criptografada desta maneira para uma unidade de multiplexagao
510.

A unidade de multiplexacdo 510 multiplexa os fluxos TS incluin-
do o video, o audio, e os dados recebidos de uma unidade de criptografia de
conteido 506 com os fluxos TS de uma mensagem ECM 220 recebida de
uma unidade de criptografia de informagao relacionada 509 a fim de gerar os
fluxos TS multiplexados.

A unidade de transmissdo 511 transmite os fluxos TS gerados
por uma unidade de multiplexagdo 510 para o dispositivo terminal 103. Por
exemplo, a unidade de transmissao de contetido 511 multidifunde os fluxos
TS na rede IP (Internet Protocol) (Protocolo da Internet) a fim de transmitir os
mesmos para o dispositivo terminal 103.

Na presente modalidade, é feita a descrigdo das fungoes gerais
de um servidor de conteudo 102.

A figura 8(a) é um diagrama mostrando um exemplo de uma
mensagem ECM 220 gerada por uma unidade de geragao de informagao
relacionada 508. Conforme mostrado na figura 8(a), a mensagem ECM 220
inclui uma versao de formato 601, um identificador ID de chave de trabalho
602, uma data e hora de transmisso 603, um codigo de julgamento de con-
trato 604, os dados privativos 605, uma chave de misturagao (impar) 606, e
uma chave de misturagao (par) 607.

As informagdes para a identificagdo do formato de uma mensa-
gem ECM 220 e o método de criptografia de uma mensagem ECM 220 é
gerado em uma verséo de formato 601.

As informagbes para a identificagdo de uma chave de trabalho
Kw 203 para a criptografia de uma mensagem ECM 220 sao geradas no i-
dentificador ID de chave de trabalho 602. O identificador ID de chave de tra-
balho 602 é gerado nas porgdes nao criptografadas de uma mensagem ECM
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220, e, deste modo, é possivel se identificar a chave de trabalho Kw 203 que
deve ser usada para descriptografar a mensagem ECM 220 criptografada
pelo dispositivo terminal 103 por meio da referéncia ao identificador ID de
chave de trabalho 602 ao se descriptografar a mensagem ECM 220. No i-
dentificador ID de chave de trabalho 602, um cédigo que identifica o prove-
dor do servigo, e informagdes que identificam o par de chaves de trabalho
(par/impar) Kw 203 podem ser incluidas.

O tempo corrente obtido a partir de uma unidade de identifica-
cao de data e hora de transmissdo 507 é gerado em uma data e hora de
transmissao 603. Em outras palavras, a mensagem ECM 220 e a data e ho-
ra de transmisséo do conteido sdo geradas em uma data e hora de trans-
missao 603.

O cédigo de julgamento de contrato 604 vem a ser uma informa-
¢ao que indica o atributo de um contetdo, e € usado para julgar se um con-
trato para a visualizagcdo do contetdo foi feito em um tempo de visualizagao
de conteudo por meio do uso do dispositivo terminal 103.

Os dados privativos 605 vém a ser um campo no qual um dado
arbitrario pode ser gerado. Nesta modalidade, os dados privativos 605 séo
gerados como um enchimento para a obtengdo de um alinhamento com o
tamanho do bloco de criptografia. Deve-se notar que a informagéao de contro-
le de saida 615 pode ser armazenada como uma porgéo de dados privativos
605 conforme mostrado na figura 8(b). Esta informagao de controle de saida
615 possui a mesma estrutura de dados que a da informagéo de controle de
saida 406 no licenciamento 230 da figura 6. Um valor igual ou diferente do
da informagéo de controle de saida 406 pode ser gerado na mesma. Quando
a informagao de controle de saida 615 é gerada como uma porgao dos da-
dos privativos 605, sendo que uma dentre a informagéo de controle de saida
406 ou a informagao de controle de saida 615 & priorizada e determinada de
acordo com uma regra predeterminada. Nesta modalidade, pressupoe-se
que o dispositivo terminal 103 basicamente prioriza a informagéo de controle
de saida 615. Deve-se notar que a presente invengéo nao se limita a esta

modalidade. Por exemplo, é adequado se referir a ambas, e aplicar uma das
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ras em um caso no qual os valores sejam diferentes entre si.

A chave de misturacdo Ks 201 para a criptografia das cargas u-
teis dos pacotes de fluxo TS de um conteudo é gerada em uma chave de
misturacéo (impar) 606.

A chave de misturacdo Ks 201 para a criptografia das cargas U-
teis dos pacotes de fluxo TS de um conteldo, da mesma forma que a chave
de misturagao (impar) 606, é gerada em uma chave de misturagéo (par) 607.
A transmissdo das chaves de misturagao (impar/par) Ks 201 na mensagem
ECM 220 permite que o dispositivo terminal 103 use continuamente o conte-
udo par quando é chaves de misturagado Ks 201 sao comutadas.

Neste caso, a versao de formato 601 e o identificador ID de cha-
ve de trabalho 602 da mensagem ECM 220 s3os dados que nao sé&o cripto-
grafados, enquanto a data e hora de transmisséo 603, o cédigo de julgamen-
to de contrato 604, os dados privativos 605, a chave de misturagdo (impar)
606, a chave de misturacgao (par) 607 saos dados a serem criptografados por
meio do uso do método AES em um modo de encadeamento CBC. Alem
disso, pressupde-se que o modo de realimentagdo OFB seja usado de forma
concorrente no momento de ocorréncia de um numero fracional menor que o
tamanho de bloco de criptografia (por exemplo, 16 bytes em um método AES
tendo um tamanho de chave de 128 bits). Pressupbe-se que um valor fixo
seja usado como o valor de IV (vetor de inicializagdo) no modo de encadea-
mento CBC, e seja Unico para um dispositivo (ndo pode ser modificado de
fora) pelo menos dentro do dispositivo terminal 103.

Neste caso, a disposi¢cdo de dados das porgdes de criptografia
em uma mensagem ECM 220 é descrita em mais detalhes com referéncia a
figura 9.
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gerada no bloco de criptografia 2, e a chave de misturagéo (par) 607 é gera-
da no bloco de criptografia 4 em um dado exemplo.

Os dados que devem ser protegidos contra a manipulagdo de
um usuario nao autorizado ou algo do género em uma mensagem ECM 220
s30 a data e hora de transmissao 603 e o codigo de julgamento de contrato
604 relativo ao julgamento, feito pelo dispositivo terminal 103, sobre a dispo-
nibilidade de conteudo.

Com referéncia a figura 10A, é feita a descricao de um exemplo
de um processo de julgamento de consisténcia realizado em cada bit por
meio do uso do cédigo de julgamento de contrato 604 de uma mensagem
ECM 220 e o cddigo de contrato 403 do licenciamento 230 no dispositivo
terminal 103.

Conforme mostrado na figura 10, o codigo de julgamento de
contrato 604 vem a ser uma disposicdo de bits (mapa de bits) na qual os
servicos sdo associados aos bits um a um. O bit correspondente ao servigo
que pertence ao conteido que inclui a mensagem ECM 220 e definido em
"1" e os outros bits sdo definidos em "0". Por outro lado, em um cédigo de
contrato 403, os servigos sdo associados aos bits da mesma maneira. O bit
correspondente ao servigo para o qual o usuario B fez um contrato & definido
em "1", e "0" é definido para os servigos para os quais o usuario B nao fez
um contrato. —

Quando o dispositivo terminal 103 recebe uma mensagem ECM
220, o mesmo calcula o produto légico (AND) do cédigo de julgamento de
contrato 604 e do codigo de contrato 403. O dispositivo terminal 103 julga se
"existe um contrato” quando o resultado mostra que qualquer um dos bits &
"1", e julga como "sem contrato" quando o resultado mostra que todos os
bits sao "0".

O dispositivo terminal 103 realiza um processo de julgamento de
detalhes de contrato com base no cédigo de julgamento de contrato 604 da
mensagem ECM 220 e no cédigo de contrato 403 do licenciamento 230 por

meio do uso de um método extremamente simples de um processo de jul-
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sim, no caso em que uma mensagem ECM 220 criptografada parcialmente
manipulada é descriptografada, o valor do cédigo de julgamento de contrato
604 fica diferente do valor devido que indica o contrato. Isto desabilita um
julgamento corrente sobre os detalhes de contrato, o que podera levar a um
uso nao autorizado do conteido. Da mesma forma, existe a possibilidade de
um correto julgamento sobre os detalhes de contrato nao poder ser feito com
base em uma data e hora de transmissio 603 devido a manipulagdo da
mensagem ECM criptografada 220, o que podera levar a um uso nao autori-
zado do contetdo.

Por isso, na modalidade da figura 9, os dados incluidos na men-
sagem ECM 220 sao protegidos contra manipulagéo por meio do uso do re-
curso de blocos de encadeamento em um modo de encadeamento CBC. Em
outras palavras, o modo de encadeamento CBC é caracterizado pelo fato de
que dois blocos criptografados adjacentes sao encadeados na descriptogra-
fia, e, desta maneira, quando um bit especifico de um determinado bloco de
criptografia é invertido, a inversdo podera afetar todos os bits do bloco ou
afetar apenas os bits correspondentes a um bloco de criptografia seguinte.
Na figura 9, a data e hora de transmiss&o 603 e o cédigo de julgamento de
contrato 604 sao substancialmente protegidos contra manipulagéo, uma vez
que a obtengdo de uma chave de misturagdo Ks 201 correta é desabilitada
(em outras palavras, o contetudo ndo podera ser usado, uma vez que o con-
teido nao podera ser corretamente descriptografado) no caso da manipula-
¢ao por meio de uma disposigcao de dados que cause dano por parte de uma
pessoa nao autorizada (na presente modalidade, a chave de misturagéo Ks
201 para a descriptografia do conteido) em um bloco posicionado préximo
do bloco de criptografia que inclui dados que devem ser protegidos contra tal
manipulacdo (na presente modalidade, a data e hora de transmisséao 603 e
um codigo de julgamento de contrato 604).

Além disso, o resultado da descriptografia do bloco de criptogra-
fia no qual uma inversao de bits foi realizada podera afetar todos os bits de
um bloco de criptografia, enquanto apenas um bit invertido sera afetado em

um bloco de criptografia seguinte. Considerando este fato, na figura 9, os
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dados privativos 605 sao dispostos de tal maneira que a chave de mistura-
cao Ks 201 fique alinhada no limite entre os blocos criptografados. Além dis-
s0, no caso da aplicacdo de um método AES tendo um tamanho de 128 bits
como um algoritmo a ser aplicado ao conteido e @ mensagem ECM 220,
cada qual dentre o bloco de criptografia e a chave de misturagdo tém um
tamanho de 16 bytes, e conforme mostrado na figura 8, o tamanho da chave
de misturagdo Ks 201 & igual ao tamanho de um unico bloco de criptografia.
Deste modo, & possivel se empregar uma estrutura que impega que uma
pessoa nado autorizada obtenha um par corrente de chaves de misturagéo Ks
201 no caso de se inverter qualquer um dentre os bits de um bloco de crip-
tografia imediatamente antes do bloco de uma chave de misturagao Ks 201.
Além disso, uma vez que a mensagem ECM 220 inclui a chave
de misturacgado (impar) 606, a chave de misturagéo (par) 607, e duas chaves
de misturacdo Ks 201, existe a possibilidade de uma das chaves de mistura-
¢do 201 corretas nao poder ser obtida, enquanto uma outra podera ser obti-
da no caso em que uma tentativa de manipulagao for feita na data e hora de
transmissao 603 e no cbdigo de julgamento de contrato 604 mesmo que o
recurso de se encadear blocos no modo de encadeamento CBC seja sim-
plesmente utilizado. Isto pode levar ao uso nao autorizado do contetdo. Por
este motivo, na figura 9, a data e hora de transmissao 603 e o cédigo de jul-
gamento de contrato 604 s&o dispostos em cada um dentre o bloco de crip-
tografia 1 e o bloco de criptografia 3, que vém a ser os blocos de criptografia
imediatamente precedentes ao bloco de criptografia 2 para uma chave de
misturagao (impar) 606, e o bloco de criptografia 4 para uma chave de mistu-
racdo (par) 607 dispde os blocos de criptografia 1 a 4 como uma sequéncia
de blocos de criptografia, e gera o mesmo valor para a data e hora de
transmiss3o 603 e para o codigo de julgamento de contrato 604 de cada um
dos blocos de criptografia 1 a 3. O dispositivo terminal 103 pode detectar
uma manipulagdo mesmo quando pelo menos um dentre & datas e horas de
transmissao 603 e os codigos de julgamento de contrato 604 foi manipulado,
ao se julgar se é duas datas e horas de transmisséo 603 séo idénticas e os

dois codigos de julgamento de contrato 604 da mensagem ECM descripto-
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grafada 220 s&o idénticos. Além disso, um efeito vantajoso € provido ao se
poder detectar uma manipulagdo antes do processo de obtencdo da chave
de misturacao Ks 201 por meio do julgamento sobre a consisténcia dos dois
codigos de julgamento de contrato 604.

Na presente modalidade, o uso da mensagem ECM 220 configu-
rada conforme acima descrita elimina um processamento, como, por exem-
plo, a MIC (Message Integrity Check) (Verificagdo de Integridade de Mensa-
gem), que requer uma grande quantidade de calculos, e precisa apenas de
um processo de criptografia € de um processo simples de julgamento de
consisténcia de dados a fim de substancialmente impedir a manipulagéo de
uma mensagem ECM 220. Nao é necessario se usar um modo especial de
criptografia ou coisa do género no processo de criptografia, € o modo de en-
cadeamento CBC que é um modo padrdo de criptografia podera ser usado.
Além disso, & necessario apenas se fazer um julgamento sobre a consistén-
cia de dados, que devem ser protegidos contra a manipulagéo dos blocos de
criptografia (na presente modalidade, é datas e horas de transmissao 603, e
os codigos de julgamento de contrato 604) do processo de julgamento de
consisténcia de dados. Por conseguinte, € considerado que o0 esquema mos-
trado nesta modalidade pode ser facilmente implementado.

Nesta modalidade acima, foi feita a descrigdo de uma disposicao
de dados das porgées de criptografia em uma mensagem ECM 220.

A figura 11 é um diagrama em blocos mostrando a estrutura
funcional do dispositivo terminal 103 nesta modalidade. Conforme mostrado
na figura 11, o dispositivo terminal 103 inclui uma unidade de armazenamen-
to de licenciamento 901, uma unidade de gerenciamento de informagéo ani-
ca 902, uma unidade de recebimento de licenciamento 903, uma unidade de
gerenciamento de licenciamento 904, uma unidade de recebimento de con-
tetido 905, uma unidade de desmultiplexagdo 906, uma unidade de obtengao
de informacao de hora 907, uma unidade de descriptografia de informagao
relacionada 908, uma unidade de julgamento de recepgéo em tempo real
909, uma unidade de detecgdo de manipulagao 910, uma unidade de julga-

mento de detalhes de contrato 911, uma unidade de controle de uso de con-
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teado 912, e uma unidade de controle de armazenamento de conteido 913.
Os respectivos elementos estruturais sdo descritos abaixo.

A unidade de armazenamento de licenciamento 901 acumula o
licenciamento 230 recebido pela unidade de recebimento de licenciamento
903. Neste caso, a fim de permitir que apenas o dispositivo terminal 103 uti-
lize o licenciamento 230, € comum que o licenciamento 230 seja criptografa-
do de acordo com uma criptografia local e entdo acumulado.

A unidade de gerenciamento de informagao Gnica 902 gerencia
a informacgéao Unica para o dispositivo terminal 103, e obtém informagdes u-
nicas, como, por exemplo, uma chave secreta do dispositivo terminal 103
necessaria para estabelecer um canal SAC com o servidor de licenciamento
101, e um certificado de chave publica do dispositivo terminal 103.

A unidade de recebimento de licenciamento 903 recebe o licen-
ciamento 230 do servidor de licenciamento 101 através do canal SAC.

A unidade de gerenciamento de licenciamento 904 gerencia o li-
cenciamento 230 acumulado na unidade de armazenamento de licenciamen-
to 901.

A unidade de recebimento de contetdo 905 recebe o conteudo
do servidor de contetido 102 através de uma rede de protocolo IP ou coisa
do género. A unidade de recebimento de contelido 905 obtém os fluxos TS a
partir do contetido recebido, e transmite os fluxos TS para.a unidade de
desmultiplexacao 906.

A unidade de desmultiplexagido 906 € uma unidade para a ob-
tengdo de um conteudo criptografado multiplexado a partir de um padréao
MPEG-2 TS, e da desmultiplexagao do contetido da mensagem ECM 220 ou
coisa do género. A unidade de desmultiplexagdo 906 obtém o video e audio
do contetido e o PID de cada pacote de fluxo TS incluindo a mensagem
ECM 220 com referéncia a informagdes PSI, tais como a tabela PAT (Pro-
gram Association Table) (Tabela de Associagdo de Programas) e a tabela
PMT (Program Map Table) (Tabela de Mapas de Programa) incluidas no
fluxo TS recebido pela unidade de recebimento de conteudo 905.

A unidade de obtengdo de informagado de hora 907 gerencia o
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tempo corrente. Pressupde-se que a unidade de obtengdo de informagéo de
hora 907 seja, por exemplo, um reloégio capaz de gerenciar precisamente o
tempo corrente dentro do dispositivo terminal 103, ou, conforme apropriado,
um relégio, um cronémetro ou coisa do género que opera com base no tem-
po corrente obtido de um servidor confiavel em uma rede através de uma
tabela TOT (Time Offset Table) (Tabela de Desvio de Tempo) em difuséo via
uma passagem segura de comunicacédo. Além disso, uma prioridade pode
ser aplicada a estas informagées de tempo confidveis na obtencdo. Nesta
modalidade, pressupde-se que a unidade de obtengéo de informagéo de ho-
ra 907 obtenha uma informagéo de tempo confiavel de um servidor de tempo
na rede através da unidade de obtengao de informagéao de hora nao mostra-
da na figura 11, e obtenha o tempo com base na informagao de tempo obti-
da.

A unidade de descriptografia de informagao relacionada 908
descriptografa a mensagem ECM 220 por meio do uso de uma chave de
trabalho Kw 203. Em termos mais especificos, a unidade de descriptografia
de informacao relacionada 908 obtém o licenciamento 230 tendo um identifi-
cador ID de chave de trabalho 402 correspondente da unidade de armaze-
namento de licenciamento 901 por meio da referéncia ao identificador 1D de
chave de trabalho 602 da mensagem ECM 220 obtida a partir da unidade de
desmultiplexagao 906, e, no caso de ter o licenciamento 230, descriptografa
a mensagem ECM 220 por meio do uso da chave de trabalho Kw 203 gera-
da na chave de trabalho Kw 401 do licenciamento 230.

A unidade de julgamento de recepgdo em tempo real 909 julga
se a diferenca entre a data e hora de transmisséo 603 gerada em uma men-
sagem ECM 220 e o tempo corrente obtido a partir da unidade de obtengao
de informagao de hora 907 se encontra abaixo de um valor predeterminado,
e com base no resultado, julga se o contetido recebido pela unidade de re-
cebimento de contetido 905 esta sendo recebido em tempo real (se o conte-
udo esta sendo correntemente transmitido a partir do servidor de conteudo
102).

Nos métodos gerais para o julgamento de tais periodos validos
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de acordo com os métodos convencionais de recepgao limitada, a data e
hora de transmisséo incluidas em uma mensagem ECM sdo comparadas
com o periodo valido de um contrato obtido no dispositivo terminal. No en-
tanto, de acordo com tais métodos, & possivel se usar constantemente (vi-
sualizar ou gravar) um contetido varias vezes no caso em que a data e hora
de transmissdo incluidas em uma mensagem ECM sdo de um valor dentro
do periodo valido de contrato. A aplicagdo de tais métodos para a difuséo de
servigos de acordo com o esquema de protocolo IP (chamado de multidifu-
sao de protocolo IP, difusdo de protocolo IP, ou coisa do género) redunda no
problema de que o contetdo pode ser usado varias vezes de uma maneira
nao autorizada ao se obter o contetdo através de um PC (Personal Compu-
ter) (Computador Pessoal) ou coisa do género de uma maneira relativamen-
te simples, acumulando o contetdo, e entrando o conteido acumulado no
dispositivo terminal 103 varias vezes. Sendo assim, nesta modalidade, sabe-
se se um conteudo é recebido em tempo real ao se verificar a data e hora de
transmissao 603 incluidas na mensagem ECM 220 por meio do uso do tem-
po corrente obtido a partir de uma fonte confiavel. Isto torna possivel se limi-
tar o uso do conteldo no momento de recepgao em tempo real a apenas
uma Unica vez, e, deste modo, impedir o uso do conteido acumulado no
caso em que o conteudo é entrado (re-transmitido) diversas vezes. Além
disso, & realmente dificil.sincronizar de maneira precisa o tempo corrente
obtido pela unidade de obtengdo de informagao de hora 907 e a data e a
hora da data e hora de transmissao 603. Sendo assim, na presente modali-
dade, uma faixa de erro permissivel no processo de julgamento de recepgao
em tempo real feito pela unidade de julgamento de recepgao em tempo real
909 é obtida de antemao, e quando a diferenga entre o tempo corrente obti-
do pela unidade de obtengdo de informag&o de hora 907 e a data e a hora
da data e hora de transmissao 603 recai dentro da faixa de erro permissivel,
o contetido é julgado como sendo recebido em tempo real.

A unidade de detecgso de manipulagéo 910 detecta a manipula-
cao de uma mensagem ECM 220 ao fazer um julgamento de consisténcia se

duas datas e horas de transmissdo 603 e dois codigos de julgamento de
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contrato 604 gerados em uma mensagem ECM 220 s&o respectivamente
idénticos.

A unidade de julgamento de detalhes de contrato 911 pode des-
criptografar a mensagem ECM 220 como o resultado dos processos realiza-
dos pela unidade de descriptografia de informagao relacionada 908, pela
unidade de julgamento de recepgdo em tempo real 909, e pela unidade de
deteccao de manipulagdo 910. Além disso, no caso em que a validade da
mensagem ECM 220 é verificada (em outras palavras, a mensagem ECM
220 nao foi manipulada, e, portanto, valida), a unidade de julgamento de de-
talhes de contrato 911 faz um julgamento sobre a disponibilidade da chave
de misturagdo Ks 201 com base no licenciamento 230 e na mensagem ECM
220 obtida a partir da unidade de gerenciamento de licenciamento 904. Alem
disso, quando a unidade de julgamento de detalhes de contrato 911 julga
que o uso de uma chave de misturagdo Ks 201 é permitido, como um resul-
tado do julgamento sobre a disponibilidade, a mesma notifica a unidade de
controle de uso de contetido 912 ou a unidade de controle de armazenamen-
to de contelido 913 do fato e transmite a chave de misturagdo Ks 201 para a
mesma.

A unidade de controle de uso de conteido 912 reproduz o con-
tetido recebido. Além disso, quando a unidade de controle de uso de conte-
ado 912 recebe a chave de misturagdo Ks 201 como.o resultado dos pro-
cessos realizados pela unidade de descriptografia de informagéo relacionada
908, pela unidade de julgamento de recepgdo em tempo real 909, pela uni-
dade de detecgao de manipulagdo 910, e pela unidade de julgamento de
detalhes de contrato 911, a mesma descriptografa o conteudo recebido da
unidade de recebimento de contetido 905 por meio do uso da chave de mis-
turacdo Ks 201 obtida, e realiza um processo de reprodugao. Neste momen-
to, a unidade de controle de uso de contetido 912 controla a saida de repro-
ducgao digital/a saida de reprodugéo analégica, com base na informacao de
controle de saida 406 obtida a partir da unidade de gerenciamento de licen-
ciamento 904.

A unidade de controle de armazenamento de conteudo 913 €&
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uma unidade que grava o conteido recebido em um meio de gravagéo inter-
no ou externo ou coisa do género. Além disso, a unidade de controle de ar-
mazenamento de contetido 913 pode receber a chave de misturagédo Ks 201
como o resultado dos processos realizados pela unidade de descriptografia
de informacéo relacionada 908, pela unidade de julgamento de recepgao em
tempo real 909, pela unidade de detecgdo de manipulagéo 910, e pela uni-
dade de julgamento de detalhes de contrato 911. Além disso, no caso em
que a informagéo de controle de saida 406 obtida a partir da unidade de ge-
renciamento de licenciamento 904 permite tal gravagéo, a unidade de con-
trole de armazenamento de conteido 913 descriptografa o contetido recebi-
do da unidade de recebimento de conteido 905 por meio do uso da chave
de misturagdo Ks 201 obtida, converte o contetido descriptografado para um
formato predeterminado de acordo com o meio de gravagdo como o destino
de gravacao, e criptografa e grava o conteudo.

Em seguida, é feita a descrigao das operagdes do sistema de
distribuicdo de contetdo 1 da presente modalidade com referéncia ao fluxo-
grama.

Primeiramente, com referéncia ao fluxograma da figura 12, & fei-
ta uma descrigdo de como o dispositivo terminal 103 desta modalidade rece-
be um licenciamento 230 do servidor de licenciamento 101.

S1001: A unidade de gerenciamento de licenciamento 904 gera
uma solicitagdo de licenciamento pedindo o servidor de licenciamento 101
para prover o licenciamento 230, e transmite a solicitagdo de licenciamento
para a unidade de recebimento de licenciamento 903. A unidade de recebi-
mento de licenciamento 903 transmite a solicitagao de licenciamento para o
servidor de licenciamento 101 através do canal SAC.

S1002: A unidade de transmissdo de licenciamento 305 recebe
a solicitagao de licenciamento do dispositivo terminal 103. A unidade de
transmissao de licenciamento 305 transmite a solicitagdo de licenciamento
recebida para a unidade de geragéo de licenciamento 304.

S1003: A unidade de geragao de licenciamento 304 verifica o

status de contrato do dispositivo terminal 103 autenticado através do canal
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SAC por meio do uso da unidade de acumulagéo de informagdes de contrato
302, e julga a presenca/auséncia do contrato para o dispositivo terminal 103
(usuario B). Em termos mais especificos, primeiro, a unidade de geragao de
licenciamento 304 obtém informacées de identificagao do licenciamento soli-
citado através da solicitagédo de licenciamento recebida na etapa $1002, e
verifica se a informagdo de contrato para o dispositivo terminal 103 esta a-
cumulada na unidade de acumulagdo de informacdes de contrato 302. No
caso em que a informagédo de contrato é obtida na unidade de acumulagao
de informagoes de contrato 302, a unidade de geragao de licenciamento 304
verifica ainda se o contrato expirou. Quando o resultado da verificagdo mos-
tra que nenhuma informagao de contrato estd acumulada na unidade de a-
cumulag3o de informagées de contrato 302, ou o contrato expirou, a unidade
de geragao de licenciamento 304 julga se o contrato ndo é valido (sem con-
trato). Por outro lado, quando a informag&o de contrato € acumulada na uni-
dade de acumulagado de informagdes de contrato 302, e o contrato nao expi-
rou, a unidade de geragéo de licenciamento 304 julga se o contrato € valido
(existe um contrato). Quando o julgamento é "existe um contrato" neste pro-
cesso, é feita uma transicdo para o processo da etapa S1004. Quando o jul-
gamento & "sem contrato” neste processo, € feita uma transi¢éo para o pro-
cesso da etapa S1005.

S$1004:- A unidade de geragédo de licenciamento 304 gera o li-
cenciamento 230 mostrado na figura 5. A unidade de geragao de licencia-
mento 304 obtém, da unidade de acumulagdo de chaves de trabalho 301, a
chave de trabalho Kw 401 e o identificador ID de chave de trabalho 402 da
figura 5, e gera os mesmos no licenciamento 230. Alem disso, a unidade de
geracao de licenciamento 304 obtém, da unidade de acumulagéo de infor-
macdes de contrato 302, informagdes relativas ao contrato de servi¢o feito
para o dispositivo terminal 103 (usuario B), e gera o codigo de contrato 403,
a data e hora de partida 404, a data e hora de finalizagdo 405, e a informa-
¢ao de controle de saida 406. A unidade de geragéao de licenciamento 304
transmite o licenciamento 230 gerado para a unidade de transmisséo de li-

cenciamento 305.
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S1005: A unidade de transmissdo de licenciamento 305 gera
uma resposta a solicitagdo de licenciamento, e transmite a resposta para o
dispositivo terminal 103. A unidade de transmissdo de licenciamento 305
gera uma resposta a solicitacao de licenciamento incluindo o licenciamento
230 no caso em que a unidade de geragao de licenciamento 304 gera o li-
cenciamento 230 na etapa S1004. Paralelamente, no caso em que a unida-
de de geragao de licenciamento 304 nao gera o licenciamento 230 na etapa
S1004, a unidade de transmisséo de licenciamento 305 gera a resposta a
solicitagcdo de licenciamento nao incluindo o licenciamento 230, porém inclu-
indo a informacéo que notifica que o licenciamento 230 nao pode ser trans-
mitido.

S1006: A unidade de recebimento de licenciamento 903 recebe
a resposta a solicitagdo de licenciamento do servidor de licenciamento 101.

S1007: A unidade de gerenciamento de licenciamento 904 veri-
fica se o licenciamento 230 foi recebido, referindo-se a resposta a solicitagao
de obtengao de licenciamento. No caso em que O licenciamento 230 €& rece-
bido, é feita uma transigado para O processo da etapa S1008. No caso em
que o licenciamento 230 nao é recebido, o processamento é finalizado.

S1008: A unidade de gerenciamento de licenciamento 904 ar-
mazena o licenciamento 230 recebido na etapa S1007 na unidade de arma-
zenamento de licenciamento 801.  ~

Foi feita na modalidade acima uma descrigao das operagdes de
uma transmissao e recepgao de um licenciamento.

Em seguida, com referéncia ao fluxograma da figura 13, é feita
uma descrigdo de como o servidor de contetido 102 realiza uma operagao
de transmissao de contetido para o dispositivo terminal 103.

S1101: A unidade de codificagdo de contetdo 504 julga se O
contetido esta sendo transmitido de acordo com uma instrugao por um sis-
tema de fluxo ascendente (por exemplo, um sistema de gerenciamento de
operagéo de programa) ou coisa do género. Em termos mais especificos, a
unidade de codificacdo de conteido 504 segue para O processo da etapa

S1102 quando a unidade de codificacao de conteido 504 nao recebe do
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sistema de fluxo ascendente ou coisa do género nenhuma instrugcdo para
cancelar a codificacdo ou a transmiss&o do contetdo. Quando a unidade de
codificagédo de conteido 504 recebe do sistema de fluxo ascendente ou coi-
sa do género uma instrugdo para cancelar a codificagado ou transmisséo do
conteudo, o processamento finaliza.

S$1102: A unidade de codificacdo de contetido 504 |& a partir da
unidade de acumulagao de conteido 501 o contetdo especificado pelo sis-
tema de fluxo ascendente ou coisa do género, codifica o conteido de acordo
com o padrdo MPEG-2, H. 264, ou coisa do género a fim de gerar fluxos TS
incluindo o contetido. A unidade de codificagéo de contetido 504 em seguida
transmite os fluxos TS gerados para a unidade de criptografia de conteudo
506.

S1103: A unidade de geragéao de misturagéo de chaves 505 ge-
ra chaves de misturacao Ks 201 com base em numeros aleatdrios de acordo
com seus periodos de atualizagdo, e transmite € mesmas para a unidade de
criptografia de contetdo 506 e para a unidade de geragdo de informagao
relacionada 508.

S1104: A unidade de criptografia de conteido 506 em seguida
codifica é cargas Uteis dos respectivos pacotes de fluxo TS do conteudo re-
cebido a partir da unidade de codificagéo de conteido 1102 por meio do uso
das chaves de misturagdo Ks 201 recebidas da unidade de geragéo de mis-
turacao de chaves 505. Deve-se notar que a unidade de criptografia de con-
teido 506 comuta € chaves de misturagdo Ks 201 de modo a criptografar os
pacotes de fluxo TS de acordo com os periodos de atualizagao das chaves
de misturagdo Ks 201, e ao mesmo tempo, atualiza os valores de trans-
port_scrambling_control das porgdes de cabegalho dos respectivos pacotes
de fluxo TS de acordo com o par/impar. A unidade de criptografia de conteu-
do 506 transmite os fluxos TS criptografados para a unidade de multiplexa-
¢ao 510.

S1105: A unidade de geragdo de informagao relacionada 508
gera a mensagem ECM 220 mostrada na figura 7 no momento da transmis-

sao do contetido. Em termos mais especificos, a unidade de geracéo de in-
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formacao relacionada 508 obtém da unidade de acumulagdo de chaves de
trabalho 503 o identificador ID de chave de trabalho 602 da chave de traba-
lho Kw 203 a ser aplicada, e gera o mesmo na mensagem ECM 220. Em
seguida, a unidade de geracao de informagéo relacionada 508 obtéem o tem-
po corrente da unidade de identificacdo de data e hora de transmiss&o 507,
e gera o tempo corrente nas duas datas e horas de transmissdo 603. Em
seguida, a unidade de geragdo de informagao relacionada 508 obtém infor-
macdes de atributo do contetido da unidade de acumulagao de informacoes
de atributos de contetido 502, gera um cddigo de julgamento de contrato 604
de modo a julgar se o conteudo pode ser usado no dispositivo terminal 103,
e gera o mesmo na mensagem ECM 220 como os dois cédigos de julgamen-
to de contrato 604. Além disso, conforme mostrado na figura 8, a unidade de
geragao de informagéo relacionada 508 insere dados privativos 605 na men-
sagem ECM 220 a fim de gerar a chave de misturagéo (impar) 606 e a cha-
ve de misturagao (par) 607 de tal maneira que a chave de misturagéo (im-
par) 606 e a chave de misturagdo (par) 607 fiquem alinhadas ao bloco de
criptografia que sucede o bloco de criptografia incluindo a data e hora de
transmissao 603 e o cédigo de julgamento de contrato 604. Por ultimo, a u-
nidade de geragado de informagao relacionada 508 obtém a chave de mistu-
ragdo (impar) 606 e a chave de misturagdo (par) 607 da unidade de geragao
de misturagdo de chaves 505, e gera € mesmas -na mensagem ECM 220. A
unidade de geracio de informacgao relacionada 508 transmite a mensagem
ECM gerada 220 para a unidade de criptografia de informagao relacionada
509.

S1106: A unidade de criptografia de informagao relacionada 509
obtém a chave de trabalho Kw 203 correspondente a partir da unidade de
acumulagao de chaves de trabalho 503 por meio da referéncia ao identifica-
dor ID de chave de trabalho 602 da mensagem ECM 220 recebida da unida-
de de geragdo de informacao relacionada 508, e criptografa é porgdes de
criptografia da mensagem ECM 220 no modo CBM. A unidade de criptogra-
fia de informagéo relacionada 509 converte a mensagem ECM criptografada

220 em pacotes de fluxo TS, e em seguida transmite os mesmos para a uni-
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dade de multiplexagao 510.

S1107: A unidade de multiplexagado 510 multiplexa os fluxos TS
do contelido recebido criptografado e a mensagem ECM 220, e em seguida
transmite os mesmos para a unidade de transmissao 511.

S$1108: A unidade de transmissao 511 transmite os fluxos TS re-
cebidos da unidade de multiplexagdo 510 para o dispositivo terminal 103, e
em seguida continua para o processo da etapa S1101.

Na presente modalidade, foi feita acima a descrigido de opera-
¢oes do processo de transmissao de conteudo.

Em seguida, com referéncia ao fluxograma da figura 14, & feita a
descricdo de como o dispositivo terminal 103 nesta modalidade recebe o
conteudo transmitido a partir do servidor de contetido 102.

S1201: A unidade de recebimento de contelido 905 recebe o
conteldo transmitido a partir do servidor de conteido 102. O conteldo rece-
bido & convertido em fluxos TS, e os fluxos TS sdo em seguida transmitidos
para a unidade de desmultiplexagéao 906.

S1202: A unidade de recebimento de conteudo 905 verifica se o
conteudo a partir do servidor de conteido 102 estd sendo recebido. Quando
o contelido esta sendo recebido, & feita uma transicdo para o processo da
etapa S1203. Por outro lado, quando o conteido nao esta sendo recebido, o
processamento € finalizado. - -

S1203: A unidade de desmultiplexagdo 906 desmultiplexa os
fluxos TS recebidos da unidade de recebimento de contetido 905 em uma
mensagem ECM 220 e em pacotes de fluxo TS. A unidade de desmultiple-
xacdo 906 transmite o contetido desmuitiplexado para a unidade de controle
de uso de conteudo 912 ou para a unidade de controle de armazenamento
de contetdo 913, e transmite a mensagem ECM desmultiplexada 220 para a
unidade de descriptografia de informagéao relacionada 908.

S1204: A unidade de descriptografia de informagéo relacionada
908 verifica se o licenciamento 230 incluindo a chave de trabalho Kw 203 da
unidade de gerenciamento de licenciamento 904 é obtido por meio da refe-

réncia ao identificador ID de chave de trabalho 602 da mensagem ECM 220
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recebida da unidade de desmultiplexagdo 906. Em termos mais especificos,
a unidade de descriptografia de informagéo relacionada 908 transmite o i-
dentificador ID de chave de trabalho 602 para a unidade de gerenciamento
de licenciamento 904. Em seguida, a unidade de gerenciamento de licenci-
amento 904 pesquisa a unidade de armazenamento de licenciamento 901
para o licenciamento 230 com o ID de chave de trabalho 402 idéntico ao ID
de chave de trabalho 602 recebido.

No caso em que a chave de trabalho Kw 203 correspondente ao
identificador 1D de chave de trabalho 602 & obtida, é feita a transicéo para a
etapa S1205. Por outro lado, no caso em que a chave de trabalho Kw 203
correspondente ao identificador ID de chave de trabalho 602 n&o é obtida, o
processamento finaliza.

S$1205: A unidade de descriptografia de informagao relacionada
908 descriptografa é porgdes de criptografia da mensagem ECM 220 por
meio do uso da chave de trabalho Kw 203 obtida da unidade de gerencia-
mento de licenciamento 904. A unidade de descriptografia de informagao
relacionada 908 transmite a mensagem ECM descriptografada 220 para a
unidade de julgamento de recepgao em tempo real 909.

S1206: A unidade de julgamento de recepgao em tempo real
909, a unidade de detec¢do de manipulagdo 910, e a unidade de julgamento
de detalhes-de contrato 911 realizam o processo de julgamento de mensa-
gem ECM a ser descrito mais adiante com referéncia a figura 15.

S1207: A unidade de julgamento de detalhes de contrato 911
julga se a chave de misturagdo Ks 201 pode ser obtida. No caso em que a
chave de misturacéo Ks 201 é obtida, & feita uma transigéo para o processo
da etapa S1208. No caso em que a chave de misturagéo Ks 201 néo € obti-
da, o processamento finaliza.

S1208: A unidade de controle de uso de contetido 912 ou a uni-
dade de controle de armazenamento de contetdo 913 descriptografa os pa-
cotes de fluxo TS do conteudo criptografado em seguida recebido da unida-
de de desmultiplexagdo 906 por meio do uso da chave de misturagao Ks 201
recebida a partir da unidade de julgamento de detalhes de contrato 911.
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S1209: A unidade de controle de uso de conteudo 912 usa o

conteldo com base na informacgao de controle de saida 615 extraida da
mensagem ECM 230 e/ou da informagéao-de controle de saida 406 recebida
da unidade de gerenciamento de licenciamento 904. A unidade de controle
de uso de conteudo 912 verifica a informagao de controle de saida 615 e/ou

a informacgao de controle de saida 406, e emite o conteudo para uma saida

digital/saida analégica de acordo com é especificagdes da informagao de

controle de

saida 615 elou da informagao de controle de saida 406. Alem

disso, a unidade de controle de armazenamento de conteudo 913 verifica a

informagao de controle de saida 615 e/ou a informagao de controle de saida

406, e no caso em que o conteiido pode ser gravado (por exemplo, a infor-

magao CCl é uma Copia Livre), a mesma realiza os processos de conversao

e criptografia do conteido em um formato predeterminado em conformidade

com o meio de gravagdo como um destino de gravacao, e grava o conteudo.

Nota-se que, no caso em que o contetido ndo pode ser gravado (por exem-

plo, a informagéo CCI & Nunca Copie), o processamento finaliza sem gravar

o conteudo.

Deve-se notar que, no caso em que a mensagem ECM cripto-

grafada 220 foi manipulada, mas se julga que nenhuma manipulagao foi feita

na mensagem ECM 220 do processo de julgamento de mensagem ECM da

etapa S1205, a decodificagao do contetido falhara nesta etapa, uma vez que—

a chave de

misturagéo K (impar) 606 e chave de misturagao Ks (par) 607

descriptografadas nao tém os corretos valores.

Foi feita acima a descricdao das operagdes do processo de re-

cepgao de contetdo na presente modalidade.

Em seguida, com referéncia ao fluxograma mostrado na figura

15, é feita uma descrigdo de como o dispositivo terminal 103 realiza opera-

¢cdes do processo de julgamento de mensagem ECM de modo a julgar a dis-

ponibilidade da mensagem ECM 220. Deve-se notar que este processo de

julgamento de mensagem ECM mostra detalhes da etapa $S1206 da figura

14.

S1301: A unidade de julgamento de recepgdo em tempo real
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909 realiza um processo de julgamento de recepgao em tempo real a ser
descrito mais adiante com referéncia a figura 16.

S1302: A unidade de julgamento de recepgdo em tempo real
909 verifica se o contetdo e a mensagem ECM 220 estao sendo recebidas
"em tempo real" através do processo da etapa S1301. Quando se julga que
o contetido e a mensagem ECM 220 estdo sendo recebidos "em tempo re-
al", & feita uma transicdo para o processo da etapa S1303. Por outro lado,
quando se julga que o contetdo e a mensagem ECM 220 s&o recebidas
"nao em tempo real" (por exemplo, o conteido e a mensagem ECM 220 sao
acumuladas e em seguida re-transmitidas), o processamento finaliza.

S1303: A unidade de detecgdo de manipulacdo 910 realiza um
processo de detecgdo de manipulagéo a ser descrito mais adiante com refe-
réncia a figura 17.

S1304: No caso em que a unidade de detecgcado de manipulagao
910 faz um julgamento, no processo da etapa S1303, que néo foi feita "ne-
nhuma manipulagao" na mensagem ECM 220, é feita a transi¢éo para a eta-
pa S1305. Por outro lado, no caso em que a unidade de detecgédo de mani-
pulagao 910 faz o julgamento de que "a mensagem ECM foi manipulada”, o
processamento finaliza.

S1305: A unidade de julgamento de detalhes de contrato 911
realiza um -processo de julgamento de detalhes de contrato a ser descrito
mais adiante com referéncia a figura 18.

S1306: Quando se julga que "existe um contrato” como o resul-
tado do processamento da etapa S1305, a unidade de julgamento de deta-
lhes de contrato 911 realiza o processo da etapa S1307. Por outro lado,
quando & julgado como "sem contrato”, o processamento finaliza.

S1307: A unidade de julgamento de detalhes de contrato 911
obtém a chave de misturagéo Ks (impar) e a chave de misturagéo Ks (par)
607 a partir da mensagem ECM 220.

Em seguida, com referéncia ao fluxograma da figura 16, € feita
uma descricdo das operagdes do processo de julgamento de recepgao em
tempo real da etapa S1301 da figura 15.
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S51401: A unidade de julgamento de recepgao em tempo real
909 obtém o tempo corrente da unidade de obtencao de informagéo de hora
907.

$1402: A unidade de julgamento de recepgdo em tempo real
909 calcula a diferenga entre é datas e horas de transmissao 603 da mensa-
gem ECM 220 e o tempo corrente obtido da unidade de obtengdo de infor-
macao de hora 907. Em termos mais especificos, a unidade de julgamento
de recepgao em tempo real 909 Ié pelo menos uma data e hora de transmis-
sao 603 dentre é datas e horas de transmissdo 603 incluidas em uma men-
sagem ECM 220. Em seguida, a unidade de julgamento de recepgdo em
tempo real 909 compara o valor da data e hora de transmissao 603 e o valor
do tempo corrente obtido a partir da unidade de obtengao de informagao de
hora 907. Quando o valor da data e hora de transmissao 603 & maior, a uni-
dade de julgamento de recep¢ao em tempo real 909 subtrai o valor de data e
hora de transmissdo 603 do valor do tempo corrente de modo a obter um
valor desejado.

S$1403: A unidade de julgamento de recepgdo em tempo real
909 julga se o valor de diferenga calculado na etapa S1402 é igual ou menor
que o valor definido anteriormente obtido. Quando a valor de diferenga é i-
gual ao ou menor que o valor definido, é feita uma transi¢ao para o processo
da etapa S1404. Quando a valor de diferenga € maior que o valor definido, &
feita uma transicao para o processo da etapa S1405.

S1404: A unidade de julgamento de recepgdao em tempo real
909 julga se o conteido e a mensagem ECM 220 estdo sendo recebidos
"em tempo real".

S1405: A unidade de julgamento de recep¢do em tempo real
909 julga se o contetido e a mensagem ECM 220 estdo sendo recebidos
"nao em tempo real".

Foi feita acima a descrigdo das operagées do processo de jul-
gamento de recepgao em tempo real na presente modalidade.

Em seguida, com referéncia ao fluxograma da figura 17, é feita a

descrigdo das operagbes do processo de detecgdo de manipulagao da etapa
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e hora de partida 404 e a data e hora de finalizagao 405 do licenciamento
230. No caso em que a data e hora de transmissao 603 esta entre a data e
hora de partida 404 e a data e hora de finalizagdo 405, o processamento da
etapa S1603 é executado. No caso em que a data e hora de transmissao
603 nao esta entre a data e hora de partida 404 e a data e hora de finaliza-
cao 405, o processamento da etapa S1606 é executado. Deve-se notar que,
no caso em que uma dentre a data e hora de partida 404 e a data e hora de
finalizacdo 405 nao especifica nenhum periodo valido (nenhuma definigao
para o periodo valido), € desnecessario se comparar o valor da data e hora
de transmissao 603 ou ainda da data e hora de partida 404 ou da data e ho-
ra de finalizagao 405, e pressupde-se que a data e hora de transmissao 603
esta entre a data e hora de partida 404 e a data e hora de finalizagao 405.

S1603: A unidade de julgamento de detalhes de contrato 911
calcula o valor AND (produto légico) do cédigo de contrato 403 do licencia-
mento 230 e do cédigo de julgamento de contrato 604 da mensagem ECM
220.

S1604: A unidade de julgamento de detalhes de contrato 911 faz
um julgamento se o resultado do processo da etapa S1603 é "nao zero".
S1603: Quando o resultado do processo da etapa S1603 é "n&o zero”, & fei-
ta uma transigéo para o processo da etapa S1605. Por outro lado, quando o
resultado € "nao zero", é feita uma transigdo para o processo da etapa
S1606.

S1605: A unidade de julgamento de detalhes de contrato 911
julga se "existe um contrato”.

S1606: A unidade de julgamento de detalhes de contrato 911
julga como "sem contrato".

Foi feita acima a descricdo das operagdes do processo de jul-
gamento de detalhes de contrato na presente modalidade.

O licenciamento 230 distribuido pelo servidor de licenciamento
101 é distribuido através do canal SAC na presente modalidade. No entanto,
deve-se notar que o servidor de licenciamento 101 pode ser distribuido na

forma de dados que forma criptografados e submetidos a detecgao de mani-
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pulagdo de modo a permitir que apenas o dispositivo terminal 103 do usuario
B descriptografe e obtenha o licenciamento 230. Este formato de dado €
chamado EMM (Entitlement Management Message) (Mensagem de Geren-
ciamento de Titularidade). Além disso, os dados tendo um formato de dado
do licenciamento 230 s&o distribuidos nesta modalidade, mas os formatos de
dado nao se limitam a este aspecto, contanto que itens de dados conforme
incluidos no licenciamento 230 possam ser distribuidos a partir do servidor
de licenciamento 101 para o dispositivo terminal 103.

Além disso, nesta modalidade, € bom fazer com que moédulos a
prova de violagdo executem o gerenciamento das e o processamento feito
nas informagdes para é quais a seguranga vem a ser um requisito especial.
Exemplos de tais médulos a prova de violagao incluem um cartéo IC ou um
LS| de seguranga, e tais gerenciamento e processamento séo feitos por uma
unidade de obtencio de informagao de hora 907, uma unidade de descripto-
grafia de informacéo relacionada 908, uma unidade de julgamento de tempo
de transmissdo 909, uma unidade de detecgdao de manipulagéo 910, e uma
unidade de julgamento de detalhes de contrato 911 do dispositivo terminal
103.

Além disso, o compartilhamento de fungdes do sistema servidor
(o servidor de licenciamento 101, o servidor de contetido 102) do provedor a
ndo se limita & configuragdo mostrada na presente modalidade, e algumas
funcdes podem estar incluidas em um servidor que ndo seja os servidores
da presente modalidade, e podem ser implementadas em servidores que
nao estejam fisicamente emparelhados.

Além disso, o cédigo de contrato 403 (bits de nivel) & usado co-
mo uma informagao que mostra o contrato do usuario B na presente modali-
dade, porém a presente invengao n&o se limita a este aspecto. Com efeito, a
presente invengao é aplicavel mesmo que seja feito um julgamento dos deta-
lhes do contrato por meio do uso de um identificador tal como um identifica-
dor ID de contrato.

Além disso, embora seja considerado um caso exemplar no qual

pacotes de fluxo TS criptografados por uma unidade de criptografia de con-



10

15

20

25

30

43

teddo 506 sao multiplexados por uma unidade de multiplexagdo 510 com
relagéo a criptografia de conteudo no servidor de contetdo 102, o contetido
pode ser criptografado por uma unidade de criptografia de contetido 506 a-
través da multiplexagdo por uma unidade de multiplexagéao 510.

Além disso, embora um caso exemplar seja considerado, no
qual o servidor de contedo 102 na presente modalidade I& o contetdo a-
cumulado no contetido DB 305, e a unidade de codificagdo de contetido 504
codifica 0 mesmo em tempo real, sera conveniente que os fluxos TS sejam
gerados off-line anteriormente e acumulados na unidade de acumulacéo de
contetido 501, e, dessa forma, omitir o processo de codificagdo da unidade
de codificagcdo de conteido 504 no momento de transmissao de conteudo.

Além disso, embora um caso exemplar seja considerado, no
qual o servidor de contetido 102 na presente modalidade gera o conteudo a
ser transmitido a partir da unidade de acumulagédo de conteudo 501, sera
conveniente que uma fonte, tal como uma difusdo ao vivo, seja diretamente
entrada para a unidade de codificagio de contelido 504 sem usar a unidade
de acumulagédo de conteudo 501.

Além disso,embora o servidor de conteudo 102 na presente mo-
dalidade seja concebido para seqiiencialmente gerar chaves de misturagao
Ks 201 na unidade de geragao de misturagdo de chaves 505, é conveniente
que-é chaves de misturagdo Ks 201 sejam geradas-anteriormente e € acu-
muladas sejam aplicadas.

Quanto a disposigdo de dados das porgdes de criptografia da
mensagem ECM 220 na presente modalidade, conforme mostrado na figura
8, um caso exemplar é considerado no qual a chave de misturagéo KS (im-
par) 606 e a chave de misturagdo Ks (par) 607 s&o alinhadas em blocos de
criptografia que sucedem o bloco de criptografia da data e hora de transmis-
sdo0 603 e o cédigo de julgamento de contrato 604. No entanto, como no ca-
so da presente modalidade, um efeito de prevencéo de manipulagdo pode
ser obtido mesmo quando a chave de misturagao Ks (impar) 606 ou a chave
de misturacdo Ks (par) 607 que sucedem a data e hora de transmissao 603

e o codigo de julgamento de contrato 604 s&o dispostas, em alinhamento
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vre, ou mostra que a gravagao nao é permitida.

Além disso, embora o dispositivo terminal 103 seja configurado
para acumular é chaves de trabalho Kw 203 (licenciamentos 230) na unida-
de de armazenamento de licenciamento 901 na presente modalidade, sera
vantajoso, porém, que é chaves de trabalho K2 203 sejam obtidas a partir do
servidor de licenciamento 101 conforme necessario e guardadas.

Além disso, quanto ao processamento realizado pelo dispositivo
terminal 103 na presente modalidade, a ordem dos processos realizados
pela unidade de julgamento de recepg¢do em tempo real 909, pela unidade
de deteccdo de manipulagio 910, e pela unidade de julgamento de detalhes
de contrato 911 nao se limita & ordem de processamento mostrada na pre-
sente modalidade, sendo conveniente que a ordem de processamento seja
alterada conforme necessario.

Além disso, no julgamento da recepg¢do em tempo real na pre-
sente modalidade, é vantajoso se atribuir um periodo valido para a mensa-
gem ECM 220, e quando o tempo corrente gerenciado por uma unidade de
obtencéo de informagdo de hora 907 estiver apés o periodo valido, julgar
como "recepgao em tempo nao real”.

Foi descrito que o dispositivo terminal 103 nao pode obter a
chave de misturagdo Ks (impar) 606 e a chave de misturagéo Ks (par) 607
no caso em que:-um julgamento na etapa S1302 da figura 15 na presente
modalidade seja "recepgao em tempo nao real”; um julgamento na etapa
S1304 mostra "mensagem ECM manipulada"”; e um julgamento na etapa
S1306 mostra "sem contrato". No entanto, a presente invengao nao se limita
a estes aspectos. E conveniente que o dispositivo terminal 103 possa com
sucesso obter a chave de misturagdo Ks (impar) 606 e a chave de mistura-
¢édo Ks (par) 607, e em seguida realize um processo de erro, conforme des-
crito a seguir.

(1) Proibir apenas é operagoes especificas. Por exemplo, a re-
producao é permitida, mas a gravagao néo € permitida. Isto possibilita que o
usuario B visualize o contetido mesmo quando a data e hora de transmissao
603 nao esta correta devido a um erro do provedor a.



10

15

20

25

30

46

(2) Exibir uma mensagem de alerta predeterminada indicando
que um contetido anormal foi recebido e sugerir notificagdo a um centro de
cliente (por exemplo, "Contetldo anormal recebido. Notificar a XXX"). Deste
modo, o provedor a podera entender que um conteido anormal esta sendo
transmitido por meio da prevengéo do uso ndo autorizado de um contetdo e
mensagem a partir de um usudrio autenticado através de um telefone ou
coisa do género.

(3) Notificar o provedor a dos detalhes do erro (tal como a ocor-
réncia de uma recepgdo em tempo nao real e a manipulagédo de uma men-
sagem ECM) e os detalhes da mensagem ECM incluindo tal erro (sera van-
tajoso que a permissdo do usuario seja necessaria naquele momento). Isto
permite a prevencdo de um uso ndo autorizado e permite que o provedor
entenda que um conteido anormal esta sendo transmitido.

Deve-se notar que a presente invengao foi descrita com base
em modalidades, porém, a presente invengédo realmente nado se limita as
modalidades acima descritas. Os seguintes casos encontram-se também
incluidos na presente invengao.

(1) Cada um dos dispositivos acima descritos configura um sis-
tema de computador incluindo, por exemplo, um microprocessor, uma me-

moéria ROM, uma memoéria RAM, uma unidade de disco rigido, uma unidade

- de video, teclados, e um mouse. Um programa de computador € gravado na

memoéria RAM ou na unidade de disco rigido. Os respectivos dispositivos
realizam suas fungdes por meio das quais 0 microprocessor operara de a-
cordo com o programa de computador. Neste caso, a fim de realizar estas
fungdes predeterminadas, o programa de computador é configurado pela
combinagao de varios cédigos de instrugdo que indicam diretiva ao compu-
tador.

(2) Alguns ou todos os elementos estruturais que configuram os
respectivos dispositivos podem ser integrados em um unico sistema LSI
(Large Scale Integration) (Integracdo de Larga Escala). O sistema de inte-
gracdo LS| & uma integragéo LSI super multifuncional fabricada por meio da

integragao de diversas unidades estruturais em um unico chip, e, em termos
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mais especificos, € um sistema de computador configurado para incluir um
microprocessor, uma memoéria RAM, uma memoria ROM, ou coisa do géne-
ro. O programa de computador € armazenado na memadria RAM. O sistema
de integracao LSI realiza suas fungdes por meio das quais 0 microprocessor
operara de acordo com o programa de computador.

Alguns ou todos os elementos estruturais que configuram os
respectivos dispositivos podem ser configurados como cartdes IC anexa-
veis/destacaveis nos/dos respectivos dispositivos ou como moédulos inde-
pendentes. Desde que os cartdes IC ou médulos configurem um sistema de
computador incluindo um microprocessor, uma memoria ROM, uma memoéria
RAM, ou coisa do género, os cartdes IC ou médulos poderéo incluir uma
integragao LSI super multifuncional LSI. Estes cartdes IC ou médulos reali-
zam suas fungdes por meio das quais o0 microprocessor operara de acordo
com um programa de computador. Estes cartdes IC ou médulos podem ser a
prova de violagao.

(4) A presente invengéo pode ser um método conforme mostra-
do acima. Além.disso, a presente invengao pode ser um programa de com-
putador para a realizagdo de um método por meio do uso de um computa-
dor, ou pode ser um sinal digital feito no programa de computador.

Além disso, a presente invengéo € um meio de gravagéo legivel
em computador no qual um programa de computador ou sinal-digital & gra-
vado. Exemplos de meios de gravagao incluem um disco flexivel, um disco
rigido, um CD-ROM, um MO, um DVD, um DVD-ROM, um DVD-RAM, um
BD (Blue-ray Disc), ou uma memoria semicondutora. Além disso, a presente
invencao pode ser um sinal digital gravado nestes meios de gravagao.

Além disso, a presente invengdo pode ser usada para a trans-
missao do programa de computador ou do sinal digital através de um circuito
de comunicagao elétrico, um circuito de comunicagéo sem fio ou com fio,
uma rede representada pela Internet, por uma difusdo de dados ou coisa do
género.

Além disso, a presente invengdo pode ser um sistema de com-

putador incluindo um microprocessor € uma memoria, cuja memoria arma-
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zena o programa de computador, e o microprocessor opera de acordo com O
programa de computador.

Além disso, a presente invengao pode permitir que um sistema
de computador independente execute o programa ou o sinal digital por meio
da gravagao dos mesmos no meio de gravagao e transmita os mesmos via a
rede ou coisa do género.

(5) E vantajoso se combinar de muitas maneiras a modalidade
acima descrita e seus exemplos de variagéao.

Aplicabilidade Industrial

O sistema de distribuicdo de contelido e método de acordo com
a presente invengéo sao Gteis em um sistema para a provisdo de um servigo
de distribuicdo de contelido por meio do uso de uma difuséo digital, um
CATV, a Internet ou coisa do género, com servidores, dispositivos terminais,

ou coisa do género incluidos no mesmo.
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1. Dispositivo terminal em um sistema de distribuigdo de conteu-
do incluindo um dispositivo servidor e o dito dispositivo terminal, o dito dis-
positivo terminal compreendendo:

- uma unidade de recebimento configurada para receber,do dito
dispositivo servidor,

(1) um conteudo criptografado, e

(1) informagdes relativas a conteudo incluindo (ll-i) informacoes
de data e hora de transmisséo e (ll-ii) uma pluralidade de chaves de descrip-
tografia de contetido para descriptografar o contetido criptografado;

- uma unidade de obtengdo de informagao de hora configurada
para obter informagao de data e hora correntes, indicando uma data e hora
correntes;

- uma unidade de julgamento de recepgao em tempo real configu-
rada para julgar se uma diferenga de tempo entre uma hora indicada pela in-
formagao de data e hora correntes e pela informagéo de tempo e uma hora in-
dicada pelas informagdes de data e hora de transmiss&o recai dentro de uma
faixa predeterminada, e julgar se o conteudo esta sendo recebido em tempo
real quando a diferenca de tempo recai dentro da faixa predeterminada; e

- a unidade de controle de uso de contetido configurada para li-
mitar o uso do contetdo criptografado quando a dita unidade. de juigamento .
de recepgao em tempo real julga que o conteudo esta sendo recebido em
tempo nao real.

2. Dispositivo terminal, de acordo com a reivindicagao 1, no
qual:

- a informagao relativa a conteudo inclui uma informagéo de con-
trole de saida de modo a controlar a copia do conteudo, e

- a dita unidade de julgamento de recepgdo em tempo real é
configurada de modo a fazer o julgamento de acordo com 0s detalhes da
informagao de controle de saida ou omitir a realizagao do julgamento.

3. Dispositivo terminal, de acordo com a reivindicagao 1, no

qual:
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- a informacao de controle de saida inclui pelo menos "Coépia
Livre" como uma informacgéao para controlar a copia do conteudo, e

- a dita unidade de julgamento de recepgdo em tempo real €
configurada para omitir a realizagéo do julgamento quando a informacao de
controle de saida & "Cépia Livre".

4. Dispositivo terminal, de acordo com a reivindicagao 1, no
qual:

- a informacao relativa a conteudo inclui uma pluralidade de con-
juntos de informagéo, cada qual incluindo um correspondente dentre & cha-
ves de descriptografia de conteido e informagdes de data e hora de trans-
missao, a informagao relativa a conteldo sendo criptografada em um modo
de Encadeamento de Blocos Cifrados (CBC),

- a informacéo relativa a contetido inclui uma pluralidade de
chaves de descriptografia de contetido, e cada uma das informagdes de data
e hora de transmissao que indica uma data e hora € disposta em um bloco
de criptografia imediatamente precedente a um bloco de criptografia para
uma correspondente dentre uma pluralidade de chaves de descriptografia de
conteldo,

- o dito dispositivo terminal compreende ainda uma unidade de
deteccao de manipulagao configurada para verificar se a informacéo relativa
a contetido foi manipulada ou nao,

- a dita unidade de detecgao de manipulagéo é configurada para
verificar se todas as informagées de data e hora de transmiss&o da informa-
¢ao relativa a contetdo descriptografada sao idénticas, e julgar se a infor-
macao relativa a contetdo foi manipulada quando todas as informagdes de
data e hora de transmissao nao séo idénticas, e

- a dita unidade de controle de uso de contetido é configurada
ainda para limitar o uso de um conteudo criptografado correspondente a in-
formagao relativa a conteudo julgada como manipulada pela dita unidade de
deteccao de manipulagao.

5. Dispositivo servidor em um sistema de distribuigdo de conteu-

do incluindo o dito dispositivo servidor e um dispositivo terminal, o dito dis-
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positivo servidor compreendendo:

- uma unidade de transmissdo configurada para transmitir um
conteudo criptografado e informagao relativa a contetdo incluindo informa-
¢oes de data e hora de transmisséo do conteudo criptografado e uma plura-
lidade de chaves de descriptografia de contelido para descriptografar o con-
teido criptografado;

- uma unidade de geragdo de informacgéo relacionada configura-
da para gerar, na informagao relativa a contetdo, a pluralidade de chaves de
descriptografia de contetido para descriptografar o contetdo criptografado;

- uma unidade de identificagcdo de data e hora de transmissao
configurada para gerar, na informagao relativa a contetido, informagdes de
data e hora de transmissao, cada qual indicando uma data e hora na qual a
informacgao relativa a contetdo é transmitida; e

- uma unidade de criptografia de informacao relacionada confi-
gurada para criptografar, em um modo de Encadeamento de Blocos Cifrados
(CBC), a informagao relativa a conteido na qual a pluralidade de chaves de
descriptografia de contetdo e informagbes de data e hora de transmisséao
foram geradas,

- em que a dita unidade de geragao de informagéo relacionada €
configurada para gerar, na informagao relativa a contetido, a pluralidade de
chaves de descriptografia de contetdo, e —

- a dita unidade de identificacdo de data e hora de transmisséo €
configurada para gerar informagdes de data e hora de transmissdo, cada
qual indicando a mesma data e hora em um bloco de criptografia imediata-
mente precedente a um bloco de criptografia para uma correspondente den-
tre a pluralidade de chaves de descriptografia de contetdo.

6. Dispositivo de geragéo de informagéo relativa a conteudo que
gera a informagao relativa a conteido a ser transmitida juntamente com um
contetido criptografado, o dito dispositivo de geragéo de informagao relativa
a contetido compreendendo:

- uma unidade de geragéo de informagéo relacionada configura-

da para gerar, em uma informagéao relativa a contetudo, uma pluralidade de



10

15

20

25

30

chaves de descriptografia de conteido para descriptografar o contetdo crip-
tografado;

- uma unidade de definigdo de data e hora de transmisséo confi-
gurada para gerar, em uma informagao relativa a conteudo, informagoes de
data e hora de transmissao, cada qual indicando uma data e hora na qual a
informacao relativa a contetido é transmitida; e

- uma unidade de criptografia de informacg&o relacionada confi-
gurada para criptografar, em um modo de Encadeamento de Blocos Cifrados
(CBC), a informagio relativa a conteudo na qual a pluralidade de chaves de
descriptografia de conteido e informagdes de data e hora de transmissao
foram geradas,

- em que a dita unidade de geragéo de informagao relacionada &
configurada para gerar, na informagéo relativa a conteudo, a pluralidade de
chaves de descriptografia de contetdo, e

- a dita unidade de identificagéo de data e hora de transmiss&o €
configurada para gerar informagdes de data e hora de transmisséo, cada
qual indicando a mesma data e hora em um bloco de criptografia imediata-
mente precedente a um bloco de criptografia para uma correspondente den-
tre a pluralidade de chaves de descriptografia de contetdo.

7. Sistema de distribuigdo de conteudo, incluindo um dispositivo
servidor.e um dispositivo terminal, em que o dito dispositivo servidor inclui:

- uma unidade de transmissao configurada para transmitir um
conteudo criptografado e informagéao relativa a contetdo incluindo informa-
¢cbes de data e hora de transmisséo do conteudo criptografado, e uma plura-
lidade de chaves de descriptografia de conteudo para descriptografar o con-
teudo criptografado;

- uma unidade de geragéo de informag&o relacionada configura-
da para gerar, na informacgéo relativa a conteudo, a pluralidade de chaves de
descriptografia de conteudo para descriptografar o conteudo criptografado;

- uma unidade de identificagdo de data e hora de transmissao
configurada para gerar, na informagéo relativa a contetdo, informagdes de

data e hora de transmisséo, cada qual indicando uma data e hora na qual a
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informacao relativa a contetido é transmitida; e

- uma unidade de criptografia de informacéo relacionada confi-
gurada para criptografar, em um modo de Encadeamento de Blocos Cifrados
(CBC), a informagao relativa a conteudo na qual a pluralidade de chaves de
descriptografia de conteido e informagbes de data e hora de transmissao
foram geradas,

- a dita unidade de geracdo de informagéo relacionada é confi-
gurada para gerar, na informagéo relativa a contetdo, a pluralidade de cha-
ves de descriptografia de conteldo, e

- a dita unidade de identificagédo de data e hora de transmisséo €
configurada para gerar informagdes de data e hora de transmisséo, cada
qual indicando a mesma data e hora em um bloco de criptografia imediata-
mente precedente a um bloco de criptografia para uma correspondente den-
tre a pluralidade de chaves de descriptografia de conteudo, e

- em que o dito dispositivo terminal inclui:

- uma unidade de recebimento configurada para receber do dito
dispositivo servidor:

(1) um conteudo criptografado, e

(1) informagdes relativas a contetido incluindo (ll-i) informagoes
de data e hora de transmissao e (ll-ii) uma pluralidade de chaves de descrip-
tografia de contetdo para descriptografar o conteudo criptografado;

- uma unidade de obtengdo de informagao de hora configurada
para obter informagdes de data e hora correntes, indicando uma data e hora
correntes;

- - uma unidade de julgamento de recepgao em tempo real confi-
gurada para julgar se uma diferenga de tempo entre uma hora indicada pela
informacao de data e hora correntes e a hora indicada pelas informacgdes de
data e hora de transmissao recai dentro de uma faixa predeterminada, e jul-
gar se o contetido esta sendo recebido em tempo real quando a diferenca de
tempo recai dentro da faixa predeterminada; e

- uma unidade de controle de uso de contetido configurada para
limitar o uso do contetido criptografado quando a dita unidade de julgamento
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de recepgdo em tempo real julga se o contetdo estd sendo recebido em
tempo néo real.

8. Método para usar o conteido de um sistema de distribuigao
de contetido incluindo um dispositivo servidor e um dispositivo terminal, o
dito método compreendendo as etapas de:

- receber, do dito dispositivo servidor, (I) um contetdo criptogra-
fado, e (ll) informagdes relativas a contetdo incluindo (ll-)) informagoes de
data e hora de transmiss3o e (Il-ii) uma pluralidade de chaves de descripto-
grafia de contetido para descriptografar o contetido criptografado;

- obter informacgao de hora e hora correntes indicando uma data
e hora correntes; uma unidade de julgamento de recepgdo em tempo real
configurada para julgar se uma diferenga de tempo entre uma hora indicada
pela informagdo de data e hora correntes e a hora indicada pelas informa-
¢oes de data e hora de transmissao recai dentro de uma faixa predetermina-
da, e julgar se o contetido esta sendo recebido em tempo real quando a dife-
renca de tempo recai dentro da faixa predeterminada; e uma unidade de
controle de uso de contetido configurada para limitar o uso do contetdo crip-
tografado quando a dita unidade de julgamento de recepgéo em tempo real
julga se o contetdo esta sendo recebido em tempo n&o real.

9. Produto de programa que faz com que um computador execu-
te um método para usar um conteldo em um sistema de distribuicao de con-
teado incluindo um dispositivo servidor e um dispositivo terminal, o dito pro-
duto de programa fazendo com que o computador execute:

- o recebimento, do dito dispositivo servidor, (I) um contetido
criptografado, e (I1) informagdes relativas a contetdo incluindo (ll-i) informa-
¢coes de data e hora de transmisséo e (ll-ii) uma plufalidade de chaves de
descriptografia de contetido para descriptografar o contetudo criptografado;

- a obtengao de informagao de data e hora correntes, indicando
uma data e hora correntes;

- uma unidade de julgamento de recepgao em tempo real confi-
gurada para julgar se uma diferenca de tempo entre uma hora indicada pela
informagao de data e hora correntes e a hora indicada pelas informagdes de
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data e hora de transmissao recai dentro de uma faixa predeterminada, e jul-
gar se o contetido esta sendo recebido em tempo real quando a diferenca de
tempo recai dentro da faixa predeterminada; e

- uma unidade de controle de uso de contetudo configurada para
limitar o uso do contetdo criptografado quando a dita unidade de julgamento
de recepcdao em tempo real julga se o contelido esta sendo recebido em
tempo nao real.

10. Circuito integrado para um dispositivo terminal em um siste-
ma de distribuigdo de contetdo incluindo um dispositivo servidor e um dispo-
sitivo terminal, o dito circuito integrado compreendendo:

- uma unidade de recebimento configurada para receber, do dito
dispositivo servidor, (I) um contetdo criptografado, e (ll) informagtes relati-
vas a conteudo incluindo (ll-)) informagdes de data e hora de transmisséo do
contetido criptografado e (ll-ii) uma pluralidade de chaves de descriptografia
de contetido para descriptografar o contetido criptografado;

- uma unidade de obtencdo de informagao de hora configurada
para obter informagdes de data e hora correntes, indicando uma data e hora
correntes;

- uma unidade de julgamento de recepgdo em tempo real confi-
gurada para julgar se uma diferenga de tempo entre uma hora indicada pela
informacao de data e hora correntes-e uma hora indicada pelas informagdes
de data e hora de transmissio recai dentro de uma faixa predeterminada, e
julgar se o contetido esta sendo recebido em tempo real quando a diferenga
de tempo recai dentro da faixa predeterminada; e

- uma unidade de controle de uso de contetdo configurada para
limitar o uso do contetdo criptografado quando a dita unidade de julgamento

de recepgao em tempo real julga se o conteido esta sendo recebido em

‘tempo néo real.
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FIG. 13
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FIG. 14
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FIG. 15
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RESUMO
Patente de Invengao: "DISPOSITIVO TERMINAL, DISPOSITIVO SERVI-
DOR, E SISTEMA DE DISTRIBUICAO DE CONTEUDO".

A fim de prover um sistema de distribuicdo de conteudo que
possa impedir o uso de um contetido que foi temporariamente acumulado
apos o periodo valido.

Um sistema de distribuigdo de contetdo (1) incluindo um servi-
dor de licenciamento (101) que emite um licenciamento, um servidor de con-
tetido (102) que transmite o conteudo, um dispositivo terminal (103) que con-
trola o uso do conteido com base no licenciamento emitido. O dispositivo
terminal (103) nao permite o uso do contetido criptografado recebido quando
é julgado que o contetdo criptografado recebido do servidor de conteldo
(102) nao é o conteudo recebido em tempo real.
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